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Minicurso com duragdo de 8 horas ministradas em formato misto presencial e
telepresencial.

As duas primeiras horas: Em sala de
aula, no Campus, com o seguinte

Objetivo:
P ), a) Apresentagdo do escopo do
- conteudo;

b) Definicdo das Tecnologias de
Informacdo e  Comunicagao
(TIC’s);

c) Breve discussao a respeito de seu
uso em nosso cotidiano;

d) Exemplos de ferramentas utilizadas para
atividades a distancia.

e) Atividade pratica de estabelecimento de
conversas em grupo utilizando aplicativos e
programas de videoconferéncia.

f) Agendamento das proximas aulas;

A aulas de numeros 2, 3 e 4: Formato virtual — sincrono, em horario agendado, utilizando
ferramentas discutidas na primeira aula.



Segunda aula dedicada a questao da seguranca da
informacgao, demonstrando as ameacgas e riscos no
uso descuidado dos TICS.

Abordagens:
- Uso de cartdo magnético, pagamento com uso de celular, smartwatches e outros
dispositivos.

- Utilizagao de assinaturas digitais, biometria, virus e outras pragas eletronicas.

Terceira aula: Apresentacdo de programas de computador e aplicativos desenvolvidos
com explicito objetivo de atuarem como ferramentas pedagdgicas.

Em seguida, apresentacao e exemplificagdo de programas e aplicativos de uso diverso,
mas que pode ser utilizado como ferramenta pedagdgica. Diferencia-se, neste momento,
ferramentas pedagdgicas de meras ferramentas de auxilio como datashow ou e-mails,
por exemplo.

Propositura de uma atividade. Os alunos, de forma individual ou em grupos, deverao
preparar uma aula a respeito de um tema livre que devera ser apresentado utilizando
uma ou mais de uma TIC como ferramenta pedagdgica na aula seguinte.

Quarta e ultima aula: apresentagcado/ministracdo da aula de no maximo 10 ou 15
minutos por aluno/grupo, depender da quantidade de alunos envolvidos, aos colegas.

Finda as apresentagoes, palavra livre, debates e conclusdes. Como atividade
final, os alunos receberao, por e-mail, um questionario de avaliagéo e criticas a
respeito do conteudo ministrado.
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1. Definigcao de TIC's

Dentre as tecnologias surgidas ao longo de nossa historia rece
neste trabalho, aquelas voltadas para a informagdo e a comunicagao, as c
“TIC’s”. A primeira ponderacéao a se fazer a respeito, versa sobre a “informacao”.

A Tecnologia da Informacdo e
Comunicagbes (TIC) ¢é um
conjunto de recursos tecnoldgicos
para obter, processar e gerar
informagdes que sao tornadas
acessiveis por meio de redes de
comunicagdo. A tecnologia da
informacgdo, aplicando recursos
de desenvolvimento de software,
prové funcionalidades ao
hardware, que integrado ao
sistema de comunicacgdes
oferecera servigos a sociedade.
Pessoas, industria, governo e
empresas produzem e consomem informacgdes, usando TIC, para melhorar os processos
decisorios, a eficiéncia e a qualidade de vida, produtos e regulamentacgdes (Santin, 2024).

Com a revolugao digital e a possibilidade de transformar conteudos em representagdes
digitais, passamos a ter a possibilidade de versdes das bibliotecas de todo o mundo
armazenadas em meios eletronicos viabilizando a capilaridade da informacgado, o
desenvolvimento de ferramentas de cruzamento e busca, e mais recentemente, com o
surgimento e evolugao das Inteligéncias Artificiais (IA’s), a capacidade, por meio de
algoritmos, de produgdo de novos conhecimentos, mediante conclusbes logicas-
dedutivas que utilizam milhdes de dados espalhados pelos imensos repositérios de
informacdes espalhados pelo mundo.

O mundo em nossas maos:




Esta é uma das caracteristicas dessa
nova era da revolugdo digital. O
conhecimento originariamente
transmitido por meio da oralidade, de
geragcao para geragdo, avangou
significativamente com a
perpetuacdo por meio da escrita,
acelerou com o surgimento da
imprensa e multiplica-se
vertiginosamente com a capacidade
de armazenamento de dados por
meios digitais.

A capacidade de armazen
dados nao traz limites. A miniaturizacao
dos componentes utilizados e os
estudos de novas estratégias de
armazenamento, multiplicam as
capacidades de conteudo e velocidade
de acesso.

O conhecimento gradativamente vai
deixando de ser um conjunto de saberes
individuais para um imenso volume de
saberes coletivos, armazenados
artificialmente. O artesdo, que ensinava
seu oficio ao aprendiz, materializa seu
saber ao deixar escrito, armazenado
seu conhecimento que passa a ser
acessivel aos demais, e, portanto,
coletivo.

Mas a informacdo armazenada, pura e simplesmente é inerte. E necessario acessa-la e
utiliza-la. Assim como as tecnologias de armazenamento de dados evoluem
constantemente, assim também €& o processo de comunicagao digital. Ao armazenar os
dados em um meio fisico digital, € necessario que se tenha uma forma de acessa-los.
Este processo evoluiu para as chamadas redes de computadores, que ndao conectam
apenas computadores, mas inumeros dispositivos que precisam trocar informacgoes.

“As redes de computadores surgiram da necessidade da troca de
informacgdes, onde é possivel ter acesso a um dado que esta
fisicamente localizado distante de vocé, como no exemplo da caixa
eletrénico, onde vocé pode estar tendo acesso aos dados de sua
conta corrente que estdo armazenados em um computador a
centenas ou milhares de quildmetros de distancia. Na internet,
entdo, essa troca de informagbes armazenadas remotamente é
levada ao extremo: acessamos dados armazenados nos locais mais
remotos e, na maioria das vezes, o local onde os dados séo
armazenados nao tem a menor importancia.” (TORRES, 2001, p. 5).




A Internet, como a c
% € uma rede de computadores,

que interliga, além de

] : computadores, inumeros outros

,T Y : dispositivos, que sao, na verdade,
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Assim temos os smartphones (telefones inteligentes), smart tv (Televisdo inteligente),
smartwatch (relogio inteligente), além de inumeros outros que ndo receberam este
prenome, mas que acessam e/ou disponibilizam informagdes por meio das redes. Temos
por exemplo, cameras de monitoramento, caixas eletrénicos, caixas de supermercados,
maquinas de crédito/débito portateis dentre tantos outros.

Todos estes equipamentos, trocando informagdes, precisam de uma estratégia de
organizacao para funcionar e trocar informagdes, com seguranca e eficiéncia. Sao os
chamados sistemas operacionais, protocolos de comunicagéao, protocolos de seguranca,
programas de computador e outros titulos, que ndo fazem parte do escopo deste trabalho,
mas que estdo aqui mencionados como elementos constitutivos do universo digital
vigente.

Essas Tecnologias de Informacédo e Comunicacao, permeiam nosso cotidiano nas mais
variadas aplicagdes. Para nosso contexto, importa-nos discorrer sobre aquelas que sao
utilizadas no ambiente escolar. Como uma ferramenta no auxilio pedagdgico,
desenvolvida para essa finalidade, ou adaptada e aproveitada como tal. Por se tratar de
uma realidade em grande velocidade de mutacéo e de evolugéo, nosso interesse esta
em verificar quais seriam os impactos nos estudantes imigrantes digitais, em particular
atencéo, foco deste estudo, os idosos.




2. Uso das TIC s em nosso cotidian

ATIVIDADE:

Neste espacgo, vamos relacionar e discutir algumas das tecnologias que sao utilizadas
em nosso cotidiano.




3. Exemplos de ferramentas utilizadas para atividades a

Em nosso passado recente, com os
protocolos de suspensdo de diversas
atividades e a necessidade de
isolamento, (Brasil, 2019), a Internet
tornou-se um instrumento  de
significativa importancia.

Neste momento, diversas atividades
de trabalho passaram a ser
executadas em casa, o chamado
‘home office”, e as conversas e
reunidées com os funcionarios por meio
das reunides virtuais ou “meetings”.

3.1. “Live’s”

Também nesta época, popularizou-se os videos disponibilizados pelos principais canais
de entrega deste tipo de conteudo pela internet, as chamadas “lives”, que nada mais sao
que transmissdes em tempo real.

As ‘“lives” foram, naquele periodo, disponibilizadas por artistas e pelos chamados
influenciadores digitais ou “digital influencers” que passaram a ter uma maior visibilidade
em razdo do momento.

3.2. Aulas Virtuais

Outra grande utilizagdo destas
ferramentas foram as aulas
ministradas em algumas instituicées
de ensino. As chamadas aulas
virtuais.

Assunto este que merece uma
atencdo especial como vemos a
seqguir:




As aulas virtuais acabaram
expondo uma triste realidade, pois
nem todos tinham recursos financeiros
para custear computadores ou smartphones ou ainda
o simples acesso a internet com a minima qualidade necessaria para assistl

Alguns programas de Governo surgiram durante a pandemia, outros depois, mas
impulsionados pela nova realidade, evidenciando a necessidade da disponibilizagao de
tecnologia a todos, diante do crescimento desta demanda.

Como exemplos: Programa Brasil Digital (Governo Federal, 2020);
Rede de Inclusédo Digital (Governo Federal, 2021);
Programa Internet Brasil (Governo Federal, 2022);
Telemedicina e Teleconsulta (Brasil, 2020);
Internet para todos (Governo Federal, 2023);
Lei Aldir Blanc (Brasil, 2022);

Dito isso, temos algumas modalidades de aulas virtuais.
a) Aulas Sincronas

Esta modalidade de aula é aquela que acontece em tempo real. Ou seja, € uma
reunido (“meeting”), composta pelo professor e alunos.

Para uma boa aula sincrona, € importante que todos os participantes mantenham
suas cameras abertas e microfones fechados. Desta forma é possivel verificar a
comunicacgao visual e a ordem de quem esta com a palavra, evitando sobreposi¢céo
de falas, discussoes efc.

Entretanto, temos alguns problemas que sao inerentes, como a qualidade da conexao
ou do equipamento do participante, ou ainda a indisponibilizacdo temporaria de sinal
da operadora de Internet, além das classicas e cOmicas situagcdes que vocé vai
relacionar abaixo. Exemplo: “Meu gato apareceu exigindo atencéao..”;




b) Video aulas gravadas, ou assincr

Esta outra modalidade de aulas virtuais séo
disponiveis em algum repositorio, algum “site” de “intern
acessar e assisti-la quando quiser.

Esta modalidade também apresenta suas caracteristicas proprias. Uma delas € a
auséncia de interatividade com o publico. Outra caracteristica é a possibilidade de
revisar, corrigir, editar e enriquecer o conteudo ministrado.

c) Roteiro

Esta outra modalidade de aula é aquela em que temos simplesmente um roteiro a ser
seguido. Assim como uma cartilha de etapas a serem superadas.

Uma das adaptagdes deste modelo ¢é a utilizagdo do que € chamado de “gamificacao”,
ou seja, transformar o conhecimento almejado em objetivo de uma sequéncia de
desafios que precisam ser superados recompensando o “aluno/jogador”.

Existem ainda variagcdes e combinag¢des dos trés modelos acima e muitos outros
modelos deverao surgir ou se tornardo conhecidos.

Fagca uma reflexdao a respeito dos modelos acima apresentados. Imagine um tema de
seu dominio que poderia ser ministrado em uma aula e discorra, brevemente, como vocé
utilizaria um destes modelos para ministra-lo.




4. Programas e aplicativos para vi

Os programas (utilizados em computadores) e aplicativos (utilizados em “smartphones”,
“tablets” etc), utilizados para a realizagdo das chamadas videoconferéncias, estdo em
constante atualizagdo em decorréncia de diversos fatores. Tomamos por exemplo a
evolucdo da velocidade e facilidade de acesso a “internet’, a evolugao das cameras
utilizadas, a competicdo no mercado dentre tantos outros.

Basicamente, para se realizar uma videoconferéncia, precisaremos de 3 elementos
fundamentais: Equipamento, Programa ou aplicativo e Conectividade.

4.1. Equipamento

O equipamento minimo necessario para a realizagao de uma videoconferéncia consiste
em um computador ou “smartphone” ou “tablet” ou similar, que possua uma tela, uma
camera, microfone, saida de audio, capacidade de executar um programa ou aplicativo
para esta finalidade, e conectividade.

A s, A

Credit: girafchik123

Atualmente, os computadores pessoais chamados de “notebooks” e também os
“smartphones”, ja vém equipados com todos estes recursos.



Para aqueles computadores que ndo possuem camera integrada, € possivel adquirir e
instalar uma camera externa, bem como caixas de som.

Estes equipamentos representam o minimo necessario, mas nada impede de aprimorar
sua qualidade com uso de recursos profissionais tais como multi-cameras de alta

resolucao, iluminagao, microfones com redutor de ruidos, cenarios dentre outros.

Algumas televisbes atuais, chamadas de “smartv’'s” também possuem estes recursos,
bem como equipamentos desenvolvidos especificamente para esta finalidade.

Assim, o importante é definir o objetivo da videoconferéncia para a correta adequagao
do equipamento que ira utilizar.

4.2. Programa ou aplicativo

O programa de computador utilizado
ou aplicativo no caso dos smartphones

deve ser adequado a finalidade de sua —
videoconferéncia como por exemplo m
uma reunido de negocios, uma n a
apresentacdo de um produto, uma

videoaula presencial ou qualquer outro —
motivo. (e P

Cada programa ou aplicativo tem suas u |

proprias caracteristicas, e, por ser um
produto que pode ser comercializado, pode disponibilizar mais ou menos recursos de
acordo com quanto vocé esta disposto a pagar.

Uma observagao importante diz respeito ao papel que vocé desempenha na
videoconferéncia, pois, vocé pode ser aquele que promove e administra aquela sessao,
pode ser um participante que interage ao longo da sessao ou ainda aquele que apenas
assiste a sessao.

Assim, aquele que promove a sessao deve levar em conta a possibilidade de gravar para
futura exibicdo, deve se atentar para o limite de tempo e a limitagdo da quantidade de
participantes. Nos programas e aplicativos atuais, estes quesitos s&o contabilizados na
“conta” daquele que promove o evento.



Na outra ponta, aqueles
que irao participar, podem
ou nao ter a necessidade de ter um

programa ou aplicativo instalado em seu
equipamento, pois, em alguns casos, basta ter um navegador de internet in

Alguns exemplos atualmente disponiveis e de facil utilizagao:

a) Google meet®
b) Zoom®
c) Microsoft Teams®

Uma outra ferramenta interessante a ser
mencionada neste contexto, é o aplicativo de
conversas mais utilizado neste momento, o
‘whatsapp”®, que possui a capacidade de
troca de mensagens escritas ou por audio
entre pessoas, entre grupo de pessoas e
também a possibilidade de videochamadas
com numero limitado de pessoas.

4.3. Conectividade

A conectividade diz respeito a
capacidade de acesso a rede de
computadores que esta conectado o
equipamento utilizado para a realizacao
da videoconferéncia.

As redes de computadores sao um
assunto bem interessante e extenso. No
contexto deste material, podemos dizer
que os equipamentos que irdo realizar a
videoconferéncia precisam estar
conectados a uma rede que permita a
troca de mensagens entre si.

Assim, se vocé tiver uma rede de computadores em uma empresa que nao esta
conectada a “internet”, mas que permita a troca de mensagens entre os computadores
dentro da empresa, é possivel estabelecer uma videoconferéncia interna.

A “internet’, entretanto, é atualmente a rede que conecta uma quantidade imensa de
lugares e pessoas, sendo a mais utilizada para estabelecer as videoconferéncias.



ATIVIDADE:

Nesta atividade iremos abrir uma sessao de videoconferéncia utilizando ca
programas e aplicativos:

5. Agendamento das proximas aulas:

As proximas 3 aulas ocorrerdo de forma virtual sincronas. Assim, “link” de acesso sera
enviado a cada um dos alunos

O programa ou aplicativo utilizado sera:

Aula 2:

Aula 3:

Aula 4:




6. Seguranca da Informag

Para que possamos abordar a questao de “SEGURANCA”
da informacao, precisamos antes entender o que é “INFORMACAOQO”.

Assim, construimos juntos este conceito utilizando alguns exemplos. Assim vejamos: a
idade de uma pessoa € um dado. Ao combinar este dado com outros dados, como por
exemplo a nossa percepgao das pessoas a nosso redor, podemos ou ndo concluir uma
categorizagao, por exemplo, de que aquela pessoa, em razao da idade é uma crianga,
um adolescente, um adulto, ou um idoso.

Obviamente podemos utilizar outros critérios, mas o importante neste momento é: temos
uma informagdo. Ou seja, um conjunto de dados organizados que nos remete a uma

interpretacéao.

A seguranga, por sua vez, nos remete ao cuidado, a protegéo, o risco, ou seja, nossa
inquietacéo a respeito de alguma coisa.

Assim, a seguranca de informacéo é

Segundo Coutinho et. al. (2017), podemos dizer que a informagéo pode ser observada
com base em algumas caracteristicas. Os Pilares da Informacgao:

a) Integridade:

A informagéao deve ser precisa,
integra e confiavel INFORMACAO

b) Confidencialidade
Versa sobre o grau de sigilo da
informacéao

c) Disponibilidade
E o grau de acesso conferido
aquela informagao

Integridade
Disponibilidade

Confidencialidade

A informacgéo pode ser mais ou menos vulneravel, revelando sua a fragilidade ao serem
exploradas por alguma ameaca.



As ameacas sao os agentes ou condi¢gdes que podem comprometer um ou mais dos trés
“pilares” acima.

As ameacas, segundo a intencionalidade podem ser
a) Voluntarias

b) Involuntarias
c) Acidentais

E finalmente temos os Riscos, que € a probabilidade de as ameacas explorarem

INTEGRIDADE

vulnerabilidades causando impactos.

VULNERABILIDADES

PODEM

> COMPROMETER DISPONIBILIDADE
RISCOS CONFIDENCIALIDADE

6.1. Cartao Magnético

O chamado “cartdo magnético” (assim chamado porque possui uma tarja magnética), é,
na verdade, um cartao feito plastico, ou PVC ou outro material compésito, que contém
um minusculo componente eletrénico (microchip) em seu interior, além de um filamento
metalico que percorre seu perimetro para atuar como uma antena.

Ao ser inserido em uma maquina leitora, a tarja magnética é lida, ou ao ser aproximado,
0 mesmo conteudo é lido do microchip, para realizar a transagéao financeira.



A transacéao sera entao validada,
ou por meio de uma senha que deve ser digitada ou
simplesmente autorizada, dentro de um limite de valores, previamente autorizados junto
a operadora

Chamamos a atengao aqui entdo de que, ndo € o
chip que deve ser aproximado do leitor, mas o
centro do cartdo, pois ele possui uma antena que o
circunda.

Aqui no Brasil, pode ser transacdo do cartdo de
crédito, ou ainda débito, diretamente na conta
corrente do proprietario do carto.

Entao surge uma duvida: Se a transacgao é realizada
por meio da leitura da tarja ou por aproximacgao, por
que o cartdo tem aqueles numeros ? para que servem ?

Antes do surgimento das atuais
tecnologias, o cliente possuia um
cartdo com varios numeros que
identificavam sua conta e estampados
em relevo. Ao realizar uma transacao,
o cartdo era inserido em uma
‘maquina” que continha, também em
relevo, a identificacdo do comerciante
€ uma copia de uma espécie de “nota
promissoria” era estampada por meio
de papel carbono, onde o cliente
assinava.

Atualmente, estes numeros ainda representam a conta do cliente junto a operadora do
cartdo de crédito e pode ser utilizado para realizar uma compra pela internet. Entretanto,
a validagdo nao € realizada por meio de senha, mas sim por meio de um codigo
estampado no proprio cartéo.

Esta caracteristica representa uma enorme fragilidade de seguranga facilmente
explorada por pessoas mal-intencionadas. Uma espécie de “golpe” que foi e ainda é
aplicado consiste no seguinte:

Certos estabelecimentos possuem monitoramento por cameras exatamente onde o
pagamento é efetuado. Ao expor os numeros do cartdo para passar pela leitora, quem
estiver assistindo esta cAmera, podera coletar estes numeros.



Basta que vocé vire o cartao
para expor a chave de seguranca e
vencimento do cartdo, viabilizando assim,
0 uso do seu cartdo para compras pela internet.

Outras pessoas perto de vocé também podem, com o uso dos smartphones, fotografar
seu cartao e seu codigo de acesso.

Assim, algumas operadoras comegaram a distribuir cartdes, sem a exposi¢gao dos
numeros, diminuindo assim as fraudes:

6.2. Pagamento com “Smartphones” e “Smartwatches”

Os atuais telefones celulares (“smartphones”) e varios modelos de relégios inteligentes
(“smartwatches”) permitem que, de forma semelhante aos cartbes de plastico, operagdes
financeiras sejam realizadas por aproximacgao ao leitor.

Ou seja, o cliente ndo precisa mais levar o cartao de crédito fisicamente consigo, pois
pode usar seu telefone ou seu relégio e fazer o pagamento com ele, através de uma
tecnologia denominada NFC, cujo funcionamento n&o € objeto de nosso curso.

Apesar da facilidade e comodidade, isto também representa um grande risco, pois uma
vez furtado ou roubado, ainda que protegidos por senhas e outras medidas de seguranga,
nao deixa de ser uma fragilidade a ser explorada.

Funcionamento NFC
‘ )




6.3. Assinaturas digitais

Os cartdrios de titulos e protestos realizam também uma atividade que nos conhecemos
pelo nome de “reconhecimento de firma”. Esta operagao consiste na verdade de uma
autenticagdo da assinatura no documento realizada por um tabelido que certifica que
aquela assinatura foi realmente feita pela pessoa que a subscreve.

No mundo digital, temos um procedimento semelhante. A chamada assinatura digital,
que consiste em um conteudo acrescido ao documento digital e que garante que foi
digitalmente assinado pela pessoa que executou o procedimento.

Assim, aquele documento quando for aberto por algum programa ou aplicativo, tera sua
validacao verificada por meio da internet. Existem iniumeras formas de realizar a
assinatura digital, pois existem diversas empresas que oferecem este servigo.

Para efeitos deste curso, vamos aprender a realizar a assinatura digital em um
documento em formado “PDF”, um dos formatos mais utilizados na atualidade, por meio
do servigo disponibilizado pelo Governo Federal — GOV.BR.

Para isso € necessario que vocé tenha uma conta cadastrada junto ao site GOV.BR.

Desta forma vamos considerar a seguinte e hipotética situacado: Vocé recebeu um
documento que deve ser assinado imediatamente:

Assim, vamos seguir 0s seguintes passos:

1. Localize o arquivo (contrato) em seu computador e certifique-se que esta no formato
PDF;

2. Entre no site que viabiliza as assinaturas digitais do GOV.BR (Governo Federal,
2023Db) https://www.gov.br/pt-br/servicos/assinatura-eletronica

Ao fazer isso sera direcionado para a seguinte pagina:


https://www.gov.br/pt-br/servicos/assinatura-eletronica

v & Realizar a Assinatura Eletrénica X G

€« > C 23 https://www.gov.br/pt-br/servicos/assinatura-eletronica * )

oo Q@ esA) £ BB [ Iniio ® PlataformaBrasii M Gmail [ Legislagio [ IFSP [ Federais [ Ferramentas [ UNIFESP [ VideoAulas [[§ eduk @ eBooksKindle|Am.. @ Login-Bora Aprender ¥ Minha conta
g ‘Lb érgéos do Governo  Acesso aInformacdo Legislacdo  Acessibilidade PT v ® O & Entrar com o gov.br
= Servicos e Informagdes do Brasil 0 que vocé procura? & Q

M > Servicos > Realizar a Assinatura Eletrénica de documentos

L)
Ciéncia e Tecnologia

Promogao > Inclusao Digital

Realizar a Assinatura Eletronica de documentos

" assinatura eletrénica", " assinatura digital" , " assinador eletronico"

3. Clique em “Iniciar”

Vocé sera redirecionado para a pagina de autenticagao.

v % govbr - Acesse sua conta x |+ —

¢« > C % ssoacesso.gov.br/login?client id=assinador.itibr&authorization_id=1930795c006 Q &= * in}

83 @ eSAl £ 8B I Inicio ® Plataforma Brasil M Gmail [ Llegislagio [ IFSP [ Federais [ Ferramentas [ UNIFESP [ VideoAulas [[§ eduk 8. eBooksKindle |Am.. @ Login-Bora Aprender R Minha cc

g v.b © Alto Contraste =

Identifique-se no gov.br com:

@& Numerodo CPF

Digite seu CPF para criar ou acessar sua conta gov.br

D
. 3 ® Digite seu CPF ‘

Uma conta gov.br

garante a identificacao

de cada cidadao que acessa
os servigos digitais do governo

Outras opgoes de identificagéo:

[® Login com seu banco
BR Login com QR code

8 Seu certificado digital

& Seu certificado digital em nuvem

Informe seu CPF e sua senha



4. Neste momento vocé entrou no m
Clique agora em “Escolher Documento”, navegu
documento a ser assinado. Ao seleciona-lo, o documen
préprio.

No exemplo abaixo, criamos um texto simples para demonstrar:

| Documento de exemplo.pdf

Verifique se o ) correto foi © o e. em seguida, clique em "Avancar’ para escolher ¢ local da assinatura no documento.

Este é apenas um texto de exemplo para demonstrar como se
realiza uma assinatura digital.

Depois de escrever todo o texto, vocé pode deixar um espacgo onde
vocé pretende assinar:

Aqui, por exemplo:

5. Ao clicar em Avangar, vocé deve escolher o local onde quer a assinatura. Para isso,
basta clicar em cima da imagem que vai aparecer escrito “area da assinatura” e move-
la até o local desejado:

Aqui, por exemplo:

Area da assinatura

: Tome cuidado para ndo esconder uma :
. informac&o importante do documento. :

6. Clique em assinar em seguida selecione a assinatura Gov.Br



7. Para confirmar que € vocé mesmo, sera enviada uma men
celular

g V.b Portal de assinatura

Servigo de assinatura digital de documentos

Autorizacao

Vocé autoriza ol(a) Portal de assinatura gov.br a assinar digitalmente 1 (um) documento?

Um SMS com o codigo foi enviado para o seu celular numero +55 (19) 98**-"*00. Por
favor, digite o codigo para autorizar a assinatura digital. Caso nao reconhega o numero do
celular informado acima, clique em cancelar.

Codigo:

Cadigo enviado via SMS ‘

Cancelar ( Reenviar codigo )

8. Verifique em seu celular o cédigo enviado, escreva-o no local indicado, e aguarde.
Vocé sera direcionado para a seguinte tela:

Assinatura de documento

Baixar arquivo

ATENGAO:

1 Verifique as assinaturas em validariti.govbr
2.0 arquive nae ficara gravado na base de dados.

3. Para mais informacoes, acesse a pagina da assinatura eletronica

iz Documento de exemplo_assinado.pdf *

/ Retornar ao Inicio

9. Agora falta pouco, € sé clicar no icone para “baixar” o arquivo assinado e conferir:



6.4. Conclusodes deste top

Os procedimentos realizados acima, ainda que nao
educacao, faz parte de nosso cotidiano. Os exemplos utilizado
cuidados que precisamos tomar ndo apenas em nosso cotidiano, mas tambe
acessar um site para fazer uma pesquisa, ou realizar uma transagéo que exija senhas e
outras informacgoes.

A assinatura digital junto ao Gov.Br é utilizada em autenticacdo de documentos usados
dentro dos Institutos Federais e também em outras instituicbes e autarquias
governamentais.

Solugdes semelhantes séo utilizadas em ambiente particulares que utilizam solugdes
corporativas. A autenticacao realizada em nosso exemplo por meio de uma assinatura
digital, também pode ser realizada por meio de biometria, como por exemplo a leitura de
impressao digital ou a fotografia de um rosto.

Vemos solugdes semelhantes sendo utilizadas em Bancos e Institui¢des Financeiras, por
exemplo.

Uma observagao muito importante: Como a assinatura comentada ¢é digital, sua validade
também o €, ou seja, ao imprimir o documento, a ndo ser que conste algum cédigo de
validagao, a autenticidade da assinatura € perdida.

Como atividade deste modulo, assine digitalmente um documento e envie-o por e-mail a
um colega desta turma.

7. Plataformas Digitais de aprendizagem

Para efeitos deste curso, chamaremos de “Plataformas digitais de aprendizagem” (PDA)
algumas vezes também chamado “Ambiente Virtual de Aprendizado” ou AVA,

um ambiente de aprendizagem composto por um conjunto de ferramentas destinadas a aprimorar
a experiéncia de ensino. Com ele, os alunos conseguem, por exemplo, consumir conteidos em
formatos multimidia variados, por meio de aulas digitais, exercicios, provas online, e muito mais.
(Moraes, 2021).

Assim, neste contexto, podemos ter material didatico, videoaulas, comunicados,
orientagOes, ferramentas de avaliagao etc.

Dentre as plataformas atualmente mais utilizadas, citamos o “moodle®” e o “google
classroom” ®



7.1. Moodle® e Google Classroom®

O Moodle ® é a plataforma adotada no IFSP. Considerando que este curso € voltado
para alunos desta Instituigdo, sua utilizagao ja € ou sera amplamente utilizada por este
grupo de alunos. Assim, vamos, neste momento, apenas referenciar alguns de seus
recursos:

O Moodle® permite a criagdo de um contexto que, para fins deste minicurso,
chamaremos simplesmente de “disciplina”. Ao criar a disciplina, o professor pode
cadastrar os alunos que participarao e, portanto, terdo acesso ao conteudo, além da
possibilidade de cadastrar outros professores.

A estratégia de disponibilizagdo dos conteudos aos alunos pode ser personalizada e
depende da forma como o professor pretende apresenta-la. Uma das formas possiveis
e muito utilizadas consiste na criacdo de subtitulos dentro da disciplina, cada qual
correspondente a uma aula a ser ministrada.

Dentro destes conteudos o professor pode disponibilizar textos, imagens, acesso a
videos externos, videoaulas e atividades.

Dentre as atividades disponiveis, destacamos a atividade avaliativa, cujo conteudo pode
ser desenvolvido a critério do professor, mas que traz a possibilidade de ser gerada
automaticamente, com base em um banco de questdes, exclusivas ou compartilhadas
entre os professores, com correcdo automatizada ou nao.

A critério do professor, a avaliagdo pode ser agendada e estara disponivel ao aluno no
horario determinado, com tempo determinado e com autocorrecéo disponibilizada ou nao
ao aluno.

Nao temos como proposta neste momento, realizar um treinamento da ferramenta, mas
fazer uma explanacgao de forma bem superficial de algumas de suas potencialidades.

O moodle® traz ainda varios recursos como estatisticas, jogos, possibilidade de
compartiihamento de conteudo, envio automatizado de e-mails, possibilidade de
disponibilizar os subtitulos ou aulas, apenas quando necessario, entre outros.



Exemplo de uma tela do moodle®
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Uma outra plataforma virtual muito utilizada é o google classroom ®, que permite a
criacao de salas de aula virtuais e disponibiliza, de forma semelhante ao moodle® a
possibilidade de disponibilizagao de textos, documentos, videos, videoaulas e também

procedimentos avaliativos.

Totalmente integrada as demais ferramentas da google®, o google classroom® se
mostra como uma plataforma leve, de facil utilizagdo, gratuita e com conceitos de

utilizagao intuitivos aos usuarios que ja utilizam outros produtos da google®.

Como atividade, deixo o link de acesso de um tutorial, elaborado pela Profa. Dra. Ana
Paula Fiori, extraido da disciplina de Educacéo e Tecnologias do Programa de Mestrado

em Educacgao Profissional e Tecnoldgica.

https://www.youtube.com/watch?v=y-HrS5Ko0970

Comentarios:



https://www.youtube.com/watch?v=y-HrS5Ko970

8. Armazenamento nas nuvens

Basicamente, o armazenamento em nuvem
consiste no ato de armazenar um ou mais
arquivos em um HD fora da sua maquina,
através da internet. Um ponto curioso a se
considerar € que, muitas vezes, estes arquivos
armazenados podem nem estar fisicamente no
mesmo pais que vocé reside (Costa, 2020).

O

usuario, mediante uma identificagdo e

respectivo credenciamento, pode armazenar
diversos tipos de informagdes sem precisar ocupar a memoria de seu dispositivo, como
computador ou smartphone, por exemplo.

Este procedimento traz diversas importantes e significativas caracteristicas, das quais
elencamos:

a)

b)

d)

Como as informagdes ficam armazenadas em um provedor deste servico, nédo é
necessario manter em seu dispositivo de acesso, grandes quantidades de memoria
para guarda de dados. (Disco rigido no caso dos computadores ou Memaria no caso
dos Smartphones);

Nao a necessidade de realizar “back-ups” (copias de seguranca), pois esta tarefa é
realizada pelo provedor do servi¢o contratado;

E possivel escalar, ou seja, aumentar ou diminuir a quantidade de espaco que se
utiliza deste provedor, de acordo com as necessidades e possibilidades financeiras
do usuario;

E possivel acessar o contetdo a partir de varios dispositivos diferentes. Vocé pode,
por exemplo, utilizar seu computador em casa para guardar um documento e acessar
este documento a partir do computador de seu local de trabalho;

E possivel compartilhar o contetido com outras pessoas e atribuir restricdes, como
por exemplo, criar um documento, disponibilizar o acesso a terceiro apenas para
leitura;

Fisicamente, o local onde estas informacdes ficam armazenadas é de responsabilidade
do provedor do servigo, e pode estar em qualquer lugar. Por isso que é chamado de
armazenamento “nas nuvens”. O provedor disponibiliza, na verdade, um meio de acesso
que pode variar dependendo do produto escolhido.

Assim, vamos exemplificadamente, relacionar 3 produtos diferentes. Cada qual com
suas proprias caracteristicas:

a)
b)
c)

Google Drive ®
OneDrive ®
Dropbox ®



Considerando a realidade
informatizada atual, pode ser utilizada
como estratégia de compartilhamento e disponibilizagado de conteudo.

9. Ferramentas Pedagédgicas Digitais

O desenvolvimento de ferramentas pedagdgicas no formato digital, estdo acontecendo
com certa naturalidade, pois, assim como tantas praticas cotidianas passam a ocorrer
por meio das plataformas de acesso que utilizamos via internet, também os modelos de
aprendizagem adaptam-se acompanhando as inovagoes.

E interessante perceber que os diversos programas e aplicativos utilizados como
ferramentas pedagdgicas, assumem fungdes distintas. Assim, podemos ter, por exemplo,
quadros de escrita compartilhados, ferramentas de apresentacéo, pequenos jogos, entre
tantas possibilidades.

Desta forma, vamos conhecer uma, dentre tantas, para que possamos experimentar e
descobrir esta forma de interacao.

Ao acessar o site: www.soportugues.com.br, por exemplo, temos varias opgdes de
ferramentas que podem ser utilizadas para o ensino da lingua portuguesa:

a2 Pesquise em nossos sites »
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http://www.soportugues.com.br/

Uma das brincadeiras
interessantes para ensino da ortografia
correta, € o “jogo da forca” por exemplo:

Jogo da Forca

Jogo da forca

Tente adivinhar palavras relacionadas & lingua portuguesa! Clique sobre as letras para

Trata_se u ma ferramenta q ue é Utl I Izada tentar formar a palavra sorteada. Vocé pode cometer no maximo 10 erros.
diretamente na pagina informada. B

L

“Novooeo -2,

R

Mas temos esta mesma ferramenta, por
exemplo, dentro dos procedimentos de
avaliacdo disponibilizados pela ferramenta

moodle®, com a diferenca de que as dicas e as “‘”EFG””“P”I”°_Pifj“7"“”‘”'°"“
palavras o professor escolhe. -

Assim, como trata-se apenas de um exemplo, para que seja demonstrado este imenso
universo de possibilidades, segue abaixo um repositorio de softwares e objetos de
aprendizagem, extraidos da disciplina eletiva “Educagao e Tecnologias” do programa de
Mestrado Profissional em EPT ministrado pela Profa. Dra. Lorena Temponi Boechat em
julho de 2024: 1

eduCAPES

O eduCAPES é um portal de objetos educacionais abertos para uso de alunos e professores da
educacdo basica, superior € pés graduagdo que busquem aprimorar seus conhecimentos.

https://educapes.capes.gov.br/

Green Nation

Oferece varios simuladores de impacto ambiental. Cada atitude, mesmo pequena e casual,
exerce algum tipo de impacto no planeta. Através dos simuladores pode-se saber a melhor
forma de se existir sustentavelmente. — Necessario cadastro prévio
http://www.greennation.com.br/pt/dica/54/Equipe-GreenNation/Voc-sustent-vel-Simuladores-
de-Impacto-Ambiental

Projeto Phet

Coletanea de simulagdes, organizadas pela Universidade de Colorado, sobre diversos assuntos
que facilitam o estudo da parte conceitual através de interagdes e experimentagdes. Muitas das
simulacdes estdo traduzidas para o Portugués.

http://phet.colorado.edu/pt BR/

! Para a utilizagdo de alguns destes sites pode ser necessario criar uma conta. No momento da aplicagdo deste minicurso,
todos os links estavam ativos.


https://educapes.capes.gov.br/
http://www.greennation.com.br/pt/dica/54/Equipe-GreenNation/Voc-sustent-vel-Simuladores-de-Impacto-Ambiental
http://www.greennation.com.br/pt/dica/54/Equipe-GreenNation/Voc-sustent-vel-Simuladores-de-Impacto-Ambiental
http://phet.colorado.edu/pt_BR/

Matematica Multimidia
Colecao de recursos educacionais multim
Ensino Médio de Matematica. Sdo mais de 350 r
audios, softwares e experimentos.
https://m3.ime.unicamp.br/

Laboratorio Didatico Virtual

Simulagoes de Fisica e Quimica feitas pela equipe do LabVirt da USP a partir de roteiros de
alunos de ensino médio das escolas da rede publica; links para simulagdes e sites interessantes
encontrados na Internet entre outros.

http://www.labvirt.fe.usp.br/

Micro&Gene

Organizado pela USP, tem como objetivo desenvolver, produzir, divulgar e disponibilizar
materiais didaticos facilitadores da aprendizagem com significado, das areas de microbiologia,
genética e evolugdo.capacitagdo dos professores.

http://www.ib.usp.br/microgene/

Cinted

Centro Interdisciplinar de Novas Tecnologias na Educacdo da UFRGS. Possui uma coletanea de
entidades de suporte ao uso de tecnologia na aprendizagem.

http://www.cinted.ufrgs.br/

Laboratério Virtual de Matematica
Repositorio de objetos produzidos por alunos e professores da UNIJUI-RS.
http://www.projetos.unijui.edu.br/matematica/

Science Museum
Objetos de aprendizagem de Ciéncias produzidos pela South Kensington Museum de Londres.
https://www.sciencemuseum.org.uk/games-and-apps

Portal do Professor - MEC

Em parceria com o Ministério da Ciéncia eTecnologia, tem como objetivo apoiar 0s processos
de formagdo dos professores brasileiros e enriquecer a sua pratica pedagdgica.
http://portaldoprofessor.mec.gov.br/index.html

Blog Software Livre na Educacio

Coletanea de softwares livres usados como base para instalagdo em computadores de
Laboratodrios de Informatica em Instituicdes de Ensino. Eles também estdo disponiveis em
repositorios do Ubuntu.

http://www.ufrgs.br/soft-livre-edu/

Spree games.com

Coletanea (em inglés) de jogos educacionais digitais classificados por faixa etaria, grau escolar
e areas de estudo.

http://www.spreegames.com/



https://m3.ime.unicamp.br/
http://www.labvirt.fe.usp.br/
http://www.labvirt.fe.usp.br/
http://www.ib.usp.br/microgene/
http://www.ib.usp.br/microgene/
http://www.cinted.ufrgs.br/
http://www.projetos.unijui.edu.br/matematica/
http://www.sciencemuseum.org.uk/onlinestuff/games.aspx
http://www.sciencemuseum.org.uk/onlinestuff/games.aspx
http://portaldoprofessor.mec.gov.br/index.html
http://portaldoprofessor.mec.gov.br/index.html
http://www.ufrgs.br/soft-livre-edu/
http://www.spreegames.com/

Racha Cuca
Jogos, quebra-cabegas, desafios para exercicio do
http://rachacuca.com.br/

e Anatomy 4D - Biologia: simula a dissecagdo humana. Muito interessante, permite visualizar em
tr€s dimensdes o corpo humano e seus sistemas.

e Icell - Biologia: visualizador da estrutura interna de uma célula,

e Anatomia e Fisiologia Humanas: modelos tridimensionais dos 6rgéos,

e Merk pte - Quimica: tabela periddica detalhada),

e Vsb chemistry - Quimica: explicagdes sobre quimica no cotidiano,

e Perfect chemistry - Quimica: ajuda no balanceamento de equagdes quimicas,

e Rei da Matematica: estimula o raciocinio légico em calculos aritméticos basicos,
e Math Sprint: Matematica: ajuda na resolucdo de problemas aritméticos,

e Cola Matematica: contém varias formulas matematicas.

Além destas acima, segue relagdo de outras ferramentas que podem ser utilizadas
dentro do contexto pedagogico:

Quadros Online

Padlet (https://padlet.com/)

Quizzes

Kahoot (https://create.kahoot.it/)

Quizizz (http://quizizz.com)

Socrative (https://socrative.com/)

QR-code (http://www.gr-koodit.fi/generaattori)

Ferramentas para Enquete

Mentimeter (https://www.mentimeter.com/)

Vocabulario/Termos

Quizlet (https://quizlet.com/)

Musica

Lyrics Training (https:/lyricstraining.com)
Flash Cards

Cram (https://www.cram.com/)

Criar Jornais

Fodey (https://www.fodey.com)

Break your own News (https://www.breakyourownnews.com/)



http://rachacuca.com.br/
https://padlet.com/
https://create.kahoot.it/
http://quizizz.com/
https://socrative.com/
http://www.qr-koodit.fi/generaattori
https://www.mentimeter.com/
https://quizlet.com/
https://lyricstraining.com/
https://www.cram.com/
https://www.fodey.com/
https://www.breakyourownnews.com/

Nuvens de Palavras

Word Clouds (https:// www.wordclouds.com/)

Word Art (https://wordart.com/)

Usos Versateis

Canva (https://www.canva.com/)

Lucid Press (https://www.lucidpress.com/)

Crear link curto

Bitly (https://bitly.com/)

Gravacoes

Voki (https://www.voki.com/)

Tiny URL (https:/tinyurl.com/)

Vacaroo (https://vocaroo.com/)

Video

Whatsapp (https://www.whatsapp.com/?lang=pt BR)

Screen Cast (https://screencast-o-matic.com/)

Figuras e Textos

Make Meme (https://makeameme.org/)

Blabberize (https://blabberize.com/)

Animacoes

Make Beliefs Comics (https://www.makebeliefscomix.com/)

Powtoon (https:/www.powtoon.com/)

Som (Podcast)
Sound Cloud (https://soundcloud.com/)

10. “Office” e seus similares como ferramenta digital

Os programas de computador, genericamente chamados de “Office” ou escritorio em
inglés, consistem basicamente de um editor de textos, uma planilha eletrénica e um
apresentador de slides.

Os mais conhecidos e utilizados atualmente sdo os produtos da Microsoft® chamados
de MS-Office® e os produtos da google® disponibilizados através do ambiente da
plataforma.

Os editores de texto estdo evoluindo e possuem um conjunto de recursos que podem
ser explorados pelos professores, tais como corretor ortografico e gramatico. Nem
sempre estas ferramentas atuam corretamente e necessitam sempre de uma supervisao
do docente.


https://www.wordclouds.com/
https://wordart.com/
https://www.canva.com/
https://www.lucidpress.com/
https://bitly.com/
https://www.voki.com/
https://tinyurl.com/
https://vocaroo.com/
https://www.whatsapp.com/?lang=pt_BR
https://screencast-o-matic.com/
https://makeameme.org/
https://blabberize.com/
https://www.makebeliefscomix.com/
https://www.powtoon.com/
https://soundcloud.com/

Outra vertente € a utilizagao da planilha ele
Excell® (planilha da MS-Office®), mostraremos
conjuga verbos regulares. Segue entdo um conjunto de te
da planilha:

Assim, abra uma planilha nova e preencha desta forma:
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Assim, vamos escolher um verbo regular, terminado em “AR” ou “ER” e escrevé-lo na
célula B3. Por exemplo CANTAR

Em seguida alimentaremos algumas células com férmulas proprias. Para isso cada

formula precisa comegar com o simbolo de igual “=".

Agora vamos criar as férmulas:

Clique na célula B4 e escreva: =NUM.CARACT(B3)
Isto vai trazer a quantidade de caracteres do verbo que esta em B3.
Se estiver tudo certo, o verbo CANTAR tem 6 letras, assim deve aparecer o numero 6

Em seguida, na célula B5 e escreva: =ESQUERDA(B3;B4-2)

Isto vai fazer com que, dos 6 caracteres que apareceram em B3, seja tirado os dois mais
a esquerda, sobrando apenas o radical.

Se estiver tudo certo deve aparecer CANT

Digite agora na célula B6: =DIREITA($B$3;2)
Isto vai fazer que seja exibido o radical da palavra, ou seja, as duas ultimas letras. Se
estiver correto, deve aparecer AR



Com isso pronto, copie as seguintes

B8: =SE($B$6 = "AR"; $B$5 & "O"; $B$5 & "0O")
BO: =SE($B$6 = "AR"; $B$5 & "AS"; $B$5 & "ES")
B10: =SE($B$6 = "AR"; $B$5 & "A"; $B$5 & "E")
B11: =SE($B$6 = "AR"; $B$5 & "AMOS"; $B$5 & "EMOS")
B12: =SE($B$6 = "AR"; $B$5 & "AlS"; $B$5 & "EIS")

B13: =SE($B$6 = "AR"; $B$5 & "AM"; $B$5 & "EM")

Uma vez alimentadas as células, troque o verbo que esta em B3 por outro de sua escolha,
observando que deve ser um verbo regular terminado em AR ou em ER

Tente utilizar CORRER, BRINCAR, COMER

Este é apenas um exemplo e ndo prevé verbos irregulares ou de outras conjugacgoes.

11. Atividade Final

Como proposta para esta atividade final, vamos imaginar um cenario. Cada um de vocés
devera gravar uma videoaula sobre o tema que quiser, salvar este video em uma
plataforma de videos na Internet e disponibilizar o acesso aos colegas por meio do
google sala de aula.

Vamos utilizar algumas das ferramentas que voceés ja utilizam em seu cotidiano, algumas
que aprendemos ao longo do curso e mais algumas que aprenderemos com a atividade
como resolver:

Para isso faremos da seguinte forma:

a) Vamos fazer de forma simples, eficiente e objetiva. Assim, vamos utilizar o
smartphone. No mesmo local onde tiramos fotos, vamos mudar para video e gravar;

b) Ao finalizar o video, envie-o por meio do aplicativo whatsapp para vocé mesmo, para
0 grupo de alunos ou para seu professor. Em seguida abra o whatsapp em seu
computador e salve o video em seu computador;

c) Agora precisaremos criar um canal de divulgagao de videos. Vamos utilizar um dos
canais mais populares, o YouTube®. Para criar o canal, assista ao video deste link:
https://www.youtube.com/watch?v=hwrG1LC42EM . Este video é publico e foi
localizado através da ferramenta do google, “como criar um canal no youtube®”.



https://www.youtube.com/watch?v=hwrG1LC42EM

d) Uma vez criado, precisaremos p
primeiro a este video: https://www.youtube:
também é publico e foi localizado por meio da fe
video no youtube®”.

e) Agora precisaremos criar uma sala de aula no google sala de aula. Para isso assista
ao video da Profa. Profa. Dra. Ana Paula Fiori, extraido da disciplina de Educacéo e
Tecnologias do Programa de Mestrado em Educacgao Profissional e Tecnologica
https://www.youtube.com/watch?v=y-HrS5K0970

f) Finalmente, publique, no google classroom® o link de seu video no YouTube®.
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