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Apresentação

Este produto é resultado da dissertação do 
Mestrado Prossional em Saúde e Educação 
realizado na Universidade de Ribeirão Preto - 
UNAERP (2022), intitulado: "Reexos da Lei 
Geral de Proteção de Dados no Setor Médico 
Hospitalar – uma abordagem no contexto da 
Responsabilidade Civil".
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A LGPD possui como principal objetivo 
regular a proteção e o tratamento de dados 
pessoais de pessoas naturais. 

A nalidade deste material instrucional é 
disponibilizar informações  sobre a Lei Geral 
de Proteção de Dados Pessoais (LGPD), que 
entrou em vigor em agosto de 2021.
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Se pensarmos na Legislação Brasileira como 
uma Família, a Constituição Federal seria a 
Mãe, e o Código de Defesa do Consumidor 
seria o lho. Aliás, já na Constituição Federal 
de 1988 havia a antecipação de que no futuro 
haveria uma Legislação que protegeria o 
direito dos consumidores (BRASIL, 2018):

XXXII - o Estado promoverá, na forma da lei, a 
defesa do consumidor;

(...) 
 Art. 5º 
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O que é LGPD?



Foi neste cenário que nasceu o Código de 
Defesa do Consumidor, tão utilizado por 
consumidores em todo o Brasil, e que tem 
estrutura própria de scalização (Procon). 
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CDC Código de Defesa
do Consumidor PROCON

É fato que é uma Legislação que tira o sono de 
muitos empreendedores na relação com seus 
consumidores, inclusive na área da saúde. 
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Ocorre que a Família cresceu! Em 2018 nasceu 
uma "irmã caçula" do Código de Defesa do 
Consumidor, a LGPD:
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CDC

LGPD
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E, dentre todas as sanções possíveis, temos, 
por exemplo, a multa de 2% (dois por cento) 
sobre o faturamento do consultório ou clínica 
médica POR INFRAÇÃO. 

Assim, a mesma revolução que o irmão mais 
velho, Código de Defesa do Consumidor,  
produziu décadas atrás, a LGPD está fazendo 
na questão do tratamento de dados pessoais e 
dados sensíveis do prossional da saúde, do 
consultório ou clínica médica e do paciente. 

A aplicação das sanções pela Autoridade 
Nacional de Proteção de Dados (ANPD) teve 
início em agosto de 2021. 
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A LGPD trouxe grandes implicações para todo 
o setor da saúde e, por isso, é  importante para 
os médicos tomarem conhecimento de suas 
obrigações de modo a evitar eventual 
responsabilização por descumprimento da 
legislação. 
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A LGPD protege com mais rigor os dados
pessoais sensíveis, como os que se referem à 
saúde, à vida sexual, dado genético ou 
biométrico, quando vinculados a uma pessoa 
natural.

DADOS
SENSÍVEIS
Pessoa natural
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O prossional médico possui uma cultura de 
proteção de dados anterior à LGPD, que é 
reforçada pelo Conselho Federal  de 
Medicina(CFM) por meio de normas visando 
proteger o sigilo de dados pessoais, a 
exemplo do que ocorre com o sigilo 
prossional ou com o sigilo do prontuário 
médico. 

Não obstante, a LGPD nos traz um espectro 
mais  amplo  de  proteção a  dados  e 
informações, de forma a abranger a atividade 
prossional do médico, para além do exercício 
da medicina.
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As obrigações dos médicos no tocante a 
proteção de dados pessoais é scalizada e 
regulamentada pela Autoridade  Nacional de 
Proteção de Dados (ANPD), órgão público 
que, a par das atribuições do Conselho 
Médico, quanto à medicina, igualmente 
desempenha funções de regulamentação e 
scalização em sua área de atribuição legal 
(proteção de dados pessoais).
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Esta autarquia (ANPD) vericou que há 
necessidade dos médicos em se atentar às 
demandas e aos uxos dessa nova legislação 
por ser inerente à atividade médica o trato 
com dados pessoais sensíveis, obtidos no 
acompanhamento da saúde dos pacientes.
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À luz de tal imperatividade da LGPD, é que se 
apresenta o material instrucional: A Lei Geral 
de Proteção de Dados e a Responsabilidade 
Civil do médico – para que o prossional 
possa se familiarizar com conceitos gerais 
trazidos pela legislação e com as obrigações 
que passam a fazer parte de seu quotidiano de 
trabalho.
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A inviolabilidade da intimidade e da vida 
privada é um direito que se encontra listado 
na Constituição Federal de 1988, no rol de 
garantias fundamentais do cidadão.

Assim, a necessidade de proteção de dados 
pessoais é evidente, como forma de garantir 
este direito.

Mas, o que seriam dados pessoais? Dado 
pessoal é a “informação relacionada à pessoa 
natural identicada ou identicável”.  
(BRASIL, 2018) 
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1. Objetivos da LGPD



A proteção de dados pessoais é fundamental 
e, em 2022 foi promulgada a Emenda 
Constitucional nº 115, de 10 de fevereiro, que 
alterou a Constituição Federal para incluir a 
proteção de dados pessoais entre os direitos e 
garantias fundamentais e xou a competência 
privativa da União para legislar sobre 
proteção e tratamento de dados pessoais 
(BRASIL, 2022):
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Obviamente, a necessidade de proteção de 
dados não ocorre apenas na área da saúde, 
mas sim, em todos os setores. 

Como forma de trazer maior segurança a esta 
questão, em 2018 foi promulgada a Lei nº 
13.709/2018, a LGPD, que tem como principais 
o b j e t i vo s  a  p r o t e ç ã o  d o s  d i r e i t o s 
fundamentais de liberdade, privacidade e o 
desenvolvimento da personalidade da pessoa 
natural .  A le i  em questão consol ida 
determinados princípios constitucionais e 
obrigações legais esparsas afeitos ao 
tratamento de dados pessoais de pessoas 
naturais na legislação brasileira. 

Os dados de pacientes, tratados por médicos, 
que também podem ser chamados de dados 
de saúde ou informações de saúde, se 
encontram dentro de uma categoria especial 
de dados, chamada de dados sensíveis. 
(SIQUEIRA, 2017).

(BRASIL, 2018).
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As pessoas têm a garantia de viver livremente, 
conforme seus próprios anseios, do modo 
como entender mais adequado, em busca de 
sua própria felicidade e realização pessoal. 
Para tanto, garantindo-se a proteção à sua 
intimidade e à sua vida privada. (CONSELHO 
FEDERAL DE MEDICINA, 2022).

Nesse sentido, a Lei Geral de Proteção de 
Dados Pessoais (LGPD) foi criada com o 
objetivo de garantir maior proteção a dados 
dessa natureza, em trânsito na sociedade, de 
acordo com as relações estabelecidas por 
cada pessoa, visando evitar o uso abusivo e 
ilícito de tais informações. (CONSELHO 
FEDERAL DE MEDICINA, 2022).
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Exemplicando situações negativas que a Lei 
procura proteger o indivíduo, é possível citar 
práticas comuns em nossa sociedade como o 
encaminhamento de publicidade indesejável, 
venda irregular de cadastro de clientes por 
empresas, sem se ater ao interesse dos 
particulares envolvidos, execução de 
“golpes” por criminosos, utilizando-se de 
dados obtidos irregularmente; dentre outras 
situações análogas. (CONSELHO FEDERAL 
DE MEDICINA, 2022).
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A LGPD dene o que são dados pessoais, 
dentre eles os dados sensíveis, de interesse 
especial à classe médica, conforme segue 
(BRASIL, 2018):

Assim, de acordo com o art. 5º da LGPD, 
temos:
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2. Proteção de dados 
pessoais
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Por este motivo, cabe aos médicos e 
prossionais da saúde, no geral, o cuidado à 
proteção destes dados. 

Os dados pessoais sensíveis exigem maior 
cuidado em sua proteção, visto que sua 
divulgação indevida acarreta maior risco ao 
indivíduo. 
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A condencialidade e o respeito à privacidade 
dos pacientes se encontram entre os 
preceitos morais tradicionais que regem as 
prossões da área da saúde, sendo consenso 
ser  dever  que se mantenha o s igi lo 
prossional e ocorra a proteção dos dados 
dos pacientes que advenham da atividade 
laboral. (VILLAS-BÔAS, 2015)

A proteção de dados prevê, dentre outros 
aspectos, que além do armazenamento e 
cuidado dos dados dos pacientes, é ainda 
dever da instituição médica informar ao 
público a razão que justica a coleta de seus 
dados. (FEDERAÇÃO BRASILEIRA DE 
HOSPITAIS, 2020)
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O Art. 6º da LGPD prevê que as atividades de 
tratamento de dados pessoais deverão 
observar a boa-fé e os seguintes princípios 
(BRASIL, 2018):

A nova legislação está fundamentada em um 
conjunto de conceitos e princípios, que são os 
parâmetros norteadores de interpretações e 
que deverão ser analisados, em cada caso 
concreto. 
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3. Princípios que regem 
a LGPD

Responsabilização e 
prestação de contas

Não discriminação

Prevenção

Segurança

Finalidade

Adequação

Necessidade

Qualidade dos dadosTransparência

Livre acesso



Assim sendo, o médico no seu dia a dia deverá 
sempre agir procurando obedecer  aos 
princípios aqui discriminados.

Portanto, de acordo com a LGPD, situações 
corriqueiras, como um particular que liga ao 
consultório médico, solicitando o endereço 
ou contato telefônico de um paciente, devem 
ser afastadas em absoluto, pois os “dados 
pessoais” consistem em bens que merecem a 
proteção daquele que os detém, sendo 
vedada a utilização indevida e não autorizada. 
(CONSELHO FEDERAL DE MEDICINA, 2022)

22

© Image By Freepik



ANPD é uma autarquia federal criada pela Lei, 
com a atribuição, dentre outras, de atuar na 
implementação prática da nova legislação, 
regular a matéria, assim como scalizar o 
cumprimento das obrigações legais dela 
decorrentes. (CONSELHO FEDERAL DE 
MEDICINA, 2022)

A LGPD conceitua alguns “personagens” que 
os médicos devem entender suas naturezas e 
atribuições. O primeiro deles, de fundamental 
importância, trata-se da Autoridade Nacional 
de Proteção de Dados (ANPD), prevista no art. 
55-A e seguintes da Lei 13.709/2018. 
(CONSELHO FEDERAL DE MEDICINA, 2022)
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4. Personagens da 
LGPD
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Como exemplo, é possível realizar um 
paralelo, quanto à atividade regulatória e 
scalizatória entre a ANPD, no tocante à 
proteção de dados pessoais e o Conselho 
Federal de Medicina (CFM), em relação à 
medic ina .  (CONSELHO FEDERAL DE 
MEDICINA, 2022)

Em cada uma de suas áreas de competência, 
consistem em órgãos que atuam na 
regulamentação do  tema, assim como na 
scalização quanto ao cumprimento das 
obrigações decorrentes de cada legislação. 
(CONSELHO FEDERAL DE MEDICINA, 2022)
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b) Agentes de Tratamento - o controlador e o 
operador. Ex.: O médico pode gurar como 
controlador e/ou operador.

a) Titular de dados - pessoa natural a quem se 
referem os dados pessoais que são objeto de 
tratamento. Ex.: Paciente.

c) Controlador - pessoa natural ou jurídica, de 
direito público ou privado, a quem competem 
as decisões referentes ao tratamento de 
dados pessoais.

A LGPD traz os seguintes conceitos (BRASIL, 
2018):
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5. Conceitos da LGPD
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d) Operador - pessoa natural ou jurídica, de 
direito público ou privado, que realiza o 
tratamento de dados pessoais em nome do 
controlador.

e) Encarregado - pessoa indicada pelo 
controlador e operador para atuar como canal 
de comunicação entre o controlador, os 
titulares dos dados e a Autoridade Nacional 
de Proteção de Dados (ANPD). 

f) Tratamento de dados - toda operação 
realizada com dados pessoais - como as que 
se referem à coleta, produção, recepção, 
classicação, utilização, acesso, reprodução, 
transmissão, distribuição, processamento, 
arquivamento, armazenamento, eliminação, 
avaliação ou controle da informação, 
modicação, comunicação, transferência, 
difusão ou extração.
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De acordo com a LGPD, as instituições de 
s a ú d e  p o d e m   g u r a r  c o m o 
CONTROLADORES e /ou OPERADORES de 
dados pessoais:

Ex. 2: Quando o médico decide coletar dados 
para criação de uma plataforma de saúde para 
guardar o histórico de saúde dos seus 
p a c i e n te s  o u  o fe re ce r  s e r v i ç o s  d e 
telemedicina. 

1 )  S ã o  C O N T R O L A D O R E S  q u a n d o 
determinam os objetivos e tomam decisões a 
respeito do uso e tratamento de dados 
pessoais.

Ex. 1: Operadora de Plano de Saúde.
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Ex.: Um prestador de medicina diagnóstica ou 
serviços hospitalares é operador perante a 
Operadora de Plano de Saúde no modelo 
padrão de atuação por fee for service, porém,
é um CONTROLADOR de dados ante o 
paciente. 

3) As organizações também podem atuar 
simultaneamente como CONTROLADORES e 
OPERADORES.

Ex. 2: Médico utiliza o sistema interno de uma 
clínica da qual faz locação de uma sala para 
manter o prontuário digital de seus pacientes.

Ex. 1: Médico contrata uma plataforma de 
prontuário eletrônico para manter o 
prontuário digital de seus pacientes.

2) CONTROLADORES podem fazer uso de 
O P E R A D O R E S  p a ra  re a l i z a r  a l g u m 
tratamento em seu nome.
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Art. 18. O titular dos dados pessoais tem 
direito a obter do controlador, em relação aos 
dados do titular por ele tratados, a qualquer 
momento e mediante requisição:

I- conrmação da existência de tratamento;

II- acesso aos dados;

III- correção de dados incompletos, inexatos 
ou desatualizados;

Os titulares de dados pessoais possuem 
direitos garantidos na norma, conforme 
previsto nos artigos 17 a 22 da LGPD, cabendo 
destaque especial àqueles elencados nos 
incisos do art. 18 (BRASIL, 2018):

IV- anonimização, bloqueio ou eliminação de 
dados desnecessários, excessivos ou tratado 
sem desconformidade com o disposto nesta 
Lei;
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6. Direitos dos titulares



V-  portabi l idade dos dados a outro 
fornecedor de serviço ou produto, mediante 
requisição expressa, de acordo com a 
regulamentação da autoridade nacional, 
observados os segredos comercial  e 
industrial;

IX- revogação do consentimento, nos termos 
do § 5º do art. 8º desta Lei.

VII- informação das entidades públicas e 
privadas com as quais o controlador realizou 
uso compartilhado de dados;

VI- eliminação dos dados pessoais tratados 
com o consentimento do titular, exceto nas 
hipóteses previstas no art. 16 desta Lei;

VIII- informação sobre a possibilidade de não 
fornecer  consent imento  e  sobre  as 
consequências da negativa;
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A leitura e interpretação atenta dos princípios 
e deveres previstos na LGPD é de suma 
importância para a compreensão da essência 
das garantias de proteção aos dados pessoais, 
celebradas na Lei.
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LGPD -
PRINCÍPIOS
E DIREITOS
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Os dados pessoais e os dados pessoais 
sensíveis são tratados de forma diferente na 
LGPD, como demonstra o Quadro 1 (Hipóteses 
possíveis de tratamento de dados pessoais 
sensíveis e não sensíveis) Fonte: FRAZÃO, 
2018)
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7. O “consentimento” e 
o tratamento de dados 
pessoais
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Assim, em regra, o tratamento de dados 
pessoais  demandará o  consentimento do 
titular. No caso de dados de saúde, inclusive, 
devendo ocorrer o consentimento especíco 
e destacado para as nalidades respectivas 
(Art. 11, I). (BRASIL, 2018)

Por tal motivo, na regra geral, passa a ser 
obrigatória a obtenção da permissão 
especíca do titular para que os tratamentos 
de dados possam ser efetuados, o que pode 
ser suprido por termo de consentimento 
esclarecido, a ser rmado pelo eventual 
interessado. (CONSELHO FEDERAL DE 
MEDICINA, 2022)
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O cumprimento das regras de proteção de 
dados pessoais será scalizado pela ANPD, 
havendo previsão legal para que, em caso de 
infrações aos comandos legais, o eventual 
infrator venha a ser punido com as sanções, 
previstas no art. 52 da Lei.

A abrangência vai desde advertência, com 
prazo para adoção de medidas corretivas, até 
a proibição do exercício das atividades 
relativas ao tratamento de dados pessoais, 
além de multa de 2% (dois por cento) sobre o 
faturamento do consultório ou clínica médica 
POR INFRAÇÃO. (BRASIL, 2018)

8. Sanções previstas 
na LGPD
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PRINCIPAIS SANÇÕES
DA LGPD
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Assim, a proteção prevista na norma se refere 
tão somente aos dados de pessoas naturais, 
não abrangendo aqueles pertinentes às 
pessoas jurídicas. (CONSELHO FEDERAL DE 
MEDICINA, 2022)

Conforme o art. 5º, I da LGPD, os “dados 
pessoais”, para efeito da Lei, são os dados 
relativos a pessoas físicas. (CONSELHO 
FEDERAL DE MEDICINA, 2022)

As Pessoas jurídicas não são detentoras de 
dados  pessoa i s  na  fo rma da  LGPD.  
(CONSELHO FEDERAL DE MEDICINA, 2022)

9. Pessoas jurídicas e 
a LGPD
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No tocante a aplicação da Lei, a LGPD não 
restringe sua aplicação somente a ambientes 
digitais. 

Não somente quanto aos prontuários 
médicos, em si, como aos próprios registros 
administrativos do atendimento, ainda que 
mantidos somente em documentos não 
digitalizados. (CONSELHO FEDERAL DE 
MEDICINA, 2022)

Portanto, é igualmente aplicável a dados 
tratados em ambiente físico, a exemplo de 
registros de pacientes em formulários de 
clínicas médicas. (CONSELHO FEDERAL DE 
MEDICINA, 2022)

10. A LGPD nos ambientes 
físicos e digitais
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O art. 48 da LGPD conceitua incidentes de 
segurança como violações das regras 
previstas na LGPD, em especial, quanto à 
privacidade e ao sigilo dos dados pessoais 
mantidos pelo agente de tratamento. 
(BRASIL, 2018)

Exemplicando temos o “vazamento” 
indevido de dados pessoais, o que deverá ser 
noticiado de imediato, tanto à ANPD quanto 
ao titular, em relação ao “incidente de 
segurança que possa acarretar risco ou dano 
relevante aos titulares”. (BRASIL, 2018)

11. Incidentes de 
segurança
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De acordo com o “Guia Orientativo para 
Denições dos Agentes de Tratamento de 
Dados Pessoais e do Encarregado” (ANPD, 
2021), as pessoas responsáveis pelos atos 
materiais pertinentes aos tratamentos de 
dados não são agentes de tratamento. 
(CONSELHO FEDERAL DE MEDICINA, 2022)

Portanto, não se tratam dos controladores ou 
dos operadores, consistindo em meros 
prepostos destes. (CONSELHO FEDERAL DE 
MEDICINA, 2022)

12. Agentes de tratamento: 
controladores e operadores
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Os controladores e os operadores são os 
responsáveis pelo tratamento de dados 
pessoais, podendo ser pessoas físicas ou 
jurídicas. Porém, não se confundindo com a 
“pessoa física” que eventualmente atue na 
direção da entidade. (CONSELHO FEDERAL 
DE MEDICINA, 2022)

Ex.: Médico que atue individualmente em seu 
consultório particular, será o controlador 
quanto aos tratamentos de dados pessoais ali 
realizados. Já em uma clínica de maior porte, a 
qual tenha estabelecida uma pessoa jurídica, 
será a própria instituição a controladora e, 
não, o eventual médico que a dirija.

Controladores e Operadores

CONTROLADOR OPERADOR



41

Ex.: Contabilista particular ou o escritório de 
contabilidade, que seja contratado pelo 
médico ou pela clínica, para atividades 
administrativas e que realizem tratamento de 
dados pessoais  dos empregados do 
controlador, sob os seus desígnios.

O operador, por sua vez, será a pessoa física 
ou jurídica que venha a efetuar tratamento de 
dados pessoais a mando de um controlador. 
(CONSELHO FEDERAL DE MEDICINA, 2022)

CONTROLADOR

Decisões referentes ao tratamento
de dados pessoais

OPERADOR

Realiza o tratamento de dados pessoais
em nome do controlador
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O encarregado deverá ser nomeado, 
preferencialmente, dentre prossionais que 
possuam conhecimento sobre os temas de 
“privacidade e proteção de dados pessoais”, 
“análise jurídica”, “gestão de riscos”, 
“governança de dados” e/ou “acesso à 
informação”. (CONSELHO FEDERAL DE 
MEDICINA, 2022)

13. Encarregado 
de Dados
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Importante destacar que há vedação quanto à 
nomeação de prossionais da Tecnologia da 
Informação ou de gestor responsável por 
sistemas de informação, justicada pelo fato 
desses prossionais, em regra, serem 
responsáveis por muitos dos atos materiais de 
tratamento. Motivo pelo qual, em um eventual 
incidente de segurança, poderá haver conito 
de interesses. Trata-se de norma razoável que 
sugere-se acatamento. 

Na at iv idade médica,  contudo,  essa 
possibilidade deve ser avaliada com muita 
cautela, haja vista a natureza sensível de 
muitos dados pessoais envolvidos, sendo que 
a contratação de encarregado terceirizado 
pode fragilizar a necessária segurança quanto 
ao sigilo desses dados.

O  entend imento  atua l  é  de  que  há 
possibilidade de o encarregado ser um 
prossional terceirizado, não integrante do 
quadro de pessoal da entidade.
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Desta forma, o médico que seguir os ditames 
legais, em especial quanto aos princípios que 
regem a LGPD, bem como a literatura médica, 
certamente estará atuando em conformidade 
com o exercício regular de sua prossão.

O presente produto, que se construiu a partir 
da dissertação de mestrado, objetiva 
apresentar à classe médica conceitos básicos 
sobre  a  LGPD,  necessár ios  ao  bom 
desempenho prossional, assim como dirimir 
eventuais dúvidas quanto à aplicação da Lei 
em face à atuação  do  médico.

Considerações 
nais
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