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Resumen: En este articulo se presenta el di-
sefio de un protocolo optimizado para una
red MESH multivariable basada en sistemas
LoRa, orientada al monitoreo de parametros
eléctricos y factores quimicos del agua extra-
ida de pozos artesianos en tiempo real, con
aplicaciones en infraestructuras criticas. El
protocolo desarrollado gestiona eficientemen-
te la transmision de datos a través de una red
MESH, donde cada nodo puede retransmitir
la informacion de otros nodos, garantizando
una cobertura extendida y robusta, incluso
en entornos remotos o de dificil acceso. Se
implementaron estrategias de enrutamiento
dindmico y priorizacién de datos, lo que per-
mite reducir la latencia y minimizar la pérdida
de paquetes, mejorando la fiabilidad de la red
frente a protocolos de comunicacion estandar
como Zigbee y Wi-Fi. El articulo describe el
disenio del protocolo, la configuracién de la
red MESH vy las pruebas de campo realiza-
das. Los resultados obtenidos demuestran que
el protocolo propuesto es capaz de gestionar
simultdineamente multiples variables sin de-
gradar significativamente la eficiencia de la
red, alcanzando un balance 6ptimo entre bajo
consumo de energia y largo alcance de trans-
mision, caracteristicas esenciales en aplicacio-
nes [oT.

Palabras-claves: Protocolo, LoRa, Mesh, Red
multivariable.

INTRODUCCION

La IoT ha revolucionado la forma en que
interactuamos con el mundo que nos rodea,
permitiendo la recopilacién y transmision de
datos desde una variedad de sensores y dis-
positivos en tiempo real (Ashton, 2009). Una
de las tecnologias que ha emergido como una
solucion viable para la conectividad de dis-
positivos IoT en redes de largo alcance es la
topologia MESH utilizando dispositivos LoRa
(Augustin et al., 2016).

Journal of Engineering Research ISSN 2764-1317

El disefio y desarrollo de una red de tipo
MESH requiri6é de protocolos de comunica-
cién inalambrica disefiados especificamente
para satisfacer las necesidades de un ambiente
urbano con obstaculos de todo tipo, ofrecien-
do una combinacién tnica de alcance exten-
dido, bajo consumo de energia y capacidad de
penetracion en estructuras densas (Centenaro
et al., 2016). Sin embargo, la eficacia de una
red MESH depende en gran medida de la op-
timizacion de los protocolos de transferencia
de informacién utilizados. Los retos de la ad-
ministracion de la energia, la capacidad de la
red y la seguridad de los datos transmitidos
requieren una atencion especial en el disefio
de estos protocolos (Adelantado et al., 2017).

Es precisamente en este contexto que se
enfoca el presente articulo. El proposito de
este trabajo es presentar el disefio del protoco-
lo que se desarroll6 para enfrentar los desafios
asociados con la transferencia de informacién
en una red MESH. Nuestro enfoque se centra
en optimizar la eficiencia, la confiabilidad y la
seguridad de la comunicacion en este entor-
no, con el objetivo de maximizar la utilidad de
la IoT en diversas aplicaciones. A lo largo de
este articulo, se detallaran los elementos clave
de nuestro protocolo, desde la estructura de
los mensajes hasta la gestion de la red y la se-
guridad de los datos.

METODOLOGIA

Enla figura 1 se muestra un diagrama con-
ceptual del disefio e implantacion del protoco-
lo dentro de una red LoRa con caracteristicas
MESH. La red es parte de un sistema integral
que permite el sensado, la transmision de va-
riables y la presentacion de resultados en una
aplicacion WEB. Como puede observarse, el
disefio estd basado en tres niveles o jerarquias
de nodos a nivel hardware-software, los cuales
se describen a continuacion:
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A. Nodos primarios o de adquisicion
de datos: la cual estd conformada por
los sensores. y la primera capa de la red
LoRa la cual estd conformada por los no-
dos de transmision primarios, los cuales
recaban, procesan y normalizan dicha in-
formacion a cierto nivel. En este nivel se
establece el primer protocolo de comu-
nicacién, al cual llamaremos Protocolo
Base o Protocolo de Adquisicion.

B. Nodos secundarios o repetidores/
ruteadores: Los nodos secundarios ac-
tdan como puntos intermedios en la red,
retransmitiendo los paquetes de datos
que reciben de otros nodos, ya sea des-
de los nodos sensores (nodos primarios)
o desde otros repetidores. Este proceso
permite extender el rango de comunica-
cién mas alla de la capacidad de un nodo
individual, caracteristica fundamental
en redes MESH que cubren grandes are-
as o zonas de dificil acceso. El resultado
es una arquitectura de tipo multihop,
la cual permite que en nuestra red LoRa
MESH, los datos pueden “saltar” a través
de varios nodos secundarios antes de lle-
gar al nodo principal o gateway. Esto sig-
nifica que los nodos secundarios no solo
capturan la informacion para uso propio,
sino que la retransmiten a otros nodos
de la red. Esto permite un enrutamiento
dinamico, pues a medida que la red cam-
bia (debido a la movilidad de los nodos,
la interferencia de la sefal, o la adicion/
eliminacion de nodos), los nodos secun-
darios pueden cambiar dindmicamente
la ruta de los paquetes.
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Figura 1. Disefio de la red MESH mediante
dispositivos LoRa

Esto asegura que, incluso si un nodo falla,
el sistema encontrara una nueva ruta para en-
viar los datos, manteniendo la red operativa y
robusta. En este nivel o jerarquia se construye
un protocolo dinamico, al cual se le llamo
Protocolo multihop o Protocolo de Red.

C. Nodo Coordinador o Principal (Ga-
teway): El nodo coordinador, también
conocido como Gateway en redes LoRa,
es el punto de convergencia de toda la
informacion que recopilan los nodos se-
cundarios y primarios. Las funciones del
nodo principal o Gateway en esta red se
describen a continuacién

o Receptor de Datos Agregados: El
nodo coordinador recibe datos (medi-
ciones de corriente, voltaje, parametros
de calidad del agua, entre otros). desde
multiples nodos secundarios.

« Interfaz con Sistemas Externos: Ac-
tia como un puente entre la red LoRa
MESH vy otros sistemas, al utilizar una
conexion Wi-Fi, para enviar la informa-
cion recolectada a servidores en la nube,
bases de datos o plataformas de monito-
reo IoT en tiempo real.




o Gestion del Trafico de la Red: Aun-
que no participa directamente en el en-
rutamiento de datos dentro de la red
MESH, el nodo gateway puede gestionar
aspectos como el registro de otros nodos,
asignacion de direcciones y monitoreo de
la integridad de la red (por ejemplo, de-
tectando nodos inactivos o problemas de
conectividad).

o Almacenamiento Temporal (Buffe-
ring): Si el enlace externo (Internet o red
local) se interrumpe, el gateway puede al-
macenar temporalmente los datos en un
bufer hasta que la conexion se restablez-
ca, evitando la pérdida de informacion.

o Acknowledge (ACK). El nodo coor-
dinador envia confirmaciones de recep-
cién (ACK) a los nodos secundarios para
asegurar que los datos han llegado cor-
rectamente. Si un nodo secundario no re-
cibe el ACK, puede intentar retransmitir
los datos.

En este nivel o jerarquia se construye un
protocolo inmerso dentro del protocolo ge-
neral TCP/IP, al cual se le llamé Protocolo
de aplicacion.

Los elementos clave considerados para las
tramas de informacién en la red MESH mul-
tivariable basada en LoRa son los siguientes:

PROTOCOLO BASE O PROTOCOLO
DE ADQUISICION (NODOS
PRIMARIOS)

Este protocolo es la capa mas cercana a los
sensores. Los nodos primarios son responsa-
bles de adquirir los datos de los sensores, pro-
cesarlos y normalizarlos para que puedan ser
transmitidos de manera eficiente a través de
la red. Esta primera capa asegura que la infor-
macion se filtre y estructure antes de su envio
para optimizar el ancho de banda. En la tabla
1 se muestra la estructura de la trama de Ad-
quisicion.
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En la figura 2. Se muestra un ejemplo de
como se va conformando la trama de adquisi-
cién iniciando con el protocolo base.

PROTOCOLO MULTIHOP O
PROTOCOLO DE RED (NODOS
SECUNDARIOS O REPETIDORES)

Este protocolo se implementa en los nodos
secundarios de la red, quienes retransmiten
los paquetes que reciben.

Estos nodos permiten que los datos “salten”
entre diferentes nodos para extender el rango
de la red. Los nodos secundarios aplican en-
rutamiento dindmico para adaptar las rutas
segun las condiciones de la red. En la tabla 2
se muestra la estructura de la trama Multihop.

En la figura 3 se muestra un ejemplo de
como se va conformando la trama para el pro-
tocolo de la Red.

PROTOCOLO DE APLICACION
(NODO COORDINADOR O
GATEWAY)

En el Gateway, los datos se recogen de los
nodos secundarios para ser enviados a la nube
o a un servidor local. Este protocolo esta inte-
grado dentro del protocolo TCP/IP, y asegura
que los datos que llegan al Gateway se envien
a través de Internet utilizando un formato
estandar de IoT, como JSON sobre HTTP o
MQTT. En la tabla 3 se muestra la estructura.

En la figura 4 Se muestra un ejemplo de
cédmo se va conformando la trama correspon-
diente a la aplicacion.

RESULTADOS

Los resultados obtenidos para el disefo de
un protocolo multivariable en una red MESH
basada en dispositivos ESP32 LoRa V2 a 915
MHz se presentan en esta seccion. El analisis
se basa en los resultados obtenidos de parame-
tros criticos como RSSI, eficiencia, latencia,
consumo energético y el impacto de diversos
tipos de obstaculos en el desempefio de la red.
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Campo Tamainio (bytes) Descripcion

Preambulo 2 Inicio de la trama ( 0xAA, 0xBB).

ID del Nodo 1 Identificador Gnico del nodo primario.

Tipo de Sensor 1 Tipo de sensor (0x01 para corriente, 0x02 para voltaje, etc.).
Datos del Sensor Variable Datos del sensor adquiridos y normalizados.

Checksum 2 Cddigo de verificacion de errores.

Fin de Trama 1 Fin de la trama (0xFF).

Tabla 1. Estructura de la trama de Adquisicion

FIN DE TRAMA
OXFF
INCIO TRAMA
— TRAMA PRIMARIA
SOLICITUD
0XAA
m SENSOR —
(LAY RESPUESTA Corriente mA
1D NODO
| 0X01
CHEKSUM
0XA5B2

Figura 2. Conformacién de la trama para el protocolo Base

Campo Tamaiio (bytes) Descripcion
Preambulo 2 Inicio de la trama (OxAA 0xBB).
ID Nodo Origen 1 Identificador del nodo que origina el mensaje.
ID Nodo Destino 1 Identificador del nodo de destino o OXFF para broadcast.
TTL 1 Numero de saltos permitidos en la red.
Tipo de Mensaje 1 Tipo de mensaje (0x01: Datos, 0x02: Acknowledge, etc.).
Payload Variable Los datos recibidos del nodo primario o repetidor, listos para ser reenviados.
Checksum 2 Verificacion de integridad de la trama.
Fin de Trama 1 Fin de la trama (0xFF).

Tabla 2. Estructura de la trama Multihop

FIN DE TRAMA
OXFF

INICIO TRAMA

oXAA TRAMA MULTIHOP OXFF
OXAA

NODO (GG ————————  ID NODO ORIGEN
PRIMARIO Ml SECUNDARIO
0x01

ID NODO DESTINO

.

0x02

TIPC DE DATO

o0x01

TTL

0x04

PAYLOAD

Corriente mA

CHEKSUM

OXA5B2

Figura 3. Conformacién de la trama para el protocolo de Red




Campo Tamaiio (bytes) Descripcion
Identificador del Dispositivo Variable Identificacién tnica del dispositivo (Gateway).
Timestamp 4 Tiempo de recepcion de datos en formato Unix.
Datos de Sensores Variable Datos en formato JSON con identificadores y valores de cada sensor.
Integridad Variable Sello criptografico o checksum para verificar autenticidad.

Tabla 3. Estructura del protocolo de Aplicacién

CHECKSUM

0X23A

b

| 0X01 TRAMA GATEWAY

X234 ‘

TIMESTAMP

4

> DATO SENSORES

300

Figura 4. Conformacién de la trama para el protocolo de Aplicacion.

ID Nodo Primario 1D Nodo Secundario DiStancia  Perdida Obstéculos  Tramas  Tramas  Eficienca
Nodo Primario 1 Nodo Secundario 1 20 10 100 2 98
Nodo Primario 1 Nodo Secundario 1 40 15 100 8 92
Nodo Primario 2 Nodo Secundario 1 60 20 100 15 85
Nodo Primario 2 Nodo Secundario 1 80 25 100 20 80
Nodo Primario 3 Nodo Secundario 1 100 30 100 30 70

Tabla 4. Eficiencia de la transmision del protocolo entre nodos primarios y secundarios

Pérdida de
Trayectoria (dB)

Pérdida de Obstacu-
los Urbanos (dB)

SNR Condicion
(dB) dela Seiial

Distancia

ID Nodo Secundario
(m)

ID Nodo Primario

Nodo Primario 1 Nodo Secundario 1 20 57.7 10 9.5 Excelente
Nodo Primario 1 Nodo Secundario 1 40 63.7 15 7.8 Buena
Nodo Primario 2 Nodo Secundario 1 60 67.2 20 5.2 Buena
Nodo Primario 2 | Nodo Secundario 1 80 69.7 25 33 Regular
Nodo Primario 3 Nodo Secundario 1 100 71.7 30 3.0 Regular

Tabla 5. Nivel de SNR y distancia entre nodos.

ID Nodo Primario ID Nodo Secundario Dis(t;r)lcia Trgz:;i?;t;nd: A) D?lt?):}:;te Li(l::lrsl)c ¥ C;:lﬁi(;gfzfe
Nodo Primario 1 Nodo Secundario 1 20 0.5 5.0 150 Excelente
Nodo Primario 1 Nodo Secundario 1 40 0.5 4.5 180 Buena
Nodo Primario2 | Nodo Secundario 1 60 1.0 3.8 200 Buena
Nodo Primario 2 Nodo Secundario 1 80 1.0 3.2 230 Regular
Nodo Primario 3 Nodo Secundario 1 100 1.0 3.0 240 Regular
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Tabla 6. Resultados relevantes
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Para la presentacion de los resultados de
este trabajo se presentan las siguientes tablas
donde puede observar el nivel de eficiencia de
la red MESH con el protocolo diseiado para
él envid de tramas de protocolos por medio de
los nodos de la red LoRa MESH.

ANALISIS DE LA EFICIENCIA EN
FUNCION DE LA DISTANCIA Y
OBSTACULOS

El porcentaje de eficiencia fue evaluado
para distancias entre 20 y 100 metros, con un
promedio de cien tramas enviadas y un entor-
no urbano con pérdidas adicionales causadas
por obstaculos como concreto y vegetacion
densa. Se muestra en la tabla 4.

o Resultados principales:

o En el rango de 20 a 80 metros las
pérdidas tramas enviadas y el indice
de  ganancia decibeles por los

obstaculos fueron insignificantes
manteniendo una eficiencia de entre
el 98 al 80 porciento

o Al incrementar la distancia a cien
metros se observd la pérdida de
un tercio de las tramas lo cual trajo
un decremento en el porcentaje de
eficiencia.

ANALISIS DEL SNR VS DISTANCIA
CON NODOS

La relacién SNR (Signal-to-Noise Ra-
tio) y la distancia es un indicador clave para
evaluar la calidad de la comunicacién en re-
des LoRa. A medida que la distancia entre los
nodos primarios y secundarios aumenta, el
nivel de senal se reduce y el ruido relativo tie-
ne un mayor impacto, disminuyendo el valor
de SNR. Los resultados obtenidos en la tabla
5 muestran el comportamiento de SNR bajo
diferentes escenarios.

o - Resultados Destacados
Disminucion Progresiva del SNR con la
Distancia:

o A una distancia de 20 metros, el SNR
fue de 9.5 dB, clasificindose como
una sefnal de buena calidad, adecua-
da para una comunicacién robusta y
eficiente.

« A 40 metros, el SNR se redujo a 7.8
dB, manteniéndose en un rango acep-
table, pero con una leve degradacion.

A mayores distancias, como 60 me-
tros y 100 metros, el SNR cay6 a 5.2
dB y 3.0 dB, respectivamente, indi-
cando una sefal con calidad regular
y mayor susceptibilidad a errores de
transmision.

DATA RATE VS DISTANCIA' Y
CORRIENTE CON NODOS

La relacion entre la Data Rate (Tasa de Da-
tos) y la distancia, junto con la corriente de
transmision, es fundamental para evaluar el
rendimiento de la red LoRa. La tasa de datos
esta directamente relacionada con la capaci-
dad del sistema para transmitir informacion en
tiempo real, pero disminuye con el aumento de
la distancia debido a la degradacion de la sefal.

RESULTADOS DESTACADOS

En la tabla 6 se pueden observar los si-
guientes resultados.

1. Efecto de la Distancia en la Tasa de Datos:

o 0 A 20 metros, la tasa de datos fue la
mas alta, alcanzando 5.0 kbps con una
corriente de transmision de 0.5 A. Este
valor refleja una excelente capacidad de
transmision en condiciones dptimas.

+ 0 A 40 metros, la tasa de datos dismi-
nuyo a 4.5 kbps, una reduccién modera-
da que todavia garantiza un buen desem-
pefo de la red.

——— -



« o En distancias mayores, como 60 me-
tros y 100 metros, la tasa de datos cayo
a 3.8 kbps y 3.2 kbps, respectivamente,
con una corriente de transmision de 1.0
A, lo que indica una pérdida significativa
de eficiencia en entornos con mayor ate-
nuacion.

2. Impacto de la Corriente de Transmi-
sion:

0 A distancias cortas (20 y 40 metros),
la diferencia entre 0.5 A y 1.0 A no es sig-
nificativa, ya que las condiciones de sefal
son ideales.

« 0 A mayores distancias (60 metros en
adelante), el uso de 1.0 A permitié mante-
ner una tasa de datos mas alta que la que
seria posible con una corriente de 0.5 A.
Esto se debe a la mejora en el RSSI y SNR
al aumentar la potencia de transmision.

3. Condicion de Transmision:

« o0 Buena: Para distancias de hasta 40
metros, con tasas de datos superiores a
4.0 kbps.

+ o Regular: Entre 60 y 100 metros, con
tasas de datos entre 3.0 y 4.0 kbps.

DISCUSION

Nuestro protocolo diseiado demostrd ser
efectivo en la transferencia de informacion en
una red LoRa de tipo MESH. Logramos una
mejora significativa en la eficiencia de la co-
municacioén hasta 100 metros en un entorno
con alta densidad de obstaculos, lo que se tra-
duce en un menor consumo de energia y una
mayor vida util de la bateria de los dispositi-
vos IoT.

Ademas, se observé una reduccion nota-
ble en la latencia de la transmisién de datos,
lo que es critico en aplicaciones en tiempo
real. Estos hallazgos respaldan la viabilidad y
utilidad de nuestro protocolo en entornos al-
tamente poblados. Comparando nuestro pro-
tocolo con investigaciones previas, encontra-
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mos que supera las limitaciones identificadas
en los protocolos existentes. A diferencia de
algunos enfoques anteriores que sacrificaban
la confiabilidad en aras de la eficiencia ener-
gética, nuestro protocolo logra un equilibrio
optimo entre eficiencia y confiabilidad siem-
prey cuando no se superen los 100 mts a linea
de vista. Por otro lado, es importante recono-
cer que este estudio presenta algunas limita-
ciones. Por ejemplo, la investigacion se centro
en entornos con interferencias minimas en lo
que se refiere a la existencia de campos elec-
tromagnéticos parasitos, por lo que es necesa-
rio investigar mds a fondo cémo se comporta
el protocolo en entornos mas hostiles. Ade-
mads, la escalabilidad del protocolo a redes Lo-
RaWAN de tipo MESH a gran escala debera
evaluarse mas a fondo. Se requerira una inves-
tigacion adicional para abordar estos desafios.
Principio del formulario

CONCLUSIONES

El disefio de un protocolo para una red
MESH multivariable basado en sistemas LoRa
debe equilibrar cuidadosamente el consumo
de energia, la calidad de la sefial y la tasa de
datos para satisfacer las necesidades de apli-
cacion especificas. Los resultados obtenidos
proporcionan una base sdlida para la imple-
mentacion de estrategias adaptativas que ma-
ximizan el rendimiento de la red en entornos
reales, entre ellos la posibilidad de ajustar di-
namicamente parametros como la corriente
de transmision, el spreading factor y la tasa
de datos garantiza que la red pueda operar
eficientemente en una amplia gama de condi-
ciones. Esto es particularmente relevante en
aplicaciones IoT donde la conectividad debe
mantenerse incluso en entornos complejos.
De igual forma la implementacion de algorit-
mos que prioricen la conservacion de energia
en nodos menos criticos o en periodos de baja
actividad podria extender significativamente
la vida util de la red. Esto es esencial para ga-

DOI https://doi.org/10.22533/at.ed.3175125070110 n




rantizar la sostenibilidad de redes IoT de larga
duracion. Por otra parte, el protocolo disena-
do para red MESH multivariable demostrd
ser escalable, lo que nos permitira a futuro ser
capaz de adaptarlo a diferentes configuracio-
nes topoldgicas, desde escenarios simples con
pocos nodos hasta redes densas en entornos
urbanos o industriales. La capacidad de mi-
tigar el impacto de los obstaculos mediante el
despliegue estratégico de nodos y la utiliza-
cién de repetidores asegura que la red pueda
mantener una comunicaciéon confiable inclu-
so en entornos adversos.
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