INFOGRAFICO - COLETAN DO DADOS COM UM PROCEDIMENTO
OPERACIONAL PADRAO PARA SMARTWATCHES

A Internet das Coisas (loT) conecta dispositivos do cotidiano e industriais a internet, o que aumentou os riscos de
ataques cibernéticos. Isso exige avangos na computagdo forense para obter evidéncias confidveis em um ambiente
complexo e diversificado. Dispositivos vestiveis, como smartwatches, sdo populares, mas extrair dados forenses neles é
um desafio devido a falta de padronizagdo na coleta e escrita de dados. Este trabalho propde procedimentos para
andlise forense em smartwatches (Samsung e Apple), recuperando dados como agenda telefénica, registros de
chamadas, fotos e atividades fisicas, mesmo sem acesso de superusuario (root).
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CINCO PRINCIPAIS EMPRESAS DE DISPOSITIVOS VESTIVEIS POR VOLUME DE REMESSA

(PRIMEIRO TRIMESTRE DE 2023)
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CADEIA DE CUSTODIA EXTRACAO DE DADOS
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2 Registros importantes encontrados,
dentre eles fotos, videos, agenda
Smartwatches analisados telefbnica, monitoramento de

atividades fisicas, cartoes de crédito,
conexoes em redes wi-fi, etc.

Negativo POSitiVO

* Custo computacional menor para quebra

- Pouco usado; de Se’nhas,. o .
« Analise complementar ao * Possivel utilizagdo do ecossistema das
telefone celular. grandes marcas para acessar dispositivos

com senhas mais complexas.

() CNP ) . Como referenciar esta obra:
q Realizag&o: FONSECA, lIdelvandro José de Miranda; ZAMPOLO,

CAPES Universidade Federal do Sul e do Sudeste do Pard  Ronaldo de Freitas. Infografico - Uma proposta de
Instituto de Geociéncias e Engenharias procedimento operacional padrdo para smartwatches.
y [ @ . Programa de Pés-Graduag8o em Ciéncias Forenses Programa de Pds-Graduagdo em Ciéncias Forenses,
y Instituto de Geociéncias e Engenharias. Universidade
- Fapes - Termo de Outorga no 046/2021 FAPESPA
y p p PPGCF Federal do Sul e Sudeste do Para. 2024

Fundagao Amazénia de Amparo
a Estudos e Pesquisas



