OS MODI OPERANDI DOS CRIMES CIBERNETICOS DE
NATUREZA SEXUAL CONTRA CRIANCA E ADOLESCENTE NO
ESTADO DO PARA

O objetivo da pesquisa foi categorizar as
caracteristicas inerentes aos modi operandi dos
crimes cibernéticos de natureza sexual contra
criangas e adolescentes, aferiveis a partir de

RESULTADOS

I Obtencéo de confianga no mundo virtual e ilicitude - 35,1%

I Obtengao de confianga no mundo real e ilicitude - 32,4%

boletins de ocorréncia policial registrados no
estado do Par3, entre os anos de 2022 e 2023.

De um universo de 448 casos catalogados, em
2022 e 2023, considerou-se uma amostra de
259 casos analisados e classificados,
alcangando-se um grau de confianca de 95% e
uma margem de erro de 4%. Os dados foram
sujeitos a anonimizagdo e a procedimentos
éticos e legais adequados.

PROBLEMAS
REGISTRAIS
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[l Em 3,9% dos casos constatou-se problemas registrais nas ocorréncias,
quanto a descricdo do modus operandi do crime. Esses defeitos podem
prejudicar substancialmente a prépria abertura da investigacao.

I De igual maneira, observou-se que 19,3% dos casos revelaram crimes que
ocorreram no mundo material, porém, que por terem envolvido a obtengado
de provas compartilhadas nas redes e em aplicativos, foram cadastrados,
equivocadamente, como crimes cibernéticos.

ABUSO DE
CONFIANCA

] A obtencdo e o abuso da confianga da vitima, seja por relacionamentos

| instituidos no mundo virtual (35,1% dos casos) ou no mundo real (32,4% dos
casos), por intermédio do uso de perfis falsos, identidades reais - com a
obtencao de conteudo intimo por meio de relacionamentos amorosos ou de
amizade - e, de forma residual, pelo uso de sites falsos, se apresentou como
o principal modus operandi de cometimento de crimes sexuais contra
criangas e adolescentes no Para.

+ DEMAIS ESPECIES

Em menores proporgdes, identificou-se o uso de posi¢cdo familiar ou laboral
para gravagao clandestina e disseminagdo de imagens intimas (3,5% dos
casos), envio ndo consentido de pornografia para menores em seus

I dispositivos (3,1%), ameaca por meio de perfis falsos (0,8%), adulteracdo de

| imagens por meio da técnica de deep fake (0,8%), divulgacdo de estupro nas

B redes (0,8%) e invasdo de dispositivo pessoal e divulgagdo de imagem intima
(0,4%).

I Crime material impropriamente qualificado como virtual - 19,3%
I Crime com falhas na descrigdo do modus operandi - 3,9%
Gravagao clandestina e disseminacéo - 3,5%
Envio ndo consentido de pornografia - 3,1%
Ameaga por perfil falso - 0.8%
B Deep Fake - 0.8%
I Estupro divulgado na rede - 0.8%

I Invasdo de dispositivo e ilicitude - 0,4%
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Nesta perspectiva, propde-se a adoc¢do de
procedimentos de treinamento e capacitagdo
dos agentes publicos responsaveis pelo
langamento e revisdo do registros, permitindo
que corretas capitulagdes e classificagbes
melhorem a qualidade dos dados publicos de
crimes cibernéticos de natureza sexual contra
criangas e adolescentes.

O estudo propde a adogdo urgente de medidas
educativas sobre cuidados com a personalidade
e intimidade nas redes, sexualidade e
relacionamentos, bem como a respeito dos
riscos e problemas do ciberespago, com
protagonismo pelos 6rgdos de seguranca e
escolas.

A conscientizagcao sobre a existéncia e
necessidade de uso de mecanismos de
seguranca e preservagao da integridade dos
aparelhos é fundamental e deve ser incentivada,
mesmo cedo, entre criangas e adolescentes.
Urge a necessidade de maiores mecanismos de
controle das redes, também
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