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Apresentacao

O assédio sexual de criancas e adolescente é
um problema real de Sadde Puablica na atualidade
e a internet tem ampliado cada vez mais o alcance
desse crime.

As redes sociais sio um meio facilitador para
que essa violéncia ocorra, visto que os jovens as
utilizam com muita frequéncia e nelas, expoem a
vida privada a espectadores interessados.

Sabe-se que as consequéncias do assédio sio
indmeras para as vitimas, como baixa autoestima,
estresse mental e emocional, problemas na escola,
com amigos e familiares, dificuldade ao estudar e
sentimentos de vergonha, entre outros.

Dessa forma, esta cartilha busca informar aos
educadores de criangas e adolescentes, tais quais
pais, responsaveis e professores, sobre a ocorréncia
do assédio sexual nas redes sociais, trazendo a
conscientizagio sobre o assunto, informagdes
sobre os agressores, como prevenir a situagio e
quais sio os sinais de alerta que os jovens
expressam.



O que é assédio sexual?

ouvidordigital.com.br

Segundo o Cdédigo Penal brasileiro, dentre os crimes
contra a dignidade e liberdade sexuais, no Art. 216-A
define-se o assédio sexual como “constranger alguém com o
intuito de obter vantagem ou favorecimento sexual,
prevalecendo-se o agente da sua condi¢io de superior
hierdrquico ou ascendéncia inerentes ao exercicio de
emprego, cargo ou fungio”.

Nesse sentido, o crime é uma violagio de direitos do
proprio corpo e gera constrangimento na vitima, sendo
atrelado as relagdes sociais quando hd estruturas de poder
entre um individuo e outro, tal qual o religioso (entre
sacerdotes e fiéis), hospitalar (entre profissionais de satide e
pacientes), escolar (entre professores e alunos), de género
(entre homens e mulheres) e idade (entre adultos,
adolescentes e criangas), por exemplo.



Como o assédio sexual
se d4d nas redes sociais?
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H4 inimeras possibilidades de manifestagio do assédio sexual,
podendo ocorrer online por intermédio das redes ou midias
sociais. Essa violéncia acontece de diferentes maneiras, envolvendo
mensagens, posts, comentirios ou até e-mails ameagadores e
assediadores.

Algumas manifestagdes comuns do crime sio o uso de
linguagem abusiva e ofensiva, constrangimento proposital, ameaga
de violéncia sexual e fisica, comentirios anti-LGBTQIAP+ e
racistas, body shaming (zombar da aparéncia alheia) e perseguicio.

Outras formas comuns do assédio sexual online ocorrer sio
forcar o envio de imagens sexuais (“sexting”) ou receber de outra
pessoa contetdo sexual nio desejado, seja por mensagens, fotos ou
videos, e a insisténcia para o encontro pessoalmente. Vale ressaltar
que estar dentro de algum relacionamento familiar, roméntico ou
de amizade nio exclui a possibilidade do assédio.



Quais sao as principais
violéncias online?
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“Cyberbullying™ pritica de intimidagio na internet, em
grupo ou hio, que gera constrangimento psicossocial.

“Cyberstalking™ perseguicio da vitima por meio eletrdnico,
a partir de comportamentos de ameacas da integridade fisica
ou psicolégica, e invasio da privacidade e liberdade pessoal.

“Cyber Mobs”: grupos organizados que postam contetido
ofensivo e destrutivo online com a intensio de provocar
constrangimento.

“Doxing/ Doxxing”: recolhimento e publicagio, através do
hacking, de informagdes pessoais de uma pessoa.

Roubo de identidade: roubo de dados pessoais para
utiliza¢io de forma fraudulenta por outra pessoa.

"Sexting": coer¢do para o envio de imagens, fotos ou videos
de cariter sexual/erético.
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"Sexcasting": troca de contetidos sexuais/eréticas em sites de
conversas instantaneas.

"Grooming": ato em que um adulto se aproxima de criangas
ou adolescentes, por meio da internet, com a inteng¢io de
praticar exploragio ou abuso sexual.

"Sextor¢ao ou Sextortion": ato de exigir dinheiro ou outras
imposi¢des para a nio divulgagio de contetido sexual explicito
da vitima.

"Slut-shaming": ato de induzir uma mulher a se sentir
culpada ou inferiorizada devido a comportamentos sexuais.

"Revenge Porn": ocorre quando um dos parceiros da relagio
expde em alguma midia social conteddo sexual/erdtico
explicito do outro com o intuito de humilha-lo.

Pornografia infantil:  produgio, reprodugio, venda,
exposicdo, distribui¢do, comercializagio, aquisi¢do, posse,
publicagio ou divulgagio de materiais pornograficos de
adolescentes ou criangas.




Quem sao os agressores?

Atualmente, as tecnologias digitais
fazem parte da rotina de muitos
brasileiros. Ainda que a internet
tenha possibilitado mais facilidade
no acesso a informacio, liberdade de
expressio, acolhimento pessoal e
outros indmeros beneficios sociais,

esse ambiente também demonstra a

br.freepick.com  OCOrréncia de intolerincia,
desrespeito,  discriminagdes e
violéncias.

Dessa forma, o agressor virtual é protegido pelo
anonimato, invisibilidade, fuga ripida, indeteccio,
desresponsabilizagio e impunidade. A internet, entdo, se
torna um grande aliado de criminosos nesse momento.
Muitos dos assediadores usam perfis falsos se passando por
jovens a fim de iniciar a conversa, fingindo ter a idade da
crianca ou adolescente. Apds ganhar certa confianca da
vitima no decorrer das conversas, comecam a perguntar
informacdes pessoais, pedir fotos e videos como se as tivessem
desafiando, recompensando ou manipulando-as.

Ademais, observa-se que o assédio online é protagonizado
por estranhos e usudrios andnimos da internet, contudo nio
descarta-se a  possibilidade de conhecidos, amigos,
companheiros de trabalho, familiares ou parceiros realizarem
0 ato.



Quem si3o as vitimas?

O assédio sexual online pode ocorrer

com pessoas de diferentes géneros e

_ idades, contudo os adolescentes sio um
‘ grupo que é diretamente afetado, jad que
cada vez mais eles tém sido expostos a tais

tecnologias. Quanto ao género, atinge

um publico majoritariamente feminino,

Visto que nesse ambiente reafirmam-se

padrdes, estereStipos e a objetificagio dos

nathatshjalpen.se ..
corpos femininos.

Segundo a pesquisa da empresa Avon, “Violéncia Contra as
Mulheres” (2021), cerca de 95% dos comportamentos agressivos e
difamadores na internet possuem mulheres como alvo. J4 na
pesquisa “Liberdade Online? Como meninas e mulheres lindam
com o assédio nas redes sociais” da ONG Plan Internation (2020),
afirma-se que, em 80% dos casos, os assédios online se iniciam
entre 12 e 18 anos, idade considerada pelo Estatuto da Crianca e
do Adolescente (ECA) como adolescente.

Hoje em dia, a internet se tornou um grande aliado nos
processos educacionais e momentos de lazer desses jovens. O
espago  cibernético possui  grande relevincia sobre o
desenvolvimento da sociabilidade, constru¢io da identidade
individual, entendimento da sexualidade, questdes de género,
pertencimento a grupos e busca por sensagdes, o que faz com que
os jovens passem horas online. Nesse ambiente, é possivel ajustar
sua autoapresentacio de acordo com as reagdes dos
correspondentes, o que faz com que o didlogo na internet seja
mais confortivel do que o face a face para eles.



Como orientar os
adolescentes?
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Primeiramente, é imprescindivel que os pais, responsaveis,

educadores e agentes de protecio dos jovens procurem se informar
sobre o tema para que ajam de forma correta diante da situagio. Para
a vitima, contar sobre o assédio é muito delicado, entio nio se deve
forci-la, nem julgd-la, constrangé-la ou condeni-la. Assim,
estabeleca uma relagio de confianca com o adolescente e nio
desconsidere o que ele diga.

Para que se previna casos de assédio sexual online, deve-se explicar
0S riscos que se corre a0 havegar na internet e explicar por meio do
didlogo aberto o que se deve ou nio acessar. Desse modo, os jovens
serdo capazes de identificar uma situagio de risco e assim comunicar
o responsivel sobre o perigo. Além disso, os responsiveis devem
conhecer aqueles com quem seus filhos conversam online e instrui-
los sobre o uso responsavel dos recursos, para que nio extrapolem o
limite entre privado e publico, cuidando de sua intimidade.

A atuagio dos pais e responsiveis é muito importante para a
prevencgio dessa violéncia, de modo que devem orientar os jovens
para que nio se tornem autores nem vitimas do assédio online. Para
denunciar o crime é indicado buscar o Conselho Tutelar e a

Delegacia de Policia de Prote¢io a Crianga e ao Adolescente
(DPCA).
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Quais sio os sinais de alerta

que os adolescentes dao?

canva.com
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As vitimas de assédio sexual nas redes sociais,
geralmente, apresentam  alguma  mudanga
comportamental, podendo ser mais de uma. Essas
mudangas variam de acordo com a idade e
caracteristicas do nicleo familiar, por exemplo.

E fundamental que os responsaveis e educadores
fiquem atentos s alteracdes nesses jovens, pois
cada um deles manifesta de maneira diferente.
Alguns comportamentos aos quais merecem
atengao sao o seguintes:

e Parecer estar recebendo e enviando
mensagens escondido;

e Irritagio e agressividade;

e Distirbios alimentares e do sono;

e Ganhar presentes, dinheiro ou créditos de
jogos de forma inexplicavel;

« Comportamentos autodestrutivos;

e Ansiedade, tensio, culpa e/ou medo;

o Inexpressividade;

e Ficar na defensiva quando questionado sobre
suas atividades online;

e Dificuldade de aprendizagem e baixa
produtividade escolar;

e Dificuldade de ligacio afetiva e amorosa;

« Dificuldade de concentragio e desorganizagio
mental;

Baixa autoestima.




Quais sao as consequéncias para
a saiide mental desses jovens?

canva.com

Na atualidade, os jovens vivem em ambientes cada vez mais
complexos e desafiadores, frequentemente enfrentando condigdes
sociais, econdmicas e culturais diversas. Todos os fatores de risco
aos quais eles s3o expostos se tornam ameagas para a sua satide
mental e as dependéncias criadas pelas novas tecnologias surgem
na modernidade como mais uma forma de adoecimento.

Muitas vezes. observa-se o uso excessivo, compulsivo e
distuncional da internet por essa parcela populacional, o que gera
prejuizos na vida social, fisica e académica, com impacto na sadde
mental e psicoldgica dos adolescentes e, consequentemente no seu
bem-estar psicologico.

O sofrimento psiquico advindo de casos de assédio online pode
acarretar diversas consequéncias negativas para as vitimas, como
inseguranga, baixa autoestima, perda de autoconfianca, estresse
mental e emocional, problemas na escola, com amigos e familiares,
dificuldade ao estudar e trabalhar, sentimentos de vergonha, culpa,
indignagio e repulsa, e, nos piores casos, ideagio suicida ou até
mesmo o suicidio.

Todas essas sensacdes tém potencial para desencadear diversas
desordens psicoldgicas e, por isso, se faz necessirio combater o
assédio sexual online.

12



Ordenamentos que protegem os
direitos das criangas e adolescentes

Constitui¢do da Repiblica Federativa do Brasil - 1988 _ | VARY

Art. 227 E dever da familia, da sociedade e do Estado assegurar 2
crianga, ao adolescente e ao jovem, com absoluta prioridade, o
direito A vida, 2 satde, a alimentagio, 3 educagio, ao lazer, a
profissionalizagio, a cultura, 2 dignidade, ao respeito, 2 liberdade e
3 convivéncia familiar e comunitiria, além de coloci-los a salvo de
toda forma de negligéncia, discriminagio, exploragdo, violéncia,
crueldade e opressio.

§ 4° A lei punird severamente o abuso, a violéncia e a exploragio
sexual da crianga e adolescente.

Estatuto da Crianga e do Adolescente (ECA) - Lei n° 8.069,
1990

Art. 4° B dever da familia, da comunidade, da sociedade em geral e
do poder puiblico assegurar, com absoluta prioridade, a efetivagio
dos direitos referentes a vida, a satde, a alimentagio, a educagio, ao
esporte, ao lazer, A profissionalizagio, a cultura, 2 dignidade, ao
respeito, 4 liberdade e 4 convivéncia familiar e comunitéria.

Art. 5° Nenhuma crianga ou adolescente serd objeto de qualquer
forma de negligéncia, discriminagio, exploragio, violéncia,
crueldade e opressio, punido na forma da lei qualquer atentado,
por a¢ao ou omissao, aos seus direitos fundamentos.

Art. 70 E dever de todos prevenir a ocorréncia de ameaga ou
violagdo dos direitos da crianca e do adolescente.
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Ordenamentos contra crimes
sexuais 5%

.
Cédigo Penal - Decreto-Lei n° 2.848, 1940

Art. 216-A Constranger alguém com intuito de obter vantagem
ou favorecimento sexual, prevalecendo- se o agente da sua
condi¢io de superior hierirquico ou ascendéncia inerentes ao
exercicio de cargo emprego, cargo ou fungio: Pena — detencio de
1 (um) a 2 (dois) anos.

§2° A pena é aumentada até um ter¢o se a vitima menor de 18
(dezoito) anos.

Art. 218 Induzir alguém menor de 14 (catorze) anos a satisfazer a
lascivia de outrem:

Pena — reclusio, de 2 (dois) a 5 (cinco) anos.

Satisfagdo de lascivia mediante presenca de crianga ou adolescente.

Art. 218-B Submeter, induzir ou atrair A prostituigio ou outra
forma de exploragio sexual alguém menor de 18 (dezoito) anos ou
que, por enfermidade ou deficiéncia mental, nio tem o necessario
discernimento para a pritica do ato, facilitd-la, impedir ou
dificultar que a abandone:

Pena - reclusio, de 4 (quatro) a 10 (dez) anos.

Crimes previstos no ECA - Lei n° 8.069, 1990

Art. 240 Produzir, reproduzir, dirigir, fotografar, filmar ou
registrar, por qualquer meio, cena de sexo explicito ou
pornografica, envolvendo crianga ou adolescente.

Pena — reclusio, de 4 (quatro) a 8 (oito) anos, e multa.
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Art. 241 Vender ou expor a venda fotografia, video ou outro
registro que contenha cena de sexo explicito ou pornogrifica
envolvendo crianga ou adolescente:

Pena — reclusio, de 4 (quatro) a 8 (oito) anos, e multa.

Art. 241-A Oferecer, trocar, disponibilizar, transmitir, distribuir,
publicar ou divulgar por qualquer meio, inclusive por meio de
sistema de informitica ou telemitico, fotografia, video ou outro
registro que contenha cena de sexo explicito ou pornografica
envolvendo crianga ou adolescente:

Pena — reclusio, de 3 (trés) a 6 (seis) anos, e multa.

Art. 241-B Adquirir, possuir ou armazenar, por qualquer meio,
fotografia, video ou outra forma de registro que contenha cena de
sexo explicito ou pornogrifica envolvendo crianga ou adolescente:
Pena — reclusio, de 1 (um) a 4 (quatro) anos, e multa.

Art. 241-C Simular a participagio de crianga ou adolescente em
cena de sexo explicito ou pornogrifica por meio de adulteragio,
montagem ou modificagio de fotografia, video ou qualquer outra
forma de representagio visual:

Pena — reclusio, de 1 (um) a 3 (trés) anos, e multa.

Art. 241-D Aliciar, assediar, instigar ou constranger, por qualquer
meio de comunicagio, crianga, com o fim de com ela praticar ato
libidinoso:

Pena — reclusio, de 1 (um) a 3 (trés) anos, e multa.

Parégrafo unico. Nas mesmas penas incorre quem:

I - facilita ou induz o acesso A crianca de material contendo cena
de sexo explicito ou pornogrifica com o fim de com ela praticar
ato libidinoso;



IT — pratica as condutas descritas no caput deste artigo com o fim
de induzir crianca a se exibir de forma pornogrifica ou
sexualmente explicita.

Art. 241-E Para efeito dos crimes previstos nesta Lei, a expressao
“cena de sexo explicito ou pornogrifica” compreende qualquer
situagio que envolva crianga ou adolescente em atividades sexuais
explicitas, reais ou simuladas, ou exibigio dos 6rgios genitais de
uma crianga ou adolescente para fins primordialmente sexuais.

Art. 244-A Submeter crianga ou adolescente, como tais definidos
no caput do art. 2° desta lei, 2 prostitui¢io ou a exploragio:
Pena — reclusio de quatro a dez anos, e multa.

““'\““ 7!
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