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Apresentacao

Esta cartilha foi elaborada a partir dos estudos realizados no Mestrado do
Programa de Pas-Graduacao em Seguranca Publica da UFPA, cuja tematica
de estudo for “Mineracao de Dados e Explicabilidade de Aprendizado de
Maquina Aplicadas a Seguranca Publica”. Tecnologias Emergentes sao
Inovacoes tecnicas ou em desenvolvimento com grande potencial de
mudar o curso de nossas vidas e dos negocios. Elas sao solucoes
tecnologicas que estao surgindo no mercado, seja ele nacional ou
INEEIEL

0 aprendizado de maquina (AM), um subcampo da inteligéncia artificial
(IA), @ uma dessas tecnologias emergentes que esta transformando a
maneira como Interagimos com o mundo digifal. Essa tecnologia esta na
vanguarda da Inovacao, impulsionando avan¢os em areas COmMOo VIsao
computacional, processamento de linguagem natural e reconhecimento de
fala. Associar o aprendizado de maquina as fecnologias emergentes
significa reconhecer seu papel central na criacao de solucoes que antes
eram consideradas IMpoSSIVEIS ou que exigiram uma quanfidade
significativa de infervencdo humana. A medida que essa tecnologia
confinua a evoluir, espera-se que ela desempenhe um papel ainda mais
critico na forma como construimos e interagimos com as fecnologias do
futuro.

0 objetivo desta cartilha, é apresentar os principals conceitos relacionados
as tecnicas de Aprendizado de Maquina, sua diferenca entre Inteligéncia
Artificial, a diferenca entre aprendizado supervisionado e nao
supervisionado, os principais algoritmos utilizados, como escolher o
algoritfmo mais adequado para resolver problemas especificos e quals
metricas utilizar para avaliar o desempenho do algoritmo.
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Aprendizado de Mdaquina &

Aprendizado de Maquina, tambem conhecido pelo nome em inglés
Machine Learning (ML), € um subcampo da ciéncia da computacao e da
inteligencia artificial que foca no desenvolvimento de modelos e
algoritmos capazes de reconhecer padroes a partir de uma amostragem de
dados. Ele e baseado na ideia de que as maquinas podem aprender com 05
dados, em vez de serem sempre explicitamente programadas.

0 aprendizado de maquina € um metodo de analise de dados que
automatiza a construcao de madelos analiticos. E um ramo da inteligéncia
artificlal baseado na ideia de que sistemas podem aprender com dados,
idenfificar padroes e tomar decisoes com 0 minimo de Intervencao
humana.

0 aprendizado de maquina e baseado em entradas e saidas. Um algoritmo
de aprendizado de maquina e alimentado com dados (entrada) que sao
usados para produzir um resultado (saida). Um modelo de aprendizado de
maquina "aprende" qual tipo de resultados deve produzir e pode fazer 1550
por melio de tres metodos principais:

Aprendizado supervisionado: Para o tipo mais basico de
programa de aprendizado de maquina, o programador seleciona
um conjunto de exemplos de entradas e as saidas corretas. 0
algoritmo de aprendizado de maquina tenta generalizar a partir
desses exemplos para que, quando for alimentado com uma
entrada 1solada, consiga produzir a saida desejada.

Aprendizado _nao __ supervisionado: 0 aprendizado nao
supervisionado ocorre quando um algoritmo de aprendizado de
magquina mais avancado e alimentado com dados brutos e, em
seguida, identifica os padroes por conta propria.
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Aprendizado por_reforco: Nesse estilo de aprendizado, o©

algoritmo de aprendizado de maquina e freinado por meio de
feedback. Existem "saidas" boas e "saidas" ruins e com o fempo,
0 algoritmo aprende a evitar as saidas ruins.

0 aprendizado de maquina tem uma ampla gama de usos, Incluindo:
ldentificacao de e-mails de spam, Deteccao da atividade de bots,
Recomendacao de conteudo para usuarios em plataformas de streaming e
aplicativos de rede social, Fornecimento de resultados de mecanismaos de
pesquisa, Reconhecimento de voz e imagem, Chatbots e traducao de
idiomas, Pesquisas medicas.

Qual a diferenca entre
@%} Inteligéncia Artificial e

Aprendizado de Maquina?

Inteligencia Artificial (I1A) e Aprendizado de Maquina (AM) sao dois termos
frequentemente usados na area de tecnologia, e embora estejam
relacionadaos, eles nao sao a mesma colsa.

A Inteligencia Artificial € um campo amplo que engloba varias estrategias e
técnicas usadas para fornar as maquinas mais parecidas com Seres
numanos. A A é a capacidade de um sistema de simular a inteligéncia

numana, permitindo que as maquinas executem tarefas e repliquem
comportamentos tipicamente assoclados a humanos, como desenvolver
raciocinios, aprender a partir de experiéncias passadas e realizar tomadas
de decisao. A IA inclul tudo, desde assistentes infeligentes como a Alexa
ate aspiradores de po roboticos e veiculos autonomaos.

Aprendizado de Maquina e um subcampo da IA. AM e a céncia do
desenvolvimento de algoritmos e modelos estatisticos que os sistemas de
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computador usam para realizar tarefas complexas sem Instrucoes
explicitas. Em vez disso, os sistemas dependem de padroes e inferencias.
Os sistemas de computador usam algoritmos de aprendizado de maquina
para processar grandes quanfidades de dados historicos e identificar
padroes de dados.

Portanto, enquanto a IA se refere a capacidade de uma maquina de imifar
a Infeligéncia humana, o AM € uma tecnica especifica que permite que as
maquinas aprendam a partir de dados. Em outras palavras, 0 AM € uma

das muitas maneiras pelas quals uma maquina pode ser “inteligente”.
Embora o aprendizado de maquina seja IA, nem todas as atividades de |A
sa0 aprendizado de maquina.

Qual é a diferenca entre

aprendizado supervisionado
e ndo supervisionado?

Aprendizado Supervisionado e Aprendizado Nao Supervisionado sao dois
metodos principais usados em Aprendizado de Maquina, cada um com
Suas proprias caracteristicas:

Aprendizado Supervisionado: Neste fipo de aprendizado, 0s
algoritmos sao freinados usando dados rotulados. Isso significa
gue os dados de entrada sao emparelhados com a saida correta,
e 0 algoritmo aprende a mapear a enfrada para a saida. Por
exemplo, se quisermos prever se um e-mail e spam ou nao,
poderiamos  treinar um algoritmo de aprendizado
supervisionado com muitos e-mails que j@ foram rotulados
como "spam" ou "nao spam”. O algoritmo "aprende" a partir
desses exemplos e usa esse conhecimento para classificar
novos e-mails.
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Aprendizado Nao Supervisionado: Ao confrario do aprendizado
supervisionado, o0 aprendizado nao supervisionado envolve o
freinamento de algoritmos usando dados que nao foram
rotulados. Em outras palavras, o algoritmo precisa encontrar
padroes e estruturas nos dados por conta propria. Um exemplo
comum de aprendizado nao supervisionado @ 0 agrupamento
(ou clustering), onde o algoritmo tenta agrupar os dados em
diferentes categorias com base em suas semelhancas.

Portanto, a principal diferenca entre o aprendizado supervisionado e 0 nao
supervisionado € que o aprendizado supervisionado envolve 0
mapeamento da entrada para a saida essencial, enquanto o aprendizado
nao supervisionado descobre padroes nos dados sem fer uma saida
especifica em mente.

Principais Algoritmos

Aprendizado Supervisionado

Existem varios algoritmos de aprendizado supervisionado, aqui estao
alguns dos mais comuns:

Redes Neurais: Usadas principalmente para algoritmos de deep
learning, as redes neurals processam dados de treinamento
imitando a interconectividade do cerebro humano por meio de
camadas de nos.

Maquinas_de Vetor de Suporte (SVMs): Sao algoriimos que
tentam encontrar um hiperplano em um espaco N-dimensional

(N - o numero de features) que classifica claramente os pontos
de dados.

Classificadores Naive Bayes: Sao um conjunto de algoritmos de
classificacao baseados no teorema de Bayes com uma
suposicao de independencia entre os preditores.
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Regressdo Linear: E um algoritmo utilizado para prablemas de
regressao, ou seja, quando queremaos prever um valor numerico
confinuo.

Arvores de Decisdo: Um algoritmo que constréi uma estrutura
em forma de arvore para tomar decisoes com base nas
caracteristicas dos dados de entrada.

Random Forest: E um método de aprendizado de maquina que
opera construindo uma Infinidade de arvores de decisao no
momento do freinamento e produzindo a classe que e o modo
das classes (classificacao) ou a previsao media (regressao) das
arvores individuais.

Regressao Logistica: E um algoritmo de aprendizado
supervisionado que é usado quando a variavel de resposta e
categorica.

Regressdo Polinomial: E uma forma de regressao linear na qual
a relacao entre a variavel Independente x e a variavel
dependente y € modelada como um polinomio de enesimo
grau.

Aprendizado Nao Supervisionado

Existem varios algoritmos de aprendizado nao supervisionado, aqui estao
alguns dos mals comuns:

K-Means: Este @ um algoritmo de agrupamento que divide um
conjunto de dados em K grupos distintos e nao sobrepostos. 0
algoritmo de clusterizacao k-medias € um exemplo de
armazenamento em cluster exclusivo.

DBSCAN (Density-Based Spatial Clustering of Applications with
Noise): Este @€ um algoritmo de agrupamento baseado em
densidade que pode descobrir clusters de formas arbitrarias.




10

Hierarchical Clustering: Este e um algoritmo de agrupamento
gue constrol uma hierarquia de clusters. Este algoritmo comeca
com fodos os pontos de dados atribuidos a um cluster de seu
proprio e, em seguida, 0s clusters sao sucessivamente
mesclados.

PCA (Principal Component Analysis): Este € um metodo de
reducao de dimensionalidade que e frequentemente usado
para reduzir a dimensionalidade de grandes conjuntos de
dados, aumentando a interpretabilidade, mas ao mesmo tempo
minimizando a perda de informacoes.

Anomaly Detection: Este & um algoritmo usado para identificar
Ifens, eventos ou observacoes que nao se conformam a um
padrao esperado em um conjunto de dados.

Association Rules: Este @ um método para descobrir relacoes
Interessantes entre variaveis em grandes bancos de dados.

Aprendizado por Refor¢o

Existem varios algoritmos de aprendizado por reforco, aqui estao alguns
dos mals comuns:

Q-Learning; E um algoritmo simples no aprendizado por reforco
para aprender a acao otima em um ambiente desconhecido.
Sem ter um modelo de ambiente, ele pode aprender a acao
ofima e de longo prazo.

SARSA (State-Action-Reward-State-Action): E um algoritmo de
aprendizado por reforco que e usado para problemas de fomada
de decisao sequencial.

DON (Deep Q-Network): E uma combinacdo de Q-Learning e
redes neurais profundas. Ele usa uma rede neural para
aproximar a funcao de valor Q.
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Policy_Gradient: Este € um tipo de algoritmo de aprendizado

4
por reforco que busca encontrar a melhor politica, que e a
estratégia que o agente usa para decidir a proxima acao com
base no estado atual.

5 Actor-Critic: Este e um tipo de algoritmo de aprendizado por

reforco que combina os metodos de Policy Gradient e Value
Function.

Como escolher o

T algoritmo certo para um
problema especifico?

Escolher o melhor algoritmo de aprendizado de maquina para um
problema especifico envolve considerar varios fatores, Incluindo a
natureza dos dados, o famanho do conjunto de dados, a complexidade do
problema, o fempo de treinamento disponivel e a capacidade de
Interpretacao do modelo. Aqui estao algumas diretrizes gerals:

1 Natureza dos Dados:
e Para dados lineares, modelos simples como Regressao Linear
nodem ser eficazes.
e Para dados nao lineares, pode-se considerar Redes Neurais ou
Maquinas de Vetores de Suporte (SVYM).

2 Tamanho do Conjunto de Dados:
e (onjuntos de dados pequenos podem nao treinar bem modelos
complexos, como redes neurais profundas.
e (onjuntos de dados grandes podem se beneficiar de modelos mais
complexos que podem capturar nuances nos dados.

3 Complexidade do Problema:
e Problemas simples podem ser resolvidos com algoritmos mais
DASICOS @ Menos Propensos ao sobreajuste.
e Problemas complexos podem exigir modelos mais sofisticados,
como random forest ou redes neurais.
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4 Tempo de Treinamento:
e Se 0 tempo for uma restricao, algoritmos mais rapidos como
Regressao Logistica ou Arvores de Decisao podem ser preferiveis.
e Se o fempo nao for um problema, pode-se explorar modelos que
requerem mais tempo de freinamento, como redes neurals.

5 Interpretahilidade e Explicabilidade do Modelo:
e Em alguns casos, e importante que o modelo seja interpretavel.
Modelos como arvores de decisao sao mais faceis de explicar.
e Em outfros casos, a performance pode ser mais critica, e modelos
caixa-preta como redes neurais podem ser aceitaveis.
e Em alguns dominios, como saude ou financas, a capacidade de
explicar as decisoes do modelo e crucial.

6 Metricas de Avaliacao:

e [Defina metricas de avaliacao apropriadas para o problema, como
acuracia, precisao, recall (sensibilidade), F1-Score para classificacao
ou MSE (Mean Squared Error), RMSE (Root Mean Squared Error),
MAE (mean absolut error) para regressao.

7 Experimentacao:
e Frequentemente, a escolha do algoritmo envolve experimentagao e
validagao cruzada para comparar o desempenho de diferentes
modelos.

8 Restricoes Especificas:
e (onsidere quaisquer restricoes especificas do dominio, como
requisitos requlatarios ou limitagoes de recursos.

9 Refine o Modelo:
e Ajuste os hiperparametros para melhorar o desempenho.
e (onsidere tecnicas de ensemble para combinar as forcas de
I ENERNE

Nao existe um algoritmo que seja o melhor para todos os problemas. A
escolha depende de um equilibrio entre varios fatores e, muitas vezes, de
um processo iterativo de tentafiva e erro. E importante testar diferentes
algoritmos, ajustar seus hiperparametros e validar seus resultados para
encontrar o modelo mais adequado para o seu problema especifico.
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Quais sao as métricas usadas
para avaliar o desempenho dos

algoritmos de aprendizado de
maquina?

Existem varias metricas usadas para avaliar o desempenho dos algoritmos
de aprendizado de maquina. Aqui estao algumas das mais comuns:

Acuracia: Mede a proporcao de previsoes corretas em relacao
ao total de previsoes feitas pelo modelo.

Precisao: Mede a proporcao de previsoes positivas corretas em
relacao ao tofal de previsoes positivas.

Recall (Sensibilidade): Mede a proporcao de previsoes positivas
corretas em relacao ao total de instancias positivas reais.

F1-Score: Combina precisao e recall, fornecendo uma unica
medida do desempenho do modelo.

Curva ROC (Receiver Operating_Characteristic): Representa
graficamente o desempenho do modelo em relacao a taxa de
verdadeiros positivos e falsos positivos.

AUC (Area Under the Curve): E a area sob a curva ROC. Quanto
maior 0 AUC, melhor o modelo e capaz de distinguir entre
classes.

As metricas de avaliacao de desempenho sao fundamentals no
aprendizado de maquina, pois fornecem uma maneira quantifativa de
medir a eficacia dos algoritmos e ajudam a determinar se um modelo esta
aprendendo corretamente e generalizando bem para dados nao vistos.
Portanto, sao indispensavels para o desenvolvimento, teste e aplicacao de
algoritmos de aprendizado de maquina, garanfindo que os modelos
criados sejam robustos, confiavels e adequados para o uso pretendido.
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Conclusao

Aprendizado de maquina e uma ferramenta poderosa que representa um
grande avanco na forma como os computadores podem aprender e agir.
Embora seja um subconjunto da Inteligéncia artificial, o aprendizado de
maquina se destaca por sua capacidade de processar grandes volumes de

dados e aprender com eles, melhorando continuamente o desempenho de
tarefas especificas.

A distincao entre aprendizado supervisionado e nao supervisionado reside
na presenca ou auséncia de dados rotulados para treinar o modelo.
Enquanto o aprendizado supervisionado se beneficia da orientacao clara
sobre o que aprender, o aprendizado nao supervisionado explora padroes
ocultos e estruturas nos dados sem essa orientacao.

Os algoritmos de aprendizado de maquina sao variados e cada um tem
suas forcas em diferentes tipos de problemas. A escolha do algoritmo certo
para um problema especifico é crucial e depende de uma compreensao
profunda tanto do problema quanto das capacidades dos algoritmos
disponivels.

As metricas de avaliacao de desempenho sao essencials para medir a
eficacia dos algoritmos de aprendizado de maquina. Elas fornecem uma
visao quantitativa do quao bem um modelo esta realizando sua farefa,
permifindo aos cientistas de dados ajustar e melhorar seus modelos de
forma iterativa.

0 aprendizado de maquina @ um campo dinamico e em constante evolugao
gue esta no cerne da revolucao da inteligencia artificial, com impacto
profundo em diversas areas, desde a medicina ate a engenharia e alem.
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