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1- OBJETIVO:

Desenvolver um Roteiro para a Execucéo de procedimentos de realizacdo de recuperacao e
sanitizagdo permanente de arquivos sensiveis armazenados em HDs, juntamente com 0s arquivos
relacionados aos casos, pela area de Forense Digital do Orgdo. Isso inclui a apresentacéo dos
principios e condutas para conduzir essas operacdes de maneira segura, atendendo as
necessidades de backup e armazenamento seguro. Os procedimentos para manter 0s arquivos ou
realizar seu descarte apds o processo de analise dos dispositivos submetidos a analise forense
serdo esclarecidos, visando a preservacao desses dados, o encerramento de responsabilidades e

o descarte adequado das informacdes sensiveis.

2 - CONTEUDO:

A criacdo deste Procedimento Operacional Padrdo (POP) se fundamentou nas atribuicGes
especificadas para cada setor responsavel, conforme estabelecidas pela
«NOME_DA_COORDENACAO_DO_ORGAO_DE_INVESTIGACAO_OU_INTELIGENCIA» do
«NOME_DO_ORGAO_DE_INVESTIGACAO_OU_INTELIGENCIA».

3- ABRANGENCIA:

Este Procedimento Operacional Padrdo (POP) se aplica a todos os setores envolvidos nas

etapas e procedimentos relacionados a aquisi¢éo e tratamento de dados do Org&o.
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O processo de recuperacdo e sanitizacdo de dados constitui uma etapa essencial no fluxo
de trabalho, ocorrendo como parte integrante do processo laboral pés-investigativo. Este

processo estabelece as normas e condicdes necessarias para sua execugdo de maneira

adequada e eficaz.

e Processos de Recuperacdo de dados via ferramentas Forenses
o Ferramentas e técnicas

e Processos de sanitizacdo permanente de dados de HDs
o Sanitizacdo Logica
o Sanitizacdo Fisica

e Documentos de Sanitiza¢ao

¢ Responsabilidades

e Conectar a midia na Case para HD
o Avaliar estado da Midia:
= Verificar se os arquivos tém backup disponivel.
= Confirmar se a midia esta operacional
¢ Sistema de arquivos funcional

e Sistema de arquivos corrompido

e Utilizacdo de Softwares de Recuperacéo

o Executar um Software que utiliza a técnica Data Carving (Scalpel, foremost,

PhotoRec, TestDisk, etc.)
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o Executar um software confiavel para recuperar os arquivos deletados (Stellar Data
Recovery, EaseUS Data Recovery Wizard, Puran File Recovery, Recuva, Disk Dril,

Glarysoft File Recovery Free, Restoration, etc.)

e Copiar o contetdo recuperado para uma unidade de backup

7 - PROCESSOS DE SANITIZACAO PERMANENTE DE DADOS DE HDS

O processo de sanitizacdo é uma importante medida para preservar a integridade e a
seguranca das informacgdes sensiveis, protegendo o 6rgdo e seus usuarios contra potenciais
violagbes de seguranca e garantindo a conformidade com regulamentacdes de protecdo de

dados.
e Destruicdo Légica
o Utilizado em unidades de armazenamento em funcionamento

= Utilizar uma ferramenta de formatacdo de baixo nivel de disco rigido
(Sistemas de distribuicdo forense como Linux, Hiren's Boot, Active Kill Disk,
EaseUS Partition Master, File Shredder, etc.)

o Gerar certificado de sanitizacao

= Encaminhar a unidade de armazenamento para reaproveitamento ou

descarte

o O disco deve ser verificado apds o processo, mesmo apos a expedicdo do

certificado de sanitizacéo.

o Apos a sanitizagdo, esse disco deve ser formatado e criado o seu sistema de

arquivo (Sistema de arquivo EXFAT).
o Nomear o disco seguindo a nomenclatura «<NOME_DO_DEPARTAMENTO»_XX.

o Discos ja esterilizados deverdo receber a etiqgueta de identificacdo como

"SANITIZADO" e disponivel para reutilizacdo.

e Destruicao Fisica
o Utilizado em HDs com problema mecénico ou falhas

=  Martelar Midia

Pagina 4 de 5



TITULO:
CODIGO PROCESSO DE Versdo n°
00002 RECUPERAGAO E 01.0
ELIMINACAO

=  Perfurar o disco do drive
= Fragmentadora de Disco Rigido
o Gerar Certiddo de Descarte de Unidade

= Encaminhar unidade de armazenamento para reaproveitamento ou descarte

8 - DOCUMENTOS DE SANITIZACAO

Ao final do procedimento de sanitizacdo, € necessario gerar um relatério ou certificado que ateste
a execucgdo bem-sucedida do procedimento Zero Fill. Esse documento é essencial para garantir
conformidade com regulamentacdes, responsabilizar os envolvidos, assegurar transparéncia e

confianga, e fornecer evidéncias em caso de disputas legais ou auditorias.

9 - RESPONSABILIDADES:

e Os profissionais responsaveis pelos processos descritos devem realizar os procedimentos
conforme orientado neste POP. A excecdo ocorrerd apenas em situacdes em que 0
procedimento se tornar inviavel devido a falta de equipamentos ou ao mau funcionamento

destes.
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