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APRESENTACAO

No cenario contemporaneo, onde a protecao de dados pessoais tornou-se
uma preocupacgao premente, a obra “Responsabilidade Civil na LGPD: Desafios
e Perspectivas” prop6e uma analise aprofundada sobre a responsabilidade civil
no contexto da Lei Geral de Protecdo de Dados (LGPD) no Brasil. Este livro
cientifico busca preencher uma lacuna ao explorar as implicagdes juridicas e as
nuances da responsabilidade civil na era digital, com foco nas disposi¢des da
LGPD.

Com quatro capitulos, o livro versa sobre os seguintes aspectos:

Responsabilidade Civil no Sistema Juridico Brasileiro: a primeira parte do
livro fornece uma base sélida ao examinar os fundamentos da responsabilidade
civil no sistema juridico brasileiro. Serdo abordadas as principais teorias e
evolugbes jurisprudenciais que moldaram a responsabilidade civil no pais,
proporcionando um entendimento essencial para a andlise especifica da LGPD.

Protecdo de Dados na Internet: a segunda parte explora os desafios
e complexidades da protecdo de dados na era da internet. A rapida evolugcao
tecnoldgica e a interconexao global destacam a necessidade de uma abordagem
holistica para entender como a responsabilidade civil se aplica a questdes de
privacidade e seguranca de dados no ambiente online.

Responsabilidade Civil na Lei Geral de Protecdo de Dados: a se¢ao central
concentra-se na LGPD, oferecendo uma analise detalhada das disposicdes
relevantes relacionadas a responsabilidade civil. Seréo explorados temas como
o tratamento de dados pessoais, os direitos dos titulares, as obriga¢des dos
controladores e operadores, e como esses elementos se entrelacam com 0s
principios da responsabilidade civil.

Este livro destina-se a académicos, profissionais do direito e especialistas
em privacidade que buscam uma compreensdo abrangente da responsabilidade
civil na LGPD. Ao combinar uma base so6lida no sistema juridico brasileiro, uma
andlise critica da protecdo de dados na internet e uma exploragéo detalhada da
LGPD, a obra oferece insights valiosos para enfrentar os desafios emergentes
e moldar o futuro da responsabilidade civil no contexto da prote¢do de dados no
Brasil.
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RESUMO

A populariza¢do da internet promoveu uma revolucéo digital sem precedentes. A
revolucdo digital em que a sociedade estéa inserida no agora. Nesse contexto, as
dindmicas de poder mudaram, passando sua detengéo a ser dada aqueles com
mais informacdo. E as informac¢des mais importantes: os dados pessoais. Nessa
conjuntura, o Direito, na qualidade de instrumento de pacificacdo das relagbes
sociais, necessita de mecanismos que garantam a seguranca, tanto das relacoes
juridicas, quanto das relagdes interpessoais, ainda que, em ambientes virtuais.
Para isso, € necessario tutelar pela reparacdo de danos na internet. O objetivo
desta obra €&, no contexto apresentado, definir o regime de responsabilidade civil
dos agentes que realizam tratamento de dados, sejam entes publicos, sejam
privados. Paraisso, sera analisado o instituto da responsabilidade civil, a conjuntura
histérica da protecéo de dados que originou a LGPD no Brasil e, principalmente,
o preceituado na propria lei. A metodologia de pesquisa empregada consiste na
coleta e analise de material bibliografico disponivel na legislacdo brasileira e
estrangeira sobre o tema. Sera utilizado o método cientifico dedutivo e indutivo
para contraposicao e triagem dos materiais. As conclusdes indicam que na Lei
Geral de Protecao de Dados ocorre a incidéncia tanto da responsabilidade civil
objetiva, quanto subjetiva. A variacdo da responsabilidade depende da natureza
juridica da pessoa detentora dos dados, bem como da envolvida.
PALAVRAS-CHAVE: Lei Geral de Protecédo de Dados. Responsabilidade Civil.
Internet. Agentes de Tratamento.
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INTRODUCAO

O que desencadeia uma mudanga? E o que provoca uma transformacéo estrutural
e disruptiva na sociedade? Estas indagagdes tém sido respondidas ao longo dos séculos
através das revolugdes industriais, que néo apenas revolucionaram os meios de producéo,
mas também moldaram os padrdes culturais de suas épocas. Essas mudangas ndo foram
apenas inevitaveis; foram fundamentais.

O advento do computador, da informatica e da Internet representa os mais recentes
e disruptivos avancos, capazes de impulsionar uma nova revolucdo: a Terceira Revolugcao
Industrial, também conhecida como Revolugéo Digital. Esta revolugdo ndo apenas alterou,
mas redefiniu profundamente a maneira como a humanidade se relaciona em todos os
niveis. Nao existem mais detentores exclusivos de conhecimento. A sociedade evoluiu para
uma era de informacgdes instantaneas e independentes. O aprendizado tornou-se ubiquo,
ultrapassando as barreiras da academia, tornando qualquer contetdo sujeito a verificagdo
e atualizacdo instantanea. Nao ha mais fronteiras territoriais que limitem a disseminagcéao
e o recebimento de informagbes. Estabeleceu-se, assim, uma Sociedade Global, com
sociedades civis transnacionais articuladas e complexas.

Essas transformacdes néo se restringiram apenas ao formato de trabalho, consumo e
lazer; elas permearam também a esfera mais pessoal e privada dos individuos, estendendo-
se as relagbes afetivas. A posse do poder passou a depender daqueles que detém mais
informacao, especialmente no que diz respeito a dados pessoais. A informagéo tornou-
se um instrumento econémico e de controle, e, com isso, os dados pessoais também.
Diariamente, somos testemunhas de casos nos quais dados pessoais séo utilizados para
fins politicos, tanto a nivel nacional quanto internacional. Além dos escandalos envolvendo
6rgaos publicos e campanhas presidenciais, ha também o tradicional — embora nao
necessariamente legal — compartilhamento de bancos de dados para interesses comerciais,
seja para a prospeccao de consumidores ou para posicionar empresas como empregadoras
de destaque.

Com o advento da era digital, acentua-se a dicotomia entre 0 espacgo publico e
privado. A medida que cresce a propenséo para a partilha de contelidos relacionados a
esfera intima do individuo, torna-se manifesto o imperativo da salvaguarda dos dados
pessoais. A despeito de aparentemente antitéticas, essas aspiracoes se coadunam, pois
ambas almejam assegurar o direito fundamental a privacidade, conferindo a pessoa a
prerrogativa de divulgar apenas o que deseja, mantendo velado o que é intrinseco.

Nesse contexto, o Direito, enquanto instrumento de tutela das relagdes sociais,
demanda mecanismos que assegurem a seguranca tanto individual quanto coletiva, mesmo
em ambientes virtuais. Diante dos desafios contemporaneos, ha a necessidade premente
de atualizar institutos juridicos tradicionais, capacitando-os a lidar de modo robusto com
tais problematicas. A responsabilidade civil surge como exemplo paradigmatico.

Introducao



Contudo, mais crucial do que a reparag¢ao de danos, especialmente no ciberespaco,
onde ainda persiste a salvaguarda do direito ao esquecimento, é a prevencado de tais
prejuizos ou a contencao de suas repercussdes. Em resposta a essa demanda e alinhado
as influéncias de normativas internacionais, o Brasil promulgou sua primeira legislacdo
especifica para a protecéo de dados pessoais, a Lei n° 13.709 de 14 de agosto de 2018,
conhecida como Lei Geral de Protecédo de Dados (LGPD). Embora tenha entrado em vigor
apenas em janeiro de 2021, a LGPD figura como um marco normativo relevante no que
concerne a protecao preventiva dos dados e a responsabilidade civil no ambito virtual.

Diante do exposto, consciente da imperatividade de produgcdo académica acerca
da legislacdo de protecdo de dados e considerando a aplicabilidade do instituto da
responsabilidade civil como instrumento de tutela social, reparacédo de danos e solucéo
de conflitos, este trabalho propde-se a analisar a incidéncia da responsabilidade civil na
LGPD. O escopo principal consiste em delinear o regime de responsabilidade civil dos
agentes responsaveis pelo tratamento de dados, quer sejam entes publicos ou privados.
Para tal desiderato, serdo examinados o instituto da responsabilidade civil, o contexto
historico da protecao de dados que culminou na LGPD no Brasil e, sobretudo, os preceitos
consignados na mencionada legislacao.

A metodologia de pesquisa empregada envolve a coleta e andlise de material
bibliografico disponivel na legislacdo brasileira e estrangeira sobre o tema. O método
cientifico adotado seréa dedutivo e indutivo, propiciando a contraposi¢cdo e triagem dos
materiais. A selecdo do material bibliogréafico sera realizada mediante busca em doutrinas,
jurisprudéncia, livros, artigos cientificos e teses de pds-graduacao.

O levantamento da pesquisa bibliografica sera realizado por meio de indexadores
de periodicos, bancos de dados oficiais e bibliotecas digitais, incluindo Dominio Publico,
Portal Capes e a plataforma SciELO (Scientific Eletronic Library Online). As palavras-
chave utilizadas para a pesquisa de material abrangeréo os termos: “protecéo de dados”;
“responsabilidade civil”; “responsabilidade na internet”; “dados pessoais”; “direito a
privacidade”.

Quanto a metodologia empregada, o desenvolvimento da pesquisa foi pautado na
interdisciplinaridade, buscando uma compreenséao aprofundada do tema e de seus impactos
em todas as areas do Direito, nas esferas civil, penal e empresarial. Reconhecendo a
unicidade do Direito, a pesquisa ndo se limitou a isso para ser considerada interdisciplinar.
Para tanto, incorporou fontes tedricas provenientes das areas da tecnologia, sociologia e
negocios. I1sso ocorreu porque os impactos da Lei Geral de Protecdo de Dados, refletindo
caracteristicas intrinsecas do proprio Direito, transcendem a esfera ontolégica da norma
enquanto norma, trazendo consequéncias sociais concretas.

Em sintese, no primeiro capitulo do trabalho, sera apresentado o instituto juridico
da responsabilidade civil, sua definicdo e seus elementos essenciais. O capitulo também

abordara a evolucédo histérica que culminou na configuracdo atual da responsabilidade
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civil no ordenamento juridico brasileiro, bem como as espécies de responsabilidade,
apresentando diferenciacdes entre a subjetiva e a objetiva.

No segundo capitulo, por sua vez, ocorrera a delimitagcdo da tematica de protecao
de dados na Internet. Inicia-se abordando o surgimento da rede mundial de computadores
e seu impacto no direito a privacidade e na prote¢cdo de dados, culminando no processo
de legislacado acerca da utilizacdo de dados pessoais no ambiente virtual. O capitulo
apresentara panoramas internacionais de protecéo de dados que influenciaram a construgéo
do processo de regulamentagéo no Brasil, bem como a relagdo da responsabilidade civil na
Internet e a violac&o de dados.

Por dltimo, o terceiro capitulo analisara a incidéncia do instituto da responsabilidade
civil na Lei Geral de Protecdo de Dados. Apresentara aspectos introdutérios e essenciais
da lei e subdividir-se-a4 em responsabilidade civil do Poder Publico e responsabilidade civil
dos demais agentes de tratamento. Desse modo, considerara o tratamento diferenciado
dispensado ao Estado, dentro do Direito Administrativo, em razéo da responsabilidade civil
objetiva.

Assim, o presente trabalho se configura como uma resposta ao desafio de relacionar
um instituto historico e consolidado, qual seja a responsabilidade civil, com a Lei n°
13.709/2018, representando um marco no ordenamento juridico brasileiro de protecéo ao
direito fundamental da privacidade.

Introducao
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A RESPONSABILIDADE CIVIL NO SISTEMA JURIDICO
BRASILEIRO

O presente capitulo empreenderd uma analise acerca dos pressupostos e
desenvolvimento histérico da responsabilidade civil, delineando os elementos que
ensejaram sua consolidagdo no ordenamento juridico brasileiro. Adicionalmente, serédo
destrincados o conceito e os requisitos essenciais para a configuracao da responsabilidade
civil, bem como seréo discutidas as funcoes desempenhadas por esse instituto no cenario
juridico patrio, assim como as diversas modalidades que |he foram atribuidas.

1.1 ASPECTOS HISTORICOS DA RESPONSABILIDADE CIVIL

As interacdes humanas, inerentes a convivéncia social, exercem influéncia nas
circunstancias sociais, gerando efeitos benéficos ou prejudiciais aos sujeitos envolvidos.
A emergéncia do Direito ocorre como resposta a necessidade de mitigar os impactos
negativos dessas interacoes, restaurando a harmonia entre os individuos por meio da
solucéo de conflitos e da normatizag¢édo de regras. Nesse contexto, a responsabilidade civil,
enquanto derivada do Direito, assume a fungéo preponderante de assegurar a reparagéo
dos danos suportados pelo individuo lesado, impondo, paralelamente, consequéncias ao
agente causador do dano, seja por agcdo ou omisséo.

Na Idade Antiga, predomina a vinganca privada, manifestacéo instintiva e severa da
vitima ou seus familiares diante de qualquer agravo. A posterior regulamentagéo da vingancga
privada resulta na pena de Talido, “olho por olho, dente por dente”, subsistindo até o Codigo
de Ur-Nammu, o Cdédigo de Manu e a Lei das XII Tabuas. A evolucgéo juridica em Roma
culmina na Lex Aquilia, marco regulatério que estabeleceu requisitos para a configuracéo
do dano, exercendo influéncia marcante na estrutura atual da responsabilidade civil.

O Direito Romano, antecessor da responsabilidade civil, testemunha sua
consolidacdo no direito moderno. Em Roma, a reparacdo do dano restringia-se a casos
especificos de violagéo, e as responsabilidades civil e penal ndo eram claramente distintas,
inexistindo separacéo entre os conceitos de pena e reparagdo. Essa distincdo emergiu nas
correntes juspositivistas do direito moderno.

Nesse interim, cristaliza-se o conceito de culpa como requisito para a configuracao
do dever de reparagdo, sendo o direito francés pioneiro, sob a influéncia dos ideais
iluministas. O Codigo Civil francés normatiza o principio geral da responsabilidade civil
ao instituir o delito civil e a obriga¢do dele decorrente de reparacdo de dano, introduzindo
também os conceitos de culpa in eligendo e in vigilando.

As inovacdes do Codigo Civil francés reverberam em normativas globais, inclusive
no Brasil. Antes do Codigo Civil de 1916, as Ordenagdes Filipinas, datadas de 1595, regiam
o direito civil brasileiro, sem distingdo nitida entre responsabilidade civil e penal. Apés a
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Independéncia do Brasil, as Ordenacdes Filipinas persistiram com modificacdes. O Codigo
Criminal de 1830 condicionava a reparagéo civil a condenagéo criminal prévia. A vinculagao
da responsabilidade civil apenas aos danos decorrentes de condutas penais perdurou até a
Consolidagéo de Leis Civis, elaborada por Teixeira de Freitas em 1858.

A consolidacao da responsabilidade civil no ordenamento juridico brasileiro ocorreu
em 1912, com o Decreto-Lei n. ° 2.681, que tratava da responsabilidade dos agentes
econbmicos que exploravam estradas de ferro. Esse decreto também introduziu o conceito
de responsabilidade objetiva no direito brasileiro.

O Cddigo Civil Brasileiro de 1916, inspirado no direito francés e no Coédigo de
Napoledo, abordava a responsabilidade civil em seu artigo 159 e outras instituicoes,
mantendo-se vinculado a teoria subjetiva, que exigia prova de culpa ou dolo do responsavel
pelo dano para a reparagéo.

Entretanto, a teoria da culpa revelou-se insuficiente para proteger os direitos
individuais diante das transformacdes provocadas pela introdug¢éo da tecnologia no Brasil
no século XX. As relagbes juridicas tornaram-se mais complexas com a transicdo para
uma sociedade de consumo, demandando modelos juridicos que proporcionassem maior
seguranga aos individuos.

Consoante a assertiva de Venosa (2010, p. 19), o desenvolvimento tecnoldgico e
econdmico enfrentado pela cultura ocidental ap6s a Segunda Guerra Mundial, conhecido
como processo de aceleragao historica, teve reflexos significativos no campo dos contratos
e, sobretudo, nos principios relacionados ao dever de indenizar. Nesse contexto, a busca
por instrumentos juridicos mais aprimorados foi constante para manter o Direito alinhado a
realidade social, sendo as solugdes indenizatérias renovadas para atender as necessidades
praticas do homem contemporaneo.

As questbes relativas a acidentes de trabalho foram as primeiras a abordar a
responsabilidade civil objetiva no Brasil, diante das demandas de indenizacdo geradas
pelos eventos danosos provocados pela mecanizacéo. Posteriormente, a responsabilidade
civil objetiva foi incorporada ao Cddigo Brasileiro de Aeronautica, a Lei n.° 6.453/1977
(dano nuclear) e teve como marco legal a Lei da Politica Nacional do Meio Ambiente (Lei
n.° 6.938/1981), que previu, em seu art. 14, § 1.°, a responsabilidade objetiva por danos ao
meio ambiente.

A Constituicdo Federal de 1988 consolidou a responsabilidade civil no ordenamento
juridico brasileiro, destacando a responsabilidade sem culpa em seu artigo 37, § 6°, que
estabelece que as pessoas juridicas de direito publico e privado prestadoras de servigos
publicos responderdo pelos danos causados por seus agentes, assegurando o direito de
regresso.

Necessario se faz ressaltar que a Constituicdo emergia do fim de regime autoritario
para instituir o Estado Democratico de Direito, apresentando, desse modo, aspectos
estruturais relevantes para a renovacao do direito brasileiro, inclusive na esfera privada
(Miragem, 2016, p. 71).
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No que pertine a responsabilidade objetiva, precipuamente delineada no artigo 37,
§6°, da Constituicdo Federal, configura-se como expresséo normativa da responsabilidade
civil do Estado, tanto no ambito puablico quanto no privado, quando desempenhando
atividades de cunho publico. Essa forma de responsabilidade prescreve que as pessoas
juridicas de direito publico e privado que prestam servigos publicos séo responsaveis pelos
danos causados por seus agentes, assegurando o direito de regresso nos casos de dolo
ou culpa.

Nesse contexto, a responsabilidade civil objetiva assume uma abordagem mais
aprofundada com a promulgacgéo do Cédigo de Defesa e Prote¢cdo do Consumidor em 1990.
Este diploma legal institui a responsabilidade sem culpa dos fornecedores de produtos e
prestadores de servigos, fundamentando-se na teoria do risco. Consoante a essa teoria,
aqueles que auferem beneficios econdmicos em uma transag¢do comercial devem assumir
0s riscos e as desvantagens dela decorrentes. A dinamica aqui € clara: quem aufere os
proveitos deve suportar os 6nus (Goncalves, 2012, p.29).

Ademais, no ambito da responsabilidade civil consumerista, a legislacdo
apresenta prerrogativas relevantes, destacando-se a reparagédo integral dos danos
(patrimoniais, morais, individuais, coletivos e difusos), a limitacao das causas de exclusao
de responsabilidade do fornecedor, o reconhecimento do direito ao arrependimento e a
facilitagdo do acesso a justica.

Em decorréncia dos avangos promovidos pelo Codigo de Defesa do Consumidor, o
Cadigo Civil de 2002 perpetua o principio da responsabilidade subjetiva, lastreada na culpa.
Entretanto, inova ao incorporar, de maneira mais ampla e especifica, a responsabilidade
objetiva, prescrita em casos determinados pela legislagdo. Adicionalmente, o Cédigo Civil
incorpora a teoria do risco proveito, diferenciando-se do regime anterior que demandava a
definicao legislativa das atividades consideradas perigosas ou de risco (Gongalves, 2012,
p.30).

1.2 CONCEITO E PRESSUPOSTOS DA RESPONSABILIDADE CIVIL

A responsabilidade civil, como principio basilar, encontra seu fundamento na
necessidade inarredavel de restauracdo do statu quo ante, consubstanciando-se no
restabelecimento da estabilidade juridica ap6s violagéo de normas de conduta preexistentes,
por acao ou omissao voluntaria, negligéncia ou imprudéncia. A reparacao de danos, nesse
contexto, ostenta a finalidade de conferir beneficios tanto ao sujeito diretamente lesado
quanto a coletividade, cujas expectativas sao satisfeitas pelo imperativo da justica. Venosa
(2010, p. 2) corrobora essa premissa ao afirmar:

“Os principios da responsabilidade civil buscam restaurar um equilibrio
patrimonial e moral violado. Um prejuizo ou dano nédo reparado é um fator de
inquietagao social. Os ordenamentos contemporaneos buscam alargar cada
vez mais o0 dever de indenizar, alcangando novos horizontes, a fim de que
cada vez menos restem danos irressarcidos.”
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Embora o Cédigo Civil de 2002 nao delineie de maneira explicita o conceito de
responsabilidade civil, Gagliano (2017, p. 858) habilmente a define como “a responsabilidade
civil deriva da agressao a um interesse eminentemente particular, sujeitando, assim, o
infrator ao pagamento de uma compensagao pecuniaria a vitima, caso ndo possa repor in
natura o estado anterior de coisas.”

Nesse contexto conceitual, é imperioso sublinhar a dicotomia entre a
responsabilidade civil e a responsabilidade criminal. Enquanto a conduta geradora de
indeniza¢do nao acarreta puni¢éo penal, o dano que fundamenta a responsabilidade civil
causa, exclusivamente, prejuizo a um particular, passivel de compensacdo mediante a
restituicdo do estado anterior a leséo ou por meio de compensacéo pecuniaria. Por outro
lado, a responsabilidade criminal deriva da transgressao de normas penais, perturbando a
ordem social, sem proporcionar ressarcimento direto ao lesado.

E oportuno destacar que o Cédigo Civil de 2002, sob a influéncia do Codigo
Civil francés, incorpora os conceitos de culpa in eligendo e in vigilando. Desse modo,
0 sujeito € responsavel ndo apenas pela reparagdo do dano causado por sua propria
conduta, configurando a responsabilidade civil direta, mas também pela repara¢do do
dano perpetrado por terceiros pelos quais € responsavel ou por algo que lhe pertence,
caracterizando a responsabilidade civil indireta.

A codificagdo da responsabilidade civil no Codigo Civil encontra-se expressa no art.
186, estipulando: “Aquele que, por acao ou omissao voluntaria, negligéncia ou imprudéncia,
violar direito e causar dano a outrem, ainda que exclusivamente moral, comete ato ilicito.”
Adicionalmente, o art. 187 complementa definindo que “também comete ato ilicito o titular
de um direito que, ao exercé-lo, excede manifestamente os limites impostos pelo seu fim
econdémico ou social, pela boa-fé ou pelos bons costumes.”

Portanto, segundo as previsdes do Codigo Civil, os atos ilicitos, por contrariarem
deveres de conduta, erigem-se como fontes geradoras da obrigacao de indenizar o prejuizo
causado. Destaca-se, contudo, que ndo apenas os atos ilicitos ensejam essa obrigacgéo,
pois atos licitos, como os praticados em estado de necessidade, também podem ensejar
reparacdo (Gongalves, 2012, p. 33).A responsabilidade civil ndo tem como finalidade
apenas a reparacao do dano do autor em face do lesado. Do mesmo modo que a prépria
lei, possui sentido triplice: reparar, punir e educar. Diante do exposto, verifica-se que esse
instituto privado também possui fungdes sociais e coletivas, dominadas pela doutrina de

tripla funcédo da responsabilidade civil, sendo estas:

A primeira funcao é a reparatéria, com a classica visao de transferéncia dos
danos do patriménio de uma parte para outra. A segunda fungao é a punitiva—e
n&o tdo somente sancionatéria—, uma vez que a responsabilidade civil funciona
como uma pena civil ao ofensor, como desestimulo de comportamentos nao
admitidos pelo Direito. Por fim, tem-se a funcéo precaucional, com o objetivo
de evitar ou inibir novas praticas danosas (TARTUCE, 2018, p. 52).
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A fungé@o compensatoéria, inerente ao substrato conceitual da responsabilidade civil,
preceitua que a reparacao dos danos deve ser proporcionada aos prejuizos suportados
pela vitima. Essa fungéo encontra respaldo normativo no art. 944 do Caodigo Civil e no
principio da reparagdo integral dos danos, consagrado no art. 6.° inc. VI, do Cédigo de
Defesa do Consumidor (CDC). E imperioso frisar que, via de regra, a contraprestacéo
devida pela responsabilidade civil reveste-se predominantemente de carater pecuniério,
devendo guardar equivaléncia com o dano causado a vitima, mesmo quando este ostenta
natureza extrapatrimonial, como ocorre nas indenizagbes por danos morais.

Por sua vez, a funcdo punitiva, pedagdgica ou sancionatoria constitui-se na
imposicao de uma sancao com o propésito de dissuadir condutas violadoras de direitos.
Nesse contexto, a responsabilidade civil assume uma finalidade adicional de coibir
comportamentos vedados por normas legais ou contratuais, que infrinjam direitos alheios.
Importante sublinhar que essa fungdo néo se configura como o escopo primordial da
responsabilidade civil, sendo admissivel sua ndo aplicagdo nos casos em que a restituicao
integral a situacéo juridica anterior é factivel (Gagliano, 2017, p. 868).

Adicionalmente, destaca-se uma funcéo preventiva ou socioeducativa, a qual, ao
publicizar as sanc¢des impostas, repercute de forma indireta na sociedade. Dessa forma,
no plano subjetivo, desencoraja condutas assemelhadas e, no plano objetivo, estimula a
prevencdo de acidentes ou danos como medida de racionalidade econOmica, tratando a
indenizagcdo como um custo inerente a atividade (Ulhoa, 2018, 555).

Conquanto existam pressupostos gerais para a configuragdo da responsabilidade
civil, tais como a conduta, a culpa ou dolo, o nexo de causalidade e o dano, é relevante
assinalar que o entendimento acerca da culpa como requisito ndo € pacifico na doutrina
brasileira. Nao obstante as divergéncias, a corrente preponderante adota a compreensao
de que a culpa representa um elemento fundamental da responsabilidade civil. Sobre esse
ponto, Flavio Tartuce elucida:

De qualquer forma ainda prevalece o entendimento pelo qual a culpa em
sentido amplo ou genérico é sim elemento essencial da responsabilidade civil
tratada pela codificacdo material, tese a qual este autor esta filiado. Em outras
palavras, constitui regra geral do Direito Civil brasileiro e do Direito Comparado
a adoc¢ao da teoria da culpa, segundo a qual havera obrigacao de indenizar
somente se houver culpa genérica do agente, sendo certo que o 6nus de
provar a existéncia de tal elemento cabe, em regra, ao autor da demanda
[...]. Com relagéo a outra corrente, que defende ser a responsabilidade sem
culpa a regra da responsabilidade do Caédigo Civil, vale o alerta de que é
da melhor técnica legislativa positivar a regra, uma vez apenas € a excegao
varias vezes, como ocorreu com a responsabilidade com culpa e sem culpa,
respectivamente ( 2018, p. 169).

No ambito deste estudo, conforme delineado anteriormente, compreende-se que o
Cadigo Civil de 2002 adotou a teoria da culpa como principio orientador, alinhando-se ao
entendimento preconizado por Tartuce e corroborado por Venosa (2019, p. 477), ao afirmar
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que “o art. 186 do Codigo em vigor elegeu a culpa como o fulcro da responsabilidade
subjetiva que baliza a responsabilidade civil no ordenamento juridico brasileiro”. Destarte,
a culpa sera elencada como um dos elementos fundamentais da responsabilidade civil.

A conduta humana, primordial componente da responsabilidade civil, materializa-se
por meio de agdes ou omissdes. A substancia da conduta humana reside na voluntariedade
do agente, ou seja, deve decorrer da livre escolha deste. No que tange a voluntariedade da
conduta, esclarecem Pablo Stolze Gagliano e Rodolfo Pamplona Filho (2008, p. 28):

Em outras palavras, a voluntariedade, que é pedra de toque da nogcéo de
conduta humana ou acé&o voluntéaria, primeiro elemento da responsabilidade
civil, ndo traduz necessariamente a intencdo de causar o dano, mas sim, e
tdo-somente, a consciéncia daquilo que se esta fazendo. E tal ocorre néo
apenas quando estamos diante de uma situacdo de responsabilidade
subjetiva (calcada na nogdo de culpa), mas também de responsabilidade
objetiva (caucada na idéia de risco), porque em ambas as hipéteses o agente
causador do dano deve agir voluntariamente, ou seja, de acordo com a sua
livre capacidade de autodeterminacgao.

No presente contexto, reitera-se que o Codigo Civil de 2002 adota a teoria da culpa
como regra, alinhando-se ao entendimento de Tartuce e Venosa (2019, p. 477), que afirmam
que “o art. 186 do Codigo em vigor elegeu a culpa como o centro da responsabilidade
subjetiva que norteia a responsabilidade civil no direito brasileiro”. Nesse sentido, a culpa é
enumerada como elemento essencial da responsabilidade civil.

A conduta humana, primordial na responsabilidade civil, manifesta-se por meio
de acédo ou omissdo, onde a voluntariedade do agente é crucial. Destaca-se que essa
voluntariedade ndo exige a consciéncia da ilicitude do ato ou inten¢do de causar dano, mas
sim a autodeterminagéo do agente. E imperativo que essa conduta seja ilicita, configurando
um comportamento voluntario que transgride um dever, caracterizando, assim, um ato ilicito
(Venosa, 2019, p. 475). No ambito da responsabilidade civil contratual, oriunda de negécio
juridico, a conduta humana materializa-se na prépria violagdo do contrato.

A segunda vertente, a culpa em sentido amplo, engloba o erro ou desvio de conduta.
Para pleitear a reparagcdo do dano, a vitima precisa comprovar o dolo ou a culpa stricto
sensu do agente, conforme a teoria subjetiva adotada no Codigo Civil. O dolo, configurado
quando o agente, consciente da ilicitude e reprovabilidade de sua conduta, pratica o
ato intencionalmente, contrasta com a culpa stricto sensu, originada por negligéncia ou
imprudéncia, conforme estipulado no art. 186 do Cédigo Civil (Gongalves, 2012, p. 51).

O nexo de causalidade, ou relagao de causalidade, atua como a ligagdo essencial
entre a agdo do agente e o dano sofrido. E por meio dessa relagéo que se estabelece que a
conduta do agente foi a geradora do dano a vitima. Essencial tanto para a responsabilidade
civil subjetiva quanto para a objetiva, o nexo de causalidade é determinante, sendo a
exclusdo deste o unico meio de eximir-se da responsabilidade quando esta é objetiva.
Sobre as excludentes do nexo causal, Venosa oferece instrugdes:
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O caso fortuito e a forgca maior sdo excludentes do nexo causal, porque o
cerceiam, ou o interrompem. Na verdade, no caso fortuito e na forca maior
inexiste relacdo de causa e efeito entre a conduta do agente e o resultado
danoso. Se o dano ocorrer por culpa exclusiva da vitima, também nao aflora o
dever de indenizar, porque se rompe 0 nexo causal (2019, 511)

Entretanto, destaca-se que a exclusdo do nexo causal requer a inexisténcia
de qualquer contribuicdo por parte do agente para o resultado danoso; caso contrario,
caracterizar-se-a a culpa concorrente. Em situacbes em que tanto o agente quanto a
vitima s&o responsaveis pelos danos, a indenizagcdo ainda sera devida, porém, o grau
de concorréncia da vitima tera relevancia na determinacdo do quantum indenizatoério.
Gagliano (2017, p. 908) esclarece que “a indenizagédo devera ser reduzida, na proporgcao
da contribuicéo da vitima para o evento danoso”.

O ultimo elemento essencial € o dano, entendido como a lesdo a um interesse
juridico que acarreta prejuizo material ou moral, seja individual ou coletivo (Venosa, 2019,
p. 492). A reparacéao do dano constitui o cerne da responsabilidade civil, sendo a auséncia
desta a razdo para a inexisténcia da obrigagdo de indenizar. Gongalves (2012, p. 51)
enfatiza: “Mesmo que haja violagdo de um dever juridico e que tenha havido culpa, e até
mesmo dolo, por parte do infrator, nenhuma indenizacao sera devida, uma vez que nao se

tenha verificado prejuizo”.

1.3 ESPECIES DE RESPONSABILIDADE CIVIL

Concluindo as consideragbes sobre a responsabilidade civil, &€ imperativo abordar
as distintas modalidades adotadas pelo ordenamento juridico brasileiro. Ao longo do texto,
foram mencionados termos como responsabilidade civil objetiva, subjetiva, com culpa e
sem culpa. Neste momento, aprofundar-nos-emos na delimitacdo desses conceitos, que
caracterizam diferentes vertentes da responsabilidade civil.

Como anteriormente elucidado, a Lei Aquilia marca o inicio histérico da imputacao de
responsabilidade pelos danos causados em virtude de culpa, estabelecendo consequéncias
para eventos danosos provocados de maneira intencional. Sob a significativa influéncia do
direito romano, o sistema juridico brasileiro absorveu, de forma sistémica, a culpa como
elemento crucial da responsabilidade civil, conforme expbe Carlos Roberto Gongalves:

Em face da teoria cléssica, a culpa era fundamento da responsabilidade. Esta
teoria, também chamada de teoria da culpa, ou “subjetiva”, pressupde a culpa
como fundamento da responsabilidade civil. Em ndo havendo culpa, ndo ha
responsabilidade. Diz-se, pois, ser “subjetiva” a responsabilidade quando se
esteia na ideia de culpa. A prova da culpa do agente passa a ser pressuposto
necessario do dano indenizavel. Nessa concepc¢ao, a responsabilidade do
causador do dano somente se configura se agiu com dolo ou culpa (2012,
p. 46).

A responsabilidade civil no sistema juridico brasileiro

10



Frente ao exposto, constata-se que a responsabilidade subjetiva fundamenta-se na
teoria da culpa, exigindo a comprovacdo da culpa do agente para que o prejuizo seja
suscetivel de indenizagdo. Nesse contexto, em situagcdes como caso fortuito ou forga maior,
em que ndo ha culpa, a reparacdo de danos pela responsabilidade civil ndo se configura,
uma vez que o agente nao concorreu para o dano.

Como decorréncia processual direta do alicerce da responsabilidade civil subjetiva
no principio de que cada individuo responde por sua propria culpa, o 6nus da prova da culpa
recai sobre o autor. Isso ocorre porque a culpa passa a caracterizar um fato constitutivo
do direito a pretensao reparatéria. Entretanto, nos casos de responsabilidade civil indireta,
ou seja, situacdes previstas em lei que atribuem a responsabilidade a alguém por dano
causado por terceiro com quem mantém relagéo juridica, a culpa é presumida, em fungcéo
do dever geral de vigilancia ao qual o réu esté obrigado.

Diante das revolugbes tecnologicas ao longo do século XX, as vitimas de acidentes
inevitaveis frequentemente encontravam-se desamparadas perante a justica, uma vez que
ndo havia culpa por parte do agente responsavel pelo dano. Diante desse cenario e com
o fortalecimento do movimento objetivista, que emergiu no final do século XIX, tornou-se
evidente a necessidade de questionar a indispensabilidade do pressuposto subjetivo para
a imputacao de responsabilidade por danos (Ulhoa, 2018, p. 527). Desse dilema, surgiu a
teoria objetiva:

Uma das teorias que procuram justificar a responsabilidade objetiva € a teoria
do risco. Para esta teoria, toda pessoa que exerce alguma atividade cria um
risco de dano para terceiros. E deve ser obrigada a repara-lo, ainda que sua
conduta seja isenta de culpa. A responsabilidade civil desloca-se da no¢ao
de culpa para a ideia de risco, ora encarada como “risco-proveito”, que se
funda no principio segundo o qual é reparavel o dano causado a outrem em
consequéncia de uma atividade realizada em beneficio do responsavel (ubi
emolumentum, ibi onus); ora mais genericamente como “risco criado”, a que
se subordina todo aquele que, sem indagacéo de culpa, expuser alguém a
suporta-lo (GONCALVES, 2012, p. 47).

A responsabilidade objetiva, pautada na teoria do risco, estabelece que o agente
causador do dano possui a obrigagcdo de repara-lo, independentemente de culpa ou
ilicitude de sua conduta, uma vez que obteve vantagens na atividade que gerou o dano.
Assim, aquele que cria e expde terceiros ao dano esta sujeito a reparagdo, mesmo agindo
dentro dos limites legais, uma vez que a teoria objetivista se alicerca diretamente no risco
intrinseco a atividade exercida pelo agente, conforme destacado por Gagliano (2017).

Fabio Ulhoa salienta que a responsabilidade objetiva ndo surge apenas da
necessidade de tutela estatal diante das grandes industrias. Essa categoria juridica também
emerge como resposta a uma mudanca de mentalidade, na qual se compreende que 0s
acidentes inevitaveis ndo devem ser suportados pelos cidaddos em prol dos beneficios de
viver em sociedade. Ao contrario, quem obtém lucro com as atividades produtivas deve

assumir os 6nus pelos danos delas decorrentes, como explicitado por Ulhoa (2018, p. 528).
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E racional imputar responsabilidade por danos a quem agiu exatamente como
deveria ter agido quando o sujeito passivo da obrigacéo de indenizar ocupa
posicdo econdmica que lhe permita socializar os custos da sua atividade
entre os beneficiarios dela. Nessa posicdo encontram-se, por exemplo, os
empresarios, o Estado e as agéncias de seguro social (ULHOA, 2018, 528).

Dessa forma, verifica-se que a responsabilidade civil objetiva pode advir tanto do
risco inerente a atividade, conforme preconiza a teoria do risco, quanto da legislagéo.
No que tange a responsabilidade civil objetiva oriunda de normas legais, esta decorre da
regulamentacéo direta por parte da lei, especialmente em relacéo a atividades consideradas
de risco ou em situac¢des que envolvem desequilibrio de poder entre as partes, como ocorre
nas relacdes de trabalho e de consumo.

Importa salientar que, mesmo no @mbito da responsabilidade civil objetiva, é possivel
abordar a questao da culpa em determinadas circunstancias. Isso se manifesta nos casos
em que o réu alega, por exemplo, o rompimento do nexo causal devido a culpa exclusiva da
vitima ou a culpa concorrente, pois tal aspecto se configura como elemento essencial para
a fixagé@o da indenizagdo. Nesse contexto, Gagliano realiza a anélise pertinente ao tema:

A diferenca da responsabilidade civil objetiva para a subjetiva ndo estg,
portanto, na possibilidade de discutir culpa, mas, sim, na circunstancia da
culpa ser um elemento obrigatério de 6nus da prova, pois, na responsabilidade
civil subjetiva (seja de culpa provada ou de culpa presumida), o julgador tem
de se manifestar sobre a culpa, o que somente ocorrera acidentalmente na
responsabilidade civil objetiva (2017, p. 836).

Portanto, de acordo com o elucidado na passagem anterior, mesmo que a culpa
esteja presente em ambas as modalidades de responsabilidade, a distin¢do reside no fato
de que na responsabilidade subjetiva ela constituirda um elemento essencial, enquanto na
objetiva sera um elemento incidental. A norma geral da responsabilidade objetiva preconiza
a obrigatoriedade de reparac¢do do dano causado, independentemente da culpabilidade do

agente causador.
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DA PROTECAO DE DADOS NA INTERNET

Neste segmento, sera discutido o advento da rede mundial de computadores
(internet), tragando um panorama histérico da regulamentagcdo de dados tanto no Brasil
quanto no cenario global. Além disso, abordaremos a responsabilidade civil na esfera
digital, com énfase na violagdo de dados pessoais, e exploraremos como esse cenario
propiciou o surgimento da Lei Geral de Protecéo de Dados. O propésito € aprofundar as
andlises relacionadas a salvaguarda de informagdes pessoais no contexto da Internet.

2.1 DO SURGIMENTO DA REDE MUNDIAL DE COMPUTADORES (INTERNET)

O marco inicial da historia da Internet remonta a Segunda Guerra Mundial, com a
criacao, em 1941, do primeiro computador totalmente eletrénico em Berlim, Alemanha. Este
dispositivo foi inicialmente concebido para calculos de aerodindmica, balistica e decifracéo
de cddigos criptografados. Quatro anos apés, em Harvard, EUA, surgiu o precursor dos
primeiros computadores comerciais.

Durante a Guerra Fria, os investimentos significativos em tecnologia estabeleceram
os computadores como ferramentas cruciais para comunicagéo e controle de informacgoes.
Na década de 60, cientistas do MIT desenvolveram a ARPANET, um sistema em rede para
o Departamento de Defesa dos EUA, descentralizando o controle por meio da comunicagcéao
entre computadores. Em 1969, a primeira conexdo em rede foi estabelecida entre a
Universidade de Stanford e a UCLA, marcando um avanco notavel (Lins, 2013, p.48).

O ano de 1972 foi vital para a ARPANET, com a criacdo do email e a bem-sucedida
demonstragao durante a primeira International Conference on Computer Communications
(ICCC), em Washington, EUA. A aplicacdo de troca de mensagens eletronicas tornou-se a
mais utilizada por mais de uma década. A demonstracdo da ARPANET nessa conferéncia
comprovou a eficacia das redes de pacotes, impulsionando sua expansao internacional
por meio de operadoras de telecomunica¢des e novas empresas. AARPANET evoluiu para
uma rede internacional (Carvalho, 2006).

Com a internacionalizacdo da ARPANET, surgiu a necessidade de interconectar
diversas redes, o que foi viabilizado pelo desenvolvimento do conjunto de protocolos TCP/
IP. A ampla implementacdo do TCP/IP e a divisdo da ARPANET em redes de pesquisa e
producéo aceleraram o advento da Internet civil (Carvalho, 2006).

No inicio dos anos 80, a ARPANET continuava a ser uma rede que interligava
apenas algumas universidades, sujeitas a aprovacao militar e com capacidade financeira
para investir em equipamentos de comunicacdo. Nesse cenario, a City University of New
York (CUNY) inovou ao estabelecer a Because It’s Time Network (BITNET), uma rede de
comunicacao por e-mail que buscava conectar pessoas de maneira simples, acessivel e

sem restricdes de acesso. A BITNET proporcionava servicos como listas de transmisséo,
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transferéncia de arquivos e mensagens instantaneas. Em uma década, a BITNET se tornou
a maior rede em uso global, conectando mais de mil instituicdes de pesquisa em mais de
cinquenta paises, inclusive no Brasil (Carvalho, 2006). Foi assim que, em 1989, a Internet
comecou a ser implantada no Brasil para fins académicos.

A evolucdo da BITNET, juntamente com a criagdo do navegador (browser) e a
popularizagédo da World Wide Web, transformou a Internet, deixando de ser restrita ao
ambito académico para se tornar acessivel a populagdo em geral, marcando o inicio da
Internet comercial. Esse fenémeno resultou na ascenséo da Internet como o principal meio
de comunicacdo e informacgéo, superando a televisdo e os telefones convencionais em
termos de alcance e disseminacao. Esse processo também desencadeou a comercializagéo
e privatizagdo gradual da rede.

Além disso, ao contextualizar a histéria internacional da Internet, especialmente
nos Estados Unidos, que exerceu influéncia direta sobre o Brasil, € imperativo explorar
aspectos histéricos do desenvolvimento da Internet no contexto nacional. A transmisséo
de dados no Brasil teve seu inicio na década de 70, coincidindo com o aumento do uso de
equipamentos de informatica no pais. Durante o regime militar, assim como ocorreu com a
telefonia, a comunicagéo de dados tornou-se uma questéo de Estado, visando aumentar a
competitividade da indUstria nacional e atender a objetivos estratégico-militares (Carvalho,
2006).

Nesse periodo, as instituicdes que necessitavam transmitir dados eram obrigadas a
buscar solucdes proprias, como o uso de redes telefénicas ou telex. Bancos, companhias
de aviagdo, empresas multinacionais e alguns 6rgaos do governo federal recorriam a esses
métodos. Em 1976, a Embratel realizou, de forma experimental, a instalagéo das primeiras
linhas de transmiss&o digital entre Rio de Janeiro e Sdo Paulo. Oficialmente inaugurado
em 1980, o Servico Digital de Transmissao de Dados via terrestre (TRANSDATA) atendia
inicialmente trinta cidades (Carvalho, 2006).

Assim como o ano de 1972 foi crucial para o desenvolvimento da Internet, o ano
de 1984 marcou etapas importantes para a transmissdo de dados no Brasil. Dois eventos
notaveis foram a promulgacéo da Lei da Informatica e o langamento da Rede Nacional de
Comunicagao de Dados por Comutacéo de Pacotes (RENPAC). A Lei da Informatica, como
o primeiro instrumento normativo relacionado a Internet no pais, estabeleceu principios de
capacitagdo tecnologica e reserva de mercado, ao mesmo tempo que instituiu o Conselho
Nacional de Informatica e Automacgdo, democratizando o processo decisério sobre a
comunicagdo em rede. J& a RENPAC, embora com adeséo inicial limitada, foi a primeira
rede publica de transmissao de dados por comutacéo de pacotes, destinada a atender a
populagéo.

Embora tenha tido inicio como uma questdo de Estado, a comunicagédo de dados
despertou o interesse da comunidade académica nacional. No entanto, a primeira rede

académica no Brasil s6 surgiu em 1989, com a chegada da BITNET ao pais, resultando
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na criacao da Academic Network at Sdo Paulo (ANSP). Essa iniciativa ocorreu devido ao
monopdlio das telecomunica¢des mantido pela Embratel, que impossibilitava a criacao de
uma rede nacional de comunicagéo de dados para atender toda a comunidade académica.
A Embratel proibia explicitamente o transporte de trdfego de terceiros nos circuitos dos
clientes (Carvalho, 2006).

A crescente utilizagdo de microcomputadores nas organizagdes e residéncias
intensificou o interesse na comunicacdo interpessoal por meio da interligacdo
de computadores pessoais, impulsionando a demanda interna por redes. Com a
regulamentacao no final de 1988, as empresas operadoras do sistema Telebras finalmente
puderam oferecer alguns servi¢os e passaram a competir com a Embratel, proporcionando
uma alternativa mais eficiente para a comunicacdo por dados. Dessa forma, a partir da
década de 90, consolidou-se no Brasil a Internet comercial, destinada ao uso publico e nao

mais restrita a fins académicos e militares (Carvalho, 2006).

2.2 HISTORICO DA REGULAMENTAQAO DE DADOS NO BRASIL E NO
MUNDO

O advento da Internet comercial e sua ampla insercao no cenério digital gerou novas
dindmicas nas relacgdes juridicas. Empresas, tanto virtuais quanto fisicas, comecaram a
coletar diversos tipos de dados pessoais para a criagcdo de cadastros de clientes e envio
de midias. Paralelamente, o governo passou a monitorar o fluxo virtual da populagéo para
tomada de decisbes e controle. Esse contexto demandou do Direito a necessidade de
encontrar meios para proteger a privacidade e a inviolabilidade dos dados da populacgéo,
especialmente no que se refere as informagdes pessoais armazenadas na rede.

Ja na década de 1970, observamos os primeiros passos em diregdo a protecédo de
dados. Em 1970, foi promulgada a primeira lei estadual de protecdo de dados na histéria,
no estado aleméo de Hesse. Posteriormente, em 1973, a Suécia aprovou o Ato de Dados
Sueco, a primeira lei nacional de protecdo de dados. Embora essas leis tratassem de
forma genérica da protecdo dos dados, sem especificar situacdes especificas de coleta,
destacaram-se por colocar o tema da protecdo de dados na agenda publica de governo
(Monteiro et al., 2019).

A onda de regulamentacdo de dados ganhou for¢ca na Europa, com paises como
Alemanha, Dinamarca e Franca desenvolvendo legislagbes especificas de protecédo de
dados em 1979. Essas leis reproduziram em grande medida os principios estabelecidos
na legislacdo sueca. A privacidade alcancou tamanha relevancia que algumas nacgoes,
incluindo Austria, Espanha e Portugal, passaram a considera-la um direito fundamental em
suas Constituicoes (Monteiro et al., 2019).

Em 1981, foi aprovada a Conveng¢do 108, o primeiro marco legal transnacional
sobre protecdo de dados. A convencéo foi posteriormente atualizada, resultando na verséao
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conhecida como Convencdo 108+7. Em 1995, a Unido Europeia promulgou a Diretiva
95/46/CE, um marco na protegdo de dados ao uniformizar a legislagdo sobre tratamento
de dados e direitos dos usuarios nos paises membros. Essa diretiva vigorou até maio
de 2018, quando foi substituida pelo Regulamento n° 2016/679, de 27 de abril de 2016,
popularmente conhecido como General Data Protection Regulation (“GDPR”), a Lei Geral
de Protecdo de Dados da Unido Europeia (Monteiro et al., 2019).

O GDPR é considerado um avanco significativo na legislagao de prote¢do de dados,
abrangendo todos os paises que se conectam ao mercado europeu, além de proteger os
direitos dos usuarios e aumentar a responsabilizacdo das organizagdes que realizam o
tratamento de dados.

Na América do Sul, alguns paises, como Argentina, Chile, Colémbia, Peru, Uruguai
e Paraguai, j4 contavam com leis gerais para a protecao de dados, mesmo anteriormente
a implementacéo do GDPR. O Brasil, por sua vez, passou a integrar esse grupo com a
aprovacgéo da Lei n° 13.709, de 14 de agosto de 2018, também conhecida como Lei Geral
de Protecdo de Dados (LGPD). Vale destacar que Equador, Bolivia, Venezuela e Guiana
possuem apenas leis setoriais sobre protecao de dados (Monteiro et al., 2019).

Essa nova geracéo de leis eleva o padrdo coletivo de protecdo, uma vez que, por
meio de técnicas especificas, fortalece a posicdo da pessoa natural em detrimento das
entidades processadoras de dados. Essas leis reconhecem o desequilibrio na relagéo
juridica, indicando que medidas voltadas apenas para o reconhecimento do direito a
autodeterminacao informativa ndo seriam suficientes (Doneda, 2011, p. 98). Nesse mesmo
contexto, também evidenciam outras técnicas legislativas empregadas para tornar os
novos ordenamentos de protecdo de dados mais eficazes na salvaguarda dos direitos dos
cidadaos.

Outra técnica é, paradoxalmente, a prépria reducédo do papel da decisao
individual de autodeterminacdo informativa. Isso ocorre por conta do
pressuposto de que determinadas modalidades de tratamento de dados
pessoais necessitam de uma prote¢cdo no seu mais alto grau, que ndo pode
ser conferida exclusivamente a uma deciséo individual — como é o caso para
certas modalidades de utilizagdo de dados sensiveis. Outra caracteristica é a
disseminacdo do modelo das autoridades independentes para a atuacdo da
lei — tanto mais necessaria com a diminuicdo do poder de “barganha” com
o individuo para a autorizagcado ao processamento de seus dados,e também
0 surgimento de normativas conexas na forma, por exemplo, de normas
especificas para alguns setores de processamento de dados (para o setor de
salde ou de crédito ao consumo) (DONEDA, 2011, p. 98).

Esta nova geragdo de leis sobre protecdo de dados, representada pela GDPR na
Uniéo Europeia e pela LGPD no Brasil, estabelece uma abordagem mais especifica para o
tratamento de dados sensiveis. Elas endossam a implementacéo de legisla¢des setoriais
para diferentes segmentos de processamento de dados, proporcionando um modelo

juridico mais abrangente e refinado.
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No contexto brasileiro, a trajetoria legislativa rumo a Lei Geral de Protecéo de Dados
(LGPD), promulgada em 2018, revela um histérico que se estende desde os primeiros
anos da comunicagdo em rede no pais. Inicialmente, a responsabilidade pela protecdo das
informagdes pessoais residia no préprio individuo, configurando um sistema de autotutela,
onde cada pessoa era responsavel por decidir quais dados compartilhar.

O direito a privacidade, consagrado na Constituicdo Federal de 1988, foi por muito
tempo o principal fundamento para decisdes judiciais e posicionamentos doutrinarios
relacionados as informagdes pessoais na internet. O Codigo de Defesa do Consumidor, em
1990, trouxe disposi¢cdes mais especificas sobre 0 uso de dados pessoais, especialmente
em bancos de dados cadastrais. O CDC garantiu o0 acesso a informagéao sobre o uso de
dados, estabeleceu a possibilidade de correcéo e tipificou infragbes, como impedir ou
dificultar o acesso do consumidor aos seus dados pessoais e negligenciar a atualizacéo
quando incorretos.

O habeas data, instrumento que viabiliza o acesso e alteragdo dos dados em
cadastros de consumo e em posse de entidades privadas e governamentais, representa um
avanco, embora os mecanismos de tutela de dados pessoais ainda enfrentem desafios de
efetividade, especialmente quando o cidaddo tem pouco controle sobre suas informagbes
uma vez disponibilizadas online. Em relagdo a eficacia da tutela prevista no CDC, o
professor Leonardi aponta desafios significativos.

Como exemplo, a possibilidade de um consumidor impetrar habeas data com
essa finalidade esbarra em uma série de dificuldades praticas, processuais
e econdmicas. 1) Na maioria dos casos, o consumidor ndo ¢ informado da
abertura de cadastro em seu nome, notadamente quando se trata do registro
de informagcdes de uso restrito do fornecedor que ndo sdo divulgadas
a terceiros; 2) Como se destacou anteriormente, o consumidor deve
primeiramente solicitar providéncias a respeito de seus registros — acesso,
retificacdo ou complementagcdo — a quem mantém o banco de dados ou o
cadastro. Somente é possivel a impetragdo de habeas data se houver recusa
ou demora injustificada no atendimento dessa solicitagao. E simples notar
que alguns consumidores ou usuarios de Internet sequer saberao efetuar tal
solicitagdo por conta proépria, [...]; 3) O consumidor que precisar impetrar
habeas data tera que arcar com 0s custos inerentes a essa acéo judicial
(2011, p. 204).

Com o intuito de regulamentar mais do que as relagbes de consumo virtuais e tendo
em vista que pelos motivos citados acima, o Cédigo de Defesa do Consumidor precisava
de um ato normativo especifico relacionado a Internet.

Em 2011, a Lei do Cadastro Positivo (Lei n°® 12.414, de 9 de junho de 2011) foi
sancionada com o objetivo de disciplinar a formacao e consulta a bancos de dados, de
pessoas naturais juridicas, para elaboragéo de histérico de crédito. A inovagéo trazida na
referida lei foi a possibilidade de os titulares gerirem seus bancos de dados pessoais, bem
como a maior protecdo concedida aos dados pessoais sensiveis. Nesse sentido, Bruno
Bioni estabelece que:
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Essa nova peca legislativa setorial acabou por trazer, de uma forma original
e mais sistematizada, a orientacédo de que o titular dos dados pessoais deve
ter o direito de gerencia-los. Nesse sentido, requer-se mais do que a simples
comunicagéo da abertura do banco de dados, tal como fez a legislagao
consumerista. Exige-se o consentimento do titular dos dados pessoais que
deve ser, por seu turno, informado e externado por meio de assinatura em
um instrumento especifico ou em clausula apartada. Essa esfera de controle
deve se prolongar, inclusive, para os casos de compartilhamento da base
de dados com terceiros, hipdtese na qual devera haver um consentimento
especifico para tanto.

Esse arranjo é complementado, ainda, pelo dever de o gestor da base de
dados né&o coletar informacdes excessivas e sensiveis para fins de andlise de
crédito, bem como de n&o as utilizar para outra finalidade que n&o a crediticia.
Com tais limitag@es, tal quadro normativo limita a coleta e as finalidades de
tratamento dos dados pessoais com o intuito de capacitar o consumidor com
o controle de suas informacdes pessoais (2019, p. 125).

Apesar dos avancos trazidos pela Lei do Cadastro Positivo, ainda se fazia necessario
aparato juridico que tutelasse a responsabilidade civil na Internet de maneira mais ampla
e genérica.

A promulgacao do Marco Civil da Internet (Lei n® 12.965/2014) em 2014 representou
um marco significativo no Brasil, estabelecendo principios, garantias, direitos e deveres
para o uso da internet no pais. Enquanto a esfera penal ja era abordada pela Lei n°
12.737/012, que trata da tipificagdo criminal de delitos informaticos, o Marco Civil teve
como foco principal a regulacéo das relacgdes juridicas na esfera civil.

O Marco Civil da Internet foi uma resposta importante a necessidade de um arcabougo
juridico que abrangesse aspectos diversos das interagdes online. No entanto, € observado
que essa legislagdo, embora tenha abordado amplamente questdes civis relacionadas a
internet, ndo se aprofundou de maneira especifica na protecao da privacidade por meio
da normatizagdo do uso de bancos de dados. Nesse contexto, é valido destacar que o
ordenamento juridico brasileiro carecia de uma regulamentacdo mais abrangente para
tutelar a responsabilidade civil na internet antes da implementagdo do Marco Civil da
Internet.

A principio, o Marco Civil ndo parece ser voltado para proteger o individuo
das multiplas formas de violacdo da privacidade decorrentes de formagao
de bases de dados que n&o estdo disponiveis online, ou n&o tenham outra
relacao direta com a Internet.[...] Em favor do Marco Civil, pode-se argumentar
corretamente que a defesa da privacidade dificilmente sera objeto de uma
lei Unica. Afinal, trata-se de um bem juridico que guarda relagdes diretas ou
reflexas com multiplos aspectos da vida e com todos os ramos do Direito.
E pode-se dizer que o Marco Civil foi bastante feliz em varias de suas
disposicdes acerca do tema, que se mostram oportunas para a preservagcao
da privacidade, ao menos, como ja dito, diante dos fatos relacionados a
Internet (2016, p. 54).
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Desse modo, o Marco Civil ndo chegou a delimitar prerrogativas especificas no
que que tange o uso e compartilhamento indevido de dados pessoais coletados, ou a sua
utilizacdo para fins diferentes dos inicialmente propostos. Assim, a utilizagcdo de banco de
dados pessoais s prevista em algum dispositivo legal em 2018, com a edi¢éo da Lei Geral
de Protecédo de Dados.

2.3 RESPONSABILIDADE CIVIL NA INTERNET E VIOLAGCOES AOS DADOS

Atualmente, a Internet desempenha um papel fundamental, transcendendo sua
funcéo original de ferramenta de comunicacao e informacéo para se tornar um elemento
central nas esferas politica, econémica e social. O ambiente virtual ndo apenas facilita a
troca de informagdes, mas também se estabeleceu como um espaco vital para interagbes
politicas, econdmicas e sociais. Em muitos casos, as interagcdes online se tornaram tao
prevalentes que chegam a substituir as interacdes presenciais, conferindo a Internet uma
presenca onipresente na vida das pessoas.

Apesar dos inimeros beneficios proporcionados pelo surgimento da Internet,
surge uma consideravel dificuldade em estabelecer de maneira eficaz e abrangente os
fundamentos juridicos que regem as relacbes derivadas desse meio. Nesse contexto,
Marcacini destaca a complexidade e os desafios associados a salvaguarda juridica
das interacbes online. Esse cenario evidencia a necessidade constante de adaptacéo
e desenvolvimento do arcabouco juridico para enfrentar as dindmicas e complexidades
emergentes no ambiente digital.

Comorepresenta um conjunto global de redes de computador interconectadas,

ndo existe nenhum governo, organismo internacional ou entidade que exerca

controle ou dominio absoluto sobre a Internet. A regulamentacdo da rede

é efetuada dentro de cada pals, que é livre para estabelecer regras de

utilizacdo, hipoteses de responsabilidade e requisitos para acesso, atingindo

apenas 0S usuarios sujeitos a soberania daquele Estado. Como forma

de impedir, investigar e reprimir condutas lesivas na rede, s&o por vezes

necessarios esforcos conjuntos de mais de um sistema juridico, dependendo

da localizacéo dos infratores e dos servigos por eles utilizados (2016, p. 70).

Inicialmente, a responsabilidade civil concentrou-se nas relagcdes de consumo,

especialmente porque foram as primeiras a serem impactadas pelo surgimento das

comunicacdes em rede. Dessa forma, a protecéo inicial abrangeu as relagdes entre os

provedores de Internet e os usuarios, evoluindo posteriormente para englobar as transacoes

de comércio eletrdnico, isto é, a venda de produtos ou a prestacéo de servigos realizados

virtualmente ou por meio da internet. O aumento significativo do comércio eletrénico gerou

a necessidade de estabelecer a responsabilidade civil no ambito dos direitos autorais e do
compartilhamento de informacdes virtuais.

No que diz respeito a responsabilidade civil decorrente da relacéo entre provedores

e usuarios, € crucial inicialmente diferenciar os tipos de provedores para uma compreensao
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mais aprofundada do tema. Os provedores de servigcos de Internet podem ser classificados
como de backbone, que fornecem conectividade (como a Embratel); de acesso, que
possibilitam a conexéo a Internet (operadoras de telefonia); de hospedagem, que oferecem
plataformas para uso especifico (como Blogger, Facebook, Locaweb); de contetdo, que
disponibilizam informagdes na Internet; e de correio eletrénico, que permitem o envio de
mensagens (Marcacini, 2016).

No que concerne a responsabilidade civil dos provedores de servicos de Internet, ha
divergéncias tanto na jurisprudéncia quanto na doutrina. Juristas como Tartuce, Guilherme
Magalhaes, Patricia Peck Pinheiro, Renato Opice Blum e Marcos Gomes Bruno argumentam
que o eventual dever de indenizar decorrente de condutas no ambiente virtual esta sujeito
a aplicacao da clausula geral de responsabilidade objetiva. Esses juristas sustentam que
a maioria das atividades no contexto virtual envolve riscos para terceiros, assemelhando-
se ao regime de responsabilidade por danos atribuido aos fornecedores de servicos pelo
Codigo de Defesa do Consumidor (TARTUCE, 2018).

Por outro lado, Marcel Leonardi defende que a responsabilidade civil € subjetiva,
fundamentando seu posicionamento na pacificacdo pelo Superior Tribunal de Justica e
na auséncia de reconhecimento internacional da responsabilidade civil objetiva para
intermediarios online. Além disso, essa € também a interpretacdo prevista no Marco Civil
da Internet, conforme consta nos artigos 18 e 19 da Lei n® 12.965/2014.

Art. 18. O provedor de conexdo a internet ndo seré responsabilizado civilmente
por danos decorrentes de conteldo gerado por terceiros.

Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir
a censura, o provedor de aplicacbes de internet somente podera ser
responsabilizado civiimente por danos decorrentes de conteudo gerado por
terceiros se, apds ordem judicial especifica, ndo tomar as providéncias para,
no &mbito e nos limites técnicos do seu servigo e dentro do prazo assinalado,
tornar indisponivel o contetdo apontado como infringente, ressalvadas as
disposicdes legais em contrario.

Ainda persistem divergéncias na doutrina e variagdes na aplicagao dos dispositivos
nas decisdes jurisprudenciais; no entanto, é possivel observar que o Marco Civil da Internet
adotou a teoria da responsabilidade subjetiva nas relag¢des virtuais.

Quanto a protecao de dados pessoais no ambiente virtual, o Marco Civil da Internet
nédo abordou o tema de maneira especifica. Antes da entrada em vigor da Lei Geral de
Protecdo de Dados (LGPD), o principio fundamental que orientava o tratamento de dados
pessoais era o da transparéncia, preconizando que o processamento das informacdes
deveria ser revelado, ndo mantido em segredo, para garantir a necessaria publicidade
(Leonardi, 2011).

O tratamento legislativo anteriormente existente sobre a tematica limitava-se aos
dispositivos constitucionais relacionados a protecao a intimidade (art. 5°, X, CF/1988), ao
direito ao sigilo de comunicagbes e dados (art. 5°, Xll, CF/1988), ao direito a informacgéo
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(art. 5°, XIV, CF/1988) e a garantia individual ao conhecimento e corre¢céo de informagdes
sobre si por meio do habeas data (art. 5°, LXXII, CF/1988).

Diante da auséncia de legislacdo especifica, a doutrina desempenhava um papel
fundamental na definigdo de conceitos essenciais para a resolugéo de conflitos. No entanto,
ndo havia consenso entre os doutrinadores, nem uma uniformizacdo de entendimentos
sobre se a responsabilidade civil decorrente da internet era objetiva ou subjetiva, o que
se refletia diretamente na jurisprudéncia. Mesmo apés a promulgacdo do Marco Civil da
Internet, casos surgiram nos quais a jurisprudéncia mitigou sua aplicagcdo em relagéo a
responsabilidade civil, sendo mais favoravel aos consumidores que tiveram algum direito
lesado na esfera virtual. Além disso, alguns doutrinadores mantiveram-se contestando sua
aplicabilidade (Tartuce, 2018).

Segundo Leonardi (2011, p. 325), a principal problemética relacionada aos dados
pessoais no ambiente virtual é a “disseminagéo de arquivos utilizados por provedores para
analisar as atividades dos usuarios da rede (cookies ou web bugs) ou para coletar dados de
mercado (data mining)”. Essa pratica, quando realizada sem o consentimento do usuario,
€ considerada antiética, viola o principio da transparéncia e prejudica a privacidade do
usuario.

Com o aumento das demandas causadas pela proliferagdo de aplicativos e casos de
vazamento de dados, a pratica de data mining tornou-se ainda mais frequente, e as questdes
relacionadas a utilizacdo de dados sensiveis, processamento de dados e responsabilidade
dos gestores de dados passaram a ganhar mais destaque no cenario juridico.

Antes da entrada em vigor da Lei Geral de Prote¢cédo de Dados (LGPD), ndo havia
consenso na doutrina quanto a definicao de dados pessoais, o que dificultava a extenséao
da protecéo a esses dados. E importante destacar que a protecdo desses dados sempre foi
crucial, uma vez que se referem a dados nominativos, ou seja, ndo anénimos, podendo ser
associados a pessoa detentora dos dados. Esses dados se relacionam com elementos que
fazem parte da esfera mais restrita da intimidade do individuo (Leonardi, 2011), destacando
a necessidade de uma tutela adequada para garantir a privacidade dos usuarios da rede.

A natureza da responsabilidade do gestor de dados pessoais foi um tema que
gerou intensa discussdo na doutrina e jurisprudéncia. A doutrina consumerista defendia
a aplicacédo da responsabilidade objetiva, argumentando que a falha no dever de cuidado
na abertura e manutencdo de cadastros e bancos de dados era um fato do servigo do
consumo. No entanto, parte da doutrina sustentava a necessidade de distinguir entre os
danos causados pelos usuarios dos bancos de dados e cadastros dos consumidores, nos
quais se configuraria a responsabilidade objetiva, e os danos causados pelos gestores
dos bancos de dados, nos quais haveria uma responsabilidade com culpa presumida por
quebra dos deveres de cuidado decorrentes do principio geral de boa-fé.

Com o objetivo de superar as controvérsias relacionadas a prote¢cdo de dados
sensiveis, ao tratamento de dados e a responsabilidade do controlador, a LGPD foi
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promulgada. A Lei n°® 13.709/18 surgiu como resposta aos diversos casos de vazamento
de dados ocorridos no &mbito nacional e internacional, regulando o processamento de
qualquer banco de dados, seja virtual ou fisico, e aplicando-se a empresas e instituicbes
publicas. Representando um marco na tutela do direito a privacidade no Brasil, a LGPD
busca proporcionar uma protecado mais robusta aos dados pessoais e estabelecer diretrizes

claras para o tratamento dessas informagoes.
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RESPONSABILIDADE CIVIL NA LEI GERAL DE PROTECAQ DE
DADOS

ALei Geral de Protecao de Dados (LGPD), instituida pela Lein® 13.709/18, representa
um marco normativo no Brasil, estabelecendo diretrizes e regras para o tratamento de
dados pessoais. Este capitulo se propde a analisar a composigédo da LGPD, explorando
suas disposicoes e especificidades relativas ao manejo de dados pessoais. Além disso,
sera dedicado um enfoque especial a incidéncia do instituto da responsabilidade civil na
LGPD, contemplando tanto a esfera do direito publico quanto a do direito privado.

Para realizar essa analise, adotaremos a perspectiva do didlogo das fontes,
que pressupbe a interacdo harmoniosa da LGPD com as demais leis que compdem o
ordenamento juridico brasileiro. Esse enfoque permite compreender como a LGPD se
relaciona com outras normativas, respeitando e contribuindo para a coeréncia e unidade do
sistema juridico nacional. Essa abordagem se revela fundamental para uma compreenséo
abrangente do papel da LGPD no cenario legal brasileiro e para esclarecer como ela
influencia as dindmicas de responsabilidade civil, tanto no d&mbito publico quanto no privado.

3.1 DISPOSIQ()ES GERAIS SOBRE A LGPD E O TRATAMENTO DE DADOS
PESSOAIS

A Lei Geral de Protecdo de Dados (LGPD), regulamentada pela Lei n® 13.709/2018,
ostenta como desiderato primordial a salvaguarda dos direitos fundamentais de liberdade,
privacidade e autodeterminacgéo informativa da pessoa natural no tocante ao tratamento de
dados pessoais, abarcando tanto o universo analégico quanto o digital, e incidindo sobre
entidades de natureza publica ou privada, seja de direito publico ou privado.

Em uma interpretacdo textual da norma, constata-se que a protecéo inicialmente se
circunscreve a pessoa natural. Contudo, insta ressaltar que ha controvérsias sobre a viabilidade
de estender essa salvaguarda as pessoas juridicas. Esse debate encontra respaldo no artigo 52
do Cédigo Civil, que prevé a aplica¢éo, no que couber, da protecédo dos direitos da personalidade
as pessoas juridicas. Ademais, eventual transgressao ao direito da personalidade, decorrente
do tratamento indevido de dados, enseja a possibilidade de dano moral, o qual também pode
acometer pessoas juridicas, segundo a Sumula 227 do STJ.

Osfundamentos da LGPD, delineados no artigo 2°, abrangem o respeito a privacidade,
a liberdade de expresséo, de informagéo, de comunicacdo e de opinido, a inviolabilidade
da intimidade, honra e imagem, o desenvolvimento econémico e tecnoldgico, a inovagéo,
a livre iniciativa, a livre concorréncia, a defesa do consumidor, os direitos humanos, a
dignidade e o exercicio da cidadania pelas pessoas naturais, além da autodeterminacéo

informativa.
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A autodeterminagéo informativa se erige como inovagdo de monta introduzida
pela LGPD. Tal mecanismo visa assegurar o direito a privacidade, conferindo a pessoa
natural o controle sobre informagdes atinentes a si mesma. Nesse diapaséo, a privacidade
transcende sua vertente negativa, consistente na nao interferéncia em esfera individual,
adquirindo uma feicdo positiva e proativa, garantindo ao titular o pleno conhecimento das
praticas de tratamento, finalidade e destinacéo de seus dados.

No que concerne a territorialidade, a LGPD incide em trés hipéteses: quando a
operacdo de tratamento ocorre no territério nacional, quando o tratamento objetiva a
oferta de bens ou servigos ou o tratamento de dados de individuos localizados no territério
nacional, e quando os dados pessoais objeto do tratamento foram coletados no territorio
nacional.

De forma complementar, o artigo 33 da LGPD estabelece as condigbes para
a transferéncia internacional de dados pessoais, permitindo-a para organizagoes
internacionais que oferecam igual nivel de protecao da LGPD, mediante autorizagdo da
autoridade nacional, para protecao da integridade fisica do titular ou de terceiros, mediante
consentimento especifico do titular, para a execugéo de contrato do qual o titular seja parte,
a pedido deste, e para o exercicio regular de direitos em processos judiciais, administrativos
ou arbitrais.

A transferéncia internacional de dados nos termos da LGPD apresenta nuances
especificas, autorizando-a sem consentimento do controlador em determinadas situagdes.
Destacam-se transferéncias vinculadas a compromissos assumidos em acordos de
cooperacéo internacional, necesséarias para cooperagao juridica internacional, execugcao
de politica publica ou atribuicdo legal do servigo publico, desde que haja publicidade. Para
o controlador, é imprescindivel comprovar garantias de conformidade com o regime de
protecdo de dados da LGPD, podendo utilizar contratos, normas corporativas, certificacoes
ou codigo de conduta. Adicionalmente, a transferéncia é admitida para cumprir obrigacéo
legal ou regulatéria e quando respaldada por instrumentos de direito internacional.

Cumpre salientar que a propria LGPD, em seu artigo 4°, delineia os casos de nao
aplicagéo da lei. Isso abrange situagdes em que o tratamento é realizado por pessoa natural
para fins exclusivamente particulares, ndo econdmicos, ou para finalidades estritamente
jornalisticas, artisticas ou académicas, desde que com consentimento. Excluem-se ainda
0s casos de tratamento de dados pessoais para atividades de seguranca publica, defesa
nacional, seguranca do Estado ou represséao de infragdes penais, por entidades de direito
publico ou privado sob a tutela de pessoa juridica de direito publico.

No contexto da LGPD, o tratamento de dados ¢ definido, conforme o artigo 5°, inciso
X, como qualquer operacgéo realizada com dados pessoais, englobando, entre outras, a
coleta, producéo, recepcao, classificagdo, utilizagdo, acesso, reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou
controle da informagdo, modificacdo, comunicagdo, transferéncia, difusdo ou extragao.
Veja-se:
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Art. 5° Para os fins desta Lei, considera-se:

X - Tratamento: toda operacéo realizada com dados pessoais, como as que
se referem a coleta, produgéo, recepcéo, classificagdo, utilizagéo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informacao,
modificagdo, comunicacgao, transferéncia, difusdo ou extracéo;

Adistingdo entre dado e informagéo, conforme exposto por Bruno Bioni (2019), ressalta
que dados sao fatos brutos que, ao serem processados e organizados, se transformam
em algo intangivel, podendo ser extraida uma informacdo. Com a promulgacédo da Lei
Geral de Protegédo de Dados (LGPD), o tratamento de dados passa a ser condicionado ao
atendimento das hip6teses previstas no artigo 7° da referida legislagéo.

O consentimento, como abordado pela LGPD, é considerado um elemento essencial
para o tratamento de dados. A definicdo adotada pela lei, conforme o artigo 5°, inciso XlI,
destaca que o consentimento &€ uma manifestagéo livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma finalidade determinada.
A falta ou vicio de consentimento compromete a validade do tratamento.

A LGPD estabelece que o consentimento deve referir-se a finalidades determinadas,
tornando nulas as autoriza¢des genéricas para o tratamento de dados pessoais. Para
assegurar ainequivocidade da manifestacao de vontade, a lei determina que o consentimento
deve ser fornecido por escrito, constando de clausula destacada das demais clausulas
contratuais. O controlador assume o 6nus da prova de que o consentimento foi obtido em
conformidade com a legislagéo (artigo 8° da Lei n° 13.709/18).

A nulidade do consentimento ocorre se as informacdes fornecidas ao titular forem
enganosas, abusivas, ou se ndo forem apresentadas previamente com transparéncia,
de forma clara e inequivoca. Adicionalmente, em caso de mudancas na finalidade para o
tratamento de dados pessoais incompativeis com o consentimento original, o controlador
deve informar previamente o titular sobre essas alterac¢des, permitindo que o titular revogue
o consentimento se discordar das mudancas (artigo 10 da Lei n° 13.709/18).

Nas relacdes de consumo, a manifestacgédo livre do consentimento ocorre nos casos
em que o usuario pode acessar o produto ou servico mesmo sem fornecer dados. Em
situacdes contrarias, € necessario que o titular forneca seu consentimento especifico. O
consentimento, nesse contexto, vai além de um aspecto meramente informativo, adquirindo
carater expresso no momento em que as clausulas contratuais sdo destacadas, exigindo
um aceite especifico do titular (KLEE; NETO; 2019). Veja-se:

Nas relagcdes de consumo, essa ideia deve ser observada desde a concepgao
do servigo ou do produto a ser ofertado, configurando o que se convencionou
chamar de privacy by design. Isso porque, inexistindo finalidade clara e
adequagdo da coleta, o tratamento poderd ser considerado abusivo; ii)
adequagédo do tratamento dos dados a sua finalidade (os dados coletados
deverdo ser utilizados apenas para as finalidades especificas devidamente
informadas aos titulares); iii) privacy by default, ou privacidade por padrao,
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segundo o0 que o consentimento ndo € mais a Unica forma de legitimar o
tratamento de dados, conforme se depreende da leitura do art. 7° da LGPD
(KLEE; NETO; 2019, p. 14).

Klee e Neto abordam o conceito de “privacy by design”, destacando que a coleta de
dados deve ter uma finalidade prévia essencial para a prestagéo de servicos, exigindo um
planejamento inicial que evite excessivas perguntas ao consumidor durante a aquisicdo
de produtos ou servicos. Além disso, a Lei Geral de Prote¢cdo de Dados (LGPD) introduz
o conceito de “privacy by default”, permitindo o tratamento legitimo de dados, mesmo sem
consentimento.

Os casos em que ocorre dispensa de consentimento, conforme previstos no artigo 7°
da LGPD, envolvem situacdes especificas de interesse privado, tais como o cumprimento
de obrigacao legal ou regulatéria pelo controlador, a realizagdo de estudos por 6rgéo de
pesquisa, a execugdo de contrato a pedido do titular, o exercicio regular de direitos em
processos judiciais, administrativos ou arbitrais, a protecdo da vida ou da integridade
fisica do titular ou de terceiros, a tutela da saide em procedimentos de servicos de saude
ou autoridades sanitéarias, a protecéo do crédito, e a defesa de interesses legitimos do
controlador ou de terceiros.

Nos casos em que ocorre o tratamento de dados manifestamente publicos pelo
titular, também ¢ dispensada a exigéncia de consentimento, desde que seja considerada
a finalidade, a boa-fé e o interesse publico que justificaram a disponibilizacdo desses
dados. Entretanto, a dispensa de consentimento ndo exime os agentes de tratamento
das demais obrigacbes previstas na LGPD, especialmente a observancia dos principios
gerais e a garantia dos direitos do titular. Bruno Bioni ressalta a importancia desse enfoque,
destacando:

Por exemplo, a principio, terceiros ndo poderiam usar dados de uma rede
social, mesmo que de perfis publicos, para fins de marketing - instancias
pelas quais tais dados foram tornados publicos pelo seu proprio titular deram-
se para uma outra finalidade, que é a de se relacionar com quem integra o
seu circulo social.

Por outro lado, a principio, seria compativel o uso de dados de perfis publicos
de uma rede profissional (e.g., Linkedin) por terceiros, como headhunters,
para aproximar seus usuarios as vagas profissionais de seu eventual interesse.
Esse uso € compativel com a finalidade néo s6 da plataforma em si, como,
principalmente, a razdo pela qual tais dados sao publicos.

Portanto, as figuras de dados de acesso publico e manifestamente publico,
além de estarem dentro do escopo de aplicacdo da LGPD, também estao
sujeitas a um regime que impde uma série de requisitos para o seu tratamento
a luz do referencial da privacidade contextual. O carater pedagdgico dessa
taxonomia é nao deixar dlvidas de que tais tipos de dados n&o deixam de
ser pessoais, rompendo com a chave binaria do publico privado. E, por fim,
assegurar uma esfera de controle por parte dos titulares dos dados, ainda que
néo haja o seu consentimento para tanto (2019, p.265) .
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No ambito da Lei Geral de Protecdo de Dados (LGPD), a publicidade de dados
pessoais ndo exime a necessidade de concordancia entre a utilizagéo desses dados e a
finalidade para a qual foram tornados publicos. Essa exigéncia visa garantir a privacidade
dos titulares, permitindo que estes tornem publicas as informac¢des de sua escolha sem
preocupacgdes sobre possiveis impactos indesejados em sua esfera privada.

Em relacéo aos dados pessoais sensiveis, definidos pela LGPD como informagdes
ndo anonimizadas relacionadas a origem racial ou étnica, convicgdo religiosa, opinidao
politica, filiagcdo a sindicato, saude, vida sexual, dados genéticos ou biométricos, esses
dados ndo podem ser objeto de legitimo interesse do controlador, salvo em situagbes
que dispensam o consentimento. Essas situa¢des incluem, entre outras, a prevencéo de
fraudes, seguranca do titular, identificacdo e autenticagdo em sistemas eletrénicos, desde
que néo prevalecam os direitos fundamentais do titular (art. 11).

A LGPD veda expressamente a comunicagdo ou compartilhamento entre
controladores de dados pessoais sensiveis relacionados a saude com o intuito de obter
vantagem econdmica, exceto em casos especificos, como a prestacdo de servicos de
salde, assisténcia farmacéutica, assisténcia a satde em beneficio dos titulares de dados,
portabilidade de dados quando solicitada pelo titular, e para permitir transagdes financeiras
e administrativas resultantes do uso e prestacao de servicos (art. 11, §4°).

Operadoras de planos privados de assisténcia a salde estdo proibidas de tratar
dados de salde para selecao de riscos na contratacéo ou exclusdo de beneficiarios, mas
séo autorizadas a comunicar dados pessoais a 6rgaos de pesquisa, desde que esses dados
sejam tratados internamente no 6rgéo, estritamente para fins de estudos e pesquisas,
adotando anonimizagédo ou pseudonimizagcdao sempre que possivel e respeitando padrées
éticos (art. 13).

O tratamento de dados pessoais de criancas e adolescentes requer consentimento
especifico de um responsavel legal, exceto quando a coleta for necesséria para contatar
o responsavel ou para a protecdo da criangca. Em qualquer caso, os controladores devem
manter informacgdes sobre os dados coletados acessiveis aos pais e compreensiveis para
a crianca, nao condicionando a participacao destas ao fornecimento de informacdes além
do estritamente necessario a atividade (art. 14).

O término do tratamento de dados pessoais pode ocorrer com o alcance da finalidade,
verificacdo de que os dados ndo sdo mais necessarios, fim do periodo de tratamento,
determinacéo da autoridade nacional ou revogag¢ao do consentimento pelo titular, que pode
ser feita a qualquer momento de forma gratuita e facilitada. Apds o término, os dados devem
ser eliminados, salvo em casos de cumprimento de obrigacdo legal ou regulatoria, estudo
por 6rgdo de pesquisa, transferéncia a terceiros com requisitos de tratamento respeitados,
uso exclusivo do controlador com anonimizacao dos dados, e vedado o acesso por terceiros
(art. 15).
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3.2 DA RESPONSABILIDADE CIVIL DO PODER PUBLICO NO TRATAMENTO
DE DADOS PESSOAIS

A Lei Geral de Protecéo de Dados (LGPD) estabelece tratamento diferenciado para
o Poder Publico, abrangendo 6rgaos publicos da administracéo direta e indireta, notarios
e registradores privados, empresas publicas e sociedades de economia mista em regime
de concorréncia. Os servicos notariais e de registro, quando exercidos por entidades
privadas por delegacéo do Poder Publico, devem seguir as mesmas diretrizes aplicadas as
pessoas juridicas de direito publico, incluindo o fornecimento de acesso aos dados para a
administragéo publica (art. 23, §4° e §5°, da LGPD).

Empresas publicas e sociedades de economia mista em regime de concorréncia
tém tratamento similar ao das pessoas juridicas de direito privado, exceto quando estao
operacionalizando politicas publicas, momento em que recebem o mesmo tratamento
dispensado aos 6rgéos e entidades do Poder Publico (art. 24).

O tratamento de dados pessoais pelo Poder Publico, conforme o artigo 23 da LGPD,
deve ocorrer para atender sua finalidade publica, buscando o interesse publico e executando
competéncias e atribuicbes legais do servico publico. Para garantir a transparéncia, €
necessario divulgar, em meios de facil acesso, a previséo legal, finalidade, procedimentos
e praticas utilizadas para o tratamento de dados, além de indicar um encarregado para
essas operacgoes.

A LGPD proibe o compartiihamento de dados pessoais pelo Poder Publico com
entidades privadas, exceto em casos especificos, como execucao descentralizada de
atividade publica, acesso publico aos dados, previséo legal ou respaldo em contratos. A
transferéncia deve objetivar a prevencao de fraudes ou resguardar a seguranca do titular,
vedado o tratamento para outras finalidades (art. 26, §1°).

No que diz respeito ao tratamento de dados pessoais sensiveis pelo Poder Publico,
mesmo sem consentimento, € necessario dar publicidade a dispensa, informando os
titulares sobre 0 uso de seus dados (art. 11, §2°).

E importante ressaltar que a LGPD n&o se aplica em casos de seguranca pUblica,
defesa nacional, seguranca do Estado ou atividades de investigacdo e repressédo de
infracbes penais. Nessas situagbes, embora a LGPD néo incida, a administracdo publica
deve respeitar os principios constitucionais e outras legisla¢des pertinentes (ROSSO,
2019).

A responsabilidade civil do Estado, delineada no ordenamento juridico, adota
um carater objetivo. Tanto a Constituicdo Federal, no art. 37, § 6°, ao afirmar que “as
pessoas juridicas de direito publico e as de direito privado prestadoras de servigos publicos
responderdo pelos danos que seus agentes, nessa qualidade, causarem a terceiros”,
quanto o Cédigo Civil, em seu art. 43, reforcam essa premissa.
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O principio da responsabilidade civil objetiva do Estado estabelece que as entidades
governamentais, assim como aquelas que executam servigos publicos, sédo responsaveis
pelos danos provocados por seus agentes no exercicio de suas fungdes, independente da
demonstragao de culpa. A comprovacao do nexo causal entre a conduta do agente publico
e o dano sofrido pelo terceiro é suficiente para configurar a responsabilidade estatal.

Essa abordagem encontra respaldo nas teorias que fundamentam a responsabilidade
civil objetiva, destacando-se a Teoria do Risco Administrativo. Segundo essa concep¢éo,
a administracao publica assume o 6nus de reparar os danos decorrentes de sua atividade,
independentemente da existéncia de dolo ou culpa. O Codigo Civil complementa essa
previsdo ao reconhecer a responsabilidade civil objetiva das pessoas de direito publico
interno pelos atos de seus agentes que causem danos a terceiros, conforme estabelecido
no art. 43.

Portanto, a responsabilidade civil do Estado, respaldada pela Constituicao Federal
e pelo Cbdigo Civil, adota o critério objetivo, buscando garantir a efetividade do direito a
reparacao dos danos causados por agentes publicos no exercicio de suas atribuigoes.

Analise-se a explicagdo de Carvalho Filho:

O Estado tem maior poder e mais sensiveis prerrogativas do que o
administrado. E realmente o suijeito juridica, politica e economicamente mais
poderoso. O individuo, ao contrario, tem posicédo de subordinacdo, mesmo
que protegido por inimeras normas do ordenamento juridico. Sendo assim,
ndo seria justo que, diante de prejuizos oriundos da atividade estatal, tivesse
ele que se empenhar demasiadamente para conquistar o direito a reparacao
dos danos.

Diante disso, passou-se a considerar que, por ser mais poderoso, o
Estado teria que arcar com um risco natural decorrente de suas numerosas
atividades: a maior quantidade de poderes haveria de corresponder um risco
maior. Surge, entdo, a teoria do risco administrativo, como fundamento da
responsabilidade objetiva do Estado.[...]

Além do risco decorrente das atividades estatais em geral, constituiu também
fundamento da responsabilidade objetiva do Estado o principio da reparticéo
dos encargos. O Estado, ao ser condenado a reparar os prejuizos do lesado,
n&o seria o sujeito pagador direto; os valores indenizatérios seriam resultantes
da contribuicao feita por cada um dos demais integrantes da sociedade, a
qual, em ultima anélise, é a beneficiaria dos poderes e das prerrogativas
estatais.
Aresponsabilidade objetiva do Estado, fundamentada na teoria do risco administrativo
e no principio da reparticdo dos encargos, representa um mecanismo juridico essencial
para mitigar as dificuldades enfrentadas por individuos prejudicados por condutas de
agentes estatais. Essa abordagem visa promover a justica social e equilibrar as relactes
entre o Poder Publico e os cidadéos.
Ao adotar a responsabilidade objetiva, a legislacéo estabelece que, em situacdes de

acao ou omissao por parte da administracao publica que resultem em danos, a indenizagcéo
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aos prejudicados é assegurada. Essa garantia de reparagéo independe da natureza do
ato que causou o0 prejuizo, proporcionando uma maior prote¢do aos direitos dos cidadaos.

Ateoria do risco administrativo, integrada nesse contexto, estabelece que o Estado,
ao realizar suas atividades, assume o 6nus de responder pelos danos causados a terceiros,
sem a necessidade de comprovacdo de culpa. Essa abordagem reflete a ideia de que
0s encargos decorrentes da atividade estatal devem ser compartilhados de maneira justa
entre a sociedade e o Poder Publico.

Assim, a responsabilidade objetiva do Estado, respaldada por principios como
o do risco administrativo, desempenha um papel crucial na busca por uma distribuicao
equitativa das responsabilidades e na protecdo dos direitos individuais frente as acbes
estatais. A objetivacéo da responsabilidade do Estado garante que nos casos de agédo ou
omissao, cometidas pela administracao publica, que gerem dano havera indenizagéo aos
prejudicados. Dessa forma, o Estado responde independente do ato que gerou o prejuizo.
Nesse mesmo sentido, aduz Ulhoa:

N&o é relevante a questao da licitude ou ilicitude do ato causador do dano;

a indenizacéo sera devida em qualquer hipdtese pelo Estado. Note-se que,

se houver ato ilicito (dolo ou culpa) por parte de seu agente, tera o Estado

direito de regresso contra ele. Paga, entdo, ao prejudicado e recupera

com o agente culpado o valor da indenizagéo. [...] Para que o Estado se

responsabilize objetivamente pelo dano, ndo se exige que o causador seja

funcionario publico efetivo ou comissionado. O preceito normativo menciona

a responsabilidade das pessoas juridicas de direito publico pelos danos

causados por seus agentes, conceito amplo que alcanca toda e qualquer

pessoa a servico do Estado. Por outro lado, se o dano é provocado por quem

n&o cumpre essa condi¢do, o Estado ndo é responsabilizavel ( 2012, p. 741).

Na hipbtese de violagao de direitos individuais pela administragcéo publica durante o

tratamento de dados, mesmo nos casos em que a LGPD néo incide, a responsabilidade civil

€ objetiva, impondo a administragéo publica a obrigacdo de reparar os danos causados,

independentemente da configuracdo de culpa, ressaltando a obrigacdo de indenizar os

prejudicados. Consoante a analise de Patricia Pinheiro (2018, p. 90), cabe a autoridade

nacional, 6rgdo competente criado pela LGPD, assegurar a adogéo de medidas cabiveis e

proporcionais em face de violagdes no tratamento de dados pessoais pelos 6rgaos publicos.

A autoridade nacional, no exercicio de sua atribuicdo de supervisdo da protecédo de

dados, abrange tanto pessoas juridicas de direito publico quanto de direito privado. Além

do desempenho de processos administrativos, a autoridade nacional detém a faculdade

de requisitar a publicacdo de relatérios de impacto a protecdo de dados pessoais,

demandar informacdes especificas sobre 0 escopo e a natureza dos dados tratados pelos

agentes do Poder Publico, e propor a implementacéo de padrbes e boas praticas para

os procedimentos de tratamento de dados. Em caso de infracdo a LGPD, é autorizada a
emissao de recomendacgdes e a imposicdo de medidas cabiveis.
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Finalmente, cumpre destacar que o artigo 43 da LGPD elenca situagdes excludentes
da responsabilidade civil dos agentes de tratamento, abrangendo a administragéo publica.
Essas excludentes compreendem a nédo realizacdo do tratamento atribuido, o dano
decorrente de culpa exclusiva do titular dos dados ou de terceiro, bem como a conformidade

com a legislacdo de protecdo de dados. Tais exceg¢des sdo aplicaveis a exclusdo da
responsabilidade do Poder Publico, na medida em que rompem o nexo de causalidade.

De acordo com a teoria do risco administrativo, adotada pelo art. 37, § 6.°,
da CRFB, o Estado pode se defender nas acfes indenizatérias por meio do
rompimento do nexo de causalidade, demonstrando que o dano suportado
pela vitima néo foi causado pela agdo ou omissdo administrativa. S&o causas
excludentes do nexo causal: fato exclusivo da vitima, fato de terceiro e caso
fortuito ou forga maior. As causas excludentes decorrem da redacédo da
referida norma constitucional que consagra a responsabilidade civil do Estado
apenas pelos danos causados por seus agentes publicos, o que n&o ocorre
nas hipdteses em que os danos sao imputados a propria vitima, ao terceiro e
aos eventos da natureza. Nessas situagdes ndo hé ato ou fato administrativo
que tenha causado o dano a vitima (OLIVEIRA, 2018, p. 797).

Dessa forma, a responsabilidade estatal ndo € congifurada quando os danos nao
resultam de acdo ou omissao de agentes publicos no exercicio de suas fun¢des ou a servigo
da administrag&o publica, tampouco em situacbes em que 0s prejuizos s&o causados pela
prépria vitima ou exclusivamente por terceiros. Isso ocorre porque, na perspectiva da teoria
do risco administrativo, majoritariamente adotada pela doutrina, a responsabilidade do
Estado se configura apenas na presencga de sua participacdo total ou parcial nos eventos
danosos. Nos casos em que ha contribuicdo parcial do lesado, o Estado pode ter sua
obrigacé@o de indenizar atenuada. Por outro lado, em situagcdes em que somente o lesado
ou terceiro concorre para o dano, o Estado se isenta da responsabilidade civil.

3.3 DA RESPONSABILIDADE CIVIL DOS AGENTES DE TRATAMENTO DOS
DADOS PESSOAIS

A Lei Geral de Protecdo de Dados (LGPD) delineia trés figuras de agentes
responsaveis pelo tratamento de dados: o controlador, pessoa natural ou juridica, de direito
publico ou privado, incumbida das decisées relativas ao tratamento de dados pessoais; 0
operador, pessoa natural ou juridica, de direito publico ou privado, que conduz o tratamento
de dados pessoais em nome do controlador; e o encarregado, pessoa indicada pelo
controlador e operador para atuar como canal de comunicagdo entre o controlador, os
titulares dos dados e a Autoridade Nacional de Protecéo de Dados.

Cada um desses agentes assume obrigagOes juridicas frente aos titulares dos dados
e a Autoridade Nacional. Tanto o controlador quanto o operador devem manter registros
das operagbes de tratamento de dados pessoais realizadas (art. 36), visando assegurar
a transparéncia das acgdes. O controle exercido pela Autoridade Nacional permite que ela
determine ao controlador a elaboracgédo de relatério de impacto a protecao de dados pessoais,
inclusive de dados sensiveis, referente as suas operagdes de tratamento (art. 37).
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Quanto ao encarregado, conforme abordado anteriormente, sua identidade e
informacgdes de contato devem ser divulgadas publicamente pelo controlador, estabelecendo
assim a comunicacdo com os titulares. As atividades do encarregado incluem aceitar
reclamacdes e comunicacdes dos titulares, prestar esclarecimentos e adotar providéncias;
receber comunicacdes da Autoridade Nacional e adotar providéncias; orientar os
funcionarios e contratados da entidade sobre as praticas relacionadas a protecéo de dados
pessoais; e executar outras atribuicdes determinadas pelo controlador ou estabelecidas
em normas complementares (art. 41). A figura do encarregado representa uma medida
preventiva contra a centralizacdo dos dados, validando a seguranga do tratamento de
dados perante o titular (Pinheiro, 2018).

No que concerne as obrigagdes do controlador e do operador, o artigo 39 da LGPD
estabelece que “o operador deverd realizar o tratamento segundo as instru¢des fornecidas
pelo controlador, que verificara a observancia das proprias instrugées e das normas sobre
a matéria”. Segundo Patricia Pinheiro, esse artigo estabelece um elo entre a figura do
controlador e o operador. Senéo, vejamos:

A regulamentacdo de protecdo de dados pessoais tem o condao de
estabelecer uma responsabilidade solidaria do controlador para com o
operador a partir do contrato entre eles, considerando que quem detém o
consentimento do titular € o controlador e, portanto, continua a ser o que fica
responsavel pelo que ocorre no ciclo de vida dos dados pessoais na gestao
e governanga do negdcio ( 2018, p.98).

Segundo o Caodigo Civil, art. 264, “ha solidariedade quando na mesma obrigacao
concorre mais de um credor, ou mais de um devedor, cada um com direito, ou obrigado, a
dividatoda”. Aresponsabilidade civil solidaria configura exce¢ao ao principio da divisibilidade
das obrigacbes e apenas pode decorrer de lei, como no presente caso, ou de vontade das
partes. Contudo, a solidariedade nao condiciona que os obrigados solidarios respondam
mesma extensdo ou condicdo, uma vez que a lei pode atribuir a direitos ou obriga¢des
diferentes (ULHOA, 2012, p. 191). E o que acontece na Lei Geral de Prote¢do de Dados :

Art. 42. O controlador ou o operador que, em raz&o do exercicio de atividade
de tratamento de dados pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violacdo a legislacdo de protecdo de dados
pessoais, € obrigado a repara-lo.

§ 1° A fim de assegurar a efetiva indenizagao ao titular dos dados:

| - 0 operador responde solidariamente pelos danos causados pelo tratamento
quando descumprir as obrigacbes da legislacdo de protecdo de dados ou
quando n&o tiver seguido as instrucdes licitas do controlador, hipétese em
que o operador equipara-se ao controlador, salvo nos casos de exclusao
previstos no art. 43 desta Lei;

Il - os controladores que estiverem diretamente envolvidos no tratamento do
qual decorreram danos ao titular dos dados respondem solidariamente, salvo
nos casos de excluséo previstos no art. 43 desta Lei (BRASIL, 2018).
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A andlise do artigo revela que operadores e controladores estao sujeitos a diferentes
condi¢des para responder por possiveis danos. O operador respondera solidariamente
apenas quando descumprir as obrigagdes legais ou deixar de seguir as instrugbes do
controlador. Assim, uma violagao por parte do controlador resulta em sua responsabilizagéo.

Por outro lado, os controladores de dados sempre serdo responsaveis pelo
tratamento de dados. A LGPD estabelece diversas obriga¢cbes especificas para o
controlador, tornando inviavel sua figura ndo estar envolvida no tratamento. Ao adotar
essas medidas, a LGPD impede que o operador negligencie sua obrigacao de proteger os
dados sob sua responsabilidade.

A responsabilidade solidaria recai sobre o controlador e o operador quando o
tratamento de dados for irregular. A irregularidade ocorre quando ndo se observa a
legisla¢do, ndo sdo adotadas as medidas de seguranca previstas ou quando néo é fornecida
a seguranca esperada pelo titular, seja em relacdo ao modo, ao resultado, aos riscos ou as
técnicas na época em que foi realizado (art. 44).

Quanto as vitimas, o caput do art. 42 utiliza o termo “outrem” para referir-se a elas,
ampliando o conceito de vitima além do titular dos dados e estendendo-se a qualquer
pessoa que sofra um dano decorrente da violagdo da LGPD, inclusive pessoas juridicas
(Moraes; Queiroz; 2019).

Conforme mencionado anteriormente, o artigo 43 lista as hip6teses em que nao
havera responsabilidade dos agentes de tratamento. Essas hipoteses se aplicam a
exclusdo da responsabilidade de agentes particulares quando conseguem provar que: ndo
realizaram o tratamento de dados pessoais atribuido a eles; que, mesmo tendo realizado o
tratamento atribuido, ndo houve violagéo a legislacao de protegcéo de dados; ou que o dano
decorre de culpa exclusiva do titular dos dados ou de terceiros.

Com base nas hip6teses apresentadas para a exclusédo da responsabilidade civil, &
possivel determinar o regime de responsabilidade civil adotado pela Lei Geral de Protegcéo
de Dados. Nesse sentido, Maria Celina Bodin de Moraes e Jodo Quinelato de Queiroz, em
seu artigo “Autodeterminacéo informativa e responsabilizacéo proativa: novos instrumentos
de tutela da pessoa humana na LGPD”, estabelecem o seguinte:

O sistema de responsabilidade civil da LGPD, previsto nos artigos 42 a
45, mostra-se especialissimo, sendo talvez a principal novidade da lei,
e reflete o disposto no inciso X do art. 6° da Lei que prevé o principio da
“responsabilizacdo e prestacdo de contas, isto é, a demonstracéo, pelo
agente, da adocédo de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecédo de dados pessoais e,
inclusive, da eficacia dessas medidas”. O legislador pretendeu néo apenas
mandar ressarcir, mas quer prevenir e evitar a ocorréncia de danos. Assim,
esta responsabilidade especial, a semelhanca do que ocorre no Regulamento
europeu, esta articulada em torno de trés nogcdes fundamentais, que devem
ser somadas: i) dano, ii) violagdo da legislacdo de protegdo dos dados por
parte do controlador e/ou operador e iii) reparacdo. Com efeito, o regime
demanda que o dano seja resultante de violacdo da LGPD e que tenha
sido causado por um agente de tratamento dos dados para entao impor a
obrigacéao de ressarcir a parte lesada (2018, p.130).
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Consoante a anélise dos doutrinadores, diante da necessidade de demonstrar, além
do dano e da autoria, a violagdo normativa, infere-se que a LGPD adotou o paradigma
da responsabilidade subjetiva. Contudo, cabe destacar que a op¢do nao recai no regime
ordinario, mas sim no escopo da responsabilidade subjetiva com culpa presumida.

A distincdo entre a responsabilidade subjetiva com presuncdo de culpa e a
responsabilidade objetiva, na qual a comprovacao da culpa € dispensada para a reparag¢ao
de danos, evidencia-se pela culpa presumida, que se refere a transgresséo de um dever
imposto por lei ou regulamento, sendo denominada, por vezes, como “culpa contra a
legalidade” (VENOSA, 2018, p. 487).

Portanto, mesmo que ainda seja necessario atestar a culpa para a configuragao
da responsabilidade, constata-se uma flexibilizacdo na produgdo probatéria no curso
processual. O §2° do art. 42 da LGPD, ao facultar ao magistrado a inversdo do 6nus
probatério em favor do titular dos dados, adota a culpa presumida, considerando a
hipossuficiéncia probatoria da vitima e presumindo que a origem do dano resultou de uma
transgresséo a Lei Geral de Protegcédo de Dados.

Além disso, conforme disposto no art. 45, “as hipoteses de violagéo do direito do titular
no ambito das relagdes de consumo permanecem sujeitas as regras de responsabilidade
previstas na legislacédo pertinente”. Dessa forma, em determinados casos de violagéo, a
responsabilidade civil sera aplicada conforme os preceitos da legislacdo consumerista
(Pinheiro, 2018).
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CONSIDERACOES FINAIS

Orlando Gomes, em sua obra “A Crise do Direito”, ressalta que o cerne do mais
importante dos problemas, a liberdade, ndo é enfrentado em seus elementos basicos. Ele
argumenta que a discussdo permanece no ambito tedérico, negligenciando as situacoes
concretas que demandam exame.

A Lei Geral de Protecéo de Dados (LGPD) emerge como um retorno aos casos em
que a liberdade individual foi infringida por meio da violacdo de dados pessoais. Ela se
apresenta como 0 mecanismo essencial para a reparacdo de danos e a preservagao da
privacidade, especialmente em ambientes virtuais nos quais néo ha fronteiras claras.

O proposito deste trabalho foi analisar a incidéncia do instituto da responsabilidade
civil na LGPD. Para isso, foram examinados aspectos historicos da protegcdo de dados
pessoais desde o surgimento da Internet, bem como a evolugao histérica da responsabilidade
civil que moldou os contornos desse instituto juridico, abordando seu conceito, fungdes e
pressupostos.

A partir dos pressupostos da responsabilidade civil, observa-se que o instituto se
desdobra em duas modalidades: a responsabilidade civil subjetiva, condicionada a presenca
da conduta culposa, do dano e do nexo causal; e a responsabilidade civil objetiva, na qual
a culpa nao constitui elemento essencial para a obrigacao de reparar os danos, bastando a
presenca do dano, da conduta do agente e do nexo causal.

Com base na analise doutrinaria e no estudo de outros materiais bibliograficos,
compreende-se que na LGPD ha a incidéncia tanto da responsabilidade civil objetiva
quanto subjetiva. Isso ocorre porque a natureza da responsabilidade civil esta condicionada
a natureza do agente que realiza o tratamento de dados.

Nos cenarios em que o agente de tratamento de dados assume a natureza de
pessoa juridica de direito publico ou pessoa juridica de direito privado prestando servico
sob comando do Poder Publico, a responsabilidade civil adotada é de natureza objetiva.
Embora nédo esteja explicitada em nenhum artigo da LGPD, sua inferéncia é possivel
mediante analise da responsabilidade civil do Estado. Esta, ap6s um processo historico
de aprimoramento, culminou no regime de responsabilidade civil objetiva do Estado,
fundamentado na teoria do risco administrativo e na reparticdo dos encargos.

Quando o agente de tratamento de dados € uma pessoa juridica de direito privado, o
regime adotado para a possivel reparacéo de danos sera a responsabilidade civil subjetiva.
Nesse contexto, sera necessario comprovar, além do dano, autor da conduta e nexo causal,
a culpa do agente. Entretanto, conforme expresso na propria lei, reconhecendo a relagédo
de vulnerabilidade entre o titular de dados e o agente de tratamento, é possivel a inversdo
do 6nus da prova.

Considerando que, na maioria dos casos, salvo excegbes rarissimas, sera inviavel
para o titular produzir provas contra o agente de tratamento, devido a caréncia de meios
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probatérios, o regime aplicado quando o tratamento de dados é realizado por pessoas
juridicas de direito publico sera o da responsabilidade civil subjetiva com culpa presumida.

No tocante a responsabilidade entre os agentes de tratamento de dados, esta sera
solidaria. O operador responde solidariamente pelos danos causados pelo tratamento ao
descumprir as obrigagdes da legislagéo ou ao néo seguir as instrucdes licitas do controlador.
Os controladores, por sua vez, respondem solidariamente quando diretamente envolvidos
no tratamento que resultou em danos ao titular.

A LGPD também expressamente prevé as hipdéteses em que ndo havera
responsabilidade civil dos agentes de tratamento de dados, a saber: quando n&o realizarem
o tratamento atribuido a eles; quando o dano decorrer de culpa exclusiva do titular dos
dados ou de terceiros; e quando ndo houver violagéo a legislagéo de protecéo de dados.
Essas exclusdes de responsabilidade sé&o aplicaveis tanto a pessoas de direito privado
quanto a pessoas de direito publico.

Observa-se que, além das duas primeiras hipoteses que quebram o nexo de
causalidade por auséncia de autoria e culpa exclusiva da vitima ou de terceiros, a LGPD
inclui uma possibilidade de exclusdao de responsabilidade decorrente da auséncia de
violagdo da lei. Em relacdo a esse tema, o debate juridico estéa dividido entre os que apoiam
a terceira hip6tese de responsabilidade civil e os que a contestam.

De um lado, alguns sustentam a inclusdo da previsdo legal em virtude da
vulnerabilidade intrinseca as organizagbes frente as ameacgas cibernéticas avancgadas.
Mesmo aderindo estritamente a LGPD, os agentes de tratamento de dados se deparam
com a crescente sofisticag@o tecnoldgica de organizagdes criminosas na internet, capazes
de transpor barreiras de seguranca. Nessa 6tica, a exclusdo da responsabilidade civil e a
consideragd@o de sangdes mais severas se justificam, reconhecendo a imprevisibilidade e
complexidade dos ataques virtuais.

Por outro lado, hd uma corrente que advoga pela aplicagéo integral da objetivacao da
responsabilidade civil pela LGPD. Defendem que o tratamento de dados, por sua natureza,
configura uma atividade de risco. Aléem disso, enxergam na responsabilidade civil objetiva
uma efetiva salvaguarda dos titulares de dados, sujeitos a uma hipervulnerabilidade diante
dos agentes de tratamento.

N&o obstante as controvérsias inerentes ao ambito juridico, particularmente quando
setrata da protecao direta de interesses sociais, a Lei Geral de Protecédo de Dados representa
um avanco fundamental na evolugéo do instituto da responsabilidade civil no contexto digital.
A LGPD nao apenas estabelece critérios normativos para a responsabilizagdo, mas exige a
implementacdo de medidas eficazes que comprovem a observancia e o cumprimento das
normas de protecao de dados pessoais, conforme disposto no inciso X do art. 6°.

Dessa forma, na Lei Geral de Protecdo de Dados, a responsabilidade civil transcende
a mera tutela reparatéria de danos, assumindo uma fung&o mais proativa como mecanismo

de responsabilizacdo preventiva.
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A eficacia plena da LGPD s6 sera tangivel com sua entrada em vigor em 2021.
Contudo, desde ja, a relevancia juridica da lei se destaca. Por anos, o Brasil carecia de uma
legislacéo que atualizasse os tradicionais institutos juridicos, tornando-os mais adequados
as demandas emergentes do cenério digital, proporcionando um arcabouc¢o normativo que
favorece decisdes judiciais alinhadas com as necessidades sociais contemporaneas.

Finalmente, é pertinente citar um renomado cientista que afirmou: “tornou-se
aparentemente 0bvio que nossa tecnologia excedeu nossa humanidade”. Nesse contexto,
o Direito, enquanto instrumento de tutela da dignidade da pessoa humana e das garantias
fundamentais, emerge como a Unica ferramenta capaz de preservar nossa humanidade
diante dos avancgos tecnolégicos. O Direito se configura como o meio que garante que a
tecnologia permaneca a servico da sociedade e néo o contrario.

Apenas por meio de medidas legais e da efetivagdo de garantias fundamentais é
que a liberdade continua a ser inerente a esséncia humana. Poucas coisas sao tao intimas
e, ao mesmo tempo, tdo suscetiveis a violagdes quanto os dados pessoais. Portanto, a
utilizacdo e o compartilhamento desses dados devem ser um reflexo direto das intencées
individuais daqueles que os cedem.

O proposito deste trabalho foi respaldar a liberdade individual, através da defesa da
privacidade no meio digital, ao mesmo tempo em que contribui para que o Direito ndo se
distancie da realidade concreta. Isso, por sua vez, permite que a ciéncia juridica nao se
isole e, como resultado direto, sirva a toda a humanidade, contribuindo para a geracéo de

conhecimento de maneira clara e acessivel.
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