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Em decorréncia da importancia do sigilo e privacidade dos dados durante uma
consulta psicoldgica, foi construida uma checagem de dados que visa auxiliar 0s
psicologos, antes da realizagdo de suas consultas pela modalidade remota (online). O
objetivo é minimizar falhas de protecéo e privacidade durante os atendimentos.

Vale aqui apontar que nem todas as consultas psicoldgicas sdo adequadas para a
modalidade online. Os profissionais devem usar seu julgamento clinico para observar se
0 paciente é elegivel para tal atendimento, uma vez que, estudos como os de Algahtani et
al. (2021) sinalizam casos clinicos onde o acompanhamento virtual ndo é recomendavel.
O autor cita exemplos criticos como risco de suicidio, deméncia grave ou violéncia como
ndo adequados para atendimento virtual, devendo ser realizado apenas em casos
excepcionais.

Assim sendo, 0 acesso aos servicos de internet deve ser acompanhado de
orientacBes sobre questBes éticas e informacBes transparentes sobre privacidade e
seguranga.

As consultas geralmente séo realizadas em momentos de fragilidade do paciente,
onde seus problemas mais intimos, suas duvidas e suas dores sdo expostas. A relacdo de
confianca e fundamental durante os atendimentos para que haja conforto e confianca por
parte do paciente, para exteriorizar com liberdade suas demandas intimas.

A Confidencialidade de uma consulta é a preservacao das informacdes fornecidas
bem como a protecdo contra divulgacdo ndo autorizada. A privacidade esta ligada a
limitacdo de alcance as informacdes prestadas, e 0 acesso ao paciente e sua intimidade.
Trata-se da liberdade que o individuo tem de ndo ser visto sem a devida autorizacdo. Vale
salientar que o artigo 12 da Declaracdo Universal dos Direitos Humanos, estabelece o
direito a néo interferéncia na vida privada, pessoal ou familiar (apud CRP SP, 2021). O
Codigo de Etica do Psicdlogo aborda a questdo do sigilo no seu artigo 9°, onde cita:

E dever do psicologo respeitar o sigilo profissional a fim de
proteger, por meio da confidencialidade, a intimidade das
pessoas, grupos ou organizacdes, a que tenha acesso no exercicio
profissional (Cddigo de ética profissional do Psic6logo, 2005).

As normas de atendimento sugeridas pela Sociedade Brasileira de Psicologia
(SBP) apontam para ndo utilizacdo de computadores pablicos, manutencdo de sistema
operacional e aplicativos atualizados e, preferencialmente, plataformas que utilizem

criptografia de ponta a ponta.



No Brasil atualmente ndo existe restricdo quanto ao tipo de aplicativo ou
plataforma a ser utilizada, entretanto, o profissional tem a responsabilidade pelo sigilo e
seguranca das informagdes. Para minimizar os riscos de invasdes ou violagbes de
seguranga sugere-se, caso necessario, 0 apoio de um profissional de seguranca de
tecnologia da informacdo (Penker e Almondes, 2021).

Os autores Chenneville e Schwartz-Mette (2020) mostram que os psicélogos que
atendem remotamente, por questdes de seguranca, devem garantir que a comunicagado
online tenha criptografia de ponta a ponta. Deve ser considerado que o profissional
precisa ter pratica e competéncia para dar assisténcia aos seus clientes quando estes
enfrentarem problemas logisticos de conectividade ou hardware antes ou no transcorrer
da consulta.

Recomendando que uma checagem deva ser empreendida pelo terapeuta antes de
iniciar seus atendimentos, Algahtani et al. (2021) aponta um extenso checklist a ser feito.
Adequando-se a realidade do Brasil, esta checagem geral foi simplificada e adaptada a

trés aspectos basicos: Confidencialidade, Competéncia e Contingéncia.

v Confidencialidade

Deve ser verificado o bom funcionamento de computadores ou aparelhos
celulares, cameras ou microfones a serem utilizados na sessdo. Os softwares e protecdo
de antivirus, precisam ser constantemente atualizados para as novas versdes que garantam
mais qualidade técnica, assim como é necessario utilizar conexdo segura que possua
criptografia de ponta a ponta, como anteriormente citado.

O provedor de internet e suporte precisa ser adequado e confiavel.

E necessario esclarecer antes de iniciada a sessdo, que as consultas nio poder&o
ser gravadas e o paciente devera estar sozinho no local determinado para tal (salvo acordo
anterior). Em se tratando de consulta a criancas ou idosos, por peculiaridades proprias,
um esclarecimento e adequacdo antecipada deverdo ser feitos. A priori, seus tutores
precisam estar atentos ao tipo de auxilio que a prestar, bem como a necessidade de
garantir que o paciente fique sozinho em ambiente calmo e silencioso. A utilizagdo de
fones de ouvido devera ser preconizada para melhor garantia de confidencialidade da

consulta.



v' Competéncia

O profissional deve compreender e saber operar a ferramenta utilizada nas
consultas de maneira que, caso haja necessidade de assessoramento basico, o psicélogo
consiga prestar os esclarecimentos e auxilia-lo.

Outro fator importante € a avaliacdo do estado cognitivo do paciente a ser
atendido. E necessario considerar se ha ou ndo aptidao para utilizar a plataforma escolhida
para o atendimento. Se necessario ela deve ser substituida por outra mais adequada ou,
em certos casos, 0 atendimento online precisara ser suspenso.

De grande relevancia é o estabelecimento de critérios sobre a qualidade do
ambiente em que acontecerdo as sessdes. Sons ambientes, como radio, cameras, televisao,
outros computadores ou aparelhos celulares devem ser desencorajados por atrapalharem
o foco do atendimento e causar muita dispersao.

Nas chamadas de video, a vestimenta do psicologo deve ser apropriada, tal como
uma consulta presencial. A sala utilizada para o atendimento deve ser decorada
sobriamente e sem muitos itens que possam desviar a atencdo. Importante também ¢é se
ater a iluminacdo que precisa ser adequada e bem posicionada para que o rosto fique
visivel. A posicéo ideal da cdmera é diretamente em frente ao rosto do terapeuta, logo
acima do nivel dos olhos. Deve ser solicitado ao paciente que posicione sua camera
também de forma adequada e tenha uma boa iluminacéo.

O linguajar e a atengéo dispensada nas consultas online requerem semelhancas as
apresentadas nas consultas presenciais, com respeito e neutralidade, sempre dentro dos

padrdes éticos.

v Contingéncia

Recomenda-se que sejam identificadas pessoas que sirvam como rede de apoio
aos pacientes com risco de suicidio, violéncia doméstica ou mesmo quando se fizer
necessario apoio médico em caso de surtos ou crises. Nesses casos, 0s psicologos devem
ter o telefone de contato de tais colaboradores que poderéo ser acionados a dar seguranca
ao paciente durante uma eventual emergéncia.

Para casos mais graves, € crucial fornecer ao paciente e a seu tutor, telefones de
emergéncias psicoldgicas, como clinicas ou hospitais psiquiatricos (Algahtani et al.
2021).

Uma sinopse com as principais recomendacfes pode ser observada no quadro

abaixo:



Quadro de checagem de seguranca e sigilo para consultas online:

Confidencialidade

» Use conexdo segura com
a Internet e protecdes por
senha. N&o usar Wi-Fi
publico ou ndo seguro

» Use antivirus/
antimalware atualizado

* Certifique-se de que
ninguém gravara a sessao
sem permissao

« Discuta a
confidencialidade ~ como
uma responsabilidade de
ambas as partes

* Certifique-se de que
qualquer software/
programa usado na Sessao
seja criptografado de ponta
a ponta. Caso nao o seja,
comunigue os riscos.

* Certifique-se de que
ninguém mais possa ouvir
a sessdo (a menos que seja
parte da intervencao e seja
acordado antes da sessdo,
por exemplo, um pai ou
responsavel legal pelos
menores)

» Os pais ou tutores legais
de menores devem garantir
a privacidade durante as
sessOes online

+Utilize fones de ouvido
durante o atendimento

Competéncia

» Conhecimento e
competéncia para o uso do
software, hardware e rede,
incluindo habilidades de
resolucdo de problemas
em logistica

» Considere 0  estado
cognitivo e clinico do
cliente, bem como seu
conforto em usar a
tecnologia de forma eficaz
e segura

« Verifique se ha recursos
adequados (dispositivo
adequado e conexdo de
internet estavel)

* Minimize as distragdes
desativando  notificacOes
pop-up e aplicativos ndo

relacionados ao
smartphone ou
computador

» Mantenha 0
profissionalismo  usando
trajes adequados,

removendo itens pessoais
no fundo que possam
distrair o foco do paciente
e conduza a sessdo com a
mesma duracdo de uma
sessao presencial

*Use de sensibilidade
abordando os clientes de
maneira conveniente

Contingéncia

e Obtenha pelo menos um
contato de emergéncia
antes da sessdo, caso 0
cliente esteja em uma crise

» Forneca um ndmero de
telefone ao qual o cliente
possa entrar em contato
caso surjam problemas
técnicos de  hardware,
software ou conexdo com
a Internet

* Expligue o plano de
contingéncia se a Sessdo
for  interrompida  por
problemas logisticos ou
outros motivos

» Antes da sessdo, encontre
0s servicos de salde mais
préximos caso 0 cliente
precise de atendimento de
emergéncia

 Discuta com o cliente
como o ambiente fisico, a
composicdo familiar, a
privacidade pessoal e os
arranjos de  moradia
podem afetar seu
tratamento. Se necessario,
auxilie a resolver de forma
colaborativa

Fonte: Elaborado pela autora (adaptado de Algahtani et al., 2021)
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