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APRESENTACAO

Inspirada na postura multidisciplinar de Norbert Wiener, esta
obra propde o resgate da categoria Juscibernética anunciada por Mario
G Losano no contexto das primeiras aproximagoes que a Ciéncia
Juridica e a pratica do Direito estabeleceram junto a informatica do
século XX. Tal resgate é necessdrio frente a diversidade e presenca de
multiplas concepgdes a respeito dos impactos que as tecnologias digitais
projetam para as realidades social e juridica, no presente e para o futuro.

A obra integra-se ao contexto do Curso de Direito da Uni-
versidade Regional de Blumenau — FURB, o qual tem empenhado
esforgos para aproximar a Tecnologia e o Direito por meio de virias
frentes, dentre elas encontra-se a oferta das disciplinas “Jusciberné-
tica” e “Direito, Tecnologia e Inovagio”. O livro filia-se ao Grupo de
Pesquisa Direito, Tecnologia e Inovagio — DTIn (CNPq-FURB), o
qual procura contribuir também com o Programa de Pés-Graduagio
em Direito da FURB. Produto de um convite aberto 4 comunidade
juridica nacional, essa obra chega ao publico brasileiro a partir da
colaboragio de pesquisas provenientes dos estados da Paraiba, Sao
Paulo, Parand, Santa Catarina e Rio Grande do Sul.

Sob o titulo JUSCIBERNETICA: FUNDAMENTOS E
PERSPECTIVAS PARA O SECULO XXI, José Carlos Francisco
dos Santos e Alejandro Knaesel Arrabal apresentam alguns dos pres-
supostos que qualificam a categoria Juscibernética, a partir de sua
aproximagio com o que diz respeito ao cendrio contemporaneo das
tecnologias da informagdo e comunicagio.

No capitulo ALGORITMOS E REDES SOCIAIS: A PLA-
NIFICACAO DO PENSAMENTO CRITICO E OS IMPACTOS
SOCIAIS FOMENTADOS PELA INTELIGENCIA ARTIFI-
CIAL, Cintia Barudi Lopes e David Fernandes Santiago propéem

o debate a respeito do limite de atuag¢do dos algoritmos em relagio a



obtencio e tratamento de informagées e como essa dinimica afeta a
liberdade de escolha, bem como os direitos de personalidade.

Felipe Cidral Sestrem e Henrique da Silva Telles Vargas ofe-
recem importantes reflexes no capitulo ECONOMIA ORIEN-
TADA POR ALGORITMOS: NOTIFICACAO DOS ATOS DE
CONCENTRACAO BASEADOS EM MASS DATA. O estudo
problematiza os critérios atualmente utilizados pela legisla¢do brasi-
leira antitruste para a defini¢do de atos de concentragio de mercado
frente a realidade tecnoldgica.

No capitulo CONTROLE SOCIAL DA ADMINISTRACAO
PUBLICA NA ERA DA INTELIGENCIA ARTIFICIAL, Raul
Ribas e Clarindo Epaminondas de S4 Neto avaliam o controle social
na estruturagio da arquitetura algoritmica da Inteligéncia Artificial
utilizada pela Administragio Publica, bem como os atuais instru-
mentos juridicos relacionados.

Considerando que a tecnologia e a informagio incidem sobre
as a¢oes humanas, influenciando a vida dos individuos, Cildo Giolo
Janior e Mariana Martins Ribeiro abordam A PROTECAO DOS
DADOS PESSOAIS NO MEIO DIGITAL COMO UM DIREITO
FUNDAMENTAL E EXERCICIO DA DEMOCRACIA.

Fernanda Analu Marcolla, Leandro Felix da Silva, Lucas Fachi
e Thamiris Donatelli abordam o CONTROLE DO COMPOR-
TAMENTO SOCIAL EM PLATAFORMAS DIGITAIS POR
INTERMEDIO DA INTELIGENCIA ARTIFICIAL POR
ALGORITMOS. Nesse estudo, os autores observam que a utili-
zag¢do da IA como forma de manipular contetido e informagdes, nas
plataformas digitais, vai muito além da busca por dados pessoais.

A RESPONSABILIDADE PELO USO INDEVIDO DE
IMAGEM NA PLATAFORMA AIRBNB SOB A PERSPEC-
TIVA DO DIREITO DE PROPRIEDADE INTELECTUAL
NO BRASIL € o tema abordado por Stefany Adriana de Souza. A



partir de um estudo de caso, a autora avalia o alcance dos direitos de
autor incidentes sobre fotografias publicadas em ambiente digital.

Também no 4mbito das plataformas digitais de mediagio, Jail-
ton Macena de Aradjo e Demetrius Almeida Ledo apresentam o
estudo intitulado UBERIZACAO - O “DESAPARECIMENTO”
DO EMPREGADOR E O CONTROLE ALGORITMICO:
ESTRATEGIAS PARA DESCONSTRUCAO DA PROTECAO
AO TRABALHO. Os autores debatem dois aspectos controversos
sobre as estruturas de negécio mediadas por tecnologia: o “desapare-
cimento” da figura do empregador diante da suposta autonomia dos
trabalhadores; e o controle algoritmico do trabalho.

No capitulo TECNOLOGIA DISRUPTIVA E DIREITO
DISRUPTIVO: COMPREENSAO DO DIREITO EM UM
CENARIO DE NOVAS TECNOLOGIAS, Paulo Junior Trindade
dos Santos e Cristhian Magnus de Marco investigam a possibilidade do
Direito Disruptivo criar estratégias juridicas eficientes as complexida-
des geradas com as novas tecnologias, bem como avaliam se o Direito
pode compreender as Tecnologias Disruptivas por sua epistemologia.

Em “SORRIA VOCE ESTA SENDO FILMADO (IDENTI-
FICADO,ANALISADO E CATEGORIZADO)”- RECONHE-
CIMENTO FACIAL E JURIDICIDADE, Christian Marlon Panini
de Carvalho pondera a respeito da suficiéncia dos termos atuais da
legislagdo brasileira, no sentido de possibilitar (ou ndo) a vigilancia por
reconhecimento facial como parte de politicas publicas de identificagdo.

No capitulo FUNDAMENTO A UTILIZACAO DE BAN-
COS DE DADOS PUBLICOS DE DECISOES JUDICIAIS
PARA PROJETOS DE INTELIGENCIA ARTIFICIAL NA
JUSTICA BRASILEIRA, Arthur Aratgjo de Menezes e Victor
Aratjo de Menezes discutem experiéncias e possibilidades de ban-
cos de dados publicos de decisdes judiciais, observando as legisla-
¢oes e regulamentagdes aplicaveis.

9



Por fim, considerando as tecnologias, assim como a lingua-
gem, ndo figuram na vida apenas como “ferramentas” de comunica-
¢do, Alejandro Knaesel Arrabal, Feliciano Alcides Dias e Ubirajara
Martins Flores abordam o tema DA VIRADA LINGUISTICA
A VIRADA TECNOLOGICA: IMPLICACOES PARA O
DIREITO PROCESSUAL BRASILEIRO.

Os trabalhos aqui reunidos oferecem importantes elementos
tedricos sobre as implicagdes que as tecnologias digitais apresentam
para o Direito, seja como desafio normativo, epistémico ou operacional.
Que esta obra contribua para os debates nacionais multidisciplinares
e inspire novos estudos no campo da Juscibernética.

Alejandro Knaesel Arrabal

Organizador



JUSCIBERNETICA: FUNDAMENTOS E
PERSPECTIVAS PARA O SECULO XXI

José Carlos Francisco dos Santos?

Alejandro Knaesel Arrabal?

INTRODUCAO

O ambiente impactado pela sociedade do conhecimento imersa
em recursos tecnolégicos da informagio e comunicagio, exige novas
visdes e construgdes epistémicas adjacentes. A ciéncia juridica ndo
pode deixar de acompanhar esse movimento, integrada a ciéncia da
informagio bem como a ciéncia da computa¢do em um movimento

de interdisciplinaridade pragmatica e epistemoldgica.

A ciéncia da computagio procura desenvolver solugdes tecnoldgi-
cas de informagdo e comunicagio. Entre as referidas tecnologias estao os
algoritmos que sio os protagonistas de todos os mecanismos e ambientes
de mediagio digital, incluindo as plataformas de computagio cognitiva.

A ciéncia da informagdo, por meio dos seus processos de orga-
nizagdo do conhecimento e da informagio, atua significativamente
nos contextos epistemolégicos que permeiam essa dinidmica infor-
macional. A partir desse entendimento e auxiliado por estratégias
terminoldgicas, as quais procuram analisar os termos instanciados
na sociedade informacional, prospectam sistemas de organizagio do
conhecimento. Esses sistemas sio compostos por diversos instrumentos,

1 Pés-Doutorando em Ciéncia da Informagio (UEL). Doutorado em Ciéncia da Informagio
(UNESP). Professor do Mestrado em Direito, Sociedade e Tecnologias (Faculdades Londrina).
CV: http://lattes.cnpq.br/4776508882273818

?Doutor em Direito Publico (UNISINOS). Pesquisador dos Programas de Pés-Graduagio em Direito
(PPGD) ¢ Administragio (PPGAd) da FURB. Lider do grupo de pesquisa: Direito, Tecnologia e
Inovagio (DTIn-FURB). Membro da Agéncia de Inovagio Tecnolégica (FURB).

CV: http://lattes.cnpq.br/0957562986221644
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entre eles os de controle de vocabuldrio, como os tesauros, glossarios,
taxonomias e lista de cabecalhos.

Embora a palavra “direito” seja reconhecidamente plurivoca, as
acepgdes que nutrem seu campo semdantico sio andlogas, o que per-
mite afirmar que sua raiz etimoldgica (do latim directus, que indica
qualidade do que estd conforme a reta; o que nio tem desvio) perma-
nece no idedrio contemporaneo sob formas simbdlicas que procuram
retratar estabilidade, previsibilidade e certeza. Ocorre que a contin-
géncia e a complexidade sdo caracteristicas marcantes da sociedade
contemporanea, o que langa as institui¢des juridicas ao desafio de
transformar também suas estruturas.

A aproximagio entre a ciéncia da computagio e a ciéncia juri-
dica ocorreu quase no mesmo momento em que os computadores
eletronicos emergiram ao longo da segunda metade do século XX sob
a denominagdo de juscibernética.

O presente estudo tem por objetivo explorar alguns dos pres-
supostos que qualificam essa categoria, a partir de sua aproximagio
com o que diz respeito ao cendrio contemporineo das tecnologias
da Informacdo e comunicagio. Os procedimentos metodolégicos
adotados para a realizagio deste trabalho compreendem a pesquisa
bibliografica e documental exploratéria. Buscou-se por meio do método
hipotético-dedutivo analisar a literatura. O texto encontra-se estru-
turado em duas unidades: a primeira aborda elementos estruturantes
da tecnologia da informagdo e comunicagio e sua proje¢do contem-
porinea relativa a sistemas computacionais cognitivos; a segunda
contém a andlise do termo juscibernética, seus referenciais histéricos
e sua caracterizagio conceitual.

DAS TECNOLOGIAS DA INFORMACAO E
COMUNICACAO A COMPUTACAO COGNITIVA

Entre outros conceitos, pode-se caracterizar a tecnologia como

o incremento cientifico da técnica (ARRABAL, 2017, p. 137). A técnica
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consiste na agdo humana qualificada e dirigida a certos propésitos. Esta
acdo pode ser artificialmente performada, ou seja, realizada com o auxi-
lio de (ou por) artefatos. O conhecimento cientifico oferece as condigdes
epistémicas necessdrias para que a a¢do humana seja artificialmente
aperfeicoada e, desse modo, possa atingir niveis cada vez mais eleva-
dos de eficiéncia, transcendendo as capacidades humanas origindrias.

Nesse sentido, as tecnologias da informagio e comunicagio
compreendem os processos e artefatos a partir dos quais torna-se
possivel o incremento da comunicagio humana, em termos de diver-
sidade, extensio e velocidade, bem como da produgio, processamento,

armazenamento e transmissio da informagcio.

As tecnologias da informagio e comunicagio tem seus funda-
mentos na légica computacional, os quais derivam da légica mate-
matica. No cotidiano costuma-se empregar a expressio “¢é 16gico”, no
inicio ou final de uma frase, como forma de expressar uma verdade. A
légica proposicional relaciona-se com fatos e evidéncias da vida que
sdo considerados verdadeiros ou falsos.

Da mesma forma que na aritmética hd operagdes basicas
como adigdo, subtragio, multiplica¢io e divisdo, na 1égica de pro-
posicoes é possivel realizar operagdes denominadas “cdlculo propo-
sicional ou sentencial”. Tem-se como base as “[...] operagdes 16gi-
cas fundamentais. Tais operagdes resultam da utilizagdo dos conec-

)

tivos: ndo (nio é verdade que...), e, ou, se... nio, se e somente se’

(KELLER; BASTOS, 2019, p. 138).
Alencar Filho (2000, p. 17) corrobora ao afirmar que o pen-

samento humano, efetua “muitas vezes certas operagdes sobre pro-
posi¢des, chamadas operagdes 16gicas. Estas obedecem a regras
de um cilculo, denominado célculo proposicional, semelhante
ao da aritmética sobre nimeros”.

Os processos computacionais tém origem nas operagdes l6gicas
a partir das quais obtém-se os valores V (para verdadeiro) e F (para
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falso), traduzidos para os circuitos eletronicos em termos bindrios de
1 e 0, os quais correspondem a modulagio de fluxos de energia.

As pesquisas de Claude Elwood Shannon?® nos anos 40 revelaram
a forma de integrar a dlgebra booleana* aos dispositivos eletrénicos,
dando origem ao sistema bindrio que caracteriza a tecnologia digital.
Por suas contribui¢ées, Shannon é reconhecido como o pai da era da

informag¢io (SONI; GOODMAN, 2018).

Os computadores digitais dependem de instrugdes para que
funcionem de modo e para fins determinados. Estas instrug¢oes corres-
pondem a proposi¢des légicas que, em razio do seu inexorédvel vinculo as
estruturas eletronicas bindrias, nao admitem contradi¢des ou ambiguida-
des. De modo geral, estas instrugdes sdo conhecidas como “algoritmos”.

Brookshear (2013, p. 153, 154) observa que o algoritmo ¢ o
conceito mais fundamental da ciéncia da computagio, caracterizado
por um “conjunto de passos que definem como uma tarefa é realizada”
ou, em termos formais um “conjunto ordenado de passos executiveis,

nio ambiguos, que define um processo finalizdvel”.

A partir do referido autor ¢ possivel afirmar que um algoritmo
corresponde a uma instincia 16gico-operativa dotada de certo grau de
abstra¢do, de modo que ela pode ser “representada”a partir de diversas
instrugdes distintas, formuladas em linguagens diferentes.

As estruturas algoritmicas que governam as médquinas provém
da confluéncia entre as possibilidades objetivas do estado da técnica
digital e os interesses subjetivos de quem as desenvolve. Na medida
que essas estruturas assumem forma e aplicagio efetivas, apresentam-se
como realidade positivada, culminando no que Lanier (2012) chama
d « L z »

e “aprisionamento tecnol6gico”.

3Um dos seus principais artigos publicados por Shannon tem como titulo “A Mathematical Theory of
Communication” (SHANNON, 1948).

#“Trata-se da dlgebra de George Boole, um importante matematico britinico cuja obra “An Investigation
of the Laws of Thought” (BOOLE, 1954) influenciou Shannon.
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O filésofo Karl Popper estava certo quando afirmou
que a ciéncia é um processo que desqualifica pensa-
mentos a medida que progride — ndo ¢ mais possivel,
por exemplo, acreditar em um planeta plano que sur-
giu do nada alguns milhares de anos atris. A ciéncia
elimina ideias empiricamente por um bom motivo. O
aprisionamento tecnolégico, contudo, elimina opg¢des
de design com base na facilidade de programagio, no

que € politicamente vidvel, no que estd na moda ou no

que é criado por acaso. (LANIER, 2012, p. 25)

Atualmente os algoritmos assumem especial relevincia dado o
seu emprego no que os precursores da era da informagio, a exemplo
de Alan Turing’, j4 anunciavam como possibilidade tecnoldgica: a
performagio cognitiva das maquinas.

Integrados globalmente em rede a partir de inimeros protocolos
de comunicagio, os computadores figuram como portas de acesso a
um horizonte extraordinirio de informagdes, a0 mesmo tempo que
. . . . . . s - «
atuam como dispositivos sensoriais vinculados a uma espécie de “mente
superior” que reconhece e modula comportamentos e interesses.

Algoritmos que integram plataformas de social media e sistemas
de busca assumem um protagonismo orientado a prover o que eles
supdem ser de interesse dos usudrios. Regattieri e Antoun (2018, p.
463) observam que “nio s6 nessas plataformas, mas também em tantos
outros sistemas de gestdo do conhecimento, a organizagio da infor-
magao passa, necessariamente, pelo crivo decisério de um algoritmo”.

O poder de decisdo dos algoritmos, em alguns casos resulta
no que se tem chamado de “viés”, ou seja, a possibilidade de produ-
zir decisdes orientadas para uma determinada direcdo, a partir de
processos de aprendizagem da mdquina. Nesse sentido, Regattieri e
Antoun (2018, p. 463) destacam que a problemtica suscita o debate
acerca do cardter proprietdrio ou aberto das estruturas algoritmi-
cas e seus respectivos c6digos.

5 Vide: “Computing machinery and intelligence” (TURING, 1950).
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Estudos a respeito dos dilemas éticos e dos limites no emprego
e desenvolvimento de sistemas cognitivos artificiais tém demandado
a atencdo de indimeras organiza¢oes. Reconhecendo as repercussoes
positivas e negativas da inteligéncia artificial na sociedade e a ausén-
cia de um marco regulatério de alcance internacional sobre o tema,
na 412 Conferéncia Geral da Organizagio das Na¢des Unidas para
a Educacio, a Ciéncia e a Cultura ocorrida de 9 a 24 de novem-
bro de 2021, foi instituido um conjunto de Recomendagbes sobre a
ética da inteligéncia artificial.

Entre outros aspectos, o documento enumera valores e prin-
cipios. Constam como valores: a) Respeito, prote¢do e promogio
dos direitos humanos, das liberdades fundamentais e da dignidade
humana; b) Prosperidade do meio ambiente e dos ecossistemas; c)
Garantir a diversidade e a inclusio; d) Viver em sociedades pacificas,
justas e interconectadas. Na qualidade de principios dirigentes cons-
tam: a) Proporcionalidade e inocuidade; b) Prote¢io e seguranga;
¢) Equidade e ndo discriminagio; d) Sustentabilidade; e) Direito a
privacidade e protec¢do de dados; f) Supervisio e decisdo humana; g)
Transparéncia e explicabilidade; h) Responsabilidade e prestagio de
contas; i) Conscientizagio e educagio; j) Governanga e colaboragio

multissetoriais adaptiveis (UNESCO, 2021).

JUSCIBERNETICA: CARACTERIZACAO E
PERSPECTIVAS

O termo juscibernética foi proposto pelo jurista italiano Mario
Giuseppe Losano, com vistas a integrar o direito e a informadtica
emergente dos anos 60, acompanhada pela repercussdo da teoria
cibernética de Norbert Wiener.

Entusiasta da interdisciplinaridade, Wiener participou das confe-
réncias promovidas pela Fundag¢ao Macy entre 1946 a 1953, encontros
que congregaram representantes de diversos campos do conhecimento,
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a exemplo da engenharia elétrica, matemitica, sociologia, antropologia,

psicologia e biologia (TUDICO; THIBAULT, 2012, p. 35).

No contexto das investigagdes e debates que nortearam as Con-
teréncias Macy, Wiener publicou em 1948 a obra “Cibernética: o
controle e comunicagio no animal e na maquina”. Em 1950 publicou
também “Cibernética e sociedade: o uso humano de seres huma-
nos”, obra que foi revisada e aperfeicoada em 1954. Wiener explica a

~ (P4 240 »
opgio pelo termo “cibernética”

Desde o fim da Segunda Guerra Mundial, venho traba-
lhando nas muitas ramificagdes da teoria das mensagens.
Além da teoria da transmissdo de mensagens da enge-
nharia elétrica, hd um campo mais vasto que inclui nio
apenas o estudo da linguagem mas também o estudo
das mensagens como meios de dirigir a maquinaria e
a sociedade, o desenvolvimento de maquinas compu-
tadoras e outros autdmatos [...] Até recentemente, nio
havia palavra especifica para designar este complexo
de ideias, e, para abarcar todo o campo com um tnico
termo, vi-me for¢ado a criar uma. Dai “Cibernética”,
que derivei da palavra grega kubernetes, ou “piloto”,
a mesma palavra grega de que eventualmente deri-
vamos nossa palavra “governador”. [...] O propésito
da Cibernética é o de desenvolver uma linguagem e
técnicas que nos capacitem, de fato, a haver-nos com o
problema do controle e da comunicagio em geral [...]
(WIENER, 1968, p. 15).

Ao frequentar semindrios e cursos de formagio técnica pro-
movidos pela IBM na segunda metade da década de 60, Losano
percebeu a identidade que os sistemas computacionais apresentavam
em relagdo a l6gica juridica, especialmente a de cariz Kelseniano. Essa
aproximacio resultou em 1968 e 1969 na publicagio de um artigo e
uma obra, respectivamente, que introduziram o termo juscibernética

na ciéncia juridica: “Giuscibernetica: macchine e modelli cibernetici nel

dirittd” (SAEZ, 2018, p. 210-211).
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Losano também ministrou em 1973 o primeiro curso de infor-
mitica juridica no Brasil. Desse curso resultou o livro “Li¢ées de Infor-
mitica Juridica” (1974). Nessa obra o jurista destaca quatro dimensoes
da juscibernética: a primeira propde observar o direito sob a perspectiva
sistémica, caracterizando-o como um subsistema do sistema social; uma
segunda observa o direito como uma instincia autdnoma de produgio
normativa autorreferente; a terceira trata da aplicagio da “légica e de
outras técnicas de formalizagdo ao direito, com a finalidade de chegar
a uma utiliza¢do concreta do computador”; a quarta compreende o
aprendizado das técnicas necessarias a utilizagdo dos computadores
no campo juridico, envolvendo inclusive aquelas relacionadas a analise
estrutural dos computadores e sua programagio (1974, p. 26-32).

Chaves (1982, p. 281) lista as seguintes relagoes entre o direito
e a cibernética, citando José Luis Amadeo:

1 - As relagdes entre o mundo direito e o sistema social
segundo um modelo cibernético.

2 — O direito como uma totalidade, investigando as rela-
¢bes internas, isto é as que vinculam suas partes entre si.
3 — A formalizagio de uma linguagem juridica, como
condi¢do prévia a sua incorporagio ao processo

cibernético.

No espectro da produgio cientifica nacional, encontram-se
indexadas na Biblioteca Digital Brasileira de Teses e Dissertacoes
(BDBTD, 2022) os seguintes estudos que apresentam a categoria
juscibernética em seus respectivos titulos,: a) Principiologia jusciber-
nética. Processo telemdtico: Uma nova teoria geral do processo e do direito
processual civil. Tese apresentada ao Curso de Doutorado do Cen-
tro de Ciéncias Juridicas da Universidade Federal de Pernambuco
defendida por Alexandre Freire Pimentel em 2003. b) Julgamento
por computadores? As novas possibilidades da juscibernética no Século
XXI e suas implicacées para o futuro do direito e do trabalho dos juristas,
Tese de apresentada ao Programa de Pés-Graduagio da Faculdade
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de Direito da Universidade Federal de Minas Gerais defendida por

Roémulo Soares Valentini em 2017.

Segundo Pimentel (2003) e Valentini (2017) estudos correlatos
a juscibernética surgiram em trabalhos desenvolvidos nos Estados
Unidos da América pelo advogado Lee Loevinger®, direcionados ao
emprego de cdlculos estatisticos matemdticos na drea juridica, o que
foi nominado por Loevinger como Jurimetria.

[...] algumas proposi¢cbes da Giuritecnica coincidem
e se confundem com outras da Jurimetrics, pois bem,
foi objetivando reunir todas as vertentes tedricas e
empiricas do direito artificial, que Mario Losano criou a
expressido Juscibernética, para designar toda e qualquer
aplicacdo presente ou futura da cibernética ao direito,
incluindo-se o uso dos computadores eletronicos, o
tratamento e transporte da informago juridica, com o
emprego dos métodos cibernéticos, que, com real¢ado
cardter unificador, permite abarcar numa Unica seara
todas as denominaces e métodos utilizados até entio,
mas que apenas dignavam aspectos parciais da proje-
¢do cibernética no universo juridico (PIMENTEL,
2003, p. 141).

Pimentel (2003), portanto, remete o termo Juscibernética a qual-
quer utiliza¢do de ferramentas computacionais aplicadas ao Direito,
como forma de automatizar sistematicamente os procedimentos juri-
dicos. Valentini (2017) corrobora com Pimentel (2003) e vai além das
aplicacoes jd descritas e configura a possivel tomada de decisdo juridica
automatizada por meio desses recursos tecnolégicos em futuro préximo.

Contudo, o termo Juscibernética ainda n@o consta em dois
dos principais instrumentos de organizagio da terminologia juridica
nacional: Tesauro do Supremo Tribunal Federal (BRASIL, STF,
2022); Vocabuldrio Juridico Controlado de Jurisprudéncia do Superior
Tribunal de Justica (BRASIL, STT, 2022).

¢Vide: “Jurimetrics: the next step forward”. (LOEVINGER, 1949).
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As abordagens empiricas sdo de origem norte-ameri-
cana e cronologicamente anteriores as tedricas. Estas,
além de posteriores, sio de origem europeia continental.
Isto se explica porque os juristas europeus concebem o
sistema juridico de forma bem diversa da compreendida
pelos anglo-saxdes. A visdo europeia ¢ idealista e tenta
explicar o fendmeno juridico de maneira global, sem
preocupagdes com particularismos. Ao inverso, o jurista
anglo-saxdo restringe sua atividade de sistematizagdo
sem a preocupagio de explicar de forma genérica o
sistema compreendedor de todo o direito. Transpor-
tando esta dicotomia para o campo da juscibernética,
pode-se verificar que os dois primeiros setores sio objeto
de estudos de juristas europeus continentais, porque
tendem a uma construgio geral e abstrata do direito
— questdo que desinteressa ao jurista anglo-saxdo — e,
nos dois dltimos, as suas propostas visam a resolu¢io
de problemas juridicos praticos, os quais também des-

pertam interesse dos estudiosos de paises regidos pelo

direito legislado (PIMENTEL, 2003, p. 144).

A juscibernética nominada por Losano atribui “[...] uma interpre-
tagdo ampla, ndo somente abrangendo a juscibernética abstrata prépria
do direito continental europeu, com a peculiaridade do direito legislado
e a cibernética concreta e empirica, relacionada com a jurimetria e
legimetria [...]” praticada pelo direito norte-americano. Ainda nesse
contexto da juscibernética, existem discussdes sobre a previsibilidade
do direito, qual € vidvel de forma “[...] objetiva no sistema do direito
anglo-saxonico com a orientagdo do sfare decisis ou da obrigatoriedade
do precedente judicial, em que as decisdes judiciais jd proferidas tém

uma forma vinculante e obrigatéria” (FERREIRA, 2002, p. 145).

De modo geral, pode-se afirmar que ciéncia juridica, aliada
as questdes interdisciplinares andlogas aquelas que dizem respeito
a matriz tedrica ciberneticista, engendra-se em dois planos que se
interpolam no contexto da juscibernética: a) a tecnologia aplicada ao
direito: trata-se da realidade tecnoldgica incidente sobre o mundo



Juscibernética

juridico, o que integra, além dos mais evidentes recursos orientados
a eficiéncia e otimizagdo da pritica juridica, questdes relativas ao
dominio das condigbes a partir das quais o direito se apresenta como
instancia legitima de regulagio e resolugio de conflitos; b) o direito
aplicado & tecnoldgica: nesse contexto, a complexidade juridica envol-
vida nos aspectos relacionais humanisticos atravessa um mundo cujos
processos comunicativos sio densamente mediados por tecnologias, o
que implica o enfrentamento exponencial de questdes relacionadas a
liberdade de expressao, discriminagio, jurisdi¢io, criminalidade difusa,
direitos patrimoniais sobre bens intangiveis, entre outros aspectos.

CONSIDERACOES FINAIS

No contexto evolutivo das tecnologias da informagio e comu-
nicagio e seu didlogo com o direito emergiu o termo juscibernética.
Embora a literatura brasileira mais recente seja timida no emprego do
termo, as questoes que lhe dizem respeito sdo de extrema atualidade.

Procurou-se aqui identificar relagbes conceituais interdisci-
plinares da juscibernética com a ciéncia da computagio, ciéncia da
informacgio e ciéncia juridica. Percebe-se um horizonte proficuo para
o desenvolvimento de caminhos para o aperfeicoamento do direito, a
partir de elementos da realidade computacional, assim como ao direito
cumpre subsidiar o desenvolvimento tecnolégico com pardmetros que
o tornem um vetor coadjuvante na promogao da dignidade humana.

A ciéncia da informacio, ligada com a organizag¢io da infor-
mag¢io e do conhecimento, tem sua aplicabilidade nos procedimentos
pragmadticos da juscibernética, diante da necessidade de sistemati-
zagdo de informagdes juridicas. A constitui¢do de bases de conhe-
cimento sdo fundamentais para o processo de tomada de decisdo
no direito. Sistemas implementados com algoritmos de inteligéncia
artificial podem contribuir significativamente nesse cendrio, desde
que seu desenvolvimento seja conduzido sob o pressuposto da inter-
disciplinaridade e transparéncia.
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A respeito do desenvolvimento do tema, destaca-se a observagio
de Ferreira (2002, p. 146): “A juscibernética ou chamado direito ciber-
nético ja comegou a ter acolhida nas academias de Direito do pais, e
certamente ganhara relevincia no decorrer dos anos nio somente no
direito sistemdtico como também na prépria jurismétrica”.

Estudos a respeito na matriz teérica da Juscibernética sao de sig-
nificativa relevincia para o direito contemporaneo. Frente ao “empreen-
dedorismo de baixa qualidade” e a tendéncia de excessivo pragmatismo
que move parte dos justecndlogos e dos tecnojuristas, Lozano (2019, p.
141) propde o seguinte questionamento: “é possivel uma boa prepara-
¢do prética sem bases tedricas firmes e, sobretudo, quanta boa teoria é

)

necessaria para se conseguir uma boa praticar E preciso muita teoria.”

A construgio conceitual da juscibernética do século XXI perpassa
pela anilise epistemoldgica do termo e sua organizagio sistemadtica
entre os demais termos da drea do conhecimento. Resta sustentar a
necessidade evidenciada por mais pesquisas e estudos sobre o tema.
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ALGORITMOS E REDES SOCIAIS: A
PLANIFICACAO DO PENSAMENTO CRITICO
E OS IMPACTOS SOCIAIS FOMENTADOS
PELA INTELIGENCIA ARTIFICIAL

Cintia Barudi Lopes’
David Fernandes Santiago®

INTRODUCAO

No consumo cotidiano de informagdes na internet usudrios
normalmente recorrem a diversas ferramentas de pesquisa, tanto em
redes sociais (Facebook e Instagram), quanto em indexadores como
o Google, plataformas essas que representam os principais campos de
atua¢do massiva de tratamento e monopdélio de dados com base em
algoritmos de Inteligéncia Artificial.

Nesse contexto, cumpre observar a forma como os algoritmos
sdo empregados nessas plataformas para obtenc¢do de dados pessoais
e promogio de experiéncias focadas nos interesses dos usudrios.

Uma forma amplamente conhecida do emprego de algoritmos
diz respeito a publicagdo dirigida de antincios. O usudrio pesquisa de
seu interesse em um mecanismo de busca e, posteriormente, passar a
receber nas redes sociais e portais de conteido, inimeras propostas
de venda do mesmo produto ou produto equivalente.

Considerando cendrio da era digital, cabe analisar qual o limite
de atuagdo dos algoritmos em relagio a obten¢do e tratamento de
informagdes e como essa dinimica afeta a liberdade de escolha, bem
como os direitos de personalidade.

"Doutorado em Direito (PUC/SP). Professora de direito Administrativo (MACKENZIE e FMU).
Avaliadora do CONPEDI. Advogada. CV: http://lattes.cnpq.br/3988421203267128
8 P6s-graduando em Direito Digital e Compliance Digital (UNIDBSCO). Advogado.
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Realizado por meio de revisao da literatura sobre o tema e informes
publicados na internet, o presente capitulo estd dividido em trés partes.

Na primeira, aborda-se como a utilizagio dos algoritmos pode
levar a0 monopdlio de informagdes. Na segunda parte, analisa-se a
deturpagio no uso dos algoritmos e o risco gerado para a violagao de
direitos dos usudrios. Na dltima parte, descreve-se o fendémeno da
criagdo de bolhas sociais e como contribui para produgio de discursos
de 6dio e a manipulag¢io dos usudrios.

Nesse estudo, parte-se do pressuposto que a captagio de dados
e aplicacdo de filtros de pesquisa em midias sociais afetam nio sé as
experiéncias dos usudrios, mas suas préprias vidas.

OS ALGORITMOS E O MONOPOLIO DE
INFORMACOES

Algoritmos sdo instrugdes sequenciadas e focadas na execugio de
acoes pré-definidas, para a resolugio de certas demandas, articuladas no
campo da ciéncia da computagio. Alan Turing foi um dos percussores
da aplicagdo desse conceito. O desenvolvimento de algoritmos assumiu
especial relevo na Segunda Guerra Mundial, dada a necessidade de

desvendar mensagens criptografadas. (FONTOURA, 2013).

Bruno de Pierro explica que a produgido de um
algoritmo compreende trés etapas:

A primeira consiste em identificar com precisdo o pro-
blema a ser resolvido — e encontrar uma solugio para
ele. Nessa fase, o cientista da computagio necessita da
orientagio de profissionais que entendam da tarefa a ser
executada. [...] A segunda etapa ainda nio envolve ope-
ragdes matemdticas: consiste em descrever a sequéncia
de passos no idioma corrente, para que todos possam
compreender. Por ultimo, essa descrigio é traduzida
para alguma linguagem de programacio. S6 assim o

computador conseguce entender 0s comandos — que
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podem ser ordens simples, operagées matemdticas e
até algoritmos dentro de algoritmos —, tudo em uma
sequéncia légica e precisa. E nesse momento que entram
em cena os programadores, profissionais incumbidos
de escrever os algoritmos ou trechos deles. A depender
da complexidade da missdo, equipes extensas de pro-

gramadores trabalham em conjunto e dividem tarefas.

(PIERRO, 2018).

Algoritmos que integram o campo da Inteligéncia Artificial
(considerada como subdrea da Ciéncia da Computagio) e que atuam,
para além de estritas formulagdes prévias, correspondem ao o que os
técnicos da drea chamam de Machine Learning (ou aprendizado da
mdquina). Judith Hurwitz e Daniel Kirsch explicam que:

O aprendizado de méquina é uma forma de IA que
permite que um sistema aprenda a partir de dados e nio
por meio de programagio explicita. No entanto, machine
learning ndo ¢ um processo simples. O aprendizado
de médquina usa uma variedade de algoritmos que
iterativamente aprender com os dados para melhorar,
descrever dados e prever resultados (HURWITZ;
KIRSCH, 2018, p. 4).

Algoritmos de Machine Learning sio capazes de padroes e
reproduzi-los sem interferéncia, ou com o minimo de interferéncia
humana. A priori, “aprendem” com o que ja existe, na medida que sdo
estruturas codificadas de entrada (inpus) e saida (outpus) de dados
capazes de se “retroalimentar” (input) a partir de informagées decor-
rentes de suas respostas (ouzpur).

Nesse sentido, algoritmos como mediadores de informagoes,
partindo de bancos de dados existentes e de dados gerados a par-
tir de sua prépria atuagio, a entrega de informagées aos usudrios
de modo semelhante ao processo de modelagem dos algoritmos
realizado pelos programadores.
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Bruno Latour (1997), entende que os seres humanos dio
forma aos algoritmos e também sdo formados por eles em uma rela-
¢do “pro quo”, ou-” toma 14, dd cd” e é justamente por isso que a
Teoria Ator-Rede (TAR) considera humanos e algoritmos como
sujeitos ativos de poder semelhante nas redes sociais e demais meios
digitais (RAMOS, 2017, p. 78).

A partir da teoria Ator-Rede de Latour, pode-se afirmar que
mediagdes estabelecidas por algoritmos sdo promotoras de relaciona-
mentos intersubjetivos. Entidades nao-humanas participam do cons-
tructo dindmico das redes sociais em condi¢des semelhantes aos huma-
nos (SATUEF, 2017, p. 145). Assim, ndo se pode mais ignorar a influéncia
dos algoritmos na mediagdo da comunicag¢do em espago virtual.

Desde que nés abragamos as ferramentas computa-
cionais como nosso principal meio de expressio, nio
apenas para a matemdtica, mas para toda a informag@o
digital, estamos sujeitando o conhecimento e o discurso
humano a estas 16gicas processuais que permeiam toda
a computagio (GILLESPIE, 2017, p. 78).

Algoritmos integrados a veiculos de busca analisam caracteristicas
individuais como: preferéncias do usudrio, inclina¢ées ideolégicas e
politicas, grupos de interesse, entre outros aspectos. O que ¢ apresen-
tado para cada usudrio, nas midias sociais tende a ser algo familiar
e, geralmente alinhado com o que foi anteriormente pesquisado e
raramente desconexo aos interesses do usudrio. (PARISER, 2012).

DETURPACAO NA UTILIZACAO DOS ALGORITMOS

Uma das grandes redes de filtragem de dados é o Facebook,
fato que nunca foi escondido por seu criador Mark Zuckerberg. Em
declaragées publicas ele afirmou ser a rede completamente perso-
nalizada aos interesses dos usudrios. Do login ao logout na plata-
forma, todas as a¢ées dos usudrios sdo monitoradas com o objetivo
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de entender melhor seus gostos e filtrar as informagdes que serdo

apresentadas a eles. (PARISER, 2012).

Cabe destacar que os algoritmos nio sdo recursos danoso a priori,
pelo contrério, tiveram o poder de mudar o mundo. Quando Alan
Turing criou a mdquina que levou seu sobrenome (mdquina de Turing),
capaz de manipular simbolos em uma fita de acordo com uma série de
regras, o que desenvolveu foi o conceito de algoritmo que temos hoje
e que auxiliou na derrota dos alemies e aliados na Segunda Guerra

Mundial, decodificando os cédigos de guerra (FONTOURA, 2013).

Hoje, uma das grandes problemiticas no monopélio de dados
alavancado pelos algoritmos refere-se ao fato de que, por mais que
alguns usudrios considerem a utilizagdo de seus dados de maneira
natural e correta, outros usudrios nao apoiam, justamente pela falta
de limites na coleta e processamento dos dados e do amplo domi-
nio das informagdes adquiridas. De um simples feed personalizado
até a manipula¢do das informag¢des que chegam ao usudrio, o que
estd em questdo ¢ a privacidade do usudrio, sua liberdade de expres-
sdo e- seu pensamento critico.

Gradualmente as redes sociais se transformam nas principais
plataformas da internet, destinadas para a troca e conhecimentos
em escala global, conectando pessoas e pequenos grupos. Contudo,
suas estruturas favoreceram o agrupamento de individuos com o
mesmo pensamento, formando grandes bolhas de identidade de ideo-
logias, gostos e cultura comuns.

Narra Isabela Marin (2020) explica que:

O Facebook iniciou em 2004 com a promessa de “conec-
tar pessoas”: de diferentes lugares, culturas e saberes.
Hoje, porém, com a utilizagio dos algoritmos, observa-
mos uma movimentagio de agrupamentos de individuos
que se relacionam pelas ideias e gostos similares. Em
resposta & pesquisa elaborada, 48 usudrios votaram que,

muitas vezes, as publica¢es que lhes eram ofertadas nas
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redes sociais iam de encontro aos seus posicionamentos
e pontos de vista, enquanto 19 relataram notar isso

numa escala habitual (MARIN, 2020).

A principal preocupagio sobre emprego de algoritmos em midias
sociais parte do pressuposto de saber até onde vai a personalizagio de
informagoes, ultrapassando a mera expectativa de antncios de pro-
dutos (ou indica¢bes de consumo), indo diretamente para o contexto
de favorecimento ideoldgico intrinseco de cada usudrio, facilitando a

criagdo de “bolhas sociais identitdrias” (MARIN, 2020).

CRIACAO DE BOLHAS DE ODIO E FILTRAGEM DE
INFORMACOES DE ALGORITMOS

Nas chamadas “bolhas identitdrias” ou “bolhas sociais”, os indivi-
duos que as integram tém acesso a informagdes de suas preferéncias e
estabelecem contato apenas com pessoas cujos interesses si0 0s MeSmMos
que os seus. Esse modelo favorece a criagio de grupos de cariz narcisista,
visto que ao agrupar sujeitos com perfis concordantes, dificilmente
oportuniza-se a desconstrugio de pensamentos equivocados (como
preconceitos), ou torna-se possivel abertura para debate, fazendo com
que os usudrios ndo desenvolvam senso critico e que s6 reproduzam
comportamentos e valores pré-definidos. (RAMOS, 2017, p. 80).
Trata-se de uma espécie de constituigio de territérios que, segundo
Arruda (2016, p. 6) faz parte “de um processo maquinico que opera
sobre os cédigos culturais e sociais”.

Em certa medida, emergéncia das “bolhas sociais” decorre da
tendéncia humana de constituir identidade de grupos, atualmente
potencializada pela mediagio tecnoldgica. Segundo Arruda:

[...] podemos analisar as bolhas algoritmicas como a
formagdo de um territério com cédigos especificos
que sdo compartilhados e ritualizados por aqueles que
compartilham desse espago de sentido. [...] A bolha

algoritmica pode ser entendida como uma decodificagio
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do meio cultural e social abrangente. [...], ou seja, hd
o desligamento de uma subjetividade coletiva para a
ligagdo de uma subjetividade coletiva mais especiali-
zada, com c6digos préprios e especificos. Isso acaba
por produzir pequenos nichos de interesse, alterando
a dindmica do discurso de massa tal qual era efetuada
pela televisio e pelo rddio. No entanto, isso nio significa
que hd menos influéncia no consumo da informagio
hoje, mas quer dizer que as empresas de redes sociais
ou outras plataformas que possibilitam o comparti-

lhamento de informagdo sido os atuais gatekeepers

(ARRUDA, citado por RAMOS, 2017, p. 80-81).

As “bolhas sociais” instigam a perda gradativa da troca de expe-
riéncias e limitam outras perspectivas que confrontem o pensamento
do usudrio. Uma pessoa condicionada a ver sempre aquilo que gosta,
ou tudo que concorda, terd dificuldade ou serd incapaz de lidar com
pensamentos diferentes dos seus. Em decorréncia, a agressividade

aflora frente a outros grupos fora da bolha, aumentando os discursos
de 6dio e o campo de guerra nas redes sociais (MARIN, 2020).

A propagagio de ideias na internet é extremamente facilitada,
conferindo maior liquidez a divulgacio de contetddos e aquisi¢io de
novos interlocutores em escala global. A comunicagio digital transfor-
mou pessoas andnimas em grandes influenciadores politicos e sociais,

de modo que suas opinides sao amplamente reproduzidas por simples

identificag¢do de grupo. (FRANCISCO JUNIOR, 2017).

Por outro lado, além das bolhas sociais e violéncia em
rede, os algoritmos podem afetar também a democracia
como um todo. Com a premissa de entregar para nés
aquilo que ¢ mais relevante, o sistema algoritmico julga
as publica¢des que irdo ou ndo aparecer em nosso feed.
Durante o Festival 3i, Sérgio Amadeu, professor da
Universidade Federal do ABC (UFABC), pesquisador
de redes digitais e autor do livro Democracia e os Cédi-

gos Invisiveis: como os algoritmos estdo modulando
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comportamentos e escolhas politicas trouxe em debate
essa questdo: “A comunicagio controlada por algoritmos
quer eliminar o inesperado, o incémodo e o oposto.
Ai ele tem que fazer discriminagdes, classificagdes,
um ranqueamento de tudo aquilo que é colocado para

nés” (MARIN, 2020).

Logo, considerando o aumento do fundamentalismo ideolégico,
cada vez mais violento, os algoritmos nio sé afetam a identidade dos
usudrios na criagdo de bolhas sociais, mas também implicam direta-
mente na democracia. A fim de observar o impacto direto e indireto
dos algoritmos, destaca-se aqui dois exemplos distintos, cuja ausén-
cia de filtragem humana resultou em efeitos danosos: a tentativa de
implementagio de sistemas de algoritmos para determinagio de pena
nos Estados Unidos em 2016 e na campanha publicitiria da Risqué

denominada “homens que amamos” em 2015 (RAMOS, 2017, p. 4).
Simon Maybin (2016) -, destaca a parcialidade dos algorit-

mos na prola¢do de sentencas judiciais. A fim de implementar uma
terramenta algoritmica,- para resolu¢do de demandas no judiciario
norte-americano, observou-se maior nimero de condenagées crimi-
nais de acusados negros. O fenémeno se deu tendo em vista que os
algoritmos consideraram o banco de dados de sentengas judiciais,
cuja historicidade é marcada pelo predominio de condenag¢des de
pessoas negras. Os algoritmos ndo consideraram a carga racista e
segregacionista americana, - que deu causa ao maior nimero de con-

denagées de negros. (MAYBIN, 2016).

Contudo, na perspectiva de Anthony Flores, professor assistente
do departamento de Direito Penal da Universidade do Estado da
Califérnia, os algoritmos sdo melhores e mais seguros que os juizes na
prolacio de sentengas para a previsio e prevengio de futuros crimes.

Para especialistas em estatistica, hd outras formas de analisar o

mesmo tipo de dado sem implicar em preconceito racial. (MAYBIN,

2016). Para Julia Angwin, citada por Maybin (2016), “se estamos
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tratando de algo que tem a ver com a liberdade das pessoas, temos
o dever de fazer isso corretamente”. Maybin questiona que talvez
“queremos penalizar ainda mais os réus negros por viverem em dreas
pobres e terem o que esse algoritmo considera atributos de maior
periculosidade apesar de essas pessoas ndo serem perigosas?” Sdo
aspectos relevantes a serem observados sobre o pardmetro de aplica-
¢do da “justi¢a” pelos algoritmos

Outro caso diz respeito a campanha da linha de esmaltes da
empresa Risqué intitulada: “homens que amamos”.

Cada nova cor trazia uma ~homenagem-~ a atitudes
~rominticas~ de homens. Sdo cores como “Jodo disse
eu te amo”, “Guto fez o pedido!!”, “Zeca chamou para
sair”, “Fé mandou mensagem”, “André fez o jantar”,
“Leo mandou flores”, que irritaram o publico femi-
nino — afinal, serd que alguma dessas atividades é pas-
siva de homenagem? Serd que isso nio é um minimo?
Serd que fazer o jantar, algo que muitas mulheres
fazem diariamente, trabalhando fora de casa ou nio,

deveria ser digno de homenagem entre os homens?

(LAFLOUFA, 2015).

No caso Risqué, a grande problematica foi ndo ter uma politica
interna de prevencio de riscos que identificasse a existéncia de bolhas
feministas que, ao analisarem o conteddo da propaganda (ndo obstante
0 juizo de valor sobre a ideologia que considerou a campanha sexista),
usariam a prépria hashtag “#homens que amamos”, para promover uma
publicidade negativa da campanha, ou seja, os algoritmos contribuiram
para a unificagdo desses usudrios dentro da bolha ideolégica e também
ajudou na divulgacio das midias pela hashtag, “#homens que amamos”,
na entrega de informagées que culminou no fracasso da campanha.

[O8]
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CONCLUSAO

Deste modo, ndo obstante os beneficios propiciados pela evolu-
¢do tecnoldgica dos algoritmos, o que se abstrai como um dos princi-
pais problemas de sua implementagio ¢ justamente a deturpagio da
experiéncia inicialmente objetivada no tratamento e disseminagio de
informagdes, que pode ampliar a institucionalizagio do discurso de

6dio e o fundamentalismo em redes sociais.

Independente da ligagio entre as informagoes fornecidas pelos
algoritmos e o aumento dos discursos de 6dio, nio se pode simplesmente
supor que os algoritmos, per si, possam induzir diretamente o racismo,
a homofobia, a xenofobia, ou qualquer outra forma de discrimi-
nagio (inclusive as redes sociais como Fuacebook e Instagram detém
filtros para controlar ataques homofébicos). Ocorre que a formagio
de pessoas com pensamentos similares ¢ o aumento do fundamen-
talismo decorrente da falta de tolerincia sdo potencializados com o
préprio fendmeno das bolhas sociais.

O apoio a um candidato a certo cargo politico, por exemplo, cuja
campanha eleitoral esteja embasada na defesa da familia, mas que seja
homofébico, faz com que a homofobia se torne potencialmente um
elemento na defesa da familia na bolha identitiria do influenciador.
Ou seja, a confusio de ideias e reprodugio de preconceitos, tornam-
-se aspectos inerentes a dinimica comunicativa nas bolhas sociais,

promovendo generalizagdes e narrativas autoritarias.

Cumpre observar o impacto em relagio as politicas publicas de
gestdo de dados e o processamento de informagdes em outras esferas,
visto que o uso de algoritmos pode passar de uma boa experiéncia
personalizada, para a deturpagio e controle de informagées. O emprego
indiscriminado de automagio por meio de filtros algoritmicos, em
determinados casos, pode influenciar decisées judiciais e reproduzir
preconceitos institucionalizados.



Juscibernética

O que se abstrai do contexto de implementagio dos algoritmos
e que merece cautela ¢ justamente o monopdlio e a pré-figuragio dos
modelos de tratamento e a propagag¢do de informagdes. Monopdélio
que molda novos grupos sociais, fornece cendrio para disseminagio
de opinides de interesse coletivo e que também pode potencializar a
reprodugio do preconceito institucionalizado em sociedades com his-
térico segregacionista Logo, por mais paradoxal que seja, é necessirio
“humanizar” sistemas robéticos a fim de equalizar os problemas que
emergem de um cendrio mundial de cada vez mais instrumentalizado

por utilizagdo de algoritmos.
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ECONOMIA ORIENTADA POR
ALGORITMOS: NOTIFICACAO DOSATOS
DE CONCENTRACAO BASEADOS EM
MASS DATA

Felipe Cidral Sestrem’
Henrique da Silva Telles Vargas'

INTRODUCAO

Incertezas, insegurangas e auséncia de protegio sdo marcas de
sociedades liquidas (BAUMAN, 2007). A evitabilidade das controvér-
sias decorrentes da virtualizagdo das relagoes interpessoais, repressoes
de habilidades sociais e a auséncia de esfor¢o decorrente da facilitagio
do acesso as informagdes e aos servicos digitais sio outras marcas de
sociedade Big Data. A revolugio tecnolégica também define e molda
politicas publicas estatais (RIFKIN, 1995, p. 204-205), colocando

em xeque sua propria existéncia.

H4 um movimento de aparente substitui¢o da regulacio juridica
de matriz sociopolitica por uma regulagdo técnica, fundamentada em
numeros e dados, cuja critica ativa (da razio digital) transmuda-se
em critica a legitimidade politica da sociedade tecnolégica (SADIN,
2015, p. 260-261). A dominagio, sob uma perspectiva weberiana,
adviria da adog¢do de uma estrutura burocrética pautada em novas

tecnologias (HABERMAS, 1993, p. 106-107).

A evolugio da inteligéncia artificial estd na contingéncia da
decisdo humana, tanto quanto levara a substitui¢io de grande parcela
do trabalho existente. Estudos apontam como prognose a redugio de

? Mestrando em Direito (UFSC). Procurador do Municipio de Joinville-SC.
CV: http://lattes.cnpq.br/5562093009346927

10Mestrando em Direito (UFSC). Procurador-Geral de Garopaba-SC.

CV: http://lattes.cnpq.br/4895227778179402
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40% do trabalho humano por meio do uso de tecnologias e de dados
(SADIN, 2019, p. 146). Esse é um dos principais pontos relacionados

a uma economia baseada em algoritmos.

H4, portanto, uma correlagdo direta entre o incremento da ati-
vidade de determinados segmentos da sociedade pautada no uso de
dados (i.e. empresas, agéncias reguladores, Poder Judicidrio, Policia)
e a supervalorizagdo de um modelo de gestio eficiente tecnocrata'l,
superando as revolugdes industriais e tecnolégicas (BOBBIO; MAT-
TEUCCI; PASQUINO, 1998, p. 1243-1244).

A popularizagio da tecnologia operada nos tltimos 10 (dez)
anos, somada 2 ascensio de uma sociedade de vigilincia (MEIRELES,
2021) e, nos ultimos anos, a digitalizacdo dos servigos forcada pelo iso-
lamento social decorrente do periodo pandémico, induziu uma latente
preocupagdo em 6rgaos de regulacio pelo incremento significativo de
mercado de dados. Essa preocupagio desdobrou-se em duas l6gicas: a)
vertical, diretamente ligada e relacionada ao consumidor; b) horizontal,
objetivando avaliar a relagdo colateral entre concorrentes de mercado.

O presente trabalho insere-se nesse contexto, apresentando uma
abordagem exploratdria, sob uma metodologia dedutiva, incursionando
numa investigacio bibliogréifica na doutrina nacional e internacional
de relevancia produzida nos ultimos anos acerca da algorithm-driver
economy e da concentragio de mercados.

A hipétese langada inicialmente problematiza os critérios atual-
mente utilizados pela legislagio brasileira antitruste para a defini¢do de
atos de concentragio de mercado, lastreadas em pressupostos aparen-
temente ultrapassados. Sugere-se que a atual conjuntura econdmica,
politica e cultural ndo se amolda a uma sociedade pautada em conhe-
cimento (knowledge-based economy), justificando uma reformulagio da
Lei Federal n° 12.529/2011 ou a produgio de novo suporte legislativo
apto a confrontar a atual realidade.

WA tecnocracia ¢ ideoldgica: mascara a origem, estrutura e fundamentagio das escolhas realizadas no
plano politico, de modo a impedir que haja uma compreensio efetiva sobre um exercicio de vontade
decorrente da opgio induzia por dados ou por tecnologia (FRYDMAN, 2016, p. 81-83).
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ATRANSICAO: KNOWLEDGE-BASED ECONOMY,
DATA-DRIVEN ECONOMY E ALGORITHM-DRIVEN
ECONOMY

A importincia econémica dos dados pessoais, dentro do con-
texto atual de uma economia dirigida por dados ou baseada em dados
(Data-Driven Economy) di legitimidade para a necessidade de se
voltar um cuidadoso olhar aos critérios de notificagdo dos atos de
concentragdo. A valorizagio dos dados é consequéncia da evolugio
da economia baseada em conhecimento, bem como da relevincia do
Big Data para atual sociedade moderna.

Pode-se definir Big Data como fenémeno/tendéncia de coletar,
adquirir, armazenar e processar grandes volumes de dados digitais para
criar valor econémico (BAGNOLI, 2020, p. 28-53). Ele marca uma
nova era econémica, a da economia baseada em dados (“Data-Driven
Economy”, DDE), que sucede a era da economia baseada no conhe-
cimento (“Knowledge-Based Economy”, KBE). A economia baseada
em dados estabeleceu-se em economias de ponta, espalhando-se
gradualmente para as demais economias. O dominio da KBE define
a formulagio de politicas publicas (CIURIAK, 2018). A economia
baseada em dados possui virios recursos estruturais que a tornam ao
menos um caso-piloto ou paradigma comparativamente ao modelo
geral de crescimento de economia baseada em conhecimento.

Admite-se que a Data-Based Economy conduza a edig¢io de um
modelo totalmente novo, sem prejuizo da consideragio de anomalias
por ela geradas: assimetria generalizada de informagio (com potencial
falha generalizada de mercado); industrializa¢do da aprendizagem
por meio da inteligéncia artificial; proliferacdo de empresas super-es-
trelas remuneradas pelo critério (#he winner takes it all). A economia
baseada em dados também permite a criagdo de novas formas de
mercado, comércio e troca, cujo valor nio é capturado pelos sistemas
tradicionais de contabilidade econémica. Leva a produgio de riscos
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sistemdticos derivados da vulnerabilidade na infraestrutura das infor-
magoes (CIURIAK, 2018, p. 14-19).

A transi¢do da economia baseada em conbecimento para uma eco-
nomia baseada em dados se di, em grande parte, por meio da poten-
cializa¢do do uso e manipulagio dos algoritmos. O algoritmo ganha
tamanha importincia que aufere o sfafus de ator principal de uma
economia moderna, muito em razio das préprias caracteristicas som-

brias e inteligentes (MEIRELES, 2021):

A falta de transparéncia dos algoritmos impossibilita
inferir com precisdo sua capacidade de modulagio
comportamental; a formagdo das preferéncias é um
processo complexo e maledvel, que abrange estratégias
de resisténcia e subversdo; para que a dominagio ocorra,
¢ necessario que haja conformidade dos dominados, o
que ndo se observa a partir de marcos normativos em
vigéncia; por fim, o exercicio do poder ¢é diferente de
sua capacidade de influéncia. A partir desses pontos,
conclui-se que ¢ necessdrio regular o préprio funciona-
mento dos algoritmos como complemento & protecio
de dados pessoais (MEIRELES, 2021, p. 28).

Palavras-chave, padroes de termos de pesquisa, como uma
consulta é feita, ortografia, pontuagio, tempos de permanéncia nas
paginas, padroes de cliques, localizagdo, entre outros eram inicial-
mente utilizados apenas para a melhoria da ferramenta de busca e
a experiéncia das pessoas ao utilizi-la. Essas informagdes colaterais
alimentavam o algoritmo, em um “processo reflexivo de aprendizagem
e melhoria continuas” (ZUBOFF, 2019, p. 70). Quanto mais as pes-
soas utilizavam o buscador, mais relevantes tornavam-se os resultados
procurados. O algoritmo original era simples, mas, 4 medida que
foi aprendendo (Machine Learning) com a experiéncia dos usudrios,
comegou a se tornar inteligente.

O Big Data possui um impacto transformador na vida, cultura

e relagdes dos povos (EZRACHI; STUCKE, 2016, p. 27-32). Novos
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negdcios sio estruturados. As relagdes interpessoais sdo modificadas.
Fronteiras sio rompidas. Novas formas de tributag¢io sio elaboradas
e fendmenos juridicos sdo ressignificados. A doutrina tributarista
(MAGALHAES; CHRISTIANS, 2021) aponta, inclusive, para a
necessidade de se repensar meios de tributagio, efetivamente inter-
nacionais, buscando reduzir os incentivos nocivos gerados a partir
do avango do Big Data e da digitalizacio de servigos provida pela
pandemia, que gerou diversas manobras elisivas por parte de grandes
empresas do segmento de dados.

O foco do presente estudo estd justamente na investigagio e
discussdo dos efeitos nocivos decorrentes da ado¢io de uma eco-
nomia pautada no uso de algoritmos (Algorithm-Driven Economy)
no tocante as intera¢des juridicas entre empresas de grande porte,
sobretudo a partir das condutas horizontais firmadas no mer-
cado de consumo e concorrencial.

INTERSECCAO ENTRE O DIREITO ANTITRUSTEE A
PROTECAO DE DADOS EM MASSA EM TEMPOS DE
ALGORITHM-DRIVEN ECONOMY

No ambito internacional, sdo inimeros os cases que interligam o
direito antitruste a prote¢do de dados em massa. Atos de concentragio
baseados em dados ji foram diversas vezes colocados em xeque pelas
autoridades antitrustes internacionais. O case sobre a aquisi¢do do
WhatsApp pelo Facebook é emblemaitico. Nele,a Comissao Europeia'
multou o Facebook em 10 milhdes de euros por fornecer informagdes
incorretas ou enganosas durante a investigacao de 2014 realizada pela

Comissio (CARDOSO; TSONI, 2017). O protagonismo de casos

12Quando o Facebook notificou a aquisi¢io do WhatsApp, em 2014, informou que néo seria capaz de
estabelecer uma correspondéncia automatizada confidvel entre as contas dos usudrios do Facebook e as
contas dos usudrios do WhatsApp. No entanto, em agosto de 2016, 0 WhatsApp anunciou atualizagoes
de seus termos de servigo e politica de privacidade, incluindo a possibilidade de vincular os nimeros
de telefone dos usudrios do WhatsApp com as identidades dos usudrios do Facebook, concluindo que
a possibilidade técnica de correspondéncia automitica das identidades dos usudrios do Facebook e do
WhatsApp jd existia em 2014.
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envolvendo o Facebook, atualmente Meta, em “comércio de dados” é
evidente, seja por meio de suas aquisi¢oes, seja pelo compartilhamento

entre suas outras plataformas digitais, a exemplo do WhatsApp e do
Instagram™ (BUNDESKARTELLAMT, 2019).

No Brasil, entre os cases que analisam a dominagio de mercado
por meio de estratégias que utilizam dados, destaca-se o Processo
Administrativo 08012.010483/2011-94, o primeiro no qual o Con-
selho Administrativo de Defesa Economica (CADE) julgou condutas
unilaterais na economia digital.™*

CRITERIOS DEFASADOS DE NOTIFICACAO DOS
ATOS DE CONCENTRACAO

No campo do antitruste, o termo “concentragio” é empregado
para identificar varias situagdes que demonstram aglutinagdo de poder
ou de capacidade de alterar as condi¢des do mercado. A mais comum
liga-se a situagbes em que os participes (ou ao menos alguns deles)
perdem sua autonomia, como nas operagdes de fusio, incorporagio,
etc. H4, também, concentragio quando se dé a constitui¢do de nova

3 Em outro case polémico, o Escritério Federal de Concorréncia alemao (Bundeskartellamt) proibiu
o Facebook de combinar dados de usudrios de diferentes fontes, porque servigos de propriedade dele,
como WhatsApp e Instagram, poderiam continuar a coletar dados. Para o érgio, atribuir os dados as
contas de usudrio do Facebook s6 seria possivel quando houvesse consentimento livre dos usudrios
nesse sentido. Quando o consentimento nio fosse realizado, os dados deveriam permanecer dentro do
respectivo servi¢o e ndo poderiam ser processados em combinagio com os dados do Facebook; coletar
dados de sites de terceiros e atribui-los a uma conta de usudrio do Facebook também s6 seria possivel
se os usudrios dessem seu consentimento livre para tal finalidade.

14O julgamento refere-se 2 analise das questdes econdmicas subjacentes as supostas condutas anticom-
petitivas atribuidas pela E-Commerce Media Group Informagio e Tecnologia Ltda. 2 Google Brasil
Internet Ltda. a qual foi representada. No case, o0 Google foi acusado de privilegiar seu comparador de
pregos e discriminar os concorrentes, infringindo a neutralidade do algoritmo de busca para favorecer
o seu servico em detrimento de outros. O Conselheiro Paulo Burnier da Silveira manifestou-se em
voto vogal pela condenagio das representadas por infragdo a ordem econdémica nos termos da Lei n°
12.529/2011, com aplica¢o de multa no valor de R$ 31.880.658,19 (trinta ¢ um milhdes, oitocentos e
oitenta mil, seiscentos e cinquenta e oito reais e dezenove centavos) e demais obrigagdes constantes do
voto. Apesar disso, o Presidente do CADE apresentou voto pelo arquivamento do processo e fez uso
do voto de qualidade nos termos do artigo 135 do Regimento Interno do CADE. Decisao: O Plenirio,
por maioria, determinou o arquivamento do processo nos termos do voto do Conselheiro Relator. O
Presidente fez uso do voto de qualidade previsto no artigo 135 do Regimento Interno do CADE. Ven-
cidos os Conselheiros Paulo Burnier da Silveira, Jodo Paulo de Resende e Paula Azevedo que votaram
pela condenagio (CADE, 2019).
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sociedade ou grupo econoémico cujo poder de controle é compartilhado

ou quando uma empresa adquire ativos (FORGIONI, 2014).

A despeito da divergéncia sobre quem estaria apto a regular o
mercado de dados, fato é que o CADE ji analisa diversas operagdes
envolvendo a coleta e tratamento de dados, havendo severa critica
doutrindria aos atuais critérios de notifica¢io dos atos de concentragio
a autoridade antitruste. Os filtros adotam como fator preponderante
o faturamento individual das partes. Tais pardmetros parecem ser
insuficientes para captura de aquisi¢oes centradas em dados. Nio
¢ incomum que as fargets no setor de tecnologia tenham fatura-
mento inexpressivo ou até mesmo nulo, tanto no Brasil quanto no
mundo, pois oferecem servigos gratuitos e assim, passam despercebidas
por autoridades concorrenciais.

No Brasil, o art. 88 da Lei n°® 12.529/2011 dispée sobre os
critérios de notificagio de atos de concentragio. Para avaliar se uma
operagio ¢ de notificagio obrigatéria, o CADE realiza um teste con-
tendo trés varidveis: (i) faturamento bruto das partes’, no Brasil, no

15 Os valores originalmente previstos na Lei n® 12.529/2011 foram atualizados pela Portaria Interminis-
terial n® 994/2012. Ressalta-se que conforme artigo 4° da Resolugio n° 2/2012 do CADE, considera-se
grupo econdmico, para fins de cdlculo dos faturamentos constantes do artigo 88 da Lei n° 12.529/2011,
cumulativamente: (i) as empresas que sejam sob controle comum, interno ou externo; e (ii) todas as
empresas nas quais qualquer das empresas do item (i) seja titular, direta ou indiretamente, de pelo menos
20% do capital social ou votante. No caso de fundos de investimento, sio considerados integrantes do
mesmo grupo econdmico, cumulativamente: (i) o grupo econdmico de cada cotista que detenha, direta
ou indiretamente, participagdo igual ou superior a 50% das cotas do fundo de investimento envolvido na
operagio, via participagio individual ou por meio de qualquer tipo de acordo de cotistas; e (ii) as empresas
controladas pelo fundo envolvido na operagio e as empresas nas quais o referido fundo detenha, direta ou
indiretamente, participagio igual ou superior a 20% do capital social ou votante (MOTTA, 2021, p. 33).
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ano anterior ao do ato de concentragio; (ii) tipo de operagio a ser
realizada'®; e (iii) existéncia de efeitos potenciais ou reais no Brasil."”

Além dos demais requisitos, a legislagdo prevé o critério da
notifica¢do por faturamento, delimitado pela Portaria Interminis-
terial n® 994/2012 que fixou para efeitos de submissdo obrigatéria
de atos de concentragio a anilise a0 CADE os valores minimos de
faturamento bruto anual ou volume de negécios no montante de R$

750.000.000,00 e R$ 75.000.000,00.

Ao determinar a submissdo ao 6rgio de controle concorren-
cial, a legislagdo brasileira o qualifica como preventivo: o objetivo da
autoridade concorrencial € evitar a concretizagido de operagdes, ou
trocas de dados e informagdes comercialmente sensiveis, que lesem o
ambiente competitivo de maneira que dificilmente possa ser controlada

ou desfeita (GABAN; DOMINGOS, 2016, p. 123-164).

Ocorre, porém, que esses critérios de submissdo de atos de con-
centragio foram editados sob uma l16gica de knowleadge economy, fora
do contexto de Big Data e de Algorithm-Driven Economy (FRAZAO;
SANTOS, 2020, p. 58-81). Os critérios nio refletem a atuagio do

16 A redagdo do artigo 90 da Lei n® 12.529/2011 é ampla e abrange um niimero significativo de operagoes
societdrias. Realiza-se um ato de concentragdo quando: (i) duas ou mais empresas independentes se
fundem; (ii) uma ou mais empresas adquirem, direta ou indiretamente, por compra ou permuta de agdes,
quotas, titulos ou valores mobilidrios conversiveis em agdes, ou ativos, tangiveis ou intangiveis, por via
contratual ou por qualquer outro meio ou forma, o controle ou partes de uma ou outras empresas; (iii)
uma ou mais empresas incorporam outra ou outras empresas; ou (iv) duas ou mais empresas celebram
contrato associativo, consércio ou joint venture30. Algumas aquisi¢des de participagio minoritdria e
subscri¢oes de titulos e valores mobilidrios conversiveis em agdes também sio de notificagdo obrigatéria
(MOTTA, 2021, p. 33-34).

17 Apenas operagbes que possam impactar o mercado brasileiro sdo de notificagio obrigatéria. Ainda
que empresas com atuagdo expressiva no Brasil tenham atingido o critério de faturamento minimo, se o
negocio por elas visado estiver voltado para o mercado internacional, tal operagdo nio seré de notificagio
obrigatéria. Exemplo recente envolveu uma parceria entre Ford e Volkswagen para desenvolvimento e
licenciamento de sistemas de dire¢do automatizada de veiculos auténomos. Como se tratava de nova
tecnologia que, em um primeiro momento, néo seria comercializada no Brasil, o CADE entendeu que
referida operagio nio era de notificagio obrigatéria. Por outro lado, negécios que sio feitos no exterior
e que produzem efeitos no Brasil por meio de, por exemplo, exportacdes, sio de notificagio obrigaté-
ria. Exemplo recente envolveu uma parceria entre Pangang, ThyssenKrupp ¢ TKAS Auto Steel para
fabricacdo, na China, de agos galvanizados para uso automotivo. Tendo em vista que parte da produgio
chinesa seria exportada para o Brasil, o CADE entendeu que se tratava de operagio de notificagio
obrigatéria (MOTTA, 2021, p. 34).



Juscibernética

mercado existente, sobretudo no setor digital. A encampagio unica-
mente do pardmetro de faturamento para definir os casos passiveis de
controle concorrencial ndo permite avaliar operagdes com impactos
competitivos em novos segmentos, tampouco opera¢des editadas e
realizadas no plano internacional, remuneradas por formas diversas,
a exemplo da transferéncia de £now-how e de servigos.

A luz dos critérios vigentes, ¢ perfeitamente possivel adquirir
targets com atividades e usudrios no Brasil, sem levar a operagio ao
conhecimento do CADE. Sdo exemplos'® dessa zona de penumbra:
Facebook/Instagram, Google/Waze, Facebook/WhatsApp, Apple/Shazam
e Google/Fitbit. Nio hd noticia de que o CADE tenha exercido, no que
toca as operagdes mencionadas acima, a clawback provision'® prevista

no artigo 88, § 7°,da Lei n° 12.529/2011.

H4 uma imunidade antitruste a aquisi¢es centradas em dados no
Brasil (MOTTA, 2021, p. 35-36), exemplificada por meio da concen-
tragdo de 97,37% do market share de buscadores no Brasil centrada no
Google, 84,05% do market share de navegadores centrados no Chrome.

Motta (2021, p. 44) sugere uma nova redagio ao art. 88 da Lei
n° 12.529/2011 para indexar atos de concentragio a combinagio
do faturamento bruno das partes®, permitindo o alcance de opera-
¢oes, ainda que a empresa objeto da transagdo ndo aufira receitas. O
abandono de critérios baseados na participa¢io de mercado afastaria
o subjetivismo da avaliagdo reiterada e sobre qual metodologia que
deveria ser adotada para apurar a representatividade das partes.

Uma outra proposta que poderia ser sustentada estd fundamen-
tada na classificagdo, como ato de concentragio, de toda operagio
realizada em determinado segmento, desde que operacionalizada com

80O CADE nio divulga informagdes publicas no SEI sob a anilise desses casos (MOTTA, 2021, p. 35).
9O artigo 88, § 7°,da Lei n° 12.529/2011, confere a0 CADE, até um ano apés a data de consumagio
da operagio, a faculdade de requerer as partes a submissio dessa operagdo para andlise concorrencial
(“clawback provision”).

2O CADE apreciagio atos de concentragio em que o faturamento bruto combinado dos grupos eco-
ndmicos envolvidos for superior a R$825 milhdes no ano anterior a operagio (MOTTA, 2021, p. 44).



46

Alejandro Knaesel Arrabal (org.)

empresas detentoras de uma parcela minima de mercado ou, ainda,
valores de faturamento brutos superiores a uma quota-parte ou piso.

Adotando-se o critério da Portaria Interministerial n® 994/2012,
sustenta-se a classificagio como atos de concentragio realizadas por
toda empresa detentora de ativos ou participa¢do no mercado de dados
e que possua faturamento minimo acima de R$ 750.000.000,00.

A criagido de um 6rgio especifico de analise antitruste no
setor de tecnologia (MOTTA, 2021, p. 105-106), tanto quanto
estudos cientificos, juridicos e econémicos, acerca da jurisprudén-
cia antitruste, incentivando intercimbio de informagdes perante
outras agéncias nacionais (ANPD) e internacionais, dado o cariter
espraiado das operacoes em exame.

As modificag¢des sugeridas poderiam justificar uma adapta-
¢do da legislagdo e da atua¢io governamental antitruste pautada
numa economia orientada por algoritmos, respondendo em pé de
igualdade ao apetite pelo risco das empresas da atual conjuntura

de dados (Big Data, Mass Data).

CONSIDERACOES FINAIS

O presente trabalho objetivou enfrentar, de um ponto de
vista ndo exaustivo, mas pontual e especifico, os trabalhos técni-
cos atualmente realizados na intersecgio entre a algorithm-driven
economy a o Direito Antitruste.

A exploragio doutrindria demonstrou a flagrante aproximagio
da economia de algoritmos & sociedade de informagdo pés-moderna
(BAUMAN, 2017), assim como do debate entre a predominincia da
legitimagio tecnocrata do poder politico e a manutengio de um campo
livre para o debate, justificagdo e fundamentagio da participagio ativa
cidadi na construgio do tecido social.

Os estudos de Sadin (2015;2019) sobre sociedade tecnoldgica,
associados a abordagem de Meireles (2021), Ezrachi e Stucke (2016),
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indicaram a existéncia de uma mutagio mercadoldgica que justifica e
apreende a alteragdo do comportamento das empresas, sobretudo no
mercado de dados massificados.

Essa modifica¢io da sociedade, isso é,da economia pds-pandé-
mica, leva necessariamente a revisitagdo dos critérios que alicercam
a caracterizagio de atos de concentra¢do de mercado e da legisla¢io
anti-concorrencial. Frazio e Santos (2020) descortinaram a necessidade
de superagio do paradigma antitruste de concentra¢io de mercado
pautado em economias de conhecimento.

A analise do trabalho de Motta (2021) e da discussio de Maga-
lhies e Christians (2020), depurada sob a légica de tomada de posigio e
conhecimento do Direito e dos Estados acerca do fendémeno transfron-
teirico de aquisi¢do de dados e mercado digital indicam a necessidade
de modificagdo da legislagio (Lei n® 12.529/2011, art. 88), além da
necessidade de criagdo de um 6rgio especifico de controle desse seg-
mento de mercado, sem prejuizo da intensificagdo de dados especificos.

Houve, portanto, confirmagio da hipétese sugerida quanto
a necessidade de depuragio das alteragbes socioculturais a partir
da modificagdo da legislagdo antitruste brasileira e da organizagio
interna de érgios de controle.

As contribuigdes desse trabalho exploratério também se inserem
no eixo apontado como uma das solu¢des a superagio da defasagem
do critério de classificagio de atos de concentra¢io de mercado, por
meio do desenvolvimento de trabalhos técnicos cientificos as especi-
ficidades do segmento de tecnologia.
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CONTROLE SOCIAL DA ADMINISTRACAO
PUBLICA NA ERA DA INTELIGENCIA
ARTIFICIAL

Raul Ribas*
Clarindo Epaminondas de Sd Neto?

INTRODUCAO

Para qualquer aspecto da vida em sociedade que observamos
encontramos direta ou indiretamente a Inteligéncia Artificial operando
nas mais diversas fun¢des e objetivos. A arquitetura dos algoritmos
faz parte do nosso cotidiano. Nio ¢é diferente com a Administra-
¢do Publica, nos seus mais variados aspectos de atuagio, no exer-
cicio da fun¢do administrativa.

Ocorre que esse novo paradigma tecnolégico que estamos sendo
inseridos (nas relagdes privadas e nas relagées com o Estado), ainda
carece de maior compreensio por parte dos atores da sociedade e da
prépria regulacio. O aumento da complexidade dos usos da Inteligéncia
Artificial e dos algoritmos é proporcional ao aumento da dificuldade
de os cidaddos-administradores compreenderem seus meandros, nos
quais se albergam interesses e podem reproduzir discriminagdes da
nossa organizagio econdmica e social.

Assim, um tema que merece atengdo e discussdo por parte de
todos os atores é o controle social da Administra¢io Publica na era
da Inteligéncia Artificial. E sob essa perspectiva que se propoe esta
andlise, que tem como problemas responder os seguintes questiona-
mentos: como garantir o controle social na estruturagio da arquitetura
algoritmica da Inteligéncia Artificial utilizada pela Administragdo

21 Mestrando em Direito (UFSC).
2 Doutor em Direito, Estado e Sociedade (UFSC). Advogado. Professor em regime de dedicagio exclusiva
do Programa de Pés-graduagdo em Direito (UFSC).
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Publica? Os atuais instrumentos juridicos de controle social da Admi-
nistra¢do Publica sdo suficientes?

Considerando a temdtica e o problema, se esta-
belecem os seguintes objetivos:

a) compreender as novas dinimicas da Administragio
Publica na era da Inteligéncia Artificial;

b) compreender os atuais instrumentos de controle
social da Administragdo Publica, pensados para um
modelo analégico;

¢) analisar se os atuais instrumentos de controle social
da Administragdo Publica sdo suficientes para o modelo
digital que se desenha.

Como hipétese inicial, tem-se que os atuais mecanismos de
controle social da Administragio Publica ndo estdo aptos para esse
novo paradigma, notadamente em razio da pouca publicizagio da
arquitetura algoritmica dos instrumentos de Inteligéncia Artificial e
do seu mecanismo de aprendizagem (machine learning), principalmente
quando desenvolvidos por atores privados e aplicados pelo Estado.

Utiliza-se o método de abordagem dialético; a pes-
quisa bibliogrifica como técnica de pesquisa; e como método
de procedimento o monogrifico.

ADMINISTRACAO PUBLICA NA ERA DA
INTELIGENCIA ARTIFICIAL

Antes de abordar os usos e impactos da Inteligéncia Artificial
na Administragio Publica, é mister realizar alguma aproximagio
conceitual, apesar da dificuldade de se estabelecer um conceito preciso
e incontroverso sobre o tema.

Analisando as virias caracteristicas da Inteligéncia Artificial
e o que a diferencia da automagio, Freitas e Freitas (2020, p. 30) a
conceituam como “um sistema algoritmico adaptavel, relativamente

autdnomo, emulatério da decisdo humana”. Com efeito, para os auto-
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res,uma das principais caracteristicas da Inteligéncia Artificial é a sua
capacidade de aprendizagem, com a consequente tomada de decisdes,

mais ou menos autonoma (FREITAS; FREITAS, 2020, p. 30).

Entretanto, apesar dessa capacidade de aprendizagem da Inte-
ligéncia Artificial para a tomada de decisées, hd um aspecto rele-

vante que a diferencia da tomada de decisio humana: a (in)capaci-
dade de evoluir (O’NEIL, 2020).

Nos seres humanos mudamos enquanto aprendemos e
nos adaptamos, bem como nossos processos. Sistemas
automatizados, a0 contrdrio, ficam parados no tempo até
que engenheiros mergulhem de cabega para muda-los.
Se um modelo de Big Data de inscri¢do universitiria
houvesse se estabelecido no final dos anos 1960, ainda
ndo terfamos muitas mulheres frequentando o ensino
superior, porque ele teria sido treinado largamente
em homens de sucesso. Se museus da mesma época
tivessem programado as ideias prevalentes sobre arte
excepcional, ainda estariamos vendo quase exclusiva-
mente trabalhos de homens brancos, as pessoas pagas
por ricos mecenas para criar arte. A equipe de futebol
americano da Universidade do Alabama, desnecessirio

dizer, seria branca como lirio (O’'NEIL, 2020, p. 314)

Outros conceitos importantes e que se inserem no contexto
dessa revolugio tecnolégica sdo: o algoritmo, o Big Data e o machine
learning. Segundo Aradjo, Zullo e Torres (2020, p. 246), os algoritmos
funcionam a partir de uma linguagem matemitica, que encadeiam
uma sequéncia definida e ordenada de comandos que vio realizando
as tarefas que lhe so atribuidas. Ja o conceito de Big Data estd ligado
as operagdes de coleta e armazenamento, para posterior processamento,
de uma grande quantidade de dados. Observam os referidos autores
que existem, atualmente trés estruturagdes de machine learning:

No machine learning supervisionado, os dados sdo “rotu-

lados” para instruir a maquina em relagdo a quais padrdes
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ela deve procurar. O sistema é alimentado previamente
por dados lapidados e escolhidos por seres humanos.
Ja em sua forma “ndo supervisionada” (“unsupervised
learning”), os dados nio possuem rétulos; a maquina
procura por conta prépria, dentre os inputs forneci-
dos, os padrées que puder encontrar. Por fim, temos
o “reinforcement learning”, a mais recente fronteira do
machine learning. Esse tipo de algoritmo aprende por
tentativa e erro para alcancar um objetivo determi-
nado. Ele experimenta muitas solugdes diferentes, e
¢ recompensado ou penalizado, dependendo se seu

comportamento ajuda ou impede que ele atinja seu

objetivo (ARAUJO; ZULLO; TORRES, 2020, p. 247).

Nesse cendrio, com o desenvolvimento de algoritmos mais
avancados e com bases de dados cada vez maiores (fruto de uma
desenfreada coleta de dados realizada diuturnamente em todos
os cantos do planeta e até mesmo do espago), surgem técnicas de
machine learning, ou aprendizado de maquina, em que os algoritmos
passam a efetivar um aprendizado préprio e a fazer predigdes, as
vezes de forma independente aos comandos humanos especificos

(ARAUJO; ZULLO; TORRES, 2020, p. 246).

A partir dessas caracteristicas, nio sio despreziveis os potenciais
usos da Inteligéncia Artificial na Administragdo Publica. Nao se des-
conhece aqui diversas medidas normativas e aplicagées tecnolégicas no
cotidiano do exercicio da fungio administrativa, notadamente a partir

dos anos 2000 (CRISTOVAM; SAIKALI; SOUSA, 2020, p.216).%

% Cristévam, Saikali e Sousa (2020, p. 216) fazem uma breve digressdo a respeito das medidas no 4mbito
do Governo Federal: “Apenas para um breve inventario dos tltimos 20 anos, cumpre por em relevo a dis-
ponibiliza¢io do Portal Governo Digital em 2000; a criagio do Portal da Transparéncia em 2004; o Portal
da Inclusdo Digital, em 2006; a realizagdo de pesquisas em TICs para Governo eletronico; a Lei de Acesso
a Informagio, em 2011; 0 Marco Civil da Internet, de 2014; a institui¢io do Processo Nacional Eletronico,
pelo Decreto n. 8.539, de 8 de outubro de 2015; a politica de Governanga Digital na Administragio Federal,
com o Decreto n. 8.638, de 18 de janeiro de 2016; a criagdo do Sistema Nacional para a Transformagio
Digital, pelo Decreto n.9.319,de 21 de margo de 2018; e, mais recentemente, a inauguragio do Portal Gov.
br, pelo Decreto n. 9.756, de 11 de abril de 2019, unificando todos os canais digitais do Governo Federal”.

w

w
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Entretanto, em alguns 6rgios e atividades da Administragio
Publica, inclusive no 4mbito do controle, ja se observam iniciati-
vas avan¢adas de utiliza¢do da Inteligéncia Artificial, como no Tri-
bunal de Contas da Unido (BRASIL, SECOM TCU, 2020) € na
Receita Federal (SEGUNDO, 2019).

Para além do controle e de atividades internas/burocriticas da
Administragio, a prestagdo de servigos publicos também congrega
um grande potencial de utilizag¢io da Inteligéncia Artificial, ndo sem
alguns problemas decorrentes, notadamente do acesso a internet de
qualidade e as tecnologias por grande parte da populagio brasileira.

A introdugdo em larga escala da Inteligéncia Artificial e da
tecnologia na Administra¢io Publica, nos seus mais variados ambi-
tos de atuagio, possui algumas questdes que devem ser consideradas,
como a da exclusio digital, a prote¢do de dados e a reprodugio de
desigualdades e discriminagdes nos algoritmos.

Um dos primeiros problemas — e mais bdsico — que se coloca
para uma Administracdo Publica na era da Inteligéncia Artificial ¢ a
falta de acesso as tecnologias e a rede de internet por uma larga parcela
da populagio brasileira. Como apontam Cristévam, Saikali e Sousa
(2020, p. 226), a partir de dados da pesquisa continua do Instituto
Brasileiro de Geografia e Estatistica— IBGE, em 2018, 25% da popu-
lagdo tinha acesso a internet nos seus domicilios, sendo que 28,7%
apontaram o custo do servigo como motivo e 22% a incapacidade de
navegar na Rede Mundial de Computadores.

Em outro escrito, Schiefler, Cristévam e Sousa (2020, p. 111)
destacam que a auséncia de acesso as tecnologias e a internet pode
levar essa parcela da populagio a ser simplesmente invisibilizada
na prestagdo dos servigos publicos bésicos e na sua relagdo com a
Administragdo Publica, com inevitdveis prejuizos ao principio da
igualdade. Ainda, segundo os autores:

[...] considerando que uma sociedade democritica

¢ aquela que o cidaddo participa da Administragio
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Publica e das decises que sio tomadas, inadmissivel que
a questdo da desigualdade digital seja mais ou menos
ignorada ou relegada 4 condigdo de problema menor

(SCHIEFLER; CRISTOVAM; SOUSA, 2020, p. 111).
A pandemia da COVID-19 e a necessidade de medidas de res-

tricdo de circulag¢do e concentragdo de pessoas levou a utilizagdo dos
meios digitais no d&mbito da prestagio do servico publico da educagio
e para cadastramento e pagamento da principal politica publica de
manutenc¢io e garantia de renda, o auxilio-emergencial estabelecido
pela Lei n° 13.982/2020. Entretanto, a exclusio digital teve um efeito
importante sobre uma parcela da populagio para o recebimento do
auxilio-emergencial, justamente a mais necessitada, conforme estudo
do Centro de Estudos de Microfinangas e Inclusio Financeira da

Fundagio Getilio Vargas - FGVcemif (PANCINI, 2021).

J4 no Ambito da educagio, além das aulas em modelo online,
nas Redes Municipal, Estadual e Federal de Ensino, jd se projeta
que o Exame Nacional do Ensino Médio (ENEM) sera totalmente
virtual em 2026 (TOKARNIA, 2020).

A protecio de dados também é um aspecto relevante da
adogdo da Inteligéncia Artificial e do uso massivo da tecno-
logia na Administragdo Publica.

No plano constitucional brasileiro, o direito a prote¢do de dados
¢ apontado como um direito fundamental — ainda que nio autbnomo
ou como um direito implicito —, que se interliga com diversos direitos
fundamentais de cardter geral, notadamente o livre desenvolvimento
da personalidade, com liga¢do ancestral direta com a dignidade da

pessoa humana (SARLET; 2020).

Na perspectiva infraconstitucional tivemos uma recente regu-
lagdo normativa do tema com a edi¢io da Lei n® 13.709/2018, a Lei
Geral de Prote¢io de Dados (LGPD), que dispde sobre o tratamento
de dados pessoais, inclusive nos meios digitais, por pessoa natural ou
por pessoa juridica de direito publico ou privado. Conforme previsao

w

w1
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expressa da lei, a Administragdo Publica estd submetida aos seus dis-
positivos (art. 3°), excluido o tratamento de dados pessoais realizados
para fins exclusivos de seguranca publica, defesa nacional, seguranca
do Estado ou atividades de investigacdo e repressao de infragdes
penais (art. 4°, inciso III).

Como nos aponta Véliz (2021), no inicio da era da informatica,
os dados, que sdo produzidos com a nossa interagio com computadores,
eram vistos como um mero subproduto, sem utiliza¢do comercial ou
de direcionamento de politicas de vendas. Ea partir do Google (e da
sua plataforma direcionada para os andncios, com o AdWords) que os
dados sdo transformados no novo petréleo do século XXI, pois passam
a ser utilizados para personalizagio e direcionamento de anincios, a
partir de uma perfiliza¢io individual e coletiva dos sujeitos.

Com efeito, Barroso observa (2021) que vivemos em uma
mudanca de paradigma a respeito do principal ativo econdémico no
sistema capitalista: da propriedade da terra para os meios de produgio
em geral e, atualmente, os dados.

A evolugio econdmica, portanto, atravessou quatro estd-
gios: caga e coleta, agricultura, indudstria e informagio.
Ja agora, a fusdo entre a tecnologia da informagio e a
biotecnologia acena com um novo estdgio, no qual se
antecipa a integragdo entre o fisico e o virtual, 0 humano

e o mecénico. A sele¢io natural sendo substituida pelo

desenho inteligente (BARROSO, 2021, p. 35).

Segundo Frazio (2019), essa coleta, armazenamento e tratamento
de dados em escala mundial e sem precedentes criou uma economia
movida a dados que se articula, na outra face da mesma moeda, com um
capitalismo de vigilancia, que monitora cada passo e agdo da vida dos
individuos e que passa a criar uma espécie de sociedade de vigilancia.

Nesse contexto, a coleta e utilizagio de dados pela Administragio
Publica, no 4mbito do exercicio das fun¢des administrativas, deve ser
controlado e estar sempre sob os influxos da transparéncia, sob pena
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de utilizagio indevida, seja na prépria formulagio das a¢des de Estado,
seja no interesse de grupos no poder.

Para além do controle do uso dos dados pelos algoritmos, a
prépria estruturagio da arquitetura algoritmica entra em cena, quando
se trata da possivel reproducio de padrdes nefastos encontramos
na sociedade, como o racismo. Com efeito, ndo sdo triviais os indi-
cativos de que a Inteligéncia Artificial reproduz os vieses dos seus
criadores ou como espelho dos individuos, a partir do processa-

mento dos metadados (CRUZ, 2021).

Ao tratar dos vieses da Inteligéncia Artificial, Freitas e Frei-
tas (2020, p. 98) elencam como principais ocorréncias os “(a) vieses
associados as predisposi¢des estereotipantes e ameagadoras; (b) viés
do status quo; (c) viés da preferéncia exacerbada pelo presente e o
(d) viés de confirmagio”. Os autores sustentam que a medida para
mitigar esse movimento vem de um duplo movimento: a utiliza¢do
de mecanismos de “desenviesamento” da prépria Inteligéncia Arti-
ficial, seja na programagio/concepg¢io, no curso do aprendizado de
maquina ou nas corregdes posteriores e no uso da prépria Inteligéncia
Artificial para auxiliar o “desenviesamento” humano e da sociedade,
ou seja, para identificar e corrigir os padroes nefastos dos “desvios

humanos” (FREITAS, 2020, p. 99).

Todos os desafios e possiveis problemas da Inteligéncia Artificial
aqui apontados, notadamente se tratando da sua identificagdo no dmbito
do exercicio das fungbes administrativas (como, v. g., na politica de
seguranca publica), devem se submeter ao controle social da Adminis-
tragdo Publica, sob uma potencializagio do principio da transparéncia.
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CONTROLE SOCIAL DA ADMINISTRACAO PUBLICA
NA ERA DA INTELIGENCIA ARTIFICIAL

Transportando para o cendrio do controle social da Administra-
¢ao Publica, é mister destacar que, sob uma breve perspectiva histérico-
-terminoldgica, referido instituto sofreu inimeras mutagées no decorrer
do desenvolvimento social até que se pudesse chegar ao conceito da
modernidade atribuido 4 nog¢io da dicotomia de fiscalizagio, mas
também de orienta¢io consistente na determinagio da conduta estatal.

No Direito Brasileiro, aludida terminologia restou devidamente
recepcionada pela Constitui¢do Federal da Republica de 1988, como
fonte primadria da triade de verificagdo, investigacio e fiscalizagio,
racionalizando a ideia do Estado Democritico de Direito, em razio
da garantia de controle e participagio direta e indireta dos cidadaos
no poder, como fonte de preservagio de direitos e preceitos fun-
damentais e preservagio dos interesses da coletividade (CRISTO-

VAM; MEZZAROBA; PEREIRA, 2021).

Com efeito, inimeras sio as classifica¢des das formas de controle
administrativo, podendo ser designado de acordo com sua origem,
momento do exercicio, amplitude e aspecto controlado, ndo havendo,

no entanto, consenso quanto as nomenclaturas.

Atualmente, alguns instrumentos sio utilizados pela sociedade
para o controle da Administra¢do Publica, dentro paradigma analégico:
desde instrumentos de cardter judicial ou administrativo (a¢do popular,
acdo civil publica, representa¢io, direito de peti¢do), passando por meio
internos de fiscalizagdo e controle, inclusive nos procedimentos de
tomada de decisdo relevante (conselhos, audiéncias e consultas publicas).

A questdo que se coloca é se esses instrumentos de controle da
Administragio Publica serdo suficientes para os novos instrumentos
de agdo da atividade administrativa, operados dentro de uma estrutura
algoritmica, construida, muitas vezes, por agentes privados e que —
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nessa condi¢do — evocam o segredo industrial para protegdo das suas
criagbes. Certamente, ndo hd resposta acabada e facil.

A anilise da questdo pode partir do conceito de explicabilidade da
Inteligéncia Artificial, que para Freitas e Freitas (2020, p. 101) seria “a
garantia de justificagdo suficiente para determinada decisio algoritmica,
tornando-a compreensivel ao destinatirio humano, sem prejuizo da
acurdcia’. Segundo os autores, a partir dessa diretriz de explicabilidade,
os controladores (inclusive, os sociais), teriam a oportunidade de ana-
lisar as motivagdes e os desvios do encadeamento algoritmico, com as

posteriores corregdes necessrias (FREITAS; FREITAS, 2020, p. 102).

Nessa dire¢do, a Lei Geral de Prote¢io de Dados (Lei n°
13.709/2018) prevé como direito do titular dos dados a prerrogativa
de solicitar a revisio de decisées tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetem seus interesses,
incluidas as decisoes destinadas a definir o seu perfil pessoal, profissional,
de consumo e de crédito ou os aspectos de sua personalidade (art. 20)*.

Todavia, a ideia de explicabilidade possui maior significado no
controle exercido sobre o uso, pela Administragio Publica, da Inteligén-
cia Artificial jd operativa. Entretanto, considerando o aprofundamento
da complexidade da construgdo dos algoritmos e da sua capacidade
de aprendizagem?® e tomada de decisio autdnoma, observa-se que a
diretriz de explicabilidade torna-se, sobremaneira, dificil de ser imple-
mentada. Assim, ndo basta que haja um controle social a posteriori da
Inteligéncia Artificial utilizada pela Administragdo Publica, mas a
garantia de participagio, ou, pelo menos, acompanhamento, na fase

2 Ao dispor especificamente sobre o tratamento de dados pessoais pelo poder publico, a Lei Geral de
Protecio de Dados determina que as pessoas juridicas de direito piblico devem garantir que sejam infor-
madas as hipéteses em que, no exercicio de suas competéncias, realizam o tratamento de dados pessoais,
fornecendo informagdes claras e atualizadas sobre a previsio legal, a finalidade, os procedimentos e as
praticas utilizadas para a execugio dessas atividades, em veiculos de fécil acesso, preferencialmente em
seus sitios eletronicos (art. 23, I).

% Segundo Freiras e Freitas (2020, p. 104), “em todas as modalidades de maquinas que aprendem, a
explicabilidade se impde, sob pena de corrosio da confianga social e da configuragdo de mdcula juridica
das decisoes tomadas.”
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da programagio algoritmica e construgio da Inteligéncia Artificial,
caso seja construida pelo préprio poder publico.

Ja para as hipéteses de aquisigio, pela Administragio Publica,
de Inteligéncia Artificial construida pela iniciativa privada, a questdo
ganha outros contornos, eis que incidem no caso regras relacionadas

ao segredo industrial (BRASIL, Lei n° 9.279/1996).

Assim, em um cendrio de tamanha capacidade disruptiva como
o da evolugdo da Inteligéncia Artificial e com os desafios colocados,
novos instrumentos de controle social devem surgir e alguns ji exis-
tentes devem sofrer uma releitura.

Uma experiéncia ja exitosa no ambito da Justica Eleitoral, com as
urnas eletronicas (BRASIL, TSE, 2021), poderia se espraiar para todas
as aplica¢des de Inteligéncia Artificial pela Administragdo Publica,
com o objetivo de exposi¢io de falhas e vieses do instrumento: a aber-
tura dos cdédigos e a realiza¢do de um teste publico do algoritmo. Isso
garantiria que especialistas da drea de sistemas de informagio ou até
mesmo a sociedade civil organizada pudesse compreender e analisar
os mais diversos aspectos da estrutura do algoritmo.

Outro instrumento que poderia ser utilizado na fiscalizagio
dos instrumentos de Inteligéncia Artificial da Administragdo Publica
encontra-se na Lei n® 13.460/2017: o Conselho de Usudrios, que tem
como competéncias acompanhar a prestagio dos servigos, participar
na avalia¢do dos servicos, propor melhorias na prestagio dos servigos
e contribuir na defini¢do de diretrizes para o adequado atendimento
ao usudrio (BRASIL, Lei n° 13.460/2017). Com a institui¢do de um
Conselho de Usudrios afetados ou envolvidos com a aplicagio da Inte-
ligéncia Artificial, cria-se um espago institucional permanente de rea-
valiago e corregdo dos vieses e problemas decorrentes de sua utilizagio.

Todavia, seja pela releitura dos atuais instrumentos de con-
trole social ou pela criagdo de novos modelos, ha um imperativo
prévio: a necessidade de garantia e expansdo do direito ao acesso a
internet e a educagdo digital. Sem isso, repetiremos e potencializa-
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remos, na Administra¢io Publica, as mesmas dificuldades existen-
tes no controle analégico do Estado (CRISTOVAM; MEZZA-
ROBA; PEREIRA, 2021, p. 72-73).

CONSIDERACOES FINAIS

A utilizagdo da Inteligéncia Artificial na Administracio Publica
traz novos desafios ainda néo resolvidos pelo Direito. Utilizagio de
dados, acesso a internet e a tecnologia e a reprodugdo de padroes
discriminatérios sdo alguns vetores do fenémeno.

O controle social da Administra¢do Publica deve ser repensado
a partir desse paradigma. Os atuais instrumentos de controle pelos
cidaddos ndo se efetivam a partir da arquitetura de algoritmos que
tem capacidade de aprendizado (machine learning) e de tomada de
decisoes. Portanto, confirma-se a hipétese de que os atuais mecanismos
de controle social da Administragdo Publica no estdo aptos para esse
novo paradigma, notadamente em razdo da pouca publicizagio da
arquitetura algoritmica dos instrumentos de Inteligéncia Artificial e
do seu mecanismo de aprendizagem, principalmente quando desen-
volvidos por atores privados e aplicados pelo Estado.

A abertura do cédigo-fonte para especialistas como ocorre com a
urna digital por parte da Justica Eleitoral, assim como a criagio de um
conselho permanente de usudrios e afetados pelo uso da Inteligéncia
Artificial prevista na Lei Geral de Prote¢io de dados, podem ser um
caminho para mitigar a problematica, diante da complexidade que
reveste esse Ambito de atuagio da Administra¢io Publica.
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APROTECAO DOS DADOS PESSOAIS
NO MEIO DIGITAL COMO UM DIREITO
FUNDAMENTAL E EXERCICIO DA
DEMOCRACIA

Cildo Giolo Junior?
Mariana Martins Ribeiro?”

INTRODUCAO

E inegivel que a sociedade esteja passando por mudangas sig-
nificativas desde o advento da tecnologia, e desse modo, as relagoes
sociais também se alteram. O Direito, como instrumento de regulagdo
da vida social, tem o dever de acompanhar tais mudangas a fim de
aplicar e adequar as normas juridicas a esta nova realidade, buscando
garantir cada vez mais a protecdo aos direitos fundamentais.

A inovagio tecnolégica se mostra como um fator de grande
importincia para o aprimoramento do meio técnico, cientifico e
informacional, inaugurando um novo espago publico e permitindo
que as informagoes sejam trocadas de maneira instantinea por meio
da tecnologia de dados: big data, machine learning, dataveillance, entre
outros, conceitos que serdo devidamente explicados no presente capitulo.

Pode-se dizer que a discussio sobre a protec¢io aos dados pessoais
ganhou maior relevincia apés os escandalos envolvendo a empresa
Cambridge Analytica e as elei¢des norte-americanas no ano de 2016,
apesar de o tema ja ser uma preocupagio apds o atentado em setembro
de 2001 no World Trade Center, contexto no qual o governo norte

2 Pés-Doutor em Direitos Humanos pelo “Ius Gentium Conimbrigae” IGC/CDH) da Faculdade de
Direito da Universidade de Coimbra (Portugal). Doutor em Direito (UNIMES). Doutor em Ciéncias
Juridicas e Sociais (UMSA, Buenos Aires - Capital Federal da Argentina). Professor Titular das cadeiras
de Direito Civil (FDF) e de Direito Processual Civil (UEMG). Docente e Advogado. Avaliador do
MEC/INEP para os Cursos de Direito. CV: http://lattes.cnpq.br/9079687915501476

27 Discente do 3° ano do curso de Direito (FDF).
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americano passou a vigiar sistematicamente, em nome da “Guerra ao
Terror” e 4 seguranca nacional, tanto os seus cidadios quanto os outros
paises utilizando-se da tecnologia de dados.

Castells (2003) menciona que a comunicagio, como esséncia
da atividade humana, sofre significativa mudanga pelo uso dissemi-
nado da internet, de modo que se tem a “sociedade de rede”. Assim,
a tecnologia e a informagio incidem constantemente sobre as agdes
humanas, influenciando nos hidbitos de consumo e outras infinitas
possibilidades que acabam por categorizar a vida de um individuo.

Desse modo, o presente trabalho objetiva discutir acerca da
importancia de uma protecio efetiva e constitucional aos dados pes-
soais destacando seu carater fundamental, uma vez que os dados
pessoais sdo o que representam o individuo perante a sociedade e
o identificam como tal. Pretende-se ainda, discutir de que forma a
inobservancia a tal protecdo pode impactar negativamente o pleno
exercicio da cidadania e da democracia.

Para a consecugio dos objetivos propostos, utiliza-se a pesquisa
tedrica de cardter bibliogréfico, com predominancia do método dedu-
tivo e andlise de obras e artigos centrados no Direito Constitucional,
Direito Civil e Puablico. Utiliza-se também a pesquisa documental,
procedendo a anilise de julgados e dispositivos normativos.

CONTEXTUALIZACAO DO DADOS PESSOAIS NO
MEIO DIGITAL

A revolugio tecnoldgica e a democratizagio do acesso a internet
caminham no sentido de permitir que mais da metade da populagio bra-
sileira possua acesso a dispositivos eletronicos conectados a rede mundial

de computadores ou por meio da internet das coisas (SCHWAB, 2016).

Desse modo, toda vez que se acessa sites e paginas da webd, sdo
baixados cookies, que sdo arquivos nos quais sdo armazenadas diversas
informagdes do usudrio como o IP (nimero de registro do dispositivo),
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nome, interesses pessoais, geolocalizagio, entre outros. Os cookies sio
utilizados com a finalidade de reconhecer o usudrio na préxima vez que
ele acessar o site, de forma a tornar a navegagio mais rapida e preencher
campos automaticamente. Muitas vezes, esses dados sdo obtidos sem
que o seu titular saiba de tal atividade, seja por desconhecimento ou
por simplesmente ignorar as permissoes e termos de uso que muitas
vezes sdo apresentados em textos extensos.

A cessdo desses dados é tratada como uma permuta. O usudrio
passa a utilizar os servigos ofertados pelo site. Em contra partida, seus
dados podem ser vendidos para terceiros, visto que o processamento
dos dados ¢ util para que as empresas conhecam o perfil de seus con-
sumidores e criem estratégias de direcionamento de produtos que
correspondam aos interesses do consumidor em especifico.

Tendo em vista que os dados adquiriram cardter econémico,
aumenta-se a preocupagio quanto a seguranga dos usudrios e quanto
a autodeterminag¢io informativa do titular, isto é, ter controle sobre os
préprios dados de forma transparente para que nio haja consequéncias
graves para os direitos fundamentais que moldam o Estado de Direito.

DADOS PESSOAIS,ALGORITMOS E COLETA

Para prosseguir, é necessirio compreender o significado de dados
pessoais, sendo este um conceito fundamental para a presente pesquisa.
Dados pessoais sdo informagdes relativas a uma pessoa identificada ou
identificavel, ou o conjunto de informagées que podem levar a iden-
tificagdo de determinado individuo. Sio, acima de tudo, informagées
fragmentadas antes de serem transmitidas. Essa é a defini¢do utilizada
pela Unido Europeia no Regulamento Geral sobre a Prote¢do de Dados
(RGPD ou GDPR, General Data Protection Regulation) servindo de
base para outras legislagbes sobre o tema, inclusive para a Lei Geral
de Prote¢do de Dados no Brasil.

Os dados pessoais sensiveis, por sua vez, sio aqueles que deman-
dam uma maior prote¢io, sendo que nio poderio ser processados, em
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hipétese alguma, para fins de diferenciagio, discriminagdo ou abusos a
direitos. Sdo aqueles dados relativos & origem racial, convicgio religiosa,
opinido politica, sexualidade, dados genéticos e biométricos conforme

dispostos no artigo 5°, inciso II da LGPD.

O Regulamento 2016/679 da Unido Europeia dispde que os
dados pessoais sensiveis sio aqueles que poderdo implicar em riscos
significativos do ponto de vista dos direitos e liberdades fundamentais
e, portanto, nio deverdo ser objeto de tratamento, salvo se autorizados
legalmente e em casos especificos.

Observa-se que os dados pessoais se aproximam dos direitos
fundamentais assegurados pela Constitui¢do Federal por estarem
diretamente relacionados a personalidade do individuo. Desse modo,
seu uso inadequado pode acarretar sérios riscos aos direitos e liber-
dades fundamentais, exigindo-se uma prote¢io igualmente constitu-
cional e adequada, somada a uma fiscalizagio por parte da Agéncia
Nacional de Prote¢io de Dados.

Algoritmo, por sua vez, é o conjunto de instrugdes e diretrizes
seguidas pelos dispositivos eletrénicos, compreendendo procedi-
mentos légicos aplicados aos dados e que sdo capazes de solucionar
problemas e identificar objetos. Os algoritmos realizam tarefas que
substituem os esforgos humanos. Para isso, eles sdo “ensinados” por
meio da aprendizagem mecinica, responsivel por processar dados
continuamente para a realizagdo de certas atividades; por meio do
processamento de linguagem natural, a capacidade da miquina de
reconhecer a linguagem humana; e por fim, a habilidade de iden-

tificar imagens (CRESPO, 2011).

A problematica reside no fato de que os algoritmos podem
“aprender” com o ser humano, por meio de comportamentos repe-
tidos, e acabar por reproduzir preconceitos e discriminagio na rea-
lizagdo de suas tarefas. Além disso, passam a reproduzir viés de
confirmagio por meio dos filtros-bolhas, inviabilizando o exercicio
democritico no espago virtual.
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Percebe-se que o processo de coleta e tratamento de dados pes-
soais, quando feito de maneira ilicita e fora do estabelecido pelo art. 7°
da LGPD, pode afetar de maneira significativa a privacidade de seu
titular ao invadir e recolher aquilo que nao queira que venha a publico.

ARELACAO ENTRE A PROTECAO DOS DADOS
PESSOAIS E OS DIREITOS FUNDAMENTAIS

O DIREITO A PRIVACIDADE

O conceito de privacidade depende de contextos sociais, culturais
e histéricos, sofrendo alteragdes no espago e no tempo. Inicialmente,
a privacidade se restringia aos bens patrimoniais, isto €, ao direito de
ndo ter sua propriedade invadida, nio englobando, contudo, aspectos
como a imagem e a honra, cujo 4mbito de protegao vem sendo refor-
mulado de acordo com a evolugdo da sociedade.

Em 1888, o juiz americano Thomas Cooley desenvolveu a ideia
do direito de estar s6, conhecido como he right to be let alone. (TAVA-
RES,2019).Tal ideia se deu a partir do exacerbado individualismo que
marcou o Welfare State norte americano no qual o individuo passou a
ser enxergado como sujeito de direitos desde o seu nascimento, com-
petindo ao Estado a garantia dos direitos fundamentais e a promogao
da dignidade humana. Contudo, os primeiros julgados fundamentados
com a ideia do direito de estar sé eram marcadamente elitistas e atendia
mais quanto a divulga¢do de imagens de celebridades.

Com efeito, o desenvolvimento tecnolégico suscitou a expansio
da tutela do direito a privacidade ao ambiente virtual devendo ser enten-
dida como uma liberdade que o ser humano possui para determinar
o que deseja ter divulgado sobre si mesmo, exercer o controle sobre
informacgdes e atributos que ndo se dissociam de sua personalidade.
E a partir do distanciamento de uma nogéo patrimonialista que o
direito a privacidade passa a integrar o ser como um todo, tanto em
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seus aspectos mais intimos, quanto em relagio a atributos humanos.
Tanto é que o atual Cédigo Civil insere o direito a privacidade em
seu capitulo II juntamente com o direito a personalidade.

Faz-se necessdria a distingdo entre a dimenséo do direito a priva-
cidade propriamente dito e a prote¢io aos dados pessoais no contexto da
sociedade da informagdo. A privacidade remete a uma ideia de reclusio
e de se retirar da vida publica, assim, tem uma dimensio mais interna. A
protecdo aos dados pessoais, por sua vez, nio deve ser entendida como
uma protegio absoluta, mas como uma tutela que deve ser exercida com
certas limitagoes acerca das informagdes obtidas por um controlador.

Em suma, a ideia individualista da protegio a privacidade deve
ser superada, tendo em vista os frequentes vazamentos de dados de
sistemas sejam eles publicos ou nio, que afetam toda a sociedade.

O DIREITO A PERSONALIDADE

O direito a personalidade ¢ um direito humano reconhecido
internacionalmente e positivado pelo Estado brasileiro como um direito
fundamental. Trata-se de um direito personalissimo e intransmissivel
reconhecido a pessoa humana tomada em suas projegdes perante a
sociedade, abrangendo o complexo valorativo intrinseco, podendo ser

exercido somente pelo seu titular (BITTAR, 2015)

Nessa perspectiva, pode-se dizer que os dados pessoais sdo uma
extensdo da personalidade humana, uma vez que tais dados servem
como elementos caracterizadores e individualizadores de uma pes-
soa, permitindo a quem colete esses dados, que se fagam suposicoes
e se identifique seu titular.

Dessa forma, a coleta de dados pessoais no meio digital deve ter
como premissa o consentimento expresso do titular. O agente de trata-
mento de dados deve especificar as finalidades e por quanto tempo se
dard a coleta e o tratamento dos dados, as condi¢oes de uso e os prazos
que regem a concessdo de tais informagdes cedidas. A LGPD em seu
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artigo 5°, inciso XII, considera o consentimento como uma “manifes-
tagdo livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada”.

O artigo 8° e seus pardgrafos tratam especificamente acerca do
consentimento do titular, que deverd ser fornecido por escrito ou por
outro meio que demonstre a manifestagio de vontade do titular, sendo
vedado o tratamento de dados pessoais mediante vicio de consenti-
mento. O consentimento deve se referir a finalidades previamente deter-
minadas e especificadas, sendo nulas as autorizagdes genéricas. Pode
ainda, ser revogado a qualquer momento pela manifestag¢io do titular.

O consentimento é o meio pelo qual o titular dos dados per-
mite que uma informagao a seu respeito se torne publica, ou, pelo
menos, acessivel para determinada pessoa fisica ou juridica. Reto-
ma-se que a privacidade € justamente a pretensdo de o individuo
determinar quando e como determinada informagéo sobre ele serd

comunicada a terceiros (DONEDA, 2016).

Levando-se em conta a conjugagio dos direitos fundamentais a
privacidade e a personalidade em matéria de prote¢do de dados pes-
soais, tém-se como resultado a autodeterminagio informativa, que é
justamente o exercicio de controle sobre as informagées que o titular
cedeu a outra pessoa para a persecucdo de determinada finalidade.

A expressdo apareceu pela primeira vez na Alemanha, tendo
influenciado demais ordenamentos juridicos, inclusive a legislagdo bra-
sileira referente a prote¢o de dados. Tal direito (reconhecido pela Corte
Constitucional Alemi em 1983) surgiu da prote¢io da personalidade
como direito fundamental e do livre desenvolvimento desta, represen-
tando uma “prote¢do do minimo de liberdade de agio humana, sem a
qual o homem nio é capaz de desenvolver sua esséncia como persona-

lidade mental e moral”. (KUBE; JARASS apud MENDES, 2020, p. 2).

Como anteriormente mencionado, a autodeterminagio informa-
tiva surge ap6s a coleta dos dados e do processamento da informagao
mediante prévio consentimento do titular. Visto que nem todo levan-
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tamento estatistico de dados viola a personalidade humana em sua
dignidade ou afeta seu direito a autodeterminagio, seria mais adequado
substituir a esfera estritamente privada por uma abordagem orientada
a informagio e que a0 mesmo tempo garante prote¢io a um direito

fundamental (STEINMULLER ¢z a/. apud MENDES,; 2020, p. 10).

ADEMOCRACIA DIGITAL A LUZ DOS DIREITOS
FUNDAMENTAIS

As plataformas digitais tém ampliado a existéncia do espago
publico para o espago virtual, o qual se apresenta em uma via de méo
dupla: nio sé se recebe informagdes, como também ¢é possivel se
expressar e se comunicar com os demais. Os meios digitais permitem
realizar o ideal da democracia, isto é, o poder de exercer opinides
com liberdade — na medida da Constitui¢io Federal de 1988 e com
respeito aos direitos fundamentais — além de propiciar a participag¢ao
e o engajamento da sociedade civil nos assuntos publicos.

Desse modo, os intermedidrios entre a sociedade civil e o Estado
sdo suprimidos no meio digital, o cidaddo passa a se comunicar dire-
tamente com o sistema politico e seus membros sem tais institui¢oes
intermedidrias, como a burocracia e os partidos politicos (RODOTA,
2003). Assim, a chamada democracia digital é uma digitalizacdo de
determinadas dimensées dos Estados democriticos.

A democracia no meio digital pode ser exercida com objeti-
vos politicos ou civicos sem interagdo com o Estado, abrangendo o
ativismo e a militancia, a mobilizagdo eleitoral, por meio da liber-
dade de imprensa e pela troca de informagdes. Pode ainda ser exer-
cida utilizando-se do espago virtual para a participagdo em proces-

sos legislativos (FARIA, 2015).

A primeira forma de se exercer a democracia no espago virtual
apresenta-se como a mais comum e usual, por meio da expressio de
ideias, opinibes e posicionamentos politicos. Nesse espago, as infor-
magdes se ddo em uma quantidade massiva e infinitamente superior
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a capacidade de serem processadas. Dessa forma, os usudrios acabam
por consumir apenas aquilo que estd de acordo com suas predile¢oes

e com seu viés de confirmagio.

E nesse cendrio que surge fendmenos como os filtros-bolhas que
funcionam de maneira a personalizar automaticamente o conteddo a ser
consumido, vez que o machine learning (de acordo com as preferéncias
do usudrio bem como os caminhos por ele percorrido na internet)
possibilita essa filtragem direcionada para que o consumo e o tempo
de permanéncia nas redes sociais sejam maiores. Esses filtros limitam
ou até mesmo suprimem conteddos distintos do viés ideolégico do
usudrio e inibem os debates construtivos que fundamentam a demo-
cracia, podendo fatalmente resultar em discursos de édio e intolerancia.

Essas filtragens geram lucros para algumas empresas: o forne-
cimento de dados pessoais que possibilitam tracar um perfil com-
portamental do usudrio, gera capitaliza¢do dos dados, e quanto mais
dados forem vendidos e comprados pelos provedores para as mais
variadas finalidades, maior o lucro.

Nio sio raros os casos de empresas de marketing direcionado que
compram dados com a intengdo de usi-los para o impulsionamento
de propagandas eleitorais. Tais empresas coletam os dados pessoais
através de redes sociais e formuldrios que sdo facilmente encontrados
e acessados pela insernet. Cita-se brevemente o escindalo envolvendo
a Cambridge Analytica as vésperas das elei¢des norte-americanas
em 2016. A empresa trabalha com marketing de dados direcionados
combinando a mineragio e a andlise de dados pessoais para elabora-
¢do de conteudos estratégicos, por meio de uma andlise psicogrifica e
comportamental dos individuos conhecida pela expressio behavioral

sciences (MEIRELES; FEITOSA, 2019, p. 131).

Desse modo, elaboraram um formulario de personalidade que
poderia ser acessado pelo Fuacebook, o qual abordava questdes sobre
posicionamentos e predile¢des politicas, religido, idade, além da coleta
de dados por meio de cookies e por meio de informagdes previamente
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cadastradas no perfil do usudrio. A finalidade do questiondrio — embora
nenhum usudrio tivesse conhecimento — era a de segmentar indivi-
dualmente a personalidade de cada pessoa que o preencheu para que
manchetes sensacionalistas e inveridicas e propagandas eleitorais
tossem direcionadas exclusivamente para cada tipo de personalidade.

Aqui faz-se um alerta para os riscos que as fakes news ofe-
recem para a democracia, considerando que estas sdo rapidamente
disseminadas, dada as suas caracteristicas alarmistas e apelativas que
estimulam a descrencga nas institui¢des politicas que ja se encon-
tram, de certo modo, fragilizadas.

A desinformagio se diferencia das noticias falsas pois aquelas
sdo informagdes imprecisas que sao disseminadas independentemente
da vontade de enganar. De acordo com Giusti e Piras (2021), as fakes
news podem ser entendidas como uma versio avangada e tecnolégica
da desinformagio, sendo que estas possuem a inten¢do de enganar e
manipular a opinido piblica com uma construgio falsa ou alternativa
da realidade. Tal fenémeno pode resultar na pés-verdade politica,
uma subversao da verdade que consiste em aceitar como verdadeiro
os argumentos baseados em suas préprias emogdes e convicgoes.

Desse modo, resta evidente que a internet e o uso de dados
pessoais estdo, de certo modo, relacionados com a forma com que
exercemos a democracia. Implicam na andlise acerca dos limites das
liberdades individuais de se manifestar publicamente, tendo em vista
que a disseminagio de informagoes e ideias na internet € extremamente
mais rapida do que nos meios convencionais. A dispersio cada vez mais
frequente e intencional de noticias falsas restringe o acesso a informagao
verdadeira, limitando a capacidade de um debate critico e construtivo
na sociedade, afastando-se do ideal democritico participativo.

CONSIDERACOES

Discorrido sobre como a infernet tem possibilitado a digitali-
zagdo do espago publico para o virtual, onde o usudrio passa a viver
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social e politicamente, desenvolvendo sua personalidade e exercendo
seu direito de informagio e expressio, faz-se necessiria uma prote-
¢do juridica aos dados pessoais visto que estes sdo a representa¢io do
individuo perante a sociedade.

Restou demonstrada a facilidade com que os dados pessoais
podem ser acessados e coletados, fugindo ao controle do usudrio
que vé desrespeitado o seu direito a privacidade 4 autodeterminagio
informativa, isto ¢, a capacidade de controlar seus préprios dados e
de ter o conhecimento sobre como estes sio usados.

Esta facilidade pode ainda favorecer a criagio e a divulgagio
de noticias falsas e restringir o acesso a informagdes veridicas, pois
como mencionado, o desenvolvimento cada vez mais acentuado da
tecnologia permite conhecer o comportamento do usudrio para que
sejam direcionados a ele certos contetdos. A coleta massiva de dados
e cookies (fragmentos que o usudrio deixa pelos caminhos trilhados
na internet), favorece ainda a formagio de filtros-bolhas que acabam
por restringir o tipo de contetido acessado.

Dessa forma, a Lei Geral de Prote¢do de Dados surgiu com
o propésito de mitigar estes e outros problemas relacionados ao uso
indevido de dados pessoais, seja por pessoas juridicas, seja pela admi-
nistragdo publica. A referida lei representa um avango no sentido de
dar maior seguranga aos usudrios, bem como de estabelecer procedi-
mentos a serem observados pelos operadores de dados, além de inserir
o Brasil no rol de paises determinados em estabelecer uma proteg¢do
juridica para as atividades realizadas no meio digital.

Tal protegdo deve ser reconhecida como um direito fundamental e
autébnomo, nio bastando apenas que decorra do direito a privacidade ou
da dignidade da pessoa humana em seus desdobramentos. E necessério
de pleno mérito que tal protecio seja integrada ao rol dos direitos fun-
damentais ja consolidados no artigo 5° da Constitui¢do Federal de 1988,
como uma forma de evitar que futuras leis permitam o uso indevido
dos dados pessoais e, consequentemente, prejudicar os seus titulares.
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INTRODUCAO

A evolugio tecnoldgica na drea da Inteligéncia Artificial (IA)
vem crescendo de forma desenfreada nos dltimos anos, causando
consequéncias juridicas preocupantes, principalmente no que tange as
garantias constitucionais. Sdo virias as técnicas utilizadas em grandes
plataformas digitais para prender a atengio dos usudrios ou até mesmo
manipuld-los e controld-los em suas escolhas pessoais.

A rede mundial de computadores redefiniu concepgdes ji con-
solidadas de como os seres humanos se relacionam ou como devem
realizar suas transagdes em plataformas digitais. Ndo apenas por uma
perspectiva pessoal, mas que engloba vérios setores da vida cotidiana.
A exemplo das grandes plataformas sociais, é perceptivel o quanto
pode-se influenciar o comportamento humano na tomada de decisées
de consumo por intermédio da inteligéncia artificial, em especial, por
algoritmos de aprendizado (Machine Learning).
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Para tal finalidade a IA vem sendo a op¢do mais inevitdvel
nas redes sociais como forma de oferecer conteido publicitirio aos
usudrios, haja vista que sua utiliza¢do tem infinitas possibilidades
de abordagem conforme o perfil disponibilizado na rede, mui-
tas vezes de forma involuntdria.

Ao mesmo tempo em que a IA é entranhada propositalmente
no ciberespaco com intuito de coletar informagdes pessoais para
facilitar, personalizar e controlar o conteido publicitirio, percebe-se
que cada vez mais as pessoas se tornam dependentes e condicionadas
a alimentar tais plataformas digitais.

Entretanto, é importante destacar que a utiliza¢do da IA como
forma de manipular contetido e informagdes dentro das plataformas
digitais vai muito além da busca por dados pessoais, pois trata-se de
um sistema multidisciplinar de estimulo do ambiente (mundo externo),
baseado na anilise de dados de intera¢bes anteriores de cada usudrio.

Possiveis riscos, imediatos ou futuros, parecem ser inevitdveis.
No entanto, o avango tecnoldgico e o controle do comportamento
do usudrio cumulado com a falta de aspectos legais limitadores na
utilizagdo da IA pode ser um caminho teratolégico.

Como resultado de revisdo bibliografica, legislativa e de dados
obtidos a partir de fontes indiretas, o presente estudo contém duas uni-
dades. A primeira aborda o conceito de IA e as principais modalidades
de algoritmos no meio tecnolégico. A segunda unidade trata especial-
mente do controle comportamental dos usudrios de rede por intermédio
de algoritmos de aprendizado e suas influéncias na tomada de deciséo.

CONCEITO DE INTELIGENCIA ARTIFICIAL E AS
PRINCIPAIS MODALIDADES DE ALGORITMOS

ATA é um tema discutido desde a antiguidade. Fil6sofos gregos
ja questionavam a mente humana, haja vista que consideravam de certo

modo que ela se assemelhava a uma méquina (RIBEIRO, 2021, p. 17).
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Porém somente no ano de 1956, a expressio Inteligéncia Arti-
ficial foi empregada no Workshop de Dartmouth Summer Research
Project on Artificial Intelligence, cujo conceito foi na ocasido formulado
nos seguintes termos: “uma ciéncia de produzir maquinas inteli-

gentes” (RIBEIRO, 2021, p. 18).

Na atualidade ¢é frequente a utilizagio da expressio Inteligéncia
Artificial (IA) como justificativa da evolugio tecnoldgica. Entretanto,
nio hd uma unicidade em relagio ao conceito bdsico da matéria.
Tal discussdo se faz necessdria em decorréncia da IA ndo se limitar
somente a um campo de trabalho, o que de certa forma ¢ vantajoso,
pois permite que pesquisadores ampliem as possibilidades de conhe-
cimento frente a infinidade de evolugoes e modificagdes que ela pro-

porciona (COUTINHO, 2020, p. 21).

No que tange as modalidades da IA, existem duas categorias.

De um lado estd a “inteligéncia forte”, que muitos consideram uma
b

concepgio utdpica, em que a maquina apresenta discernimento diante
da soluc¢do imposta, apresentando emogoes e criatividade para realizar
projetos. Do outro lado encontra-se a “inteligéncia fraca”, especifica
ou superficial, a qual ¢ utilizada em sistemas como Siri da Apple e a
Alexa da Amazon, consistindo na realizagio de atividades de corres-

pondéncia de padrées pré-estabelecidos (COUTINHO, 2020, p. 23).
Destaca-se que, segundo Coutinho (2020, p. 24), a meta dos

cientistas da tecnologia seria alcangar a “inteligéncia forte”, ou seja, ter
a inteligéncia apta a resolver problemas unificados com a consciéncia,
a qual seria uma forma de aptiddo para desenvolver sentimentos e
emogdes. Portanto, a ideia é que a IA unificasse vérias tecnologias
a fim de fazer com que as maquinas compreendessem e atuassem a
partir de suas experiéncias da mesma forma que os seres humanos.

Desta forma, para que a IA fosse consolidada, houve a neces-
sidade da institui¢do de algoritmos em rede, ou seja, ¢ a composi¢do
de um conjunto finito de diretrizes que descrevem como executar
uma tarefa, ou ainda, uma sequéncia de instru¢des que ird direcionar
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ao computador o que ele devera fazer. Desta forma, os algoritmos se
tornam instrumentos responséveis pela execugdo da atividade imposta

(ROBLES-LESSA; CABRAL; SILVESTRE, 2020, p. 479).

Diante do reconhecimento que a IA implica um infinito de
oportunidades tecnoldgicas, na qual utiliza-se como instrumento os
algoritmos para a resolugio de tarefas, surge outro importante ele-
mento nesse processo: “os dados”. Os dados sdo os “rastros digitais”
que abrangem qualquer informagio e sio conhecidos, também, como
Big Data, que é um termo utilizado para descrever o processamento
e andlise de um volume massivo de dados em grande velocidade e

variedade (RIBEIRO, 2021, p. 23).

Segundo Ribeiro (2021, p. 23) esta tecnologia permite ampliar
o alcance de diversas atividades-metas. Entretanto, para que isso
aconteca, se faz necessirio trés caracteristicas denominadas os 3 Vs
iniciais do Big Data: volume, velocidade e variedade.

Em relagio ao volume, el diz respeito a escala de dados arma-
zenados em rede. De forma complementar, em decorréncia da
grande quantidade de dados que sdo produzidos diariamente no
ciberespago, tais como fotos, videos, documentos, trocas de e-mails,
entre outros, necessita-se de um sistema com velocidade para que
os usudrios possam compartilhar dados em tempo real. Por fim, a
variedade é decorrente da criagio de diferentes formas de dados, o
que torna tal modalidade essencial para gerar um catdlogo maior de

informagio (COUTINHO, 2020, p. 29).

Nessa perspectiva, ao utilizar a maquina como ferramenta de
execucdo de tarefas com capacidade semelhante as humanas, com-
preende-se que, quanto maior o volume de dados direcionados a
mdquina, maior serd a aprendizagem. Utiliza-se para tanto, os sistemas
de informagdes jd existentes, gerando assim um raciocinio em série
aplicado na tecnologia conhecida também como Aprendizado de

Miquina ou Machine Learning (COUTINHO, 2020, p. 30).
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Sendo assim, criou-se uma tecnologia que se assemelha ao pro-
cesso de aprendizagem humano, capaz de realizar desde tarefas simples
até as mais complexas. Esta tecnologia procura por padroes de dados que
sdo alimentados por usudrios nas redes e tiram suas préprias conclusoes,
ou seja, assim como os seres humanos, tais sistemas sio programados

para aprender algo novo a partir de novos dados (RIBEIRO, 2021, p. 22).

Esse método geralmente ¢ utilizado na relagdo de consumo de
usudrios, conforme Coutinho (apud DOMINGOS, 2020, p. 31) “os
algoritmos de aprendizado sdo conciliadores, unindo produtos e con-
sumidores, rompendo a sobrecarga de informagdes”, porém na tultima
etapa — decisdo final — quem define e finaliza o sistema é o usudrio.

Mesmo que seja o usudrio quem finaliza tal processo decisério,
importante ressaltar que é por intermédio do Machine Learning, uma
terramenta desenvolvedora de listagem, que o usudrio serd direcio-
nado a conteidos publicitirios conforme seu perfil. Um exemplo
de tal pratica pode ser observada na plataforma da Amazon, a qual
“sugere” ao usudrio quais produtos poderiam ser adquiridos a partir
de uma busca anterior, ou seja, o poder de decisdo é do consumidor,
entretanto o usudrio teve a sua escolha orientada/controlada pela lista

previamente gerada (COUTINHO, 2020, p. 32).

Embora a tecnologia Machine Learning tenha grande utili-
dade em muitos sistemas de redes, outros tipos de servigos neces-
sitam de maiores quantidades de dados para funcionar. Nestes
casos mais complexos de armazenamento de dados utiliza-se Deep
Learning, conhecido também como uma forma de aprendizagem

profunda (COUTINHO, 2020, p. 32).

O método Deep Learning possui a capacidade de simular um
cérebro humano com mais propriedade, haja vista que, enquanto a
Machine Learning funciona de forma linear, a aprendizagem pro-
funda se organiza e funciona em camadas encadeadas. Esse algoritmo
possibilita uma andlise mais complexa e profunda com a utilizagio
de uma quantidade maior de dados, tendo como objetivo encontrar
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similitudes, paridades e padroes que os seres humanos nio sio capazes

de detectar (RIBEIRO, 2021, p. 22).

Esse tipo de tecnologia proporciona grandes avangos sociais, pois
em decorréncia dele foi possivel diagnosticar precocemente doengas
como o mal de Alzheimer ou, até mesmo, prever terremotos. Importante
destacar também, que a referida tecnologia ¢ utilizada com frequén-
cia na relagio de consumo, ou seja, por intermédio de algoritmos de
aprendizado, quando o consumidor/usudrio pesquisa algum produto na
rede, produtos similares come¢am a aparecer para ele, como forma de

oferta através de contetdos publicitirios (COUTINHO, 2020, p. 37).

Ademais, em que pese a evolugio da IA seja algo de grande valia
para o desenvolvimento humano, importante se faz refletir o quanto ela é
capaz de manipular ou até mesmo de excluir um usudrio de informagdes.

CONTROLE DO COMPORTAMENTO SOCIAL POR
INTERMEDIO DE ALGORITMOS NO CIBERESPACO

O crescimento da utilizagdo de plataformas digitais na segunda
metade do século XX é decorrente de um movimento mundial de indi-
viduos dvidos para vivenciar, de maneira coletiva, formas distintas de
interagdo social. Se por um lado as plataformas sociais propiciam meios
extraordindrios de compartilhamento de informagdes e desenvolvimento
cultural, por outro, podem restringir conteidos digitais com base no per-

fil de dados de cada usuirio (MARCOLLA; ARRABAL, 2021, p.259).

A sociedade em rede é potencializada pelas tecnologias que inte-
gram a quarta Revolugio Industrial, na qual a IA e os algoritmos estio
inseridos. Destaca-se para tanto, que esta tecnologia cria uma série de
possibilidades amplas e dgeis, entretanto também traz muitos riscos

e adversidades sociais (ENGELMANN; WERNER, 2020, p. 150).

Comunidades em redes sdo alocadas no ciberespago, que por
intermédio de IA, explora-se as potencialidades mais positivas de
cada usudrio no 4mbito econdmico, politico, cultural e humano. Para
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Lévy (1999, p. 22) ciberespago é um “meio de comunicagio que surge
da interconexdo mundial dos computadores. O termo especifica ndo
apenas a infraestrutura material da comunicagéo digital, mas também
o universo ocednico de informagdes que ela abriga”.

A funcionalidade desse meio conectivo é consequéncia de uma
16gica de ordem programavel, que ¢ regida por comunicagio cibernética
entre mdquinas em rede decorrente de “protocolos matematicos, algo-

)

ritmos que constituem e procuram garantir a estabilidade do sistema’

(ARRABAL; ENGELMANN; MELO, 2018. p. 63).

Para Engelmann e Werner, o avango tecnolégico pode ser anali-
sado sob uma perspectiva otimista e outra pessimista. Segundo os auto-
res “ndo se trata de estar em um desses lados, mas buscar construir uma
perspectiva mediana”, ou seja, “aceitar a evolugdo tecnoldgica e o avango
da inteligéncia artificial e o seu ingresso em praticamente todos os segui-

mentos dos trabalhos [...]”(ENGELMANN; WERNER, 2020, p. 160).

Os sistemas tecnoldgicos que mediam relagées humanas sio
complexos e paradoxais, pois suas comunicagdes decorrem da cap-
tacdo de informagdes pessoais por algoritmos que acabam gerando
contetdos digitais direcionados a cada usudrio, formando assim grupos
especificos de consumidores. Cria-se dessa forma, um perfil coletivo
de usudrios que se utilizam das plataformas sociais como forma de
compartilhar informagdes de seu cotidiano, costumes, afei¢des, dogmas
e preferéncias, sem perceber os mecanismos de controle que integram
as plataformas de relacionamento. Os sistemas algoritmicos tornam:

[...] o capital verdadeiramente global; fazem com que
todos aqueles que nio podem acompanhar nem deter
os novos habitos némades do capital observem impo-
tentes a degradacio e desaparecimento do seu meio

de subsisténcia e se indaguem de onde surgiu a praga

(BAUMAN, 2017, p. 81).

Nesse diapasio, o fendmeno de interconexao mundial de
computadores (a extensio do ciberespago) com acesso aos dados
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digitais dos usudrios, faz com que grandes plataformas digitais tra-
vem “uma disputa de criatividade ao conceber mapas dinimicos do
fluxo de dados e ao desenvolver agentes de soffware inteligentes, ou

knowbots” (LEVY, 1999, p. 22).

Ao diagnosticar o perfil do usudrio e seu potencial de consumo, as
plataformas sociais, através dos algoritmos, direcionam contetidos publi-
citdrios de produtos e servi¢os conforme o tempo de permanéncia em
cada matéria, ou ainda de acordo com as curtidas, postagens, comparti-
lhamentos e contas seguidas. A busca incessante em ostentar uma vida
social de grande poder aquisitivo em rede, fez crescer o poder econdmico

de grandes plataformas digitais (HOFFMANN-RIEM, 2019, p. 158).

Segundo Beling (2022), as trés plataformas sociais com maior
numero de usudrios no mundo sio, o Facebook com 2.895 bilhoes
de usudrios, o Youtube com 2.291 bilhoes de usudrios e o Instagram
com 1.393 bilhoes de usudrios. Importante destacar ainda outras
plataformas digitais, tais como o Google e a Amazon, que também
se utilizam de algoritmos para oferecer seus contetdos publicitarios,
também sdo capazes de influenciar processos sociais e comunicativos.

No universo cibernético, o comportamento do usudrio
serve como forma de planejamento estratégico publicitdrio de
grandes empresas tecnoldgicas:

Isso ¢ importante para o campo publicitdrio pois esses
dados sdo utilizados de duas formas complementares.
A primeira delas é como fonte de insights para pro-
fissionais de publicidade sobre o comportamento dos
usudrios e das usudrias nessas plataformas. Os dados
servem como fonte para o planejamento prévio de
acdes das marcas nas plataformas digitais. E também,
como forma das plataformas segmentarem o publico,
direcionando as mensagens publicitdrias de forma mais

assertiva (SCHUCH; PETERMANN, 2020, p. 19).
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Destaca-se para tanto, que as plataformas digitais utilizam os
algoritmos com o objetivo de controlar o comportamento dos usudrios,
o que ¢é chamado pela doutrina de tecno-regula¢io ou tecnocontrole

(HOFFMANN-RIEM, 2019, p. 133).

Frente a influéncia das informagdes tecnoldgicas, pode-se
observar que o comportamento tecnolégico do usudrio é mani-
puldvel, haja vista que “a interagdo entre ser humano e maquina
vem em constante crescimento, o que demonstra ser uma ‘janela
aberta’ para a inser¢io de informag¢des moduldveis” (ARRABAL;
ENGELMANN; MELO, 2018. p. 63).

Na compreensio de Hoffmann-riem (2019), o tecnocontrole por
algoritmos ultrapassa de forma considerdvel o poder de influéncia quanto
as informagdes publicitirias que o usudrio recebe nas plataformas digitais:

Um exemplo especialmente difundido ¢ a filtragem
personalizada de acessos 4 informagio. Ponto de partida
para tal é frequentemente a criagio de perfis de usudrio
(“profiling”). Para a criagio de perfis sdo analisadas, por
meio de algoritmos e de forma dirigida, informagdes
sobre o comportamento anterior; essas informagoes
surgem, por exemplo, na busca dos usudrios de servigos
sociais por determinados fatos, ao clicar em links em
plataformas de comunicagio etc.,a fim de investigar a
partir de tais a¢des, por sua vez com auxilio de algorit-
mos, preferéncias especiais, valores, atitudes — também
orientagdes sexuais ou situacdes especificas de vida —
etc. e classificar a pessoa em causa como pertencente a
um grupo de pessoas com caracteristicas semelhantes
desenvolvidas por reconhecimento de padrdes. O reco-
nhecimento, a geragio e a cobertura de necessidades,
controlados por algoritmos, sdo especialmente utilizados
para descobrir e predizer interesses, desejos etc. de
usudrios/grupos de usudrios — como campo de aplicagio
de data clustering — (por exemplo: “intengdes/interesses
preditivos do consumidor”) e, com base nisto, servir o

usudrio, por exemplo, com publicidade e outras infor-



86

Alejandro Knaesel Arrabal (org.)

magdes e dar incentivos observados ou inconscientes
(também por meio da chamada “arquitetura da escolha”
(HOFFMANN-RIEM, 2019, p. 134-135).

Trata-se desta forma, de um mercado que emprega algoritmos
para controlar e induzir usudrios ao consumo direcionado. Sendo
assim, um usudrio que possui um perfil esportivo receberd contetidos
publicitirios de grandes marcas esportivas, enquanto que usudrios
que seguem paginas de viagens receberio contetidos direcionados ao
turismo e usudrios que “curtem™?veiculos de luxos, serdo direcionados as

grandes marcas de automotores (HOFFMANN-RIEM, 2019, p. 135).

Deste modo, a utiliza¢do de algoritmos, como forma de influen-
ciar usudrios em plataformas digitais sio procedimentos extrema-
mente complexos e, ndo raro, humanamente incompreensiveis (HOF-
FMANN-RIEM, 2019, p. 150). No entanto, muitas vezes os usudrios
nio percebem que adentraram em uma rede de contornos venais, ou
seja, sdo facilmente seduzidos.

Em que pese o grande avango tecnolégico por algoritmos ter
conduzido a humanidade a grandes conquistas cientificas, ¢ impor-
tante considerar que o potencial risco de violagdo a direitos funda-
mentais por parte destas tecnologias, demanda a implementagio de
mecanismos de controle preventivo, ou mesmo de regulagdo e san-
¢do Estatal, frente a vulnerabilidade dos usudrios/consumidores que
integram o espago cibernético.

CONSIDERACOES FINAIS

A evolugio tecnolégica por intermédio da IA assume uma
condi¢@o necessdria, na medida que oferece condi¢bes para o apri-
moramento das plataformas digitais que tornam ela mesma uma
modalidade de desenvolvimento social.

32 Utiliza-se a expressdo “curtir”, devido ao comando utilizado na grande maioria das redes sociais.
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Nessa perspectiva, 20 mesmo tempo em que o aperfeicoamento da
IA por intermédio dos algoritmos sdo formas eficientes de tecnologias
inovadoras no combate a doengas e preven¢io de desastres naturais,
percebe-se que o mesmo sistema € capaz de controlar e manipular
certos segmentos da sociedade.

Os algoritmos de aprendizado sdo estruturas cibernéticas alocadas
em grandes plataformas digitais, capazes de captar os dados em rede
dos usudrios com fins mercantis para oferecer e induzir a aquisi¢ao de
produtos ou servi¢os, em conformidade com o perfil de cada usudrio.

E perceptivel que as grandes plataformas digitais influenciam
diretamente o comportamento humano. Desse modo, ha que se refletir
o quanto os usudrios sao dirigidos e suas vidas privadas sio compro-
metidas por ferramentas de inteligéncia artificial. Ademais, assume
especial relevincia a adogdo de mecanismos de controle preventivo e
de atuagio Estatal no sentido de tutelar os principios fundamentais
em uma sociedade plural, democritica e interconectada.

O cenirio tecnoldgico atual, voltado para a amplitude de alcance
daTA e as funcionalidades dos algoritmos, é complexo e promissor do
ponto de vista constitucional. A tematica demanda maiores anélises e
debates juridicos quanto a violagdo de garantias fundamentais a fim
de provocar novas reflexdes e estudos quanto ao possivel controle
tecnoldgico do comportamento dos usudrios no ciberespago.
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A RESPONSABILIDADE PELO USO
INDEVIDO DE IMAGEM FOTOGRAFICA NA
PLATAFORMA AIRBNB SOB A PERSPECTIVA
DO DIREITO DE PROPRIEDADE
INTELECTUAL NO BRASIL

Stefany Adriana de Souza®

INTRODUCAO

A empresa Airbnb, fundada por Brian Chesky, Joe Gabbia e
Nathan Blecharczyk em 2008, sediada em Sdo Francisco - Cali-
térnia, é proprietiria de uma plataforma homénima de economia
compartilhada de acomodagio. Os iméveis nio sio de propriedade da
empresa, mas dos usudrios cadastrados como anfitrides, que disponi-
bilizam seus iméveis, ou parte deles, para que consumidores possam
utilizar o espago mediante o pagamento de determinada quantia por
dia. Com a efetiva¢do de cada negécio, a empresa recebe uma parte
do valor pago pelo consumidor.

Na plataforma, cada anfitrido é responsavel pela montagem e admi-
nistra¢io do seu andncio, tanto sobre os dados do imével e localizagio,
quanto das imagens publicadas para chamar a ateng¢do do consumidor.

Segundo informagdes da prépria plataforma, em uma inica noite,
2 milh&es de pessoas se hospedam em acomodagdes intermediadas pela
plataforma, em 100.000 cidades do mundo. A plataforma conta ainda
com mais de 6 milhées de antincios em 191 paises. Nesse contexto, o
presente estudo explora a questdo da tutela de direitos autorais sobre
fotografias publicadas em anuncios da plataforma Airbnb, bem como
o alcance da responsabilidade da respectiva, uma vez que recebe parte

33 Mestranda em Direito (UFSC). Advogada. CV: http://lattes.cnpq.br/8306682358488692
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do lucro das acomodagdes efetuadas, tendo o dever de zelar pelas
informagdes que disponibiliza.

Para desenvolver tais reflexdes, o artigo traz o caso paradigma n°
0800047-93.2016.8.15.2003, movido contra Airbnb Brasil perante a
42 Vara Regional de Mangabeira/PB, em que a plataforma fora con-
denada ao pagamento de indenizagio por danos morais, retratagio
para indica¢do do autor original da imagem fotogrifica e retirada de
circulagdo da mesma na plataforma, tendo em vista o desrespeito a

Lein. 9.610/1998 (Lei de Direitos Autorais).

A partir de uma metodologia baseada no estudo de caso dos
autos de n. 0800047-93.2016.8.15.2003, movido contra Airbnb Brasil
perante a 42 Vara Regional de Mangabeira/PB, bem como na pesquisa
bibliogréfica no que concerne aos direitos autorais e a responsabilidade
de plataformas de economia compartilhada, por meio de uma aborda-
gem qualitativa, a pesquisa explicativa pdde demonstrar que a lei de
direito autoral, protege também os direitos sobre obras fotograficas, em
especial quando os artistas efetivamente realizam os registros de suas
obras,a fim de comprovar a originalidade e a titularidade de suas obras
e assim requerer a indenizagdo cabivel, inclusive no ambiente virtual.

O CASO PARADIGMA

Em 6 de janeiro de 2016, o fotégrafo José Pereira Marques
Filho ingressou com uma Ag¢do de Obrigagio de Fazer cumulada
com Reparagio por Danos com Pedido de Tutela Especifica, em
face de Ache Um Lugar Para Ficar Airbnb Brasil Servi¢os e Cadas-
tro de Hospedagem LTDA., conhecida como Airbnb Brasil, cuja
a¢do tramitou sobre o n. 0800047-93.2016.8.15.2003, perante a 42
Vara Regional de Mangabeira/PB.

O requerente afirmou que exercia atividade profissional de
totégrafo, com vasto acervo de fotos, ofertadas no mercado a um valor

médio de R$ 1.500,00 (mil e quinhentos reais).
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No entanto, foi surpreendido com a publicagio indevida de uma
de suas fotografias, na plataforma Airbnb, no intuito de promover
vendas com o andncio, sem que houvesse autorizagio do requerente,
tampouco os créditos na divulgacio, ferindo entdo a disposigdo que
regulamenta os direitos autorais no Brasil, uma vez que havia efe-
tuado o registro da imagem fotogréfica perante o Tabelionato de
Registro de Titulos e Documentos.

Para o demandante, considerando que a foto foi publicada e
divulgada pela plataforma, que auferiu lucro, uma vez que a imagem
fotografica retrata as belezas locais registradas pelo fotégrafo e, em
contrapartida, deixou o artista de auferir lucro, pugnou pela conde-
nagio da empresa ao pagamento de indenizagdo por danos materiais,
no importe de R$ 1.500,00 (mil e quinhentos reais), valor médio de
comercializa¢do de suas fotos.

Além disso, o requerente pleiteou também a condenagio da
plataforma ao pagamento de indenizagdo por danos morais, vez que
nio recebeu pelo uso nio autorizado de sua obra, bem como sequer
recebeu os créditos pela fotografia divulgada, de modo que, aqueles
que visualizaram o antncio, certamente acreditavam que a imagem
fotografica teria sido registrada pela prépria plataforma.

A titulo de tutela de urgéncia, o fotégrafo solicitou que a pla-
taforma retirasse a fotografia do autor de seu site, bem como pro-
movesse a retratacdo da contrafacio, com a divulga¢io do nome do
autor intelectual em seu site institucional e em trés grandes jornais
de grande circulagdo nacional.

Em sede de contestagio, a plataforma Airbnb apresentou defesa
sustentando que ndo se utiliza de quaisquer fotografias em seu website,
tuncionando como plataforma intermedidria, em que o publico, na
qualidade de anunciante, disponibiliza as informagées, sendo impos-
sivel e inexigivel que a plataforma consiga controlar a originalidade ou
legitimidade das fotografias que 14 circulam, de modo que a fotografia
foi publicada em um andncio e nio de forma institucional.
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Além disso, suscitou que ndo haveria prova eficaz da auto-
ria, pois qualquer pessoa poderia ter fotografado a mesma paisagem
daquele angulo, bem como a prote¢io autoral teria como requisito a
originalidade e a criatividade da obra, nio se estendendo a cliques de
paisagens, que poderiam ser replicadas por diversas pessoas.

No tocante ao aspecto financeiro, afirmou que nio é possivel
confirmar que o andncio teve aumento nas vendas em virtude da foto-
grafia, e tampouco haveria comprovagio de que o fotégrafo comercializa
suas imagens pela quantia de R$ 1.500,00 (mil e quinhentos reais).

Em relagio a legitimidade passiva, a plataforma suscitou que ¢é
um provedor de aplicagdes de internet, que nio responde pelo contetddo
gerado por terceiros que utilizam sua plataforma.

Em 1° de setembro de 2017, o juizo proferiu sentenga, julgando
parcialmente procedente o pedido delineado pelo fotégrafo, conde-
nando a plataforma Airbnb ao pagamento de indenizag¢do por danos
morais no importe de R$ 1.500,00 (mil e quinhentos reais), a provi-
denciar a retratagdo nos moldes solicitados, bem como a abstencao da
utilizag¢do da fotografia na plataforma, deixando de acolher o pedido
de indenizagio por danos materiais, pela auséncia de comprovagio do
quanto aufere com a comercializa¢do de suas imagens.

Da sentenga, houve recurso de apelagio interposto pela Airbnb,
reiterando a auséncia de responsabilidade sobre o contetddo disseminado
na sua plataforma e a auséncia de prejuizo de cunho moral ao Requerente

Em segundo grau, o Relator Gustavo Leite Urquiza, da Terceira
Cimara Civel do Tribunal de Justi¢a do Estado da Paraiba decidiu
por negar provimento ao apelo, majorando os honorarios advocaticios
em 20% sob o valor da condenagio.

Por fim, em 1° de dezembro de 2020, as partes realizaram auto-
composicio extrajudicial, restando acordado que a plataforma pagaria
a quantia de R$ 5.000,00 (cinco mil reais) ao fotégrafo.
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Ap6s breve sintese fatica envolvendo o caso paradigma, passa-
mos, entdo, a analisar os dispositivos legais suscitados no processo e
outros dispositivos importantes que envolvem a prote¢io dos direitos
autorais envolvendo fotografias.

DOS DIREITOS AUTORAIS SOBRE IMAGENS

Os direitos autorais representam a prote¢do ao génio cria-
dor de obras intelectuais, dentre elas as artisticas, como no caso da
fotografia, acerca de seu acervo.

Nesse sentido, cumpre salientar que o espectro de protegdo
da obra fotogrifica ndo se delimita tdo somente as obras com fina-
lidade de auferir vantagem econémica. Em que pese o rol de obras
autorais seja exemplificativo:

Podemos dizer que toda obra autoral é, basicamente,
um fendmeno cultural que sempre tem uma dimensio
expressiva e comunicacional de multiplos contetidos
possiveis porque, como veremos mais adiante, o que ela
expressa ndo depende exclusivamente do que é, nem do
que seu autor pretendia ser, mas seu significado surgird
de sua integragio com seu tempo, com suas circuns-
tancias e com a dimensio cultural e a sensibilidade de
seus destinatédrios. (RAFFO, 2010, p. 30)

Na mesma linha, segue o posicionamento de Wachowicz e Pes-
serl (2019, p. 77), que apontam que os direitos autorais possuem uma
transversalidade social muito marcada, pois sua dimenséo cultural e
social ultrapassa a esfera dos titulares, autores, usudrios e intermedidrios.

No entanto, em que pese evidentemente a maior pro-
cura de registro e protecio de obras seja feita pelos profissionais,
a fim de evitar a contrafagio.

A Lei n° 9.610/1998 chama de contrafagio a reprodugio nio

autorizada de obras (art. 5°, VII), e prevé a possibilidade de sangdo
civil no caso de sua pritica. Ndo obstante, o Cédigo Penal, em seu
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art. 184, prevé também a possibilidade de san¢io criminal em caso de
violagdo de direito autoral, com pena de detengdo de 3 (trés) meses a 1
(um) ano, ou multa, em caso reprodugio total ou parcial, com intuito
de lucro direto ou indireto, sem autorizagio expressa do autor, do
artista intérprete ou executante, do produtor, conforme o caso, ou de
quem os represente e pena de reclusio, de 2 (dois) a 4 (quatro) anos,
e multa no caso de quem aufere lucro direto ou indireto, distribuindo,
vendendo, expondo a venda, alugando, introduzindo no pais, adqui-
rindo, ocultando, depositando, original ou cépia de obra intelectual
ou fonograma reproduzido com violagio do direito autoral.

No Brasil, a primeira legisla¢io especifica sobre os direitos auto-
rais foi promulgada em 1973, sob n° 5.988, e que, em seu art. 6°, VII,
ja previa o reconhecimento das fotografias como obras intelectuais
protegidas “desde que, pela escolha de seu objeto e pelas condiges de
sua execugdo, possam ser consideradas criagdo artistica”.

Entretanto, havia muita discussio sobre a conceitua¢io de como
considerar uma criagio artistica, uma vez que a legislacdo nio especi-
ficava os pardmetros para tal.

Verifica-se, ainda, que o prazo de protegdo aos direitos patrimo-
niais, previsto no art. 45, sobre estas obras seria de 70 anos, a contar
de 1° de janeiro do ano subsequente ao de sua conclusio.

Quanto a possibilidade de reproducao das imagens, o art. 51
da referida lei, previa a legalidade na reprodugio de fotografias em
obras cientificas ou didaticas, desde que indicando o nome do autor
e realizando o pagamento pela sua utiliza¢o, com valor fixado pelo

Conselho Nacional de Direito Autoral.

Como o fotégrafo é reconhecido por ser o criador da obra
artistica que ¢ a fotografia, previa o art. 82 que o autor teria direito “a
reproduzi-la, difundi-la e colocd-la & venda, observadas as restri¢oes a
exposi¢io, reprodugio e venda de retratos, e sem prejuizo dos direitos
de autor sobre a obra reproduzida, se de artes figurativas”, dispositivo
que nio fora modificado na lei vigente.
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Além disso, a legislagio previa a indenizagio em caso de violagio,
tanto dos direitos morais quanto patrimoniais ao autor, sendo que,
acerca de tais pontos, na realidade houve pouco avanco legislativo. Em
1998, houve alteragio na legislagao sobre direitos autorais, sendo sancio-
nada a Lei n®9.610/1998, que regulamenta o assunto até os dias atuais.

A nova legislagio alterou a redagio do caput, passando a figurar
como artigo 7°, estabelecendo que “sdo obras intelectuais protegidas
as criagdes do espirito, expressas por qualquer meio ou fixadas em
qualquer suporte, tangivel ou intangivel, conhecido ou que se invente
no futuro”,bem como alterou também o inciso VII, reconhecendo “as
obras fotograficas e as produzidas por qualquer processo anilogo ao
da fotografia”, tornando a questdo do registro fotografico passivel de
prote¢io uma questdo mais generalizada.

Assim, temos que o trabalho autoral requer que pos-
samos ter acesso a um substrato material que seja sen-
sorialmente perceptivel, que serd a palavra impressa, o
desenho e as cores, as formas de marmore ou os sons, e
a partir da percep¢io da materialidade desse substrato
poderemos alcangar uma compreensio emocional, cul-
tural e axioldgica que o trabalho expressa. (RAFFO,
2010, p. 32)

Quanto ao prazo de prote¢io aos direitos patrimoniais sobre as
obras fotogrificas, a legisla¢do atual alterou o inicio do prazo para 1° de
janeiro do ano subsequente ao de sua divulgagio, e ndo mais de conclusio.

Destaca-se que, em que pese o cendrio da prote¢do autoral
tenha surgido em 1973 no Brasil, muito timidamente avangou até a
atual legislacdo, passando entdo a ser percebida maior insurgéncia a
partir de 1998, conforme expde Valente (2019, p. 402), a0 afirmar que
o primeiro motivo marcante ocorreu no campo internacional, com a
industrializagdo dos paises, em especial dos EUA e o segundo é que
a demora se deu porque o direito autoral ndo era discutido no Brasil,
havendo pouca mobilizagio para mudanca.
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A revolugio cibernética, ocorrida no Brasil de forma mais tardia
quando comparada ao Hemisfério Norte, em especial pela maior faci-
lidade de acesso a internet banda larga a partir dos anos 2000, assim
como a adesdo do pais nos Tratados da OMPI, também constituem
importante marco inicial de fomento da procura por prote¢io autoral.

Desse modo, se o advento das novas tecnologias traz
novos contornos 4 sociedade contemporanea, o Direito
também vivencia as transformagdes decorrentes do
processo de globalizagio e do desenvolvimento da
sociedade informacional. De modo especial, o direito
de autor vé-se forgado a buscar novos paradigmas que
atendam de forma satisfatéria aos direitos fundamen-
tais e isso significa que deve exercer papel significativo
na constru¢do do direito de acesso 2 cultura. (SASS,

2015, p. 98)

Isso porque, com a maior facilidade de compartilhamento de
dados e informagdes, mais ficil se tornou a possibilidade de reprodu-
¢do e disseminagio de contetdos piratas e de apropriagio indevida de
obras sem autorizagio, indicagio de créditos autorais e principalmente
de contrapresta¢do pecunidria.

O caso paradigma apresentado no capitulo anterior mostra ser
um perfeito exemplo dessa utilizagdo nio autorizada de fotografias
protegidas pelo direito autoral, pois o autor da demanda, que é um
fotégrafo profissional, efetuou o registro de suas obras no Tabelionato
de Notas e Titulos, a fim de comprovar que é o criador das imagens,
ou seja, o responsavel pelo clique e edi¢do da imagem fotografica.

Destaca-se que a Lei de Direitos Autorais prevé que a protegio
dos direitos do autor independe de registro, de modo que o autor da
a¢do decidiu comprovar ainda mais a sua titularidade, efetuando o
registro, conforme dispde o art. 19 da lei.

Nesse sentido, importante destacar que ha protecio tanto no
tocante aos Direitos Morais, que sdo os direitos irrenuncidveis e ina-
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liendveis do autor sobre a obra (direito de personalidade, nominagio,
divulgacio, modificagio, acesso e outros), e Direitos Patrimoniais,
que possuem cardter vitalicio e transmissdo por sucessao hereditdria
ou inter vivos, como usar, fruir e dispor do bem intelectual através
de licenga ou cessdo para comercial, de modo que, apés o prazo legal
de 70 anos, a obra cai em dominio publico, sendo livre o seu uso e
reproducio por qualquer pessoa.

No caso paradigma, ambos os direitos autorais foram violados,
como foi confirmado pelo Tribunal de Justica da Paraiba e, conside-
rando que a plataforma Airbnb aufere lucro pela intermediagdo dos
negécios pactuados dentro de sua plataforma, decidiu-se pela sua
condenagio ao pagamento de indenizagio ao fotégrafo, em que pese
tal decisdo seja polémica, conforme se observara adiante.

DA RESPONSABILIDADE DA PLATAFORMA

Airbnb pode ser conceituada como uma plataforma de economia
compartilhada que, conforme explana Schwartz (2017, p. 1), funciona
como um agente intermedidrio entre a oferta e a demanda no mer-
cado de consumo, cuja reputagdo ¢ suficiente para trazer a sensagio
de seguranca e efetividade dos servi¢os nela divulgados. Prossegue o
autor, afirmando que a plataforma é responsivel na medida em que
atua como “fornecedor fiducidrio”, pois “afiangou” a prestagdo de ser-
vigo através de seu nome e marca.

Chase (2015, p. 262) esclarece que na relagio de economia
compartilhada, é possivel identificar a presenca de trés participantes
principais: fornecedor, consumidor e a plataforma. No caso do Airbnb,
trata-se do proprietirio do imével, o usudrio e a plataforma. Neste
tipo de negécio, o ambiente virtual de consumo ¢ gerenciado pela pla-
taforma, o que Marques (2017, p. 251) caracteriza como gafekeeper, o
qual objetiva lucro, viabilizando o consumo por meio de um ponto de
encontro para oferta e consumo. Atua, portanto, como intermediadora
das relagdes consumeristas, a fim de que seja possivel concretizar a
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experiéncia de consumo. No caso do Airbnb, parte do lucro decorrente
do negécio é repassado a plataforma, por meio de taxas destacadas do
valor principal previsto pela acomodagio.

Com a desenfreada expansio da rede mundial de computadores,
tem-se a equivocada ideia de que trata-se de um territério sem lei
onde tudo ¢é possivel, sem que se possa identificar e responsabilizar
alguém por ato ilicito, incluindo priticas comuns de violagio aos
direitos autorais. Segundo Valente (2019, p. 404) traz-se “ao centro da
disputa novos atores, antes inexistentes: os provedores de contetidos de
internet”, plataformas que conferem a pessoas comuns a possibilidade
de compartilhar e publicar bens intelectuais protegidos.

O argumento utilizado pela plataforma para se eximir da res-
ponsabilidade perante o autor foi de que o Airbnb é mero instrumento
que o publico em geral disponibiliza informagées, sendo impossivel e
inexigivel que a plataforma possa verificar todas as fotografias utilizadas
pelos usudrios para assegurar a originalidade ou legitimidade de seu uso,
bem como o fato de que a fotografia foi utilizada na divulgac¢do de um
apartamento a ser alugado e nio na pagina institucional da plataforma.

Entretanto, a decisdo do juizo da 42 Vara Regional de Man-
gabeira/PB afastou tais argumentos, aduzindo que o uso da imagem
fotografica sem autorizagdo do autor ¢ incontroverso, e que a plata-
forma ndo estava autorizada a reproduzir a imagem fotografica em
sua plataforma na internet, independentemente de ter ou nao controle
sobre as fotografias postadas.

Ainda que a fotografia retrate uma paisagem, o fato de o foté-
grafo ter realizado o registro da imagem fotogrifica é prova legitima
de autoria, de modo que € o ato de criagio (realiza¢io da foto) que lhe
conferem o direito de prote¢ido da obra. A lei ndo apresenta critérios
técnicos ou estéticos para a concessio da tutela, tampouco confere ao
registro carater de obrigacio.

Sob o ponto de vista do interesse publico, algumas

fungdes do direito de autor ainda justificam a sua exis-
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téncia. Sdo elas: (a) a fungdo de identificagio do autor,
entendida como o interesse da sociedade em saber o
verdadeiro autor de uma obra intelectual, com funda-
mento no principio da transparéncia e da veracidade das
informagdes como norteadores de um espago publico
democritico; (b) a fungdo de estimulo 2 criagdo intelec-
tual, mediante a concessdo de um direito exclusivo ao
autor, para a exploragdo da obra; ¢) a fungio econdmica,
que tem por base a apropriacio da informagio e da obra
intelectual como mercadoria, para que seja passivel de
valoragio e comercializagio em um sistema capitalista
de producio cultural; e (d) a fungdo politica, que diz
respeito ao direito de autor enquanto instrumento de
politica cultural (pois, ao versar sobre a criagio e a
utilizag¢io econdémica das obras intelectuais, o direito
de autor nio deixa de ser um instrumento que visa
promover a produgio, a distribui¢io e o uso da cultura).

(CARBONI, 2010, p. 165-166)

No ambito do direito civil, a responsabilidade podera ser vincu-
lada 4 plataforma tendo em vista a teoria do risco da atividade (teoria do
risco empresarial), prevista no art. 927, pardgrafo unico do Cédigo Civil,
que aponta que haverd obrigac¢do de reparar o dano, independentemente
de culpa, quando a atividade normalmente desenvolvida pelo autor
do dano implicar, por sua natureza, risco para os direitos de outrem.

Uma vez que as divulgacées da plataforma Airbnb necessitam
diretamente de fotografias para que seus consumidores tenham interesse
e verifiquem as condi¢ées das acomodagdes, torna-se relevante que a
empresa desenvolva métodos de rastreamento e detec¢io de imagens
que ndo sejam de titularidade do anunciante.

Destaca-se que nio raramente sdo discutidos sistemas de
seguranca tio bdsicos como este, pois sites e aplicativos como Insta-
gram, Mercado Livre, Youtube ji possuem mecanismos para identi-
ficagdo de imagens que ferem suas préprias diretrizes, bem como a
legislacdo de direitos autorais.
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E justamente neste sentido que agdes como a que fora ingressada
no juizo de Mangabeira servem de incentivo para que plataformas,
especialmente online, desenvolvam ou aprimorem dispositivos de
seguranca para evitar fraudes e contrafacdes, uma vez que a disponi-
biliza¢do de imagens é o principal fomentador de concretizagio de
negécios no Airbnb, trazendo maior confiabilidade ao antncio.

O controle rigoroso do uso de imagens reais e de titularidade do
anfitrido pode ajudar, inclusive, no combate aos golpes de bait-and-s-
witch scams. Trata-se de contas de antncios falsas em que diversos con-
sumidores reservam um mesmo imével e, de tltima hora, recebem infor-
magdes de que a propriedade nio se encontra disponivel, fazendo com
que diversos consumidores percam valores ja pagos com antecedéncia.

Destaca-se que a prépria plataforma apresenta informagoes
em seu site, afirmando que realiza uma avaliag¢do de risco e que
realiza procedimento de prevencao de fraudes, protegendo o con-

. « ’ . ”»
sumidor em “multiplas camadas”.

Corrobora ainda, ao dispor sobre a possibilidade de retirada
de informagdes e antincios em caso de risco, conforme previsto no
item 16 de seus Termos de Servico. Em que pese, de fato seja dificil
para a plataforma realizar a moderagio de todas as midias que sdo
publicadas nela, demonstra-se perfeitamente a aplicagio de siste-
mas de seguranca que diminuam seus riscos, por meio de algorit-
mos e de inteligéncia artificial que vise justamente o aprimoramento
da plataforma e traga mais seguranca aos trés elementos chave da
cadeia de economia compartilhada.

Uma vez que a plataforma promete realizar a filtragem e o
acompanhamento dos aniincios, bem como pelo fato de receber parte
do valor de cada negécio concretizado, e também deter as informagdes
pessoais dos anfitrides que efetuam a divulgagio de anincio com a
reprodu¢io ndo autorizada de obra autoral, resta evidenciada a sua
responsabilidade civil, devendo o autor prejudicado ser indenizado
pela empresa proprietaria da plataforma.
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CONSIDERACOES FINAIS

Em que pese seja notério que a rapidez no desenvolvimento e
aperfeicoamento de novas tecnologias, especialmente aquelas ligadas
diretamente a internet, dificulte a regula¢do de comportamentos,
verifica-se que a legislagdo autoralista confere prote¢do aos direitos
de autor, especialmente no tocante a fotografias disponibilizadas
irregularmente na rede mundial de computadores.

Nesse sentido, ainda que a lei ndo obrigue o autor a efetuar
o registro de sua obra, tem-se que tal providéncia ¢ relevante para
comprovagdo da autoria, ainda que a imagem registrada pelo ins-
trumento fotografico seja, por exemplo, uma paisagem, como no
caso paradigma aqui discutido.

Plataformas de economia compartilhada, como no caso do Air-
bnb, necessitam aprimorar seus sistemas de seguranca a fim de extinguir
ou diminuir consideravelmente o nimero de obras reproduzidas sem
autoriza¢io ou mencio de créditos autorais em seu sistema.

Assim, pode-se concluir que a lei de direito autoral protege
também os direitos sobre obras fotogréficas publicadas de forma
ndo autorizada em plataformas digitais de economia comparti-
lhada, destacando-se a importincia do registro da respectiva obra
para fins de comprovagio da autoria e consequente reivindicagao dos
direitos patrimoniais e morais.
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INTRODUCAO

As novas tecnologias impactam a psiché e techné humana
(GALIMBERTT, 2006), o que significa transformar o modo como
o homem de age sobre mundo e a sua cogni¢do humana, levando
o humano a recorrer a territérios que até entdo eram inexplorados,
modificando a sociedade, as pessoas e as relagoes entre diferentes

culturas (RODOTA, 2014, p-73).

O Direito é fundamental como meio de prevengio e gerencia-
mento de riscos, devendo ter como matriz epistemolégica um para-
digma cientifico capaz de observar o fendmeno das novas tecnologias e
apresentar respostas que se coadunem com a natureza da manifestagio
do fenémeno tecnolégico, por meio do que aqui se propde como Direito
Disruptivo (em resposta as Tecnologias Disruptivas).

A pesquisa busca contribuir com questées como “Pode o Direito
Disruptivo, constituido de um paradigma cientifico complexo-reflexivo,
criar estratégias juridicas eficientes as complexidades geradas com as
novas tecnologias?” e “Como pode o Direito melhor compreender as
Tecnologias Disruptivas por sua epistemologia?”.
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Nesse sentido, o presente estudo parte de uma compreensio do
homem em uma sociedade hiper-pés-trans-moderna*® em suas comple-
xidades, contingéncias e incertezas, inseridas em um contexto de novas
tecnologias que invadem o cotidiano. Sdo elementos dessa complexidade
o big data, a internet das coisas, a inteligéncia artificial, a neurociéncia,
assim como o transhumanismo. Observa-se as transformagoes enge-
nhadas pelas dindmicas sociais, potencializadas pelos efeitos das novas
tecnologias como a globalizagio da vida, a urbanizagio da sociedade,

a contratualizagdo da vida e da hiperculturalidade (HAN, 2018).

Essa abordagem pode auxiliar na regulamentagio das interagoes
nascidas com as novas tecnologias e introduzidas como complexida-
des junto ao Direito. Neste panorama, busca-se repensar o Direito
a partir de um novo paradigma cientifico, substituindo o paradigma
Cartesiano-Mecanicista pela complexidade-reflexividade. Assim,
abrem-se caminhos para o estudo e o desenvolvimento de inovagdes
no Direito pelas vias da regulagio e regulamentagio, explorando-se a
relagdo entre empresas e governanga estatal.

O Direito Disruptivo pode fornecer uma nova visio para a Regu-
lamentagio e Regulagdo, com o fim de evitar riscos e contingéncias
decorrentes da complexidade social (NICOLESCU, 1996). Exige-se,
assim, uma pluralidade de saberes transdisciplinares para alcangar
os problemas sociojuridicos e, desse modo, possibilitar a formulag¢io
de estratégias juridicas efetivas para a sociedade (CERUTI, 1995),
préprias da matriz pragmadtico sistémica (ROCHA, 2005, p. 9-47).

Pesquisas sobre esse tema denotam relevincia no momento
em que vérios debates emergem sobre as interse¢oes entre as novas
tecnologias e a pratica juridica, na automacio das profissdes juridicas,
no uso da ciéncia de dados, entre outros fatores.

A transdisciplinaridade ocupa um espago fundamental junto
a Teoria do Direito na construgio do saber juridico contempora-

36 Compreensdes extraidas dos seguintes autores: Lyotard (2000, p. 10); Warat (2014, p. 410); Lipovestky
(2006, p. 27).
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neo, pois transforma a epistemologia predominante, lan¢ando-a
para um paradigma complexo-reflexivo, propicio para lidar com
uma sociedade plural e em rede.

A Tecnologia cria o mundo, cria riquezas, a economia e, inclu-
sive, o préprio modo de ser, influenciando diretamente no cotidiano.
O humano hiper-pés-trans-moderno cria rupturas com a tradi¢io e
com a histéria gerando, por consequéncia, novos problemas devido a
produgio de incertezas e de desordens junto as relagdes sociais. Desse
modo, o Direito deve ser ressignificado em sua estrutura e fungio.

O IMPACTO SOCIAL DAS NOVAS TECNOLOGIAS:
NOVAS COMPLEXIDADES PARA O DIREITO

Os progressos ocasionados pelas novas tecnologias (ARTHUR,
2009. p. 131-133) causam grande impacto na vida das pessoas. Eles
implicam em mudangas comportamentais e de valores que transfor-

mam as dindmicas sociais. (VOLTT, 2016, p. 39-40).

A dimensao social da tecnologia pode ser observada em trés
camadas: a) no design, pois para além de utilizar o conhecimento
cientifico e tecnoldgico especifico, leva em consideragio valores sociais
e econdmicos; b) o processo tecnoldgico é desenvolvido em empresas
publicas e privadas organizadas mediante valores e com estrutura
institucional prépria; ¢) o resultado final é um produto produzido
pelo humano, para ser utilizado junto a sociedade. A dimensdo social
da tecnologia langa a questdo dos limites da tecnologia, considerando
aspectos de ordem ética, cultural, politica, ecolégica e econdmica, em
um contexto de uma realidade democritica que prima pelo bem-estar

social. (GONZALEZ, 2005, p. 28-29)

O desenvolvimento tecnoldgico produz verdadeiras maravilhas.
Porém, a0 mesmo tempo, a marcha tecnolégica produziu a poluigio
global, a superpopulagdo e a ameaga nuclear. Destarte, a tecnociéncia
produziu também rupturas, como a extingdo de inimeras atividades

laborais (VOLITT, 2016, p. 3).
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O Direito hodierno deve ser um canal de decantacio das tec-
nologias, para que elas se adequem as expectativas sociais legitimas.
O impacto das tecnologias tornou-se um grande desafio para Direito,
uma vez que as complexidades sio trazidas ao judicidrio e, paralela-
mente, ndo hd resposta do direito legislado para lidar em tempo com
os conflitos emergentes. As tecnologias e seus desdobramentos sio
dimensionados de forma acelerada, muito além da capacidade de
assimilagdo por parte do Direito.

Assim, torna-se relevante a discussdo sobre o panorama de
incertezas e complexidades causados pelo fendémeno tecnolégico, o
qual engendra situa¢ées em velocidade e diversidade cada vez maior,
colocando a prova a epistemologia utilizada pelo homem até entdo
para conhecer e decantar o mundo.

Uma vez que as tecnologias sdo indispensaveis para o atual
cendrio, cumpre ao direito pensar nos fenémenos da Técnica, Ciéncia e
Tecnologia sob novos horizontes em um contexto pés-hiper-trans-mo-
derno. As novas tecnologias apresentam complexidades que promovem
diferentes cendrios possiveis de vivenciar (KELLY, 2011).

Desde os primérdios da sociedade, a #écnica faz parte de todas
as atividades, a¢oes e reagcoes humanas, como expressio da evolugio
entre a relagio do homem em sociedade e do homem e a natureza.
A técnica pode ser compreendida como o meio de realizagio da
pratica humana para suprir a existéncia frente a sua inabilidade ins-

tintiva (GALIMBERTT, 2006, p. 174).

As tecnologias sempre existiram junto as sociedades como forma
de engendrar e potencializar praticas. Nos primérdios era a magia,
hoje, a tecnologia unida 2 ciéncia (tecnociéncia) que absorvem a vida
de forma intensa, suprindo necessidades humanas (AGASSI, 1985,
p-92; 109-110). A tecnociéncia, hoje, é a atual forma de expressio da
técnica na sociedade pés-hiper-trans-moderna. Entretanto, por seus
impactos, ela altera a prépria substancia do que seria a técnica humana,
tornando-a nao somente mais um meio de adaptagio do homem, mas
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o fim mesmo desta adaptagdo®’, tema que germina muitos debates nos
campos da sociologia e da filosofia.

A ciéncia, a tecnologia e a técnica, sincretizaram-se em uma
categoria: a tecnociéncia (ECHEVERRIA, 2003, p. 86-87). A Tec-
nociéncia encrusta-se socialmente e reflete seus efeitos nas relagdes
sociais e, consequentemente, no Direito. As novas tecnologias afetam
tanto a fechné quanto a psiché humana, pois redimensionam artificial-
mente o humano, influenciando organicamente e inorganicamente
sua composicio. Isso significa dizer que a tecnologia como fechné é
absorvida pelas revolugées cientificas (BINET, 2002, p. 139-143).
Entretanto, o desenvolvimento tecnolégico atinge também a prépria
psiche® humana (ELLUL, 1954, p. 324), sob o ponto de vista de
indugdo dos desejos e redimensionamento das necessidades, poten-
cializando novas e grandes angustias.

Bisol, Carnevale e Lucivero (2014, p. 39-40) apontam que, em
consequéncia do controle que as novas tecnologias exercem sobre a
informagio, elas superam a simples racionalidade instrumental, afetando
também o modo de sentir e pensar. Essa interferéncia manifesta-se
diretamente na linguagem humana e na constru¢io da subjetividade,
servindo para alcangar a felicidade, para derrotar o sofrimento, para ser
reconhecida como mais bonita e atraente, de modo que as tecnologias
trazem consigo uma carga simbdlico-afetiva gerada a partir da neces-
sidade humana de estar em rela¢do com o outro, o que, inclusive, cria
condi¢des para novas dependéncias. Todas as tecnologias influenciam
nossa percepgio e compreensio do mundo, contribuindo assim para
formar a visdo das coisas e o julgamento dos fatos.

As atuais neuroses e necroses (IMORIN, 2018) propaladas social-

mente sdo reflexo dos influxos tecnolégicos junto a psiché humana,

37 A prépria esséncia do homem seria o préprio condicionamento tecnolégico, nao sendo mais um modo
de agir na busca de alcangar esséncia. Esse campo é muito bem explorado por Bunge (2012), Galimberti
(2006) e Ellul (1954).

38 Muitas teorias cognitivas vém, inclusive, apontando uma involugdo cognitiva. Nesse sentido: Chorost
(2011); Morris, Tarassenko e Kenward (2006).
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afetando os contextos sociais de forma negativa; ou seja, podem atingir
profundamente as relagdes sociais, causando niveis de complexidade
cadticos, criando contingéncias e desordens. Hoje, a afli¢io tecnold-
gica tem desafiado o verdadeiro significado do bem-estar, pois com
a proliferacio das tecnologias, varios obsticulos até entdo intranspo-
niveis sdo superados. A tecnologia fornece ferramentas que auxiliam
diretamente a um aumento do bem-estar humano, como, por exemplo,
a facilitagdo do contato entre pessoas. Contudo, paradoxalmente, sio
também visiveis os efeitos deletérios da tecnologia ao bem-estar, o que
pode ser verificado no aumento do isolamento das pessoas, o que leva
aum aumento exponencial de casos de depressio. Também, atividades
terroristas, como o roubo de dados e a invasio de dados desmentem o
mito de que a tecnologia traz consigo bem-estar. A rapidez com que
as tecnologias aderem a nosso dia a dia, afetam a capacidade de tole-
rancia das pessoas e ocasiona um aumento da frustragio. Nio se pode
ignorar, também, a amplia¢do da polui¢io e riscos a satde, muitas vezes
desconhecidos quando nos estdgios iniciais de produgio e integra¢io

a realidade social (CHOUDHURY; BARMAN, 2014, p. 29-31).

As Tecnologias desde sempre oferecem novos horizontes para
o homem (KELLY, 2011, p. 39-40), mas hoje seu potencial nocivo é
muito maior do que em outras épocas, bem como hoje as tecnologias
multiplicam-se e sdo inseridas junto ao cotidiano sem que sejam
percebidas, levando o homem a viver em um espago trans-natural. Os
dilemas que provém desta nova ordem manifestam a necessidade de
reconstrucdo da relagdo entre natureza ameagada, vida em mutagio e

sociedade desintegrada. (PEREZ LINDO, 1995, p.174)

As maiores esperancas do homem hoje estdo colocadas sobre a
tecnologia, o que manifesta a profunda conexdo da tecnologia com a
prépria natureza humana. Tradicionalmente, o homem estd conectado
intrinsicamente com a natureza, com o ambiente original — e nio
o artificial — ou seja, a confianga original do homem estd na natu-
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reza, mas hd uma esperanca junto a tecnologia que hoje se sobrepoe
(ARTHUR, 2009, p. 14; p. 18-19).

Portanto, as novas tecnologias e seus efeitos junto a psiché e
techné acabam por gerar inimeras possibilidades ao Direito, tendo
este que ser repensado em sua estrutura, fungdo e cariter cientifico,
delineando-se pela transdisciplinaridade de saberes.

Somente um direito transdisciplinar pode ser capaz de absorver
e propor solu¢des aos problemas gerados com as novas tecnologias
frente a adaptagdo social, ja que o direito ¢ ritmo de vida. Assim, com a
tecnociéncia, necessario uma profunda reestrutura¢o organizacional
e comunicacional do Direito, repensando seus paradigmas.

O desenvolvimento tecnoldgico é um dos principais fatores de
mudanga na produgdo juridica, no que tange a produgio interna do Direito,
ja que a regulacio e regulamentagio se tornam rapidamente obsoletas.

A maneira pela qual os processos de criagio de tecnologia sio rea-
lizados sdo fundamentais para a compreensio dos impactos tecnolégicos
na atualidade. T6picos como a sociologia da invengio, a adogio e difu-
sdo da tecnologia, nogdes de custo-beneficio, o papel das instituigdes,
assim como nogdes sobre a introjegdo da teconologia junto a tecnica
sdo elementares para desvelar os efeitos priticos da tecnologia e para
que o Direito possa ser campo de absor¢io dessas novas complexidades.

O PARADIGMA DA COMPLEXIDADE COMO BASE
PARA UM DIREITO DISRUPTIVO

A racionalidade cientifica do Direito hoje ¢ palco de um embate
entre o velho e o novo; embate que ganha grande releviancia em uma

sociedade onde a tecnologia cada vez mais permeia e reflete suas
consequéncias no dia a dia de todos (SCHAWAB, 2016).

A necessidade de pontes entre os diferentes saberes do mundo
juridico desvela as nuances de uma sociedade dindmica e complexa, o
que contrasta frontalmente com a visio linear posta pelo paradigma
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cartesiano mecanicista. A visdo linear acaba multiplicando os problemas
sociais e juridicos, pois ndo é capaz de lidar com novos fenémenos,
mais ainda quando se fala de tecnologias. A certeza ja nio pode mais
sedimentar bases no mundo atual (positivismo), o que exige um repensar
da maneira de produzir e observar os fenémenos sociais pelo Direito.
Para um novo paradigma, por exemplo, ndo é mais possivel cindir o
humano do ndo-humano, o orginico do inorginico (LATOUR, 1994).

De uma ciéncia juridica epistemologicamente constituida por
plenas certezas, ocorre uma ruptura, que passa a exigir um pensamento

complexo, transdisciplinar e flexivel (CARBONNIER, 2001).
Adentra-se em uma nova racionalidade (BACHELARD, 1996)

mais sensivel a0 homem, seus desejos, necessidades e angustias. (PRI-
GOGINE, 1997; CASTEL,2010). Em um contexto de complexidades
geradas pelas novas tecnologias, o paradigma cientifico da comple-
xidade-reflexao pode se integrado ao Direito para que responda aos
problemas, reduzindo riscos e, em paralelo, use das novas tecnologias
de modo positivo junto ao contexto social.

A abertura transdisciplinar busca um olhar mais sensivel as exas-
peragdes da sociedade, buscando uma faceta mais humana do Direito,
sendo uma possibilidade enriquecedora a ciéncia juridica realizar pontes
disciplinares capazes de proporcionar ao observador novos horizontes.
A anilise juridica normalmente nio leva em conta as maneiras pelas

quais o desenvolvimento tecnoldgico pode prejudicar ou aumentar os

interesses individuais (COCKFIELD; PRIDMORE, 2007, 496-498).

Pensar na Teoria do Direito na atualidade ndo se limita a enclau-
surar o “mundo juridico” na disciplinaridade, mas, sim, possibilitar que
seja observado por novos angulos, por novas ciéncias, o que possibilita
que o conhecimento nido apenas se desenvolva verticalmente, mas
também horizontalmente (VILAR, 1997, p. 44). Com uma episte-
mologia plural de saberes fundada na nova racionalidade o Direito
pode ser horizontalmente democritico, a partir de uma politica que
atue na absor¢ao de problemas, possibilidades, riscos e emergéncias



Juscibernética

proporcionados pelas novas tecnologias, observando a “comunicagio

e organiza¢io” em um sistema de rede (OST; KERCHOVE, 2010).

Para, que a Governanga se torne efetiva, deve-se ampliar o exercicio

da democracia horizontalizada, cujos contextos complexos sociais
>

politizados sejam, portanto, reconhecidos pelo Direito transdisciplinar

(AGASSI, 1985, p. 14, TEUBNER, 2016, p. 10).

NOVAS TECNOLOGIAS DISRUPTIVAS: A
NECESSIDADE DE UM DIREITO TAMBEM
DISRUPTIVO

A doutrina especializada aponta que existem dois tipos de tecno-
logias em evolugio. De um lado a tecnologia de sustenta¢io/evolugio
gradual, tecnologias que se autodesenvolvem. De outro lado, as Tecno-
logias Disruptivas (GOANTA, 2017) que alteram substancialmente
certos pressupostos tecnocientifico. As Tecnologias Disruptivas, em
especial, criam sérios impactos sociais, gerando incertezas em razio de
seu potencial inovativo: causam impactos negativos socioecondomicos,
ocasionando profundas crises, mas, também, podem ocasionar fortes
impactos positivos (CHRISTENSEN, 1997). A tecnologia disruptiva,
por seus riscos e fatores positivos, é, de fato,uma espada de dois gumes
(ROBERTSON, 1981, p. 438; 440-441), pois as repercussdes sociais
dos avangos tecnolégicos produzem ora efeitos positivos e ora negativos,

principalmente em dreas delicadas como o meio ambiente e a satde.

O primeiro impacto do desenvolvimento da ciéncia e tecno-
logia gerado pelas primeiras Tecnologias Disruptivas foi encorajar a
esperanc¢a de uma nova sociedade, onde todas as necessidades seriam
satisfeitas e onde todas as pessoas poderiam ser criativas. Pensava-se,
assim, em segundo lugar, que o impacto da tecnociéncia seria moder-
nizar a sociedade, razdo pela qual ninguém poderia opor-se. Em
terceiro lugar, a tecnociéncia foi considerada social e politicamente
neutra, de modo que a responsabilidade pelo mau uso foi transferida
aos usudrios, e ndo aos cientistas/tecnélogos. A esperanga, em suma,
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era que o desenvolvimento levaria a solu¢do de conflitos sociais e

politicos. (RAHMAN, 1981, p. 508-509)

Para combater os efeitos negativos da tecnociéncia, é possivel
projetar solugdes a partir do Direito, ndo mais afetas ao poder e con-
trole, mas sim aos valores da harmonia social e ambiental, colaboragio
reativa e aprimoramento mutuo.

Nio é possivel controlar a disruptividade nas tecnologias com
uma epistemologia juridica proveniente de um paradigma cienti-
fico matemdtico-cartesiano. O Direito deve se adaptar ao futuro —e
presente — das novas tecnologias, o que implica pensar em como o
Direito pode integrar-se a inovagio.

Um Direito Disruptivo ¢ aquele que tem sua racionalidade
expressada pelo paradigma da complexidade, um Direito que constréi
estratégias juridicas na busca de melhor gerenciar e reduzir riscos e
complexidades na forma de impactos junto a psiché e techné humana.
Trata-se de um direito prospectivo, ou seja, nio somente preso ao
passado, mas que por estratégias juridicas olhe para o futuro.

A questio atualmente diz respeito a possibilidade de combinar
o progresso cientifico, tecnoldgico, econdmico, social e moral a fim de
preservar os valores humanisticos e o ambiente em que se vive.

O avango técnico é um processo evolutivo irregular, mas quando
os fatores sociais sdo integrados a ele, o progresso humano é menos
perturbado e sujeito a conflitos, aspecto esse em que o Direito deve
atuar. A adogdo de qualquer tecnologia, com o fim de diminuir os
riscos, precisa ser analisada em seus pormenores e cuidadosamente

regulada. (ROBERTSON, 1981, p. 453-455)

[...] se é verdade que o Direito é uma técnica entre
outras, nio é uma técnica como as outras. Ele permitiu
tornar humanamente vivivel e usar técnicas novas sem
ser destruido por elas. Interposto entre o Homem e
a mdquina, ele serviu para proteger o Homem das

fantasias de onipoténcia geradas pela poténcia das
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méquinas. Ferramenta interposta entre o Homem e suas
representagdes, trate-se das representagdes mentais (a
fala) ou materiais (as ferramentas), o Direito cumpre
assim uma fungido dogmitica - de interposi¢io e de
proibicdo. Essa fun¢io confere-lhe um lugar singular no
mundo das técnicas: a de uma técnica de humanizacio
da técnica. (SUPIOT, 2007, p. 143)

Os atores juridicos institucionais detém a tarefa de implementar e
interpretar o alcance do marco normativo que rege a produgio dos avan-
¢os cientificos e tecnolégicos. (CERVANTES, 2015, p. 915) O Direito
deve absorver as inovagoes introduzidas pelas novas tecnologias, pro-
duzindo uma governanga junto aos problemas emergentes (ARTHUR,
2009, p. 14; 39-40), criando canais redutores de riscos e contingéncias.

A Tecnologia consiste em fenémeno global, transfronteirico,
enquanto o Direito, na maioria das vezes, é o produto de Estados-
-Nagdes. Na regulamentagio dos avangos cientificos e tecnolégicos,
alguns limites devem ser reconhecidos e aceitos em nivel internacional,
a fim de acomodar as perspectivas nacionais sobre questdes sensiveis
que abordam os valores e pontos de vista culturais de comunidades

especificas. (PALMERINI, 2013, p. 21-22)

Como o ambiente tecnolégico muda rapidamente, exige-se, em
uma época na qual as novas tecnologias sio disruptivas e invadem
a psiché e techné humana, um sistema flexivel. Modelos regulatérios
rigidos podem desencorajar ou, mais surpreendentemente, incentivar
fortemente o investimento em Tecnologias Disruptivas. Por outro lado,
o investimento na pesquisa dificilmente ocorre quando as institui¢des
legais sio demasiadamente flexiveis.

Para acomodar os impactos negativos das novas tecnologias,
qualquer regulamentac¢do deve manter flexibilidade e capacidade de
resposta, ou mesmo antecipar os riscos futuros de atividades que estdo
em constante evolugdo. Em um caminho diferente, para que a regulagio
evolua junto a tecnociéncia, levando em conta as restricées de uma
abordagem “rigida” pelo Direito, o sistema juridico deve orientar-se por
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“Instrumentos prospectivos e homeostiticos”, capazes de se adaptar a
uma paisagem em mutagio. Nesse sentido, ainda existe uma profunda
distdncia entre as novas Tecnologias Disruptivas e o Direito e, para
encurtar/reduzir esta distincia, deve o Direito observar e absorver:
a) Soft law s hard law; b) Technical delegation and the public/private
dichotomy; ) Global technology ws local law. (PALMERINI, 2013. p.
15-16). Nesse contexto, a transdisciplinaridade é fundamental para a
construgio de um direito voltado a adaptagio social junto a tecnociéncia.

CONCLUSAO

As Novas Tecnologias possuem alto teor disruptivo, pois elas
interrompem o curso evolutivo e se impde como transformagio social
e econdmica junto a psiché e techné. Ao observar o contexto social,
o Direito apresenta respostas inorganicas (provenientes do mundo
juridico artificial) ao que é orginico (mundo natural ou a realidade
social exposta), um confabular artificioso engenhado pelo Direito,
propicio para momentos em que a ciéncia juridica assentava-se (e
ainda se assenta, por vezes) sobre um conhecimento neutro, nos termos
da critica feita por Miaille (2005, p. 38-42). Hoje, em um contexto
de novas Tecnologias Disruptivas, a ciéncia juridica deve ser capaz
de considerar o contexto social, ou seja, o estudo da sociedade e de
suas transformagdes, verdadeiro objeto da ciéncia juridica, na busca
de adaptar os desafios postos.

A ciéncia juridica, através do Direito Disruptivo, pode atuar na
criagdo de uma atmosfera capaz de projetar caminhos e estratégias que
reduzam as contingéncias sociais relacionadas as novas tecnologias. Para
tanto, mostra-se necessdrio uma combinagio colaborativa entre o que
¢ privado na formagio e produgio de regulagio, e o que é piblico na
producio de regulamentagio. Desta interagdo entre regulagio (direito
nascido das relagdes privadas) e regulamentagio (direito estabelecido
pelo Estado) deve-se observar sempre elementos de eticidade junto
as complexidades causadas pela disruptividade.
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Frente a esse cendrio, o Direito reflete diretamente na forma-
¢do das politicas publicas e a efetivagdo de garantias pensadas desde
os Direito humanos e pela ética, a partir de uma racionalidade mais
sensivel a0 homem e ao seu mundo em uma era tecnolégica.
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UBERIZACAO - O “DESAPARECIMENTO”
DO EMPREGADORE O CONTROLE
ALGORITMICO: ESTRATEGIAS PARA
DESCONSTRUCAO DA PROTECAO

AO TRABALHO

Jailton Macena de Aradjo®
Demetrius Almeida Ledo*

INTRODUCAO

A uberizagio pode ser definida como uma modalidade dentre as
possiveis no capitalismo de plataforma para fazer circular mercadorias e
servigos, promovendo uma ponte entre usudrios prestadores do servigo (ou
fornecedores de bens) e usudrios consumidores. Tem tragos iniciais de um
modelo de negdcios criado para suprir atividades consideradas ordindrias,
comuns, até informais, por isso faz parte daquilo que tem sido chamado
também de gig economy (ou economia do “bico”, numa tradugio livre).

As empresas, nessa modalidade de negécio, promovem a criagdo
de softwares que sdo largamente disponibilizados para os aparelhos
tecnolégicos (sobretudo celulares) através dos quais uma multiddo
de pessoas (crowdworkers), que se habilitam a prestar o servigo ou
tornecer o produto, podem, potencialmente, se conectar com pessoas
que necessitam de algum tipo de servi¢o ou produto, chamando o
trabalhador apenas quando precisam (passando a serem designados
de trabalhadores just in time, on demand, zero hour).

Neste texto, apresentaremos dois aspectos muito controversos
sobre essa estrutura de negécio: o “desaparecimento” da figura do
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empregador, tendo em vista que as empresas, nesse modelo, pugnam pela
autonomia dos trabalhadores; e o controle algoritmico dos trabalhado-
res, fazendo, ao final, consideragdes criticas acerca dos temas propostos.

RELACOES UBERIZADAS: AS PLATAFORMAS
TECNOLOGICAS E OS MODELOS DISRUPTIVOS
DENEGOCIO

Nas ultimas décadas, a tecnologia tem mudado nossa maneira
de viver, o que vem acontecendo tendo em vista uma revolugao tec-
nolégica e informacional sem precedentes.

Castells (1999, p. 68) afirma que a “transformacio que esta-
mos vivendo, diferentemente de qualquer outra que a sociedade
mundial experienciou, ¢ uma revolug¢io das tecnologias da informa-
¢do, processamento e comunicagio.”

A mediagio computacional, expressio utilizada por Zuboff (2015,
p- 76) “estd espalhada por toda a atividade humana, do processo produ-
tivo, e respectivas relagdes de trabalho, as relagbes sociais e familiares”.
Assim, estamos todos envolvidos em interagbes computacionais que
transformam nossas vidas em diversos aspectos, sendo a maneira de
trabalhar uma das mais afetadas.

Ao mesmo tempo, a economia estruturada em dados infor-
macionais e tecnologias cibernéticas consegue gerar comunicagao
e controle, sem os quais as atividades levadas a cabo através dela
mesma nio teriam o mesmo sucesso. Essa economia se baseia em
dados amplamente coletados por meio dos aparelhos eletronicos
(sobretudo os celulares) e servem, sistematicamente, para um novo
ciclo de reprodugio do capital. O interesse da captura desses dados
é tatico e eles sdo ostensivamente utilizados pela chamada economia
do compartilhamento, como veremos.

Srnicek (2016, p. 12) aponta que a “economia digital se tornou o
setor mais dindmico da economia capitalista, adquirindo importincia
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semelhante a do setor financeiro”. A partir de seu grande dinamismo,
a economia digital é apresentada como legitimadora de solugdes
neoliberais, da desregulamenta¢io de mercados e da precarizagio
do trabalho, sendo a uberizagio do trabalho uma das manifesta¢oes
mais visiveis dessas solug¢des.

O neologismo “uberiza¢do” tem origem na designagio de servigo
de transporte de passageiros criado em 2009 (UBER) e, de maneira
geral, consiste na possibilidade de uma empresa criar infraestrutura de
tecnologia para que trabalhadores, (seus “parceiros” ou “colaboradores”
como normalmente sio designados) executem tarefas (zasks) como
autdénomos, utilizando, para alcangar os consumidores, um aplicativo
no qual se cadastram e pelo qual os referidos consumidores podem
requisitar, dentro de uma multidio de profissionais encontrados por
uma série de combinagdes algoritmicas (distincia, descri¢do do servigo
a ser prestado, preco, qualificacio, grau de satisfagdo registrado na
plataforma por outros servigos prestados etc.) os servigos do traba-
lThador (fornecedor do servigo).

Os usuadrios trabalhadores, em geral, empregam seus préprios
recursos para prestar o servigo contratado, que pode ser desde o trans-
porte de passageiros ou de mercadorias, a contrata¢io de toda sorte
de servigos just in time, reparos domésticos, encanador, pedreiro, ele-
tricista, faxineiro, design, arquitetos, aluguel de um cémodo da casa,
passeador de animais, aulas de musica ou de linguas etc., numa lista
praticamente infinita de possibilidades.

As relagoes uberizadas representam um passo a mais no processo
de transferéncia de responsabilidade de produgio passada a terceiro
(outsourcing). Agora, temos a perspectiva do crowdsourcing, que segundo
Abilio (2017) é a possibilidade de recrutamento quase infinita de uma
multidio indefinida, amadora, que realiza trabalho que pode estar
no 4mbito do complemento de renda, do ‘bico’ ou mesmo do lazer,
sem local definido, sem vinculo, sem sele¢do e sem dedicagio, sem
contrato e nem mesmo demissao.
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A uberizagio possibilita a transferéncia de custos e riscos para
uma multiddo (crowd) recrutada de trabalhadores sempre engajados
e disponiveis. Tal multiddo estd conectada por plataformas digitais
das empresas, que promovem o contato, como apontado, entre usud-
rios trabalhadores e usudrios consumidores. A tecnologia permite a
automatizagio do contrato de trabalho, possibilita que o trabalhador
encontre “diretamente” os demandantes de seus servigos, “pagando”,
ele, cadastrado, parceiro, colaborador, uberizado (trabalhador), um
preco pela utilizagdo da estrutura de conectividade pela qual realiza
o trabalho (a empresa fornecedora do aplicativo). Assim, as empre-
sas, nesse modelo, se apresentam apenas como facilitadoras de um
contato direto com os clientes.

Podemos observar, como faz Lazo (2016) que as relagdes ou con-
tratos uberizados se tornaram possiveis em virtude do desenvolvimento
da tecnologia digital desenvolvida nos séculos XX e XXI. Esse novo
modelo de negécio permite que potenciais clientes sejam colocados
diretamente em contato com os fornecedores de servigo, eliminando
(ou desejando eliminar) nessa estrutura, quaisquer intermedidrios
(mesmo o Estado) e tentando afastar da maneira mais ampla possivel,
as legislagoes protetivas aos trabalhadores.

As narrativas amplamente utilizadas no meio empresarial e da
tecnologia, e que se tornam onipresentes nas campanhas de marketing,
e mesmo no meio académico, dio conta de que as TIC’s (Tecnolo-
gias da Informagio e Comunicagdo) avangadas reduzem os custos
de transa¢bes mercadoldgicas e isso faz com que os prestadores de
servico (vendedores) e os consumidores possam fazer negécios de
maneira mais eficiente e barata (ainda que o barateamento possa sair
da diminui¢do ostensiva dos valores recebidos pelo trabalhador), sem
que esse prestador esteja integrado a nenhuma empresa. Fazendo uso
ostensivo de algoritmos, as empresas-aplicativo facilitam as combina-
¢oes de oferta e de demanda, retendo valores do prestador que, perante

a empresa-aplicativo, também se coloca como um cliente.
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Os elementos, portanto, podem ser organizados da seguinte
forma: a) sdo negocios viabilizados pelo uso de plataformas digitais
que possibilitam transagdes peer-fo-peer (ou quase peer-fo-peer); b)
podem tanto se manifestar pela existéncia de uma multidao potencial
prestadora de servigo (crowndsourcing) como pelo chamado trabalho ou
tarefa on demand, situagdo em que o trabalhador estd sempre conectado
a espera do contato feito pelo aplicativo, acionado por um consumidor
e viabilizado e precificado pelo algoritmo; ¢) diminui¢io (ou quase
eliminagio) da distancia entre o prestador e consumidor do servigo
pelo “desaparecimento” do empregador; d) o uso de um sistema de
avalia¢do da qualidade do servi¢o do usudrio fornecedor pelo usudrio
consumidor, utilizado como controle de qualidade do servigo prestado,
tormando ratings entre os usudrios trabalhadores.

Antunes (2020) afirma que o uberizagio é um processo no qual
as relagdes de trabalho sdo crescentemente individualizadas e invisi-
bilizadas, assumindo, assim, a aparéncia de “presta¢do de servigos” e
obliterando as relagées de assalariamento e de exploragio do trabalho.

Carelli (2018) afirma que:

[..] o avango tecnolégico da Revolugio Digital pode levar
esse movimento as dltimas consequéncias: o capitalista ndo
necessita ter nenhum trabalhador diretamente vinculado
naforma cldssica para realizar sua produgio. Essa se dd por
meio de produgio a distdncia,em que é deslocada para as
mios de intermedidrios em qualquer lugar do planeta. No
setor de servigos, que é o que mais cresce nas sociedades
desindustrializadas, observa-se o dpice do movimento:
empresas realizam sua atividade economica aparente-
mente sem empregar ninguém, o que s6 é possibilitado

pela Internet e poderosos processadores de algoritmos.
Aprofundemos, entdo, dois dos temas mais importantes e
que sdo estruturantes no modelo uberizado de contrato: o desapa-
recimento do empregador e o controle algoritmico das atividades
realizadas pelos trabalhadores.
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O “DESAPARECIMENTO” DO EMPREGADORE OS
“NANOEMPRESARIOS”

Uma das caracteristicas mais marcantes na estrutura incentivada
no modelo uberizado de trabalho é a comunica¢io estimulada ao
extremo para que as pessoas (trabalhadores) se lancem no mercado
como empreendedores (sobretudo de prestagio de servigos), utilizando
suas préprias ferramentas/habilidades para se tornarem nanoempre-
sarias de si préprias. Eo apelo para que, cada vez mais, se inculta nas
mentes dos trabalhadores que eles, além de estarem sozinhos, devem
concorrer contra aqueles que estio no mesmo tipo — ou em tipos
similares — de trabalho. E o controle individual sobre o trabalhador
aliado a desestruturagio coletiva dos trabalhadores.

Desse modo, tem-se observado cada vez mais que, como afirma
Zolo (2010, p. 20), “a figura do cidadio trabalhador com rol relativo
bem-estar social tende a desaparecer. Ela é substituida pela figura
do ‘empreendedor de si mesmo’ que deve se medir sozinho com
inseguranca quanto ao seu futuro.”

Nesse sentido, conforme pontua Lira (2008, p. 134), diante do
enxugamento de postos de trabalho no setor da industria em geral e com
a gradual renovagio de trabalhos no setor tercidrio da economia, os tra-
balhadores veem-se obrigados a adentrar na informalidade, muitas vezes
inspirados por uma faldcia de empreendedorismo de si mesmo, de maior
autonomia e liberdade. Além disso, continua a autora, o nimero acentuado
de trabalhadores informais pode ocasionar um custo social sem preceden-
tes, em virtude de que essas ocupagdes “se caracterizam pela negacio de
direitos trabalhistas e elevado grau de exposi¢io a situagdes de vulnera-

bilidade (como enfermidades, acidentes, velhice)” (LIRA, 2008, p. 146).

Resta perceber que ha no discurso uma espécie de busca pelo
préprio esfacelamento do conceito do trabalho subordinado, tendo em
vista que a imprecisdo do tempo e do lugar em que se realiza trabalho
se transformaram, no discurso do trabalho flexivel, administravel pelo
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préprio trabalhador e se impde como uma realidade — apresentada de
maneira sedutora pelas empresas-aplicativo.

Standing (2019, p. 198) afirma que:

[...] trabalhar e executar tarefas fora de um local de
trabalho nio sio indicativos de autonomia ou de estar
no controle de si mesmo. E as estatisticas mentem.
‘Horas no trabalho’nio sdo a mesma coisa que ‘horas de
trabalho’. E enganoso pensar que, por causa da impre-
cisdo de tempo e lugar, ha tarefa livre.

Também é imperioso notar que, contraditoriamente, as empresas
resistem em aceitar que exercem qualquer tipo de controle sobre os usud-
rios trabalhadores uberizados. O uso da tecnologia avangada nas relagoes
uberizadas, como uma das manifestagées do chamado capitalismo 4.0
afirma que, por defini¢éo, os trabalhadores (parceiros) estdo livres para
definir seus hordrios e locais de trabalho, e que a ferramenta do aplica-
tivo é s6 o meio de facilitar que os usudrios-clientes sejam alcangados.

Vemos uma estratégia de distor¢do na comunicagio, tendo em
vista que os trabalhadores sdo altamente estimulados a fazer parte
dessa estrutura de precarizagio do trabalho promovida pela uberizagio,
mas ha clara negag¢do ou obscuridade naquilo que os trabalhadores
precisardo fazer para obterem algum tipo de renda efetiva: trabalhar
muito mais horas, estar sempre conectado, agir sempre de acordo
com os paradigmas estipulados pelas empresas-aplicativo, ser bem
avaliado pelos consumidores-usudrios.

Dejours (2001, p. 38) afirma que:

[...] a estratégia da distor¢io comunicacional parte do
alto da hierarquia e arregimenta, por camadas suces-
sivas, os niveis inferiores. Pode-se caracteriza-la como
a adogdo de um sistema de produgio e de controle de
praticas discursivas referentes ao trabalho, gestdo e ao
funcionamento da organizagio. Tal controle se exerce

sobre todos os atores da empresa.
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No caso da uberizagio, tal distor¢io se desvela na ocultagio
do poder e da autoridade que a empresa-aplicativo exerce sobre os
trabalhadores. Ocultados tais elementos, a responsabilidade também
se exclui, tendo em vista que o trabalhador tem, de fato, a impressio
de que trabalha s e para si proprio. As empresas-aplicativo realizam
propagandas ¢ mantém o discurso (para a comunidade exterior —
mercado, clientes, politicos, justi¢a, trabalhadores) de que nesse modelo
de negdcios, todos estdo satisfeitos, os trabalhadores estao felizes com
o que fazem, t€ém renda satisfatoria. Cada vez um nimero crescente de
outros trabalhadores sdo estimulados a fazer parte dessa estrutura, basta
terem disposi¢do e estarem sempre a postos para trabalhar algumas
horas — ou dias —a mais do que o normal (ou aceitével), se adequarem
as regras unilateralmente propostas pelo aplicativo, fundirem cada vez
mais seu tempo de vida com o tempo do trabalho e, com isso, fardo
sucesso na sua jornada empreendedora.

E imprescindivel entender, na linha proposta por Grohmann
(2020) a plataformizagio do trabalho como um modelo de imbricagio
da financeirizag¢io da atividade econdémica com a racionalidade neoli-
beral do sujeito como empreendedor de si. A métrica de performance
é resultado da gestdo algoritmica — vide o exemplo da nota individual,
os ratings — que funcionam como mecanismo de auto cobranga e inter-
nalizagdo dos riscos do negécio como riscos exclusivamente individuais
do trabalhador. Nessa disrupgio, o capital consegue transformar o
trabalhador em bem de consumo da sociedade.

O “desaparecimento”da estrutura fisica da empresa, presente no
capitalismo calcado nos modelos anteriores, faz com que, em alguma
medida, o sujeito-trabalhador se sinta numa falsa nogio de liberdade,
como se o dominio deixasse de existir em virtude de ndo existir mais
uma instancia ostensiva, fisica, na figura do empregador, do diretor da
empresa ou do chefe imediato, fiscalizando seu trabalho. Aparentemente
(e ndo por acaso isso ¢ estimulado no capitalismo de plataforma) hd
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uma liberdade, como se o trabalhador pudesse ser, agora, autdbnomo
nas suas decisoes, livre de submissio.

Segundo Han (2019, p. 29), “a queda da instincia dominadora
ndo leva a liberdade. Ao contrério, faz com que liberdade e coagido
coincidam. Essa é mais eficiente que uma explorag¢io do outro.”

A atual sociedade ¢ transmutada em uma sociedade de
desempenho, onde os sujeitos de obediéncia, trabalhadores, sdao
gradativamente transformados em sujeitos de desempenho ou de
produgdo, sdo empresarios (nanoempresirios) de si mesmos. Hd
sempre, nessa sociedade, uma necessidade que vai se consolidando
no inconsciente social da coletividade, provocada por uma ilusio de
marketing, de que no trabalho hd sempre que se buscar maximizar
a produgio, ainda que, para tanto, sacrificios sejam necessrios, mais
horas trabalhadas, mais tempo de conexio, mais desempenho, mais
tempo de trabalho, muito (ou nenhum) tempo de descanso.

O CONTROLE DO TRABALHO REPASSADO AOS
USUARIOS E SUBORDINACAO ALGORITMICA

Aqui nos aprofundaremos sobre a disrup¢io da fiscalizagio
sobre o trabalhador, agora realizado por uma multidio a que este —
potencialmente — pode prestar servicos e sobre o controle e diregio
realizada pelos algoritmos nas rela¢des uberizadas.

Estamos aqui diante de manifesta¢do do capitalismo de vigilincia,
tendo em vista que, mesmo com a massiva ideia, inculcada nos trabalhado-
res e no publico consumidor em geral, no sentido de que nio ha controle
e que os trabalhadores sdo auténomos, hé, de forma direta, o controle do
trabalhador pelo préprio aplicativo. Primeiramente porque, pelo cadas-
tramento do trabalhador nos apps, estes jd exercem a possibilidade de
manipulag¢io de varios dados, além do controle do tempo de conexio, as
preferéncias de consumo do trabalhador, pagamentos, dias e horas em
que mais trabalha. Por outro lado, através dos ratings, que sdo avaliagoes
teitas pelos clientes logo apés a conclusio de um servigo realizado por um
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profissional uberizado, as plataformas exercem um controle direto sobre
a qualidade do servigo prestado e, consequentemente, sobre o préprio
trabalhador, tendo condigées de fiscalizd-lo pelo crivo do consumidor.

Carelli (2018, p. 4) sobre o tema, afirma que:

[...] apesar de trazer consigo forma aparente de liberdade
nessa nova modalidade de organizagio da atividade
econdmica, os trabalhadores da multiddo sdo controlados
pela tecnologia e dependentes da estrutura empresarial
para obtengdo de trabalho. Estdo entdo presentes justa-
mente os dois requisitos necessarios, utilizados em todo o
mundo, para a consideragio da relagio entre empregado

e empregador: controle e dependéncia.

Ainda assim, grassam em decisdes judiciais e mesmo em fun-
damentagbes para elaboragdo de legislagdo, argumentos no sentido
de que a pretensa liberdade que tem o trabalhador uberizado para
tazer seus horarios de trabalho refor¢a argumentos que buscam ates-
tar que ndo existe qualquer tipo de controle ou dependéncia, fun-
damento que levaria, no geral, ao nio reconhecimento do vinculo
empregaticio. E contraditério pensar, como ji observado, que uma
tecnologia capaz de gerenciar com tanta precisio e eficiéncia as infor-
magdes sobre os servicos, negue seu poder de controle e fiscaliza¢do

sobre aqueles que os realizam.

Por outro lado, algumas decisdes tem considerado essencial o
direito & informagio dos termos do contrato (ainda que ndo se entenda
como um contrato ordindrio), pois o trabalhador nio sabe quanto custa
a sua hora trabalhada que, muitas vezes, acaba variando a depender
do dia da semana, do horario, do local de presta¢ido de servico e até
mesmo das condig¢des climdticas.

E o caso de processo que corre no juizo da 802 Vara do Trabalho
do Rio de Janeiro* em pretensio de trabalhador da Uber de periciar o
algoritmo utilizado, que entendeu que o conhecimento sobre os termos

# Processo: TutCautAnt-1000825-67.2021.5.00.0000.
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em que se dava a distribui¢do das chamadas, a defini¢do de valores a
serem cobrados e repassados, a existéncia de restri¢des ou preferéncias
em decorréncia da avaliagio, da aceitagio ou da frequéncia de realiza-
¢do de corridas e o contetido das comunicagdes entre plataforma e os
motoristas, constitui “importante instrumento juridico de contengio
a litigiosidade, e, portanto, eficiente mecanismo de fortalecimento
de sociabilidade democratica”.

Sundararajan (2016, p. 151), ao falar sobre o controle que os
algoritmos das plataformas exercem sobre os trabalhadores, expoe o
que chama de Darwinismo de Dados. Ele aponta, para dar concretude
a0 seu conceito, o que pode acontecer quando trabalhadores vinculados
aos aplicativos sdo desligados (desconectados) compulsoriamente depois
de receberem avaliagdes abaixo de certo grau minimo predeterminado
pela plataforma. Afirma o autor que “a ideia-chave estd relacionada a
como avaliamos nossos fornecedores, a for¢a de trabalho da economia
compartilhada, e como essas avaliagdes, codificadas em dados, podem
moldar as oportunidades de acesso dessa for¢a de trabalho”.

Assim, repassados para uma multiddo indefinida, esses siste-
mas de controle apresentam varios problemas, o mais significativo
¢ que tais informagées podem ser utilizadas para moldar o futuro
acesso 4 outras oportunidades. E o que Sundararajan (2016) chama
de aspecto darwinista dos sistemas de classificagdo baseados em dados
gerados pelos usudrios: o forte fica mais forte. Os mais aptos, sobre-
vivem. Ainda que as avaliagdes possam ser variadas, hd uma forte
tendéncia de que aqueles que jd construiram boas “reputagdes” atraiam
uma porcentagem maior de pedidos.

A reputagio, capturada em cada atividade prestada através dos
aplicativos, podera se tornar uma espécie de métrica do futuro. Por meio
dessas dindmicas acaba-se por classificar também as pessoas, os traba-
lhadores. Se ha problemas no contexto das relagoes sociais, estes tam-
bém podem aparecer no 4mbito on-line onde tais avalia¢des ocorrem.
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Zuboff (2015, p. 82) afirma que “o capitalismo de vigilancia
estabelece uma nova forma de poder em que o contrato e o estado de
direito sdo suplantados pelas recompensas e puni¢oes de um novo tipo
de mio invisivel”. E como se a vigilancia e a necessidade de obter uma
avalia¢do positiva que garante novas atividades futuras fosse muito mais
importante do que seguir regras estabelecidas pela lei ou, de maneira
geral, pelo Estado, isso porque ela pode garantir a continuidade do
trabalho através da plataforma. Tomassetti (2016, p. 52) considera que
“A narrativa Uber baseia-se em discursos que apresentam o algoritmo
como um provedor de ordem inescrutdvel, mas inimitavelmente racional
e transumano, bem como a maravilha do mercado de Hayek”.

Slee (2017, p. 185) explica que a reputagio (ratings) ¢ um sistema
de avaliagdo tipico dos servigos prestados pessoa-a-pessoa (peer-to-peer)
que serve, como outros, para tentar resolver o problema da confianga
no mundo comercial. Afirma que, sendo um sistema informal, descen-
tralizado e dirigido de maneira coletiva, sdo exatamente as qualidades
buscadas pelos defensores da economia do compartilhamento.

No geral, o sistema de avaliagdo pode até nio afetar a percep-
¢d0 que o usudrio tem sobre o prestador de servigo, mas servird de
alerta para eventuais penalidades que possam ser aplicadas ao pres-
tador, tudo com vistas a manter o padrio de exceléncia e qualidade e
proteger a marca. Assim, um comentdrio negativo poderd abrir uma
porta por onde entrard a anilise dos algoritmos, podendo resultar em
penalidades — suspensio temporiria de usar o app pelo trabalhador
ou mesmo o desligamento da plataforma.

Slee (2019, p. 204) afirma que esses sistemas se tornaram facha-
das para estruturas disciplinares hierdrquicas e centralizadas, que nada
tém a ver com as nogdes de reputagio pessoa-para-pessoa, regulagio
algoritmica’ ou uma regulacio mais suave por meio das classificagdes.
Confiamos em estranhos nas plataformas da Economia do Compar-
tilhamento pela mesma razio que conflamos em funcionarios de um

hotel ou em garcons no restaurante: porque eles estdo em trabalhos
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precarios nos quais uma queixa do consumidor pode resultar em puni-
¢do. O sistema de reputa¢do é um caminho para forjar um ‘trabalho
emocional’: os fornecedores de servi¢os sdo compelidos a administrar
seus sentimentos e se apresentarem com a cara que a empresa exige.

Mazzotii (2017) muito bem reconhece que os algoritmos utiliza-
dos pelas plataformas sdo considerados invisiveis, apesar de integrados
em diversos aspectos do cotidiano das pessoas, tornam-se caixas pretas
e sdo afastados do escrutinio do publico, passando a ser encarados
como elementos naturais, como se fizessem parte, naturalmente (e
de maneira neutra) da estrutura montada nos modelos de negécios
uberizados, por exemplo. Contudo, ndo ha neutralidade no gerencia-
mento de informagdes que dependem de escolhas procedimentais de
uma maquina programada por pessoas para automatizar julgamentos

que emulam seres humanos por aproximagao.

Nessa estrutura estd se forjado o controle algoritmico sobre o
trabalhador: a conexdo dele com a plataforma ja fornece varios dados de
suas atividades e as avaliages realizadas ap6s as prestagoes do servigo se
constituem em verdadeiro controle da atividade realizada. Mesmo que
o consumidor nio tenha verdadeiramente a inten¢io, ele pode, numa
avaliagdo que faz, provocar o controle algoritmico que aciona seu poder
de fiscalizagdo e penalizagio sobre o trabalhador prestador do servico.

CONSIDERACOES FINAIS

Intimeras sdo as questdes levantadas frente a realidade que se
apresenta com o crescimento exponencial dessa nova modalidade de
negoécio. Propaga-se um livre mercado inéspito que busca fugir da
regulacdo em todos os niveis, notadamente aquelas relacionadas a
obrigacoes de ordem tributiria, ambiental, e sobretudo trabalhista.

As incertezas que surgem dessa nova perspectiva laboral, assen-
tada na tecnologia, na impessoaliza¢io e na hiperconectividade levam
a inimeras possibilidades de mudangas. E nesse novo quadro de
modifica¢do qualitativa das relagdes humanas, nas inflexdes legislativas
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e jurisprudenciais frente as garantias constitucionais e internacionais
trabalhistas que se deve construir uma andlise critica sobre as trans-
formagdes que o trabalho tem sofrido na esteira da Uberizagao.

A promessa da economia do compartilhamento, de ajudar indivi-
duos vulnerédveis a tomar o controle de suas préprias vidas, transmutando
os trabalhadores em nanoempresarios, num modelo flexivel que modela
horiérios e neg6cios de maneira individual, parece criar expectativas alvis-
sareiras em relac¢do a estruturagdo de redes igualitirias. Contudo, obser-
va-se que o modelo ndo se sustenta ao se perscrutar com mais cuidado,
na medida que a mediagio tecnolégica ndo faz sumir a fiscalizagdo sobre
o trabalhador, mas cria uma sociedade de trabalho baseada na vigilancia.

Os grandes interessados nesse modelo de negécio sio ine-
gavelmente os proprietdrios, acionistas, programadores e designs
dessas empresas, ditas de Tecnologia da Informagio e Comunicagio.

ropaga-se um mercado indspito e desregulado em varias dreas de
P d toed lad d
prestacdo do servico, que aumenta margens de lucro e, ao invés de
promover desenvolvimento humano, libertando de fato os individuos
que trabalham prestando servigos, cria novas formas de exploragao
do trabalho humano disruptivas e precirias, promovendo a remog¢io

as protegoes legislativas conquistadas a duras penas pela sociedade.
das prot legislat tadas a dur 1 dad
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“SORRIA, VOCE ESTA SENDO FILMADO
(IDENTIFICADO, ANALISADO E
CATEGORIZADO)” -RECONHECIMENTO
FACIAL E JURIDICIDADE

Christian Marlon Panini de Carvalho*

INTRODUCAO

A tecnologia contemporinea nos traz a sensagio de que o futuro
apresentado nas obras de ficgdo alcangou o presente. E bem verdade
que ainda estamos distantes de transitar diariamente em carros voa-
dores ou planejar férias em familia com destino interplanetdrio. Mas
ja alcangamos carros autonomos e elétricos, assim como temos inves-
tidores biliondrios disputando a corrida pelo turismo espacial. Mas
além do ego de alguns homens incrivelmente ricos, muitos aspectos
da ciéncia computacional ji ultrapassaram previsdes técnicas. As
projecdes ainda ndo atingidas aproximam-se das alegorias cientificas

caracterizadas em narrativas ficcionais.

O processo de adogdo das novas tecnologias, especialmente
aquelas ligadas a Inteligéncia Artificial (IA), desenvolvidas com a
expectativa de ajudar ou mesmo substituir os seres humanos em uma
variedade cada vez maior de campos, parece uma tendéncia irreformé-
vel. Dentre as novidades estdo os softwares de reconhecimento facial.
Gradualmente essa tecnologia vem integrando o cotidiano, ja que sis-
temas de reconhecimento facial podem ser instalados em smartphones,
utilizados nas redes sociais e, no Brasil, através do aplicativo “gov.br”, ja
¢ adotado pelo Governo Federal como meio de validagio da identidade.

“ Especialista em Tecnologia, Ciéncia de Dados e Transformagio Digital (UNESC).
CV: http://lattes.cnpq.br/0847620528176631
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A criagdo do reconhecimento facial remonta a década de sessenta,
especificamente no ano de 1962, quando uma empresa de fachada (Kin-
g-Hurley Research Group.) da Agéncia de Inteligéncia Estadunidense
(CIA), financiou o projeto de reconhecimento facial do matematico
Woodrow Wilson Bledsoe. Sua pesquisa consistia em fornecer a um
computador um banco de dados de dez fotos de rostos de pessoas
diferentes e ver se o aprendizado de mdquina poderia reconhecer novas
fotos de cada um dos individuos usando um algoritmo que fixava e
reconhecia pontos e linhas biométricas de pessoas, coordenando a
localizagdo das caracteristicas faciais. Diferentemente de hoje em que
um computador pode aprender algoritmos de milhdes de fotos de
midia social disponiveis, a equipe de Bledsoe construiu seu banco de
dados uma foto por vez. Utilizando a tecnologia mais sofisticada da
época, o processo para inserir quarenta imagens no banco de dados

tomava uma hora. (RAVIV, 2022).

Quando se fala em reconhecimento facial, mister diferenciar o
que é mera identifica¢do do que é autentica¢do biométrica. O primeiro
¢ um sistema que reconhece dados “um para um”, enquanto o segundo
faz uma comparagio “um para muitos”. A tecnologia de reconheci-
mento facil, portanto, aponta para duas finalidades: identificacio e
categoriza¢do. Em verdade, os sistemas de identificag¢do facial permi-
tem capturar rostos de individuos, combinando imagens digitais ao
vivo ou gravadas com imagens pré-existentes em um banco de dados.
Enquanto o reconhecimento facial vai um passo além ao autenticar
o rosto identificado e combinando-o com uma foto de uma pessoa
especifica contida em um banco de dados. Quanto tais informagdes sio
“categorizadas”, os efeitos do reconhecimento facial tornam-se mais
abrangentes. A tecnologia pode filtrar e classificar automaticamente
as pessoas em categorias de acordo com caracteristicas identificaveis,
como idade, sexo, peso ou até mesmo orientagdo sexual presumida,

com ou sem a ajuda de uma pessoa. (ASZODI; NORGA, 2021)
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E tio simples quanto parece. De fato, o sistema escolhe um ou
diferentes rostos e mede rapidamente os tragos faciais de cada um,
usando algoritmos para codificar os dados comparativos nos chamados
faceprints ou templates. As impressoes faciais sdo entdo comparadas
com um banco de dados que envolve uma variedade de fotos e verifica

se corresponde a identidade de alguém (NICHOLS, 2011, p. 123).

O reconhecimento facial ¢ normalmente implantando de maneira
semelhante aos circuitos internos de televisio (CFTV) tradicio-
nalmente utilizados para vigilancia que, uma vez combinado com
softwares de reconhecimento facial, tem a capacidade de capturar
os dados biométricos de todos os individuos que passam dentro do
alcance da cimera de forma automitica e, geralmente, indiscriminada.
Os dados sdo coletados em tempo real e potencialmente em grande
escala. Muitas vezes hd uma falta de consciéncia, consentimento ou
controle do individuo neste processo.

Ao tratarmos do modelo de sociedade de vigilancia, onde situa-se
o tema do reconhecimento facial, impossivel nio mencionar as obras
distépicas, 1984 de George Orwell e Minority Report de Philip K. Dick.
Tratam-se de referéncias literdrias que interessam ao direito, especial-
mente quando colocadas diante da perspectiva teérica do panéptico
de Michel Foucault (1999), adaptada a partir de sua interpretagio do
modelo arquitetural sugerido por Jeremy Bentham no final do século
XVIII, como plano para uma casa de inspe¢io penitencidria.

As vertentes de debate sdo intimeras, tanto quantas sdo as dis-
cussdes e temores relacionados a viola¢oes de direitos. Dentre as
preocupagdes de repercussio juridica mais imediatas sobre o tema
estdo: reconhecimento facial em locais publicos; guarda e seguranca
de dados pessoais; transparéncia e viés discriminatério dos algoritmos
de identificagdo; presenga de interven¢do humana no reconhecimento
facial ou reconhecimento totalmente automatizado; vazamento dos
dados coletados; identificagdes equivocadas — falsos positivos e falsos
negativos —; obten¢io e guarda de dados biométricos sem consenti-
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mento expresso do individuo; responsabiliza¢do por eventuais erros
no tratamento dos dados; garantia de acesso aos dados coletados; e
direito ao esquecimento. Como se pode ver, antecipar solucdes para
a “dosimetria” ou regulagio da vigilancia também ¢ tarefa por demais
pretensiosa para a presente andlise.

Entao coloquemo-nos no caminho de verificar se os termos atuais
da legislagdo sdo suficientes para adotar a vigilancia por reconhecimento
facial como parte de politicas publicas de identifica¢io e se o seu uso
por entidades publicas e privadas, traduz-se em ilegalidade a partir
da verifica¢do da forma de controle da utiliza¢do desta tecnologia.

DESENVOLVIMENTO

A vigilancia individual por cimeras, voluntdria ou imposta,
seja por acdo efetivada pelo Estado ou conduta executada por ente
privado, jd é comum e a captura de imagens ocorre hd algum tempo.
O letreiro de “SORRIA VOCE ESTA SENDO FILMADO” inte-
gra a realidade cotidiana. O fato juridico de ter a imagem capturada
e armazenada em sistemas digitais e os riscos dai decorrentes sdo
conhecidos. A novidade — ji ndo tdo nova —, advém nio da captura e
armazenamento de imagens, mas da utilizagdo de dados biométricos
obtidos a partir dessas imagens.

A problemitica reside no fato dos dados biométricos serem
particularmente sensiveis. Dados biométricos sio compostos por
conjuntos de informag¢des — dados —, que permitem que individuos
sejam reconhecidos com base em suas caracteristicas bioldgicas ou
comportamentais, como ¢ o caso dos dados extraidos de impressoes
digitais, iris, atributos fisicos ou faciais. Esses dados caracterizam-se
por serem mais estdveis, ou seja, menos voldteis ou alterdveis do que
outros dados pessoais. Além disto, dados biométricos obtidos de uma
imagem facial podem ser usados para identificar exclusivamente um
individuo em uma variedade de contextos diferentes, inclusive para
estimar ou inferir outras caracteristicas além daquelas aparentes, cate-
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gorizando por previsio e comparagio padrdes de comportamento e

orienta¢do sexual, por exemplo. (NICHOLS, 2011).

Importante também considerar que informagio é uma espécie
de “matéria-prima”sob a qual incide a vigilancia. Os bancos de dados
que permitem armazenar a informagio, a qual pode ser, ento, acessada
quando necessdrio, possuem valor econémico. Os perfis computacio-
nais gerados a partir da coleta e tabula¢io dos dados combinados com
“[...] procedimentos de individualiza¢do e produgio de identidades”
(BRUNO, 2008, p. 170), correspondem a mercadorias.

A produgio e populariza¢io de qualquer tecnologia, seja do
ponto de vista comercial ou sob o aspecto legal, impde ao desenvol-
vedor a necessidade de obter a confianga do publico, ndo apenas para
que o empreendimento seja bem-sucedido, mas para garantir que
os beneficios da nova tecnologia sejam alcancados. As vantagens da
adogdo da novidade precisam superar os seus riscos. O emprego de
tecnologias de reconhecimento facial depende da utiliza¢do de dados
pessoais sensiveis, de modo que o puiblico deve confiar que o uso da
tecnologia ¢ licito, justo, transparente e atende todos os padroes esta-
belecidos na legisla¢do de protegio de dados.

A construgio desta confiabilidade pressupde o debate, cada vez
mais difundido, da importancia de cada cidaddo ter ciéncia dos seus
direitos em face da constante presenc¢a de mecanismos de vigilancia.
A compreensio dos direitos individuais deve ser acompanhada de
informagdes a respeito dos avangos da tecnologia da informagio, bem
como da possibilidade técnica do amplo armazenamento e processa-
mento dos dados em favor da vigilancia tecnoldgica.

Nesse contexto, a par do temor sobre o risco de limita¢do ao
direito de liberdade e da possibilidade de violagdo a vida privada;
viceja o interesse de que haja concreta diminui¢ao da criminalidade e
efetividade das sentencas punitivas proferidas pelo Poder Judiciario,
inquietagdes sociais que o emprego da identifica¢io através do reco-
nhecimento facial pode mitigar. Ao Estado cabe executar politicas de
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seguranca publica e garantir o cumprimento das decisoes judiciais,
atribui¢do conferida pela prépria sociedade, na expectativa de que o
Estado também possa garantir respeito aos direitos individuais.

Resgatando a alegoria literdria antes referida, é como se a dis-
cussdo permitisse acolher o fendmeno chamado por Orwell de “dupli-
pensar”, tido aqui como uma conjuntura na qual seria possivel aceitar
simultaneamente duas crengas contraditérias, ignorando que aceitar
ambas implicaria na ocorréncia da referida contradi¢io (ROHTER,
2008, p. 93). Ou seja, trata-se do paradoxo de aspirar a plena liberdade

e privacidade sem o 6nus de ser vigiado de algum modo.

A problematica gravita em torno da escolha entre opostos. De
um lado reside a ideia de que um sistema de vigilancia permanente
e difuso sempre em busca de categorizar e discriminar o individuo
vigiado. Como o pandptico propde, “[...] estd em toda parte e sempre
alerta, pois em principio ndo deixa nenhuma parte as escuras e con-
trola continuamente os mesmos que estdo encarregados de controlar;”
(FOUCAULIT, 1996, p. 158). Por outro lado reside o entendimento
que a evolugdo tecnolégica pode contribuir para avango da sociedade,
como ensina Terrell Ward Bynum:

Muitas vezes, novas tecnologias se desenvolvem com
pouca atengio ao seu impacto sobre os valores humanos.
Deixe-nos explicar melhor! Em particular, fagamos o
que pudermos nesta era da “revolu¢do do computador”
para ver que a tecnologia da computagio avanga os
valores humanos. E verdade que poderiamos discutir
interminavelmente sobre os significados de termos
como “privacidade”, “satide”, “seguranca’, “imparcia-
lidade” ou “propriedade”. Os filésofos fazem isso o
tempo todo — por dever. Mas as pessoas entendem tais
valores bem o suficiente para os desejar e até mesmo
valorizd-los. Ndo precisamos de clareza absoluta ou
unanimidade inatingivel antes de fazermos qualquer

coisa para avang¢d-los. (BYNUM, 2005, p. 17).
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Um dos argumentos em defesa da utilizagdo do reconhecimento
facial refere-se a conveniéncia, especialmente nos processos de auten-
ticagdo de identidade, eliminando a digitagdo de senhas de acesso ou a
apresentac¢do de algum documento comprobatério. Outro argumento
diz respeito ao sistema contribuir para o aumento da seguranga nos
processos de autenticagio, jd que a biometria facial, além da confirmagao
da identidade, garante-se também se o rosto escaneado e a transag¢do
sdo reais. Um terceiro argumento defende o emprego do sistema na
seguranca publica, auxiliando as forgas policiais a localizar suspeitos,
foragidos da justica e pessoas desaparecidas.

Abordagem contréria ao uso da tecnologia sustenta especialmente
aviolag¢io de direitos de personalidade (de imagem, privacidade, entre
outros), pois a tecnologia obtém de forma intrusiva, sem consentimento,
alguns dos dados mais intimos do individuo — sobretudo quando o
software ¢ ajustado para captar emogdes e comportamentos —, e tal
captura somente poderia ser realizada com expresso consentimento,
indicando os dados colhidos, momento da coleta e a finalidade a que
se destinam. Outro ponto diz respeito ao cerceamento da liberdade,
pois a facilidade de identificagio pode induzir a autocensura por medo
de potenciais consequéncias. Exemplo dessa hipétese corresponde ao
agrupamento, em um banco de dados especifico, de pessoas identi-
ficadas como manifestantes em um protesto, o que reprimiria novos
atos, recurso de especial valor para governos totalitdrios que pretendam
coibir manifestagdes contrdrias aos seus interesses.

Hié também riscos de seguran¢a em relagdo a disponibilidade
de dados biométricos. Diferentemente de uma senha, esses dados nio
podem ser alterados, o vazamento do registro de impressio digital
ou biometria facial sdo definitivos, porquanto nao hd como “redefi-
nir” esses dados, como frequentemente ocorre na hipétese de senhas
esquecidas. O risco de seguranca dos dados se estende ao armazena-
mento, pois ha possibilidade de obten¢do indevida a qualquer hora
e em qualquer lugar. Bancos de dados que contenham informagdes
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sensiveis devem ser mantidos sob estritas e condi¢des técnicas de
seguranca, o que nem sempre é possivel garantir integralmente. Consta
também que a tecnologia de reconhecimento facial opera relativa-
mente bem em rostos brancos e masculinos, mas apresenta altas taxas
de imprecisdo em pessoas de outros grupos étnicos, especialmente

em mulheres (CROCKFORD, 2020).

Os contrapontos apresentados aqui aproximam-se das narrativas
ficcionais sombrias e distépicas. Contudo, para a realidade juridica, o
reconhecimento facial encontra-se sob trés vetores: permitir irrestrita-
mente, banir ou regular. Segundo levantamento da Surfshark (2020),
empresa de privacidade e VPN (Rede Privada Virtual) sediada na
Holanda, a utiliza¢do da tecnologia de reconhecimento facial cres-
ceu exponencialmente nos ultimos dez anos, tanto no setor piblico
quanto no privado. A pesquisa realizada em 196 paises, indica que 109
destes utilizam a tecnologia de reconhecimento facial para vigilancia
em locais pablicos e privados. A mesma pesquisa revela que apenas 3
paises aboliram o emprego da tecnologia de reconhecimento facial:

Bélgica, Luxemburgo e Marrocos; e nos paises remanescentes nao se
encontram evidéncias do uso da tecnologia (SURFSHARK, 2020).

Assim, observa-se que os riscos relacionados a utilizagio da
tecnologia até o momento nio se mostraram suficientes para limitar
sua adesdo. Considerando a impossibilidade ou indisposi¢do dos
governos para desistir do uso da tecnologia de reconhecimento facial,
cumpre avaliar a necessidade ou nio de instituir um marco regulatério
mais abrangente, que trate da vigilancia e identificagdo de individuos
a partir do monitoramento biométrico facial.

Segundo Francisco, Hurel e Rielli (2020, p. 1)

As regulagtes sobre o uso de sistemas de reconheci-
mento facial ainda se encontram em estdgio experi-
mental. Para serem eficientes, as futuras abordagens

precisam considerar as ripidas mudangas nas tecnolo-
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gias de monitoramento de dados biométricos, buscando

antecipar novas aplicagdes e funcionalidades.

No cendrio brasileiro, direitos relacionados a tutela da per-
sonalidade (imagem e privacidade) podem ser encontrados em um
amplo espectro normativo. Nesse sentido, a prote¢io de dados pes-
soais configura-se a partir da interpretacio conjunta: da Constituigdo
Federal de 1988, artigo 5°, LXXIX, incluido pela EC n° 115/2022; do
Coédigo Civil (BRASIL, Lei n° 10.406/2002), em especial o Capitulo
I, que trata dos direitos da personalidade; do Cédigo de Defesa do
Consumidor (BRASIL, Lei n° 8.078/1990), em especial o capitulo
“Dos Bancos de Dados e Cadastros de Consumidores”; da Lei de
Acesso a Informag¢io — LAI (BRASIL, Lei n° 12.527/2011), em
especial da se¢do V intitulada “Das Informages Pessoais; da Lei do
Cadastro Positivo (BRASIL, Lei n° 12.414/2011); do Marco Civil
da Internet (BRASIL, Lei n° 12.965/2014); e da Lei Geral de Pro-
tecio de Dados - LGPD (BRASIL, Lei n° 13.709/2018). Além, é
claro, de estarem as liberdades individuais resguardadas por remédios
constitucionais como Mandado de Seguranca e Habeas Data e, nos
termos da LGPD, ter sido criada a Autoridade Nacional de Prote¢io
de Dados (ANPD) com a missio de “zelar, implementar e fiscalizar o
cumprimento” da LGPD “em todo o territério nacional” (BRASIL,
Lei n° 13.709/2018, art. 5°, XIX).

A LGPD, ao contemplar a regulagio através de “agéncia” na
figura da ANPD, ampara-se em modelo ji aplicado e perene em nosso
ordenamento, apesar das criticas que ressoam contra a sua adogio e
que se repetem contra a nova “autoridade” reguladora. Em relagio aos
argumentos contra a “deslegalizacdo” do direito, diz Moreira Neto:

Pelo exercicio da fungdo reguladora, outorgada pelo
Legislativo através da deslegalizagio parcial da matéria,
de modo a que elas possuam instituir um regramento
sublegal, derivado e autondémico (fungio normativa)
para o setor, além de geri-lo (fun¢fo administrativa)

e de arbitrar conflitos de interesses sob sua compe-
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téncia (fungio parajudicial). (MOREIRA NETO,
2009, p. 286).

Embora classificado por alguns doutrinadores como extensio
exacerbada do poder normativo das agéncias reguladoras, a dita “desle-
galizagdo”visa disciplinar com maior celeridade determinados fatos da
realidade social que demandam respostas mais rapidas do que o tradi-
cional processo legislativo pode oferecer. Adotando-se tais contornos,
evita-se que regramentos legais nascam com curto prazo de validade,
tadados a regular aquém do necessério ou no passado, implicando na
constante necessidade de retroceder e adaptar as legislagoes as novas
circunstincias, Sérgio Guerra nos ensina:

Além de mecanismos para mitigar a abertura de espagos
para escolhas administrativas por meio de certa previsi-
bilidade técnica, importa perseguir um sistema formal
para a edi¢do de normas regulatérias. O instrumento
adotado no modelo estadunidense (bergo do padrio
regulatério pétrio) com esse fim é denominado rule-
making, que consiste na indicagio de procedimentos
especificos para a edi¢do de normas pelos regulado-
res que permitam a efetiva participagio da sociedade
(GUERRA, 2021, p. 444).

Nio hd melhor exemplo para ilustrar na pritica o funcionamento
das a¢Bes regulatérias de agéncias reguladoras, prestadas no atendimento
do anseio social e atuagio com agilidade, senio o da atua¢io normativa
para enfrentamento da Pandemia de COVID-19 da Agéncia Nacional
de Vigilancia Sanitdria — ANVISA. Abalizada na independéncia de
atuacio que ampara as agéncias reguladoras, pode tomar decisées com
precisdo e pautadas em critérios técnicos. Verdadeiramente dentro dos
limites de atuagio concedida e na eximia tradugdo da atividade de
regulagdo, que na defini¢do da prépria agéncia corresponde a:

[...] atividade de regulamentagio correspondente a
edi¢do de normas voltadas para a protecio e defesa da
saude mediante regulacio das relagdes entre empre-
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sas, cidaddos e os diferentes érgios e institui¢des do
governo, pretende mitigar as imperfei¢des do mercado
e evitar que as externalidades afetem negativamente a
sociedade, induzindo a determinados comportamentos
em beneficio da coletividade, sem, contudo, furtar-se
aos limites da lei e muito menos aos compromissos de
transparéncia e cooperagio assumidos como valores
institucionais, ao lado da responsabiliza¢io e do conhe-

cimento como fonte de agio. (ANVISA, 2008, p. 5)

E evidente que pautar-se apenas pelas preocupacdes com efetivi-
dade ou contemporaneidade da norma, pode ocasionar a incompletude
do ordenamento juridico, falhando o dever estatal de regrar as relagoes
juridicos-sociais. Mas ainda que seja em presenca de legislagio “pro-
metida, mas inexequivel”, tal protec¢io expressa, ainda que inespecifica
ou incompleta, garante um ponto de partida em lugar da total lacuna
legal. Ademais, o problema de normas infactiveis ndo é incomum nem

mesmo a partir do ordenamento constitucional:

Ao impor ao Estado e 2 sociedade obrigagdes mate-
riais nem sempre exequiveis, a Constitui¢do acabou
por passar 4 populagio a sensagio de que dificilmente
seus principios e suas regras se transformariam em
praticas cotidianas, [...] Em curto prazo, as promessas
constitucionais ndo cumpridas contribuiram tanto para
a decepg¢io da populagio com a democracia, reduzindo
sua forca simbdlica, quanto para as constantes revi-
sdes constitucionais, o que conturbou a sintese entre o
Estado de Direito e o Estado social. Esses sdo aspectos
que vém exigindo do Supremo Tribunal Federal uma
intensa atividade de integracio e de exegese consti-
tucional, para que nio se frustrem os principios e os
valores da Constituigdo, mas, pelo contrario, para que
sejam assegurados, em nome da coeréncia, consistén-
cia e unidade de sentido do ordenamento juridico.
(RANIERI, 2013, p. 238).
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Os argumentos de banimento da tecnologia e de desregulacio
total fundados na dificuldade de controle nio se sustentam. Ainda
que nio se adotasse o modelo de regulacio previsto na LGDP, con-
tando apenas com atuagio do Poder Judicidrio no exercicio de sua
fun¢io de garantir o cumprimento da lei, é melhor do que adotar a
tecnologia sem pardmetros legais sobre o tema. A respeito da efe-
tividade da aplica¢do de justica, afirmou o ciberneticista Norbert
Wiener: “Dessarte, a teoria e a prética da lei envolve dois grupos de
problemas: os de seu propésito geral, de sua concepgdo de justica; e
os da técnica pela qual esses conceitos de justi¢a possam ser tornados

efetivos” (WIENER, 1984, p. 97).

Sob qualquer aspecto que se analise a matéria regulatéria resta-
ria, obviamente, devolvida aos controles de aplicabilidade, limitagdo
ou efetividade a discricionariedade e controle jurisdicional do Poder
Judiciario, posto que existem pardmetros legislativos especificos de
onde partirdo as interpreta¢es judiciais. Mesmo diante da contradigdo
advinda das exce¢oes no tratamento de dados pessoais constantes no
rol do artigo 4° da LGPD, que exclui da sua incidéncia o tratamento
de dado pessoal quando “realizado para fins exclusivos de: a) seguranga
publica; b) defesa nacional; ¢) seguranga do Estado; ou d) atividades de
investigacio e represso de infra¢des penais” (inciso III); considera-se
inafastdvel o controle mesmo do Estado em razio do disposto no §1°
do artigo 4° da lei, nos seguintes termos:

O tratamento de dados pessoais previsto no inciso III
serd regido por legislagdo especifica, que devera prever
medidas proporcionais e estritamente necessirias ao
atendimento do interesse publico, observados o devido
processo legal, os principios gerais de protecdo e os

direitos do titular previstos nesta Lei.

Embora a LGPD nio aluda especificamente a tecnologia de
reconhecimento facial, seu texto contempla a prote¢do dos dados
biométricos, classificando-os como “dado pessoal sensivel” “quando
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vinculado a uma pessoa natural” (BRASIL, Lei n° 13.709/2018,
art. 52, IT). Desta maneira, cabe a ANPD estabelecer os limites da
coleta e utilizagio dos dados obtidos através dos sistemas de reco-
nhecimento facial e, falhando a autoridade, a salvaguarda retorna
ao encargo do Poder Judiciério.

O modelo de regulagio através de agéncia regulatéria mostra-
-se adequado ao tema quanto a flexibilidade, agilidade e amplitude
da regulamentagio, desde que se supere situagio da atual “natureza
juridica transitéria” da ANPD, migrando-a ao regime autarquico
como faculta o artigo 55-A, §1° da LGPD, para que, na defini¢io
de Justen Filho, a agéncia reguladora esteja estruturada como “[...]
autarquia especial, sujeita a regime juridico que assegure sua autono-
mia em face da Administragdo direta e investida de competéncia para
a regulacio setorial” (JUSTEN FILHO, 2006, p. 475), garantindo
sua independéncia de atuagio.

CONSIDERACOES FINAIS

Ao consolidar obrigac¢des dirigidas aos gestores de dados pes-
soais, determinando que documentem suas atividades, estipulando
responsabilidades e sansdes calculadas de acordo com o nivel das
medidas de prevengio ao risco adotadas previamente,a LGPD mos-
tra maturidade legislativa e razoabilidade. Mesmo com as exce¢des
concedidas as atividades relacionadas a segurancga publica (artigo 4°,
I1I), os principios da LGPD seguem aplicdveis ao setor, uma vez que,
embora delegue esta regulagio para lei especifica, impde a adogdo das
mesmas diretrizes da LGPD mencionadas no §1° do artigo 4°.

Sao evidentes os riscos da utilizagdo da tecnologia de reco-
nhecimento facial e a discussdo acerca do tema ¢ mundial. Dado o
alcance dessa tecnologia, serd necessario articular a regulamentagio
dessa tecnolégica de forma global e colaborativa. Em geral, todo ato de
governo praticado sem transparéncia carrega um vicio de origem. Ao
imaginar a possibilidade de um governo rastrear e gerir furtivamente
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dados relacionados ao comportamento dos individuos, e, por conta
disto, estabelecer parimetros de tratamento diferenciado, incompati-
veis com o principio da isonomia, violando assim direitos e garantias
individuais, constréi-se um cendrio aterrador. Nao é diferente imaginar
situagdes andlogas que envolvam organizagdes privadas, a exemplo de
lojistas de um shopping center que utilizem o reconhecimento facial
para compartilhar informagdes entre si, provendo assim “experiéncias
personalizadas” dirigidas pela andlise algoritmica dos atributos de cada

consumidor, sem o devido consentimento.

Mesmo diante destes cendrios, negar liminarmente o desenvol-
vimento tecnoldgico desprezando potenciais beneficios a sociedade,
igualmente nio revela sintonia com as aspira¢des constitucionais.
Embora o temor a respeito da tecno-vigilancia seja legitimo, é neces-
sirio manter confianca na solidez das institui¢oes, atentar-se para a
aplica¢do da lei no sentido do adequado emprego de novas tecno-
logias, oferecendo condigdes para o aperfeicoamento da sociedade
e do préprio Estado de Direito.
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FUNDAMENTOS A UTILIZACAO DE BANCOS
DE DADOS PUBLICOS PARA PROJETOS DE
INTELIGENCIA ARTIFICIAL

NA JUSTICA BRASILEIRA
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INTRODUCAO

No decorrer das primeiras décadas do século XXI, a ampla utiliza-
¢do de tecnologias de dig data® e Inteligéncia Artificial (IA) possibilitou o
surgimento de diversos tipos de servi¢os, metodologias e préticas sociais.

Um dos maiores beneficios proporcionados pela ampla adogio de
Tecnologias da Informagio (TIC’s) por parte do Poder Judiciario foi
a possibilidade de fornecer acesso rapido e facilitado aos interessados
nos autos e a terceiros. Essa publiciza¢io, através da adogio em massa
do processo judicial eletronico, produz um efeito positivo no que tange
a transparéncia e prestagio de servicos publicos. Revela também a
possibilidade de utilizagdo em massa das pegas judiciais para projetos
que fagam uso de tecnologias de IA, nas andlises que proporcionem
diagnésticos e descoberta de tendéncias nos julgamentos.

Indo além da digitalizagdo dos processos e da publicagio de atos
em meio virtual, os bancos de dados publicos de pegas judiciais sdo
enormes acervos com dados estruturados e abertos, capazes de reunir e
organizar os mais diversos tipos de documentos, desde decisoes, peti-
¢oes e despachos. Podem ser utilizados para diversas aplicagoes, uma

4 Graduando em Direito (UFPR) e Anidlise e Desenvolvimento de Sistemas (UP).
CV: http://lattes.cnpq.br/7854890469647494.

*Doutorando em Direito (UFSC). CV: http://lattes.cnpq.br/1798007191601530

#Termo que se refere a um conceito aberto de grande volume de dados, de forma constitui em conjuntos
de dados que sio tratados em velocidade, volume e variedade que ultrapassam sistemas tradicionais.
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vez que o seu formato e organizagio é pensado para ser empregado e
compartilhado em conjunto com outros sistemas.

O formato aberto e amigavel para maquinas representa o grande
diferencial para a publicizagio de decisées. Isso porque permite a
utiliza¢do dos dados posteriormente por diversos entes interessados,
sejam do préprio Judicidrio ou escritérios de advocacia, startups ou
comunidade académica. Nesse contexto, o presente estudo tem o seu
enfoque na regulamentagio de projetos de inteligéncia artificial (IA)
no ambito do Poder Judicidrio nacional.

Com o objetivo de investigar as possibilidades de fundamentagio
para esse tipo de abordagem no Direito, o presente trabalho tem como
problema de pesquisa a forma de constituicao de bancos de dados
publicos de decisées judiciais de modo interoperdvel com projetos de
IA, nos diversos contextos da Justica brasileira.

Como hipétese, considera-se que os principios da Administragio
Publica, e legislages especificas como a Lei de Acesso a Informagio —
LAI (BRASIL, Lei n° 12.527/2011), as regulamentagdes especificas do
Conselho Nacional de Justica — CNJ, as bases legais previstas no artigo
7° da Lei Geral de Prote¢ido de Dados — LGPD (BRASIL, Lei n°
13.709/2018), constituem uma base s6lida para projetos futuros. Assim,
a disponibiliza¢do de dados organizados pode fomentar o caminho para
a estrutura¢do de um projeto nacional de disponibilizagio de dados
de decisoes judiciais de forma estruturada e consolidada, cumprindo
com os requisitos legais e regulamenta¢des do CN]J e de outros érgios.

Para tanto, iremos discutir experiéncias e possibilidades de
)
bancos de dados publicos de decisdes judiciais, bem como as legis-
lagdes e regulamentagdes aplicdveis, de modo a fundamentar uma
)
proposta para a sua consolidagio, tendo em vista sistemas de IA
que fagcam uso dessas informagdes.
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FUNDAMENTACOES PARA BANCOS DE DADOS
PUBLICOS DE DECISOES JUDICIAIS

A disponibiliza¢io de informag¢des do Poder Judiciario, seja
nas paginas web ou em aplicativos méveis e softwares voltados para
desktops* da Justica, é pautada nos principios da publicidade da infor-
magio e da transparéncia. No contexto da inovagio tecnoldgica, essas
aplicagbes constantemente se tornam mais robustas, com potencial
para diversas funcionalidades.

No decorrer das tltimas décadas, os Tribunais disponibilizaram
paginas de acesso a jurisprudéncia e consulta processual, seja para
acesso publico, acesso aos interessados nos processos judiciais, ou
mesmo para aos advogados que pesquisam sobre determinado tema.

Considerando o objetivo do presente trabalho em buscar e
analisar especificamente o uso destes bancos por parte de ferramentas
de IA com a LGPD, focaremos na ocorréncia mais comum e usual
desse tipo de tecnologia através das ferramentas de machine lear-
ning, que apresentam uma légica semelhante a referida por Norving
e Russel (1995). Dentre as diversas defini¢oes de TA estabelecidas
pelos autores, a predominante nos projetos mencionados é a reco-
nhecida como IA que “age racionalmente”. A ideia é que esse tipo
de inteligéncia seja capaz de compreender, analisar, se adaptar e criar
objetivos com base em sua prépria légica algoritmica, para alcangar
o objetivo designado com o melhor aproveitamento possivel, consi-
derando os parimetros estabelecidos.

Para tanto, a ferramenta precisa de um banco de com uma quan-
tidade enorme de dados para que os pardmetros e o escopo da prépria
aplicacdo sejam expandidos e a l6gica seja cada vez mais eficaz. Por
isso, a importancia da publiciza¢do desses dados em formato aberto
e estruturado, para que novos estudos publicos e privados possam
usufruir desse conhecimento e criar ferramentas mais eficazes.

“ Aplicativos para computadores, como o EPROC e o SA]J.
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Exemplos de informagdes juridicas que podem ser publicadas
para a sociedade, conforme Elena, Aquilino e Riviére (2014), envolvem
a disponibilizagio de decisdes e despachos judiciais, informagoes esta-
tisticas e informagdes financeiras e administrativas acerca dos tribunais.
Esse tipo de dado permitiria a estruturagio de novas tecnologias para
analisar no apenas o contetdo e a estrutura das decisées judiciais,
mas também compreender a atividade dos Tribunais como um todo,
a partir de sua performance e outros indicativos.

A disponibilizagdo destas informagdes permitiria, simultanea-
mente, que o cidaddo comum tenha um conhecimento mais direto
sobre como funciona o Poder Judicidrio, e a sociedade poderia exercer
maior controle sobre ele. Ainda, com a abertura do funcionamento
interno do Judicidrio, a sociedade poderd usufruir de uma prestagio
de contas, agregando maior confian¢a em relagio ao Poder Judicidrio

(ELENA; AQUILINO; RIVIERE, 2014).

A abordagem de publicag¢io de dados de decisées judiciais em
ormato estruturado, ou seja, organizado perante categorias e indica-
formato estruturado, , Or' do perante categor d

ores pré-estabelecidos, ja € realidade em outros paises, com bancos
d tabelecidos, lidad t , b
de dados publicos que podem ser tratados pela academia, pelo setor
privado ou para a prépria manutengio de diversas esferas do governo.
A anilise desses dados, portanto, pode servir tanto para um estudo
interno governamental de controladoria quanto para ferramentas de
previsio e andlise de interesse do setor privado.

Um exemplo pritico dessa abordagem ¢ o caso da Supreme Court
Database (SCDB). Trata-se de um banco de dados do Poder Judicidrio
norte-americano que acumula todas as decisoes expedidas pela Suprema
Corte dos Estados Unidos desde 1791 em formato estruturado e com

dados abertos ao publico em diversos padrées (SPAETH ez al.,2020).

Neste banco de dados, sido estabelecidos até 247 indicadores
com informagdes diversas para cada uma das decises da Corte, envol-
vendo desde votos individuais de cada Ministro até o direcionamento
dos Tribunais inferiores e a decisdo final da Corte. O banco contém
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informagdes sobre os litigantes, como as partes envolvidas no processo,
dividido em um formato de legado e um moderno, tendo em vista a
adaptacio possivel em decisdes mais recentes.

Na China, o website China Judgments Online disponibiliza deci-
soes de todas as cortes do pais através da China’s Supreme People’s Court

(SPC), que inclui até videos e gravagdes ao vivo de audiéncias judiciais
em formato aberto (AHL; SPRICK, 2017).

Nos Paises Baixos, aproximadamente 5% das decisoes sdo dis-
ponibilizadas em formato anonimizado através de critérios pré-defi-
nidos perante o interesse publico para o estudo das temdticas dispo-
nibilizadas. Na Inglaterra, algumas decisdes sdo disponibilizadas em
bancos de dados comerciais que compilam os julgados (HARTEL;
WEGBERG; STAALDUINEN, 2021, p. 4-5).

Observa-se que existe uma diferenga entre a disponibiliza¢io de
decisdes em um formato aberto — ou seja, acessivel a qualquer pessoa ou
institui¢do e a qualquer momento — para um formato interoperdvel ou
formato estruturado, onde a comunicagio entre sistemas tecnolégicos
é facilitada e levada em consideragdo.

Temos, entdo, dois tipos de legibilidade para esse tipo de docu-
mento: a legibilidade humana, ou seja, o acesso aos arquivos por um
ser humano; e a legibilidade por maquina, o que indica que os arquivos
sdo previamente tratados e disponibilizados de forma amigivel para
sistemas de IA. Através do sistema de 5 Stars Linked Data, é possivel
fazer uma avalia¢io minima do tipo de informagio que é disponibi-
lizada online: o nivel mais basico é o de disponibiliza¢do online de
algum documento (1 estrela), seguido de dado estruturado e amigével
para maquinas (2 estrelas); a disponibiliza¢io em formato aberto (3
estrelas); disponibilizagio aberta em formato RDF e SPARQL, que
sdo os padroes da W3C* (4 estrelas) e, finalmente, a disponibilizagio
de 5 estrelas que leva em conta todos os itens anteriores, conectado

“"World Wide Web Consortium, organizagio internacional de padronizagio da web.
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a outros dispositivos de dados abertos em Linked Open Data (MAR-
KOVIC; GOSTOJIC, 2018, p. 5-6; BERNERS-LEE, 2013).

No Brasil, este tipo de iniciativa pode ser facilitada por conta da
maior adogio de Tecnologias da Informagio por parte do Judicidrio em
todo o territério nacional. Um exemplo dessa ampliagio é o “juizo 100%
digital”, instituido em 2020, (CNJ, 2020b) que jd é uma realidade em
30,7% das serventias do pais (CNJ,2021). Por conta disso, as decisoes
e outros dados de 6.839 serventias podem ser extraidos mais facilmente
pelo Poder Judicidrio e outras esferas publicas e privadas, concretizando
a abertura dos dados e publicizagio dos dados digitalmente.

Apesar de nio haver uma estruturagio de dados nacional seme-
lhante ao da Supreme Court Database, diversas institui¢oes judicid-
rias pdtrias possuem um sistema de pesquisa jurisprudencial, que
deve seguir procedimentos especificos e que, se adaptados, podem
formular um banco de teses nacional robusto, que deve apresen-
tar as seguintes caracteristicas:

(i) banco de dados composto pela totalidade dos jul-
gados proferidos pelo tribunal; (ii) disponibilizagio
dos julgados em seu inteiro teor; (iii) ferramentas de
pesquisa que possibilitem a varredura de toda a decisdo
para a recuperagio de julgados, ndo somente de partes
da decisdo; e (iv) os sistemas de busca de ficeis com-

preensio e utilizagio. (VECOSO ez al., 2014, p. 111)

A estruturagio e o uso de bancos de dados publicos de deci-
soes, portanto, pode auxiliar em projetos de inteligéncia artificial para
analisar a atividade judicial pelos tribunais e trazer celeridade, eficién-
cia e transparéncia ao novo formato de processo judicial do século
XXI. A previsibilidade de decisdes, por exemplo, jd possui bases que
podem ser aproveitadas e extensos dados estruturados publicos para
serem utilizados estatisticamente.

Para a consolidagio desse tipo de aplicacdo, deve-se obser-
var as resolu¢des e regulamentacdes atinentes, quais sejam: a) a
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LAI e disposi¢des e principios da administragio publica; b) a
Resolu¢io 332 do CNJ; c¢) a LGPD.

Quanto a LAI e aos principios atinentes a atua¢do da adminis-
tragdo publica no Brasil (item a), nota-se que o tratamento de dados
pessoais deve observar a finalidade publica bem como o interesse
publico. Conforme Macedo (2022, p. 61-69), a disponibiliza¢io de
informagdes pessoais deve compatibilizar privacidade e publicidade,
tendo em vista os principios da eficiéncia, transparéncia, publicidade
e supremacia do interesse publico.

Através da LAI, iniciou-se um trimite de politicas ptiblicas com
teor de governo aberto que possibilitam a requisi¢ao de documentos
e informagdes, de forma que a disponibiliza¢do de dados de decisoes
judiciais, bem como sua divulgagio e acesso facilitado estd em acordo
com os preceitos e prerrogativas da LAI e da administragio publica.

Nesse contexto, observa-se que os bancos de dados que forem
pautados nos preceitos do melhor interesse publico e estiverem de
acordo com os preceitos da LAI, terdo sucesso em relagio a sua lega-
lidade, desde que respeitados os interesses privados, quando aplicéveis.

Através da Resolu¢io 332 do CNJ (item b) sdo estabelecidos
os limites e principios gerais para as aplica¢des de IA no Judiciario,
que devem respeitar os direitos fundamentais, mitigar a discriminagéo
algoritmica, ter mecanismos de identifica¢do de riscos, possibilitar a
revisao de uma decisdo, entre outros. Os modelos de IA devem utili-
zar preferencialmente cédigo aberto e deve haver presta¢do de contas

minima ao Conselho Nacional de Justi¢a (CN]J, 2020b).

Nessa resolugio, o CNJ expressamente limita a estimulagio aos
modelos de IA focados em decisdes preditivas de matéria penal, exceto
nos casos de reincidéncia, cdlculo de pena, mapeamento, classificagoes
e triagem de autos, além de que os modelos de reincidéncia penal ndo
devem indicar conclusao mais prejudicial ao réu do que a que o magis-
trado chegaria, sem a sua utiliza¢do, conforme principios juridicos.
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Por meio da resolugio 332, entendemos que as limitagoes de
bancos de dados no Poder Judicidrio existem na medida em que sua
interoperabilidade deve corresponder aos requisitos minimos indicados
pelo CNJ, além de serem informados e adequados junto 4 instituigio.

Finalmente, em relagio 2 LGPD (item c), destacamos dois
pontos: a base legal e a forma de disponibiliza¢ao dos dados pessoais
atinentes. Perante a lei, existe a obriga¢do dos controladores de dados
afirmarem quais as bases legais para as operagdes de tratamento de
dados, de forma que, no caso de bancos de dados de decisoes, o tra-
tamento é amplamente amparado pela obriga¢io legal de prestagio
jurisdicional, para a execugio de politicas publicas, execugio de contrato
(quando aplicivel), legitimo interesse da Justica e, especificamente,
exercicio regular de direito em processo judicial, salvaguardando-se,

desta forma, os processos em segredo de Justica. (BRASIL, 2018)

Ademais, conforme art. 4°, II, b, estudos que envolvam o tra-
tamento de dados pessoais para fins exclusivamente académicos nio
apresentam essa obrigatoriedade. Portanto, devem ter regramento
especifico e diferenciado do mencionado para projetos criados e regu-
lados pelo Poder Judicidrio, que se submetem a legislagio.

Conforme o art. 25, ainda, os dados de competéncia do Poder
Publico deverdo ser mantidos em formato interoperavel e estruturado
para uso compartilhado a execug¢io de politicas publicas e presta-
¢do de servigos publicos, o que fortalece o fomento de criagdo desse
tipo de banco de dados internamente para uso da administragio
publica e politicas judicidrias.

A disponibilizagdo dessas informagoes, ainda, deve ser realizada
de forma a proteger informagdes pessoais — especialmente dados
pessoais sensiveis — através de processos de anonimizagio e pseudo-
nimizagio de dados, quando necessério.

Essas disponibiliza¢es, finalmente, ndo se aplicam aos bancos de
perfis genéticos. Estes sdo organizados pela Rede Integrada de Bancos
de Perfis Genéticos, mas os dados ndo se aplicam a LGPD por uma
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excegdo estabelecida pelo artigo 4° da referida lei (SANTOS, 2018).
Portanto, os projetos de tecnologia da informagio mencionados nio
podem utilizar esses dados de forma aberta e estruturada, por conta do
sigilo dessas informagoes. No entanto, a prépria rede formula periodi-
camente relatérios com andlise estatisticas, que podem ser dteis para a
melhor compreensdo do funcionamento dos bancos (BRASIL,2021).

CONSIDERACOES

A utilizagdo de ferramentas de acesso as informagdes judicidrias é
uma prerrogativa basica da Justi¢a no atendimento ao interesse puiblico
e execucdo de suas atividades de prestagio jurisdicional. Em diversos
paises, 0 avango da disponibilizagdo dessas informagdes ¢ realizado atra-
vés de amostras especificas ou ampla divulgagio do material, de forma
que a disponibiliza¢do estruturada é de especial interesse para aplica-
¢oes de IA que partam de iniciativas da Justica ou da sociedade civil.

Através das regulamenta¢des do CNJ na Resolugio 332, obser-
vamos os limites e o direcionamento dado para o tratamento de
dados por sistemas de IA na Justica, de forma que, através da andlise
da Resolugdo e das limitagdes da LAI e da LGPD, verificou-se que
¢ plenamente possivel a disponibiliza¢io de decisées em formato
estruturado para que sejam amplamente utilizadas pelos érgios da
Justica e pela sociedade civil, sem ferir o regramento juridico atual.

Com a confirmagio da hipétese inicial, observamos que as pers-
pectivas de futuros bancos de dados da Justi¢a em formato estruturado
sdo plenamente possiveis, de forma que esperamos que Cortes, comar-
cas ou que o préprio CNJ seja protagonista desse tipo de iniciativa
no Judicidrio brasileiro em um futuro préximo, para que estudos de
IA aplicada a Justica sejam realizados a partir das decisdes judiciais
disponibilizadas em formato pensado em sistemas de IA.
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INTRODUCAO

No contexto mundial, a natureza deixou de ser, ela mesma, o
principal fator de impacto ambiental da terra, suplantada pela atividade
humana. E o que Paul Crutzen afirmou sobre a mudanga do holoceno
para o antropoceno (VEIGA, 2019). A realidade que diz respeito a
tudo que refoge originariamente ao arbitrio humano cedeu espago a
produtos da engenhosidade e da agdo do homem, o que representa

uma espécie de segunda natureza (FERNANDES, 2020).

Essa realidade humana, de cariz transformador, pressupde histori-
camente o desenvolvimento da linguagem. O ser humano se comunica
e articula o pensamento por meio dela, determinando o tempo e o
espago, o presente e o futuro, planejando o que sera feito daqui a um
dia, um més, um ano. Ela é a “substancia” a partir da qual modelamos
a nossa propria existéncia. Nesse sentido, a caracterizagio do direito
se dd por meio linguagem. Contudo, durante muito tempo e mesmo
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na atualidade, na esteira do modo como reconhecemos e descrevemos
os meios de comunicagio, atribui-se a linguagem o cardter meramente

instrumental para comunicar € expressar ideias.

Nos ultimos dez anos e no contexto da discussdo da linguagem
na ciéncia juridica, vivemos o que foi denominado no Brasil como a
virada tecnoldgica do Direito Processual. Essa segunda virada, um
processo iniciado nos anos de 1990, ultrapassou a digitaliza¢do de
documentos e implantou nio apenas procedimentos automatizados e
eletronicos no campo juridico, mas, também, determinou a utiliza¢io
da inteligéncia artificial em nossos tribunais e escritérios de advocacia.

Com a mudanca dos procedimentos e da técnica, ocorre tam-
bém a mudanga dos sistemas de significa¢do no direito. Assim como
se dd com a linguagem, a tecnologia nio representa uma mera fer-
ramenta, mas, antes disso, um substrato que reconfigura institutos e
técnicas processuais aplicadas.

Nesse contexto, o presente estudo tem por objetivo apontar a
relagdo entre a virada linguistica e a virada tecnoldgica, e suas impli-
cagdes para sistema juridico processual brasileiro. Estruturado em
duas partes, a primeira aborda a caracterizagio e os efeitos da virada
linguistica no contexto das Tecnologias de Informagio e Comuni-
cagdo. A segunda procura identificar, a partir da virada tecnolégica
referida por Dierle Nunes, qual a efetividade do uso da tecnologia da
informagio no sistema juridico processual brasileiro.

A VIRADA LINGUISTICA E AS
TECNOLOGIAS DA INFORMACAO

O termo “virada” transita no campo da literatura filoséfica e
cientifico-social, como referéncia a transformagées ou rupturas sig-
nificativas na forma de abordar e compreender a realidade. O termo
alude a Copérnico e sua proposi¢do heliocéntrica, cuja transposi¢do
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metaférica para o campo filoséfico provavelmente se deve a Kant®!,
dai o desdobramento dos termos “virada” e “revolu¢io copernicana’.

A virada linguistica (/inguistic turn) ou ainda giro linguistico
procura designar uma postura epistémica desenvolvida ao longo do
século XX, para a qual a linguagem assume o papel central para o
pensamento e a a¢do. Gracia (2004, p. 19) explica que:

“Giro Linguistico” é uma expressio que esteve na moda
nos anos 1970 e 1980 para designar uma certa mudanga
que ocorreu na filosofia e em virias ciéncias humanas
e sociais, e que as estimulou a dar uma aten¢io maior
ao papel desempenhado pela linguagem, tanto nos
proéprios projetos dessas disciplinas quanto na formagio

dos fendémenos que elas costumam estudar.

Wittgenstein (1998) reconhece a linguagem papel além da
representac¢io. Para o filésofo, ela exerce verdadeiro protagonismo
na formulagdo do que reconhecemos como realidade. Nessa esteira,
Gadamer (2011) considera que a linguagem é tdo importante para a
existéncia humana quanto o ar.

A ideia de representagio fiel de uma realidade exterior a lin-
guagem ¢ falha tendo em vista que, “[....] tanto o ‘representar’ torna-se
uma entre tantas outras possibilidades de relagio do homem com o
mundo, com ‘aquilo que é representado’ ndo é nunca algo préximo de
uma esséncia, mas apenas uma entre tantas outras configuragées pos-

siveis desta realidade” (ENDEMANN; TOURINHO, 2008, p. 121).

' Em sua obra “Critica da Razdo Pura”, Kant (2001, B XVII) afirma que: “Tentemos, pois, uma vez,
experimentar se néo se resolverio melhor as tarefas da metafisica, admitindo que os objetos se deveriam
regular pelo nosso conhecimento, o que assim ji concorda melhor com o que desejamos, a saber, a possi-
bilidade de um conhecimento a priori desses objetos, que estabeleca algo sobre eles antes de nos serem
dados. Trata-se aqui de uma semelhanga com a primeira ideia de Copérnico; nio podendo prosseguir
na explicagio dos movimentos celestes enquanto admitia que toda a multiddo de estrelas se movia em
torno do espectador, tentou se nio daria melhor resultado fazer antes girar o espectador e deixar os
astros iméveis. Ora, na metafisica, pode-se tentar o mesmo, no que diz respeito a intuigdo dos objetos.
Se a intuigdo tivesse de se guiar pela natureza dos objetos, ndo vejo como deles se poderia conhecer
algo a priori; se, pelo contririo, o objeto (enquanto objeto dos sentidos) se guiar pela natureza da nossa
faculdade de intuigdo, posso perfeitamente representar essa possibilidade”.



Juscibernética

Trata-se de uma abordagem que se coloca em dire¢do oposta
a concepgdes essencialistas da existéncia. E a partir da ideia de que
as pessoas e os objetos sdo dotados de sentido préprio que a lingua-
gem entdo figura como uma instincia servil, apenas a descrever o
que ja se encontra (em esséncia) nos elementos do mundo. Ensina

Echeverria (2003, p. 21-22) que:

Por séculos, temos considerado a linguagem como um
instrumento que nos permite descrever o que percebe-
mos (o mundo exterior) e expressar 0 que pensamos
e sentimos (nosso mundo interior). Esta concepgio
atribui a linguagem uma qualidade fundamentalmente
passiva e descritiva. [...] Apoiado nos avangos registra-
dos durante as dltimas décadas no campo da filosofia
da linguagem, reconhecemos que a linguagem nio s6
nos permite falar sobre as coisas: a linguagem faz com
que surjam coisas. [...] A linguagem, portanto, nio

s6 permite descrever a realidade, a linguagem cria a

realidade.

Normalmente tem-se a percepgdo equivoca que os elementos
do mundo “sdo dotados de existéncia autonoma. Mais precisamente,
que independem do observador e dos processos descritivos por meio
dos quais assumem contornos de valor. Contudo, ¢ na linguagem
que o mundo ganha forma, sentido e estabilidade.” (ARRABAL;
MATTEDI; ENGELMANN, 2021, p. 43). Ea partir das categorias
linguisticas que se torna possivel criar “unidades conceituais, verdades
e esséncias” que conferem estabilidade, sistematizagio e seguranga que

a vida material ndo comporta (MOSE, 2011, p-169).

A palavra tecnologia diz respeito a técnica integrada ao conheci-
mento cientifico. Embora a ciéncia como a conhecemos tenha emergido
na modernidade, de modo geral, ela diz respeito a disposi¢ao humana
para compreender o mundo, reconhecer as causas e condi¢ées que
determinam os fendmenos da existéncia. Nesse sentido, a ciéncia

acompanha a técnica desde a antiguidade. Artefatos que amplificam
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a a¢do humana sio criados desde sempre, observando e explorando as
caracteristicas e condi¢oes de possibilidade pré-existentes.

Naio ha certeza a respeito do momento e das condi¢oes a partir
das quais a linguagem articulada foi desenvolvida pela humanidade,
mas, sem duvida, ela corresponde A umas das primeiras tecnologias
mais importantes da histéria. Para Benanti (2021):

A linguagem €é como muitos aspectos da vida cotidiana:
precisamente por estarem presentes desde sempre no
pano de fundo da existéncia, eles se tornam quase invi-
siveis e sdo desconhecidos para nés na sua verdadeira
natureza. Na realidade, a linguagem, ou seja, a nossa
capacidade de comunicar, ¢ a principal “invencio” da

humanidade: sem ela, ndo seriamos humanos.

Se podemos afirmar que a linguagem ¢é tecnologia, também
é possivel reconhecer que as tecnologias de informagdo e comu-
nicagdo, na qualidade de extensdes da capacidade de comunicagio
humana — enquanto linguagem — participam da prépria constituigdo
e transformagio da realidade. Para Arrabal e Dias (2020, p. 114) “o
desenvolvimento das Tecnologias da Informagio e Comunicagio é
marcado pelo sincretismo entre as linguagens, cédigos e instrugdes
computacionais e a emergéncia de ideais libertdrios [...]”. Postman
(1994, p. 18), afirma ainda que “a tecnologia se apodera imperiosa-
mente de nossa terminologia mas importante. Ela redefine ‘liberdade’,
‘verdade’, ‘inteligéncia’, ‘fato’, ‘sabedoria’, ‘meméria’, ‘histéria’ — todas
as palavras com que vivemos”. Nesse sentido, Floridi (2020) afirma
que “alinguagem digital ndo apenas descreve, mas inscreve o mundo”.

A VIRADA TECNOLOGICA E O DIREITO
PROCESSUAL BRASILEIRO

A tecnologia tem provocado ao longo dos tltimos anos mudan-
¢as estruturais significativas em institui¢es juridicas e na atuag¢do do
profissional do direito. Na concepg¢io da teoria exposta por Cappelletti
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e Garth (1988) em seu “Projeto Florenga”, a terceira onda estabelecia
um novo enfoque do acesso a justica com o aprimoramento de insti-
tui¢es e procedimento que integravam o sistema de processamento de
litigios. Esse aprimoramento previa o desenvolvimento da tecnologia
da informagio e de processamento de dados.

O Projeto Florenga, no século XXI, foi transformado em uma
iniciativa global que vem sendo desenvolvida por pesquisadores de
todos os continentes, que a partir das trés ondas de acesso a justica
descritas na obra seminal de Cappelletti e Garth, desdobraram-se
em onze ondas relacionadas a temas especificos de movimenta-
¢do moderna do processo, com destaque para este estudo, da sexta
onda que se refere ao desenvolvimento de iniciativas promissoras
e novas tecnologias para aprimorar o acesso a justica (GLOBAL

ACCESS TO JUSTICE PROJECT, 2022).

Nesse sentido, Beker e Wolkart (2019) destacam também a
quarta onda, fundamentada no acesso de advogados a justica, tendo
em vista a capacidade contemporinea de processamento compu-
tacional que provocou alteracdes na realidade do sistema juridico,
no que diz respeito a: 1) mudanga do espago fisico para o espago
virtual; 2) automatizagido do processo decisério; 3) fim da confiden-
cialidade para que os fundamentos de uma determinada demanda
possam ser aplicados na resolu¢io de outras demandas e; 4) acesso

informatizado ao sistema juridico.

Com a chegada da quarta onda e com o rdpido crescimento do
conhecimento e das intera¢des de uma sociedade mais conectada, é
perceptivel o aumento da quantidade de interagGes sociais e juridicas.

Ocorre que essa transformagdo vem se tornando tio consistente
por envolver novas formas de manifestacio, entendimentos e linguagem
que s6 é comparavel as mudancas constitucionais havidas no segundo
pés-guerra. Esse processo tem evidente influéncia na discussio do
impacto da virada linguistica, a qual colocou em xeque a crenga em
virtudes de julgadores e no solipsismo judicial.
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Para Pedron (2011), em se tratando do giro linguistico, a
linguagem (inclusive a tecnoldgica) possibilita a comunicagio e a
construcido de conhecimento, exigindo a participa¢do dos sujeitos
envolvidos no sistema juridico.

No fim da primeira década do século XXI, com o avango da
aplicagio da tecnologia ao judicidrio, emergem impactos de maior
profundidade. O que indicava ser uma ferramenta de digitalizagao de
processos voltada a facilitar, tanto o armazenamento fisico quanto o
acesso documental, preservando, contudo, as caracteristicas processuais
do meio fisico, se constituiu em automagio de fung¢des repetitivas e
emprego de novas formas de dimensionamento de conflitos, notada-
mente através da inteligéncia artificial.

Para Nunes e Malone (2021), a evolugio das aplicagoes tecno-
légicas transcende a aplicagdo instrumental e se configura em uma
“virada tecnolégica” para o direito brasileiro, a qual demanda a releitura
de institutos e técnicas processuais para atingir bons resultados, com
0 mesmo respeito ao conjunto de normas fundamentais do modelo
constitucional do processo. Para tanto, esclarece o autor:

[...] devemos pensar numa tecnologia que nio se limite
aos seus aspectos privados, mas que se preocupe com
uma governanga lastrada na andlise do impacto social
e publico com um design centrado no cidadio e no
ordenamento juridico. Em relagio a inteligéncia arti-
ficial hd de se estruturar modelos algoritmicos com
equidades (fairness), confianga e seguranga, analise do
impacto social, transparéncia, accountability (prestagdo
de contas e responsabilizacio) e respeito a dignidade

da pessoa humana.

Para efeito de concretizagio da aplicagio de tecnologia no pro-
cesso civil brasileiro, cabe registrar que ja vivemos uma mudanca
consistente em institutos processuais na etapa de virtualizagio de
processos. Também nas etapas de automagio de atividades repetitivas
e de transformagio mediante emprego de IA (que parametrizou novas
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técnicas de dimensionamento de conflitos), a mutagio tecnolégica em
relagdo ao direito tem emergido significativamente.

Na virada tecnolégica do direito, a inteligéncia artificial gera
mudangas dos institutos juridicos, desde o ambito propedéutico até o
dimensionamento de uma nova racionalidade para a sua implementagio,
destacando-se a criagdo de institutos e praticas juridicas inovadoras
como: plataformas de On-/ine Dispute Resolution — ODR, de praticas
juridicas (classificadores, juizos preditivos, andlise seméntica latente,
tomada de decisdo automatizada, coleta e separagio de informagdes,
design de pecas processuais e manifesta¢do por hiperoralidade.

Dessa forma, em apertada sintese, observa-se que a virada tec-
noldgica para o direito abrange trés etapas de emprego de tecnolo-
gia: virtualizagdo (digitalizagdo); automagio; e transformagio, sendo
que esta prossegue na construc¢do de novas abordagens para a pre-
vengio e resolugdo de conflitos.

Acerca da inteligéncia artificial - IA, cujo desenvolvimento ¢é
muito mais acelerado no mundo do que no Brasil, existe em nosso
territério uma grande expectativa quanto ao seu crescimento, mesmo
que nio se trate ainda de implantag¢io em escala de solugoes avangadas
de Machine Learning, mas na disseminagio de uma cultura de softwares
que auxiliam a realiza¢do de tarefas repetitivas-

H4 um bom tempo que os fluxos de tarefas administra-
tivas, tanto para direcionamento do processo judicial em
si quanto para desenvolver servicos de apoio a atividade
jurisdicional tomam grande quantidade esforgos, tempo,
recursos e outros elementos preciosos ao servigo publico.
Também nio é de hoje que esses fluxos estdo a cada
momento mais precisos e produzem muitos elementos
de métricas de eficiéncia e eficicia. H4, portanto, um
bom substrato para aplicagdo e aferi¢io dos ganhos
em IA homologada e implementada. (PEIXOTO;
SILVA, 2019, p. 120)
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Considera-se que aplica¢io de solu¢des de IA no mundo juri-
dico nacional ainda é muito timida e se resume principalmente aos
tribunais onde as atividades mecénicas se encaminham para a auto-
magio. Atividades de juntada de documentos, certificagbes, remessas
de documentos hoje realizadas pelos cartérios judiciais podem ser
substituidas por softwares que as realizam em tempo muito menor.
Destaca-se que se aplicada, por exemplo, nas atividades de cartérios
judiciais, onde se encontram o maior contingente de servidores, a
implantacdo de sistemas, além de reduzir prazos de prateleira do
processo (tempo que o processo aguarda movimentagio) transfere o
esfor¢o de recursos humanos para a assessoria em gabinetes judiciais.

No mesmo sentido, haja vista esse sopro de modernidade proces-
sual, é oportuno considerar o debate acerca do exercicio profissional do
advogado, uma das poucas profissdes cuja disciplina técnica e moral,em
linhas gerais, ainda preserva praticas e valores que remontam ao tempo
das primeiras escolas de direito Olinda e Sdo Paulo no século XIX.

Testemunhamos que o emprego necessirio da mediagio tec-
nolégica durante os ultimos dois anos em razdo da crise sanitdria
causada pelo novo coronavirus, desconstruiu barreiras antes impostas
em razdo da exigéncia da presenca fisica, seja no ambito das audién-
cias e expedientes assemelhados nas esferas judicial e extrajudicial,
seja no ambito da relag¢do entre o advogado e seu constituinte. Assim
como ocorreu na maioria das profissdes, o exercicio da advocacia
foi impactado pela pandemia e a sua transformagio tecnoldgica foi
acelerada, considerando as iniciativas de projetos digitais propostos
e implementados notadamente pelo Poder Judicidrio brasileiro. Para

Susskind (apud FONSECA; VIEIRA, 2013, p. 43)

[...] tais transformagdes nio significam o ‘fim dos
advogados’, e sim uma diminui¢io na necessidade de
profissionais tradicionais. Desse modo, sua teoria sugere
que haverd um desmembramento da profissio, pelo qual
novas habilidades podem ser exigidas e que representam,

no futuro, uma série de oportunidades para juristas. [...]
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Assim, a reformulagio na pritica do direito deve passar
basicamente por dois momentos: (i) o aproveitamento
de sistemas de tecnologia da informagio; e (ii) a ado-
¢do de novos métodos, processos e nogdes de gestio,
normalmente associadas a priticas empresariais. Esse
binémio compreende eficiéncia, atratividade, compe-

téncia e objetividade no oferecimento de servigos legais.

E preciso destacar, no entanto, que, do ponto de vista instru-
mental, novas tecnologias foram introduzidas as velhas priticas de
trabalho, mas, também, o fenémeno da virada tecnolégica alterou
institutos, redimensionou conflitos e determinou novas formas de
procedimentos e de linguagem.

Nesse contexto, um dos principais agentes dessa mudanca é a
inteligéncia artificial, a qual possibilita o tratamento de informagoes
de grandes volumes de dados, conferindo celeridade aos procedimen-
tos, bem como proporciona condi¢des para a realiza¢io de analises
preditivas orientadas 4 tomada de decisdo.

Em se tratando de institui¢des, o gerenciamento de precedentes,
costumeiramente imprecisos quanto a amplitude de repeti¢io, ou o
numero de processos impactados por um pronunciamento, tém na IA
a possibilidade de andlise processual de seus impactos de forma mais
abrangente. No mesmo sentido, pareceres jurimétricos permitem saber
qual o nivel da importancia de um recurso especial repetitivo ou recurso
extraordindrio, oferecendo subsidios para decisbes mais assertivas.

CONSIDERACOES FINAIS

Na busca de alternativas e na sua capacidade de adaptagio e
desenvolvimento, o ser humano encontrou formas de ultrapassar os
limites de tempo e espago por meio de Tecnologias de Informagio e
Comunicagio, com vistas a oportunizar interagdes sociais, de ensino
e de trabalho de forma remota.
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A popularizagio no emprego de TICs foi induzida e naturalizada
ao longo das ultimas décadas, possibilitando a anélise de uma grande
quantidade de dados sobre a realidade juridica. No atual estdgio tec-
nolégico, a capacidade computacional é tamanha que aplicag¢oes, além
de oportunizar a otimizagdo de procedimentos, colocam em pauta a
tomada de decisbes instrumentalizadas por algoritmos.

Desde o final do século XX, virios aspectos do direito proces-
sual brasileiro tém gradualmente incorporado elementos disciplinares
relacionados ao emprego de tecnologias de informagio, inicialmente
com o propésito de viabilizar o uso de “ferramentas”, dado que as
condi¢bes de atuagio estatal demandam disciplina legal prévia por
determinagio do principio da legalidade. Porém, como observado no
presente estudo, a incorporagio de tecnologias ao cotidiano, especial-
mente em se tratando de tecnologias de informagio e comunicagio,
representa um fendmeno que tende a transformar significativamente
a prépria dimensio estrutural e valorativa do processo. Isso exige dos
profissionais do direito mais do que novos saberes e habilidades técnicas
no sentido de conhecer como as ferramentas tecnoldégicas podem ser
utilizadas, exige também a compreensdo de como elas operam.

Por fim, incorporar tecnologias aos procedimentos tanto na esfera
judicial como extrajudicial, para além das tradicionais abordagens, nos
coloca a frente de inimeras possibilidades que permitem a percep-
¢do de tendéncias e padrdes que ndo eram identificaveis. Os padroes
incluem conflitos, hdbitos, estratégias e, mesmo a preven¢io de novas
disputas mediante a adogdo de técnicas processuais existentes e do
delineamento de normas adaptadas ou transformadas pela tecnologia.
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