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APRESENTACAO

A capacidade com que os golpistas tém de criar novos golpes ou de
elaborar sites-espelho e explorar sentimentos como medo, tristeza,
curiosidade, compaixao, do, além de fragilidades como idade,
ignorancia, necessidades fisicas ou médicas e inexperiéncias, tem
evoluido a cada dia, num exercicio de criatividade que supera as
expectativas (SYDOW, 2015).

Pensando nisso, esta cartilha foi elaborada com informacoes sobre o
crime cibernético conhecido como romance scam (ou golpe do amor)
e tem como objetivo educar a populacao acerca da criminalidade
cibernética, destacando as nuances desta modalidade de
estelionato. E fruto de dissertacdo de mestrado do Programa de Pds-
Graduacao em Seguranca Publica da UFPA, sob orientacao do Prof.
Dr. Marcus Alan de Melo Gomes e Coorientacao do Prof. Dr. Edson
Marcus Leao Soares Ramos.

Na presente cartilha, além das formas de identificacao do romance
scam, serao abordadas curiosidades e particularidades sobre a sua
ocorréncia no Estado do Para, orientagées sobre prevencao e
registro de ocorréncias.



0 QUE E UM CRIME CIBERNETICO?

E toda atividade criminosa em que os delinquentes utilizam
computadores ou outros dispositivos eletrdnicos de tecnologia da
informacao (por meio de sistemas de informacao) para facilitar
comportamentos ilegais. O cibercrime, na sua esséncia, envolve 0 uso
de aparelhos eletronicos para acessar, controlar, manipular e utilizar
dados para fins ilegais (BARRETO et al., 2020).
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VOCE JA OUVIU FALAR EM ROMANCE SCAM?
O verbo scam, que, em inglés representa a acao de defraudar e, como

substantivo, significa um esquema fraudulento de negocios, género que
abarca diversas espécies de outras condutas (SYDOW, 2015).

Nasce entao, na rede mundial de computadores, a figura do scammer, ou
seja, 0 estelionatario que age no meio virtual que se utiliza de armadilhas
e golpes construidos especialmente para uso na virtualidade, com o
intuito de obtencao de vantagem patrimonial (SYDOW, 2015).

O golpe do romance ou romance scam é aquele no qual os criminosos
contatam suas vitimas por meio de sites de namoro online ou redes
sociais, criando perfis falsos com fotos reais de pessoas atraentes
(WHITTY, 2018).

Os golpistas geralmente afirmam estar apaixonados pela vitima e, a
medida que o relacionamento se desenvolve, passam a prometer o envio
de pequenos presentes, sendo que, a medida que o tempo passa,
desculpas passam a ser inventadas para que a vitima envie quantias em
dinheiro a fim de recebé-los (BUCHANAN; WHITTY, 2013).

E comum o envolvimento de terceiros na narrativa, a fim de fazer o golpe
parecer mais plausivel, podendo, assim, exigir dinheiro de novas
maneiras (REGE, 2009; WHITTY; BUCHANAN, 2012).
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CURIOSIDADES SOBRE ROMANCE SCAM NO
ESTADO DO PARA

No ano de 2018 foram registrados 05 (cinco) ocorréncias sobre
Romance Scam, sendo que nos anos de 2019 observou-se 17
ocorréncias e 2020, 18 registros foram realizados no ambito da
unidade especializada.

As vitimas que mais registraram ocorréncias sao da cidade de Belém
e declararam morar no bairro Umarizal. A maioria informou ter tido
prejuizo igual ou menor que R$10.000,00 (dez mil reais) e a vitima
que mais teve perdas patrimoniais apresentou prejuizo de R$
272.178,00 (duzentos e setenta e dois mil, cento e setenta e oito
reais), distribuidos em diversos depositos/ transferéncias
financeiras.

A maioria dos registros foi de vitimas entre 40 e 59 anos de idade,
chamando atencao para o fato de que a segunda maior faixa etaria
engloba vitimas com mais de 60 anos de idade, além de que 92% &
do sexo feminino, solteira (29%) e aposentada (12,5%).
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COMO POSSO ME PREVENIR?

Nao aceite amizade de pessoas estranhas em suas redes
sociais, privilegie

amizades com pessoas que possuam amigos em comum com
VOCE.

Caso deseje iniciar um relacionamento “online”, pesquise as
Informacoes pessoais da pessoa, certificando-se de que ela

de fato existe.

Nunca transfira valores sob qualquer pretexto, sempre
desconfie de pedidos desta natureza.

Nunca forneca informacoes de carater pessoal na internet
assim como copia de documentos e/ou fotos intimas.

Comente com pessoas proximas e familiares acerca

de novos relacionamentos na internet E\—‘G‘ .
. . , ossWV

e os deixe ciente do conteudo das oo part emf\
= ol \]\(’m

mensagens trocadas. o2t S roten®® .
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Nao apague o registro de mensagens )




E SE FOR VIITMA, O -

QUE DEVO FAZER? "’

"
Procure a Delegacia mais proxima para ° Q‘
fazer o registro do boletim de ocorréncia, "‘
levando a maior quantidade de
informacdes  possiveis, tais como
numeros de telefone, enderecos de L3
correio eletronico, entre outros, a fim de \
munir a autoridade policial das /
informacoes necessarias para o inicio )
das investigacoes. f |

Caso tenha, leve o(s) aparelho(s) por meio do
qua(is) a(s) mensagem(ns) foi(ram) trocada(s),
além dos comprovantes de movimentacoes
bancarias que porventura tenham sido realizadas.

Caso tenha realizado transacoes bancarias, apos o registro de
ocorréncia, procure seu gerente bancario para informar sobre
as transacoes fraudulentas.



VOCE SABIA?

Vitimas de Romance Scammers ao redor do mundo possuem
grupos no Facebook para denunciar os criminosos, prestar
suporte emocional umas as outras e alertar a populacao, por
exemplo:

Beware Romance Scammers (Cuidado com os Golpistas
do Amor)

Military Romance Scan (Militares do Golpe do Amor)

e Romance Scammer Help (Ajuda contra os Golpistas do
Amor)

e Romance Scammers (Golpistas do Amor)

Scam Exposed (Exposicao do Golpe)
e Scam the Scammers (Golpeie o Golpista)

e Survivors of Romance Scam (Sobreviventes do Golpe
do Amor)



Curiosidade!
Alguns Filmes e Série envolvendo a tematica:
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TINDER

0 Golpista do Tinder (filme) Dirty Jho“(sgrx‘i’,g)lpe do Amor

O Limite da Traicao (filme)
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ENDERECOS IMPORTANTES:
Delegacia Geral de Policia Civil: Av. Governador Magalhaes Barata,
209, bairro Nazare, Belém-Para, Brasil.

Diretoria Estadual de Combate a Crimes Cibernéticos: Av. Pedro
Miranda, n 2288, bairro Pedreira, Belém, Para, Brasil.
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