UTILIZANDO A
INTERNET COM
SEGURANCA




OBJETIVOS

e Conhecer os principais perigos que a internet
oferece.

e Aprender acoes simples de protecao a
dispositivos e de navegacao segura na internet.



EEE
E muito provavel que vocé ja tenha
escutado o quanto é perigoso
conversar com estranhos, aceitar
carona ou comida de guem nao

conhecemos.




Sera que no mundo virtual tambem
precisamos tomar cuidados para a
prevencao de perigos?




Apesar de ser divertida, oferecer muitas informacoes e
oportunidades, a internet também apresenta alguns riscos!

Na frente de cada computador, celular e
tablet existe uma PESSOA.

As informacoes fornecidas no ambiente
virtual sao REAIS.




Vamos conhecer algumas dessas ameacas?



Muitos Criminosos se
aproveitam do mundo virtual
para aplicar golpes por meio
de sites, e-mails falsos ou
alguma configuracao que
permite roubar informacoes
pessoais.

O

Nao cligue ou entre em
qualquer site e link, mesmo que
tenha sido enviado por amigos.
Nao coloque informacoes -
como nome, e-mail, endereco,
telefone e cartao de crédito -
em sites que nao tenha a
certeza de que sao confiaveis.



Os virus danificam 0
computador, celular e tablet e
executam acoes perigosas,
como monitorar tudo o que
alguém faz nos dispositivos,
captar imagem da camera e
até instalar programas para
roubar as senhas e
informacoes.

2,

Instale antivirus. Antes de
baixar algum documento, foto
ou video, verifique se o arquivo
é confiavel. Evite clicar em
propagandas.



O que e postado nas redes
sociais e em locais publicos da
Internet pode ser encontrado
em uma simples pesquisa nos
navegadores de busca,
atraindo e ajudando
Criminosos.

3,

Pense com cuidado no conteudo
a ser postado. Evite expor sua
localizacao e fotos em tempo
real. Nao mostre a sua rotina e a
sua casa. Preserve informacoes
pessoais, como onde vocé mora
e 0 nome da pessoas da sua
familia.



Existem criminosos nas redes
socials e em salas de bate-
papo, disfarcados de pessoas
legais.

Nunca passe suas informacoes
para desconhecidos e nao
marque encontros presenciais
(principalmente em lugares que
nao sejam publicos). Nao
permita ser filmado e nao envie
fotos de rosto e corpo.



O bullying também acontece
na Internet. Felizmente,
mesmo se o autor utilizar de
perfis falsos, ¢é possivel
descobrir gquem esta

cometendo o crime.

5,

Pense com cuidado o que ira
postar sobre o outro. Trate a
todos com respeito. Nao
divulgue informacoes ou fotos
de outras pessoas sem a
autorizacao delas. Denuncie
caso presencie uma situacao
desconfortavel e/ou
humilhante.



Nem tudo o0 que @esta
disponivel na internet é
verdade. Informacoes falsas ou
distorcidas podem gerar
consequéencias muito graves
para uma pessoa ou empresa,
mesmo que ela nao tenha
culpa de verdade.

Verifique se a pessoa ou o site
que divulgou a noticia € uma
fonte confiavel e se aquela
informacao realmente e
verdadeira. Nao compartilhe ou
repasse boatos e correntes.



Assim como a senha do banco,
descobrir as suas senhas na
Internet pode ser um bom
negocio para os criminosos.

7,

Nao forneca sua senha para
outras pessoas e a trogue com
frequéncia. Utilize  senhas
longas, dificeis de serem
descobertas e procure combinar
letras maiusculas e minusculas,
numeros e simbolos. Por
exemplo: SegurANCA@157



Vamos exercitar nossos conhecimentos?



CASO 01

Leonardo ama interagir na internet,
conversando com Sseus amigos da
escola, colegas, vizinhos e com seus
Primos que moram em outra cidade.

Quais dicas vocé daria a ele para
aproveitar com seguranca?




CASO 02

Sophia recebeu um e-mail que dizia
“Vocé ganhou R$ 10.000,00! Cligue no
link para receber o seu prémio”.

Ela deve clicar?




CASO 03

Juliana enviou uma mensagem para
Amanda que dizia “Para cada amigo que
VOCE enviar essa mensagem, 1 kg de
radao sera doada para a instituicao
Caorentes Resgatados da Rua”.

Amanda deve repassar a mensagem?




