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APRESENTACAO

N#o é novidade que a tecnologia e seus avancos vém atingindo
gradativamente a vida da humanidade, transformando o seu cotidiano
e mudando sua percepc¢ao sobre o mundo. Em um primeiro momento,
somos induzidos a acreditar que essas inovagdes trazem apenas bene-
ficios, ja que a partir delas hoje existem curas para doengas, préteses
sofisticadas para pessoas com deficiéncia, inteligéncia artificial, pla-
taformas digitais e incontaveis outras aptas a facilitar ou qualificar a
vida das pessoas. Inclusive, a recente necessidade de distanciamento
social, por ocasido da pandemia do Coronavirus, fortaleceu essa crenga,
pois gracas as plataformas de reunides virtuais foi possivel manter as
relagOes profissionais, de ensino etc.

Em meio a essa nova realidade, insurgem-se questionamentos
como: quais s@o os limites da tecnologia para um meio ambiente seguro?
Estariam as leis aptas a regulamentar as varias ramificagdes que implicam
o uso da tecnologia? Quais desafios existem quanto a responsabilidade
ética, juridica e educacional no que se refere a criacdo, implantagéo e
utilizagdo das tecnologias? Indagacoes dessa natureza permeiam a nova
era e trazem certas preocupacdes, dada a rapidez em que a tecnologia
se instala nos meios sociais em detrimento do dever ético, das leis, do
meio ambiente e até mesmo da saide. Assim, a obra se destina a abarcar
reflexOes acerca dos efeitos da tecnologia no mundo.

Iniciamos essa obra com texto dos autores, Evanderson Luiz
de Abreu, Tiago Eurico de Lacerda e André Martini, intitulado: HANS
JONAS E A TECNICA: UMA REFLEXAO SOBRE O (DES)CONTROLE DA
VIDA. Os autores abordam a questdo da supervalorizacdo da técnica,
mas ao mesmo tempo, da necessidade de ser refletida a luz da ética,
para que sua utilizacdo perpasse por uma Heuristica do medo, ou seja,
um agir humano com responsabilidade, diante de uma previsao sobre
o poder de acdo realizado pela técnica.

Na sequéncia, o autor Roberson Lopes Bolzan, apresenta em seu
capitulo, INDISPENSAVEIS NA PANDEMIA, IRRELEVANTES NA VIDA



REAL: MOTOBOYS, DA ILUSAO DO EMPREENDEDORISMO A DURA
REALIDADE DE EXPLORADOS PELAS PLATAFORMAS DIGITAIS DE
ENTREGA, ponderacdes sobre as disrupturas e descobertas digitais de
nosso tempo. Nessa perspectiva, o autor retrata as relacdes laborais
entre as plataformas digitais e os entregadores como uma ilusdo de
um trabalho que proporciona autonomia e liberdade ao trabalhador,
enquanto na realidade o que temos é um histérico de aproveitamento
das empresas sobre a vulnerabilidade e fragilidade de um trabalhador
em um contexto de grandes indices de desemprego e informalidade
no Brasil.

No capitulo, TECNOLOGIA E RESPONSABILIDADE: REFLEXOES
SOBRE ETICA E COMPORTAMENTO SOCIAL, a autora, Adriana do
Carmo Figueiredo pondera as grandes mudancas ocorridas no mundo
a partir da pandemia relacionada ao SARS-CoV-2. Além de toda estru-
tura tecnoldgica que nos cercam e de suas inumeras atualizacoes, uma
coisa é necessaria: cuidar da saide mental e procurar um equilibrio
emocional em meio a tantas novas exigéncias. Segundo a autora, pre-
cisamos colocar em debate todas as exigéncias de novos habitos e de
novas formas de interagéo social, por meio de principios éticos, nao
somente para nossa vida profissional, mas também, para um melhor
equilibrio de nossa vida pessoal e resiliente.

No capitulo, 0 ADVENTO DA NOVA LEI GERAL DE PROTE(;AO DE
DADOS E OS EFEITOS NAS RELACOES DE ENSINO-APRENDIZAGEM, os
autores, Luciane de Fatima Giroto Rosa, Antonio Francisco Magnoni e
Luciana Galhardo Batista Simon, apontam que, diante da vulnerabilidade
dos nossos dados na internet, é necessario que o poder publico desen-
volva acOes continuas de prevencédo. Por isso, apontam a LGPD como
um instrumento juridico atualizado para fiscalizacdo de nossos dados.
O escopo é repensar o uso das tecnologias em favor da humanidade.
Na mesma perspectiva, o capitulo, AS ESPECIES DE RESPONSABILI-
DADE CIVIL NO CASO DE VAZAMENTO DE DADOS ARMAZENADOS
POR EMPRESA SEGUNDO A LEI GERAL DE PROTEQAO DE DADOS, os
autores André Martini e Tiago Eurico de Lacerda identificam as questoes
juridicas que decorrem da aplicagdo das espécies de responsabilidade
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civil, objetiva ou subjetiva, para identificar quais sdo as figuras envolvidas
em eventual pedido de reparagido por vazamento de dados.

No capitulo, RESPONSABILIDADE CIVIL POR DANOS CAUSADOS
NO AMBIENTE DIGITAL: OS CONTRATOS DE SEGURO CONTRA ATA-
QUES CIBERNETICOS, a autora, Luiza Leite Cabral Loureiro Coutinho,
apresenta uma reflexdo sobre a ascensdo do setor de seguros como
principal intermedidrio regulatério e garantidor do comportamento
corporativo na rede mundial de computadores. A autora ressalta que
além de agrupar e distribuir riscos, as seguradoras devem atuar como
gerentes de compliance junto as organizagoes que lidam com ameacas
a seguranca cibernética.

No capitulo, MUDANCA ORGANIZACIONAL NO SETOR AUTO-
MOTIVO: INTERSECOES ENTRE GESTAO TRADICIONAL E GESTAO
ESTRATEGICA INOVADORA, os autores, Lucas Ribeiro de Paula, Edson
Arlindo Silva e Alice Aparecida Dias Akeguawa apresentam a necessidade
de os modelos tradicionais de gestao se adaptarem as novas tendéncias,
especialmente sobre a questdo tecnoldgica. Ressaltam ainda que é
necessario a saida da zona de conforto de uma gestao antiga para uma
interacdo e competitividade com o novo mercado. No capitulo, CRIP-
TOATIVOS: REGULAMENTA(;AO E DESAFIOS EMERGENTES PARA O
COMBATE AOS CRIMES FINANCEIROS, o autor Jaison Sfogia Ricardo
tece consideragdes sobre novas solugdes digitais, que além da melhoria
de vida e competitividade entre as instituicoes, oferecem uma ideia de
inclusdo financeira. E para que tais atividades nédo fiquem no campo
da ilicitude é preciso uma regulamentacio que acompanhe o avanco
tecnolégico.

No capitulo, GRAU DE SATISFAGAO DE USUARIOS DE APLICATIVO
DE COMPRA ONLINE NO SEGMENTO SUPERMERCADISTA, os autores,
Eduardo Junio de Aratjo, Edson Arlindo Silva e Pedro Paulo Carvalho
Franco abordam os impactos dos avancos tecnolégicos sobre os meios
de comunicac¢do na era da internet. Nesse capitulo, os autores analisam
a satisfacdo de clientes a partir de um aplicativo de compras on-line da



Rede de Supermercados Pontual e como a utilizacao do aplicativo tem
contribuido para a fidelizagdo dos clientes dessa rede.

No capitulo, TECNOLOGIA ASSISTIVA: UMA PESQUISA BIBLIO-
GRAFICA SOBRE A INCLUSAO EDUCACIONAL DE ALUNOS COM DEFI-
CIENCIA FIiSICA, os autores, Pamella dos Santos Batista Nhanque e
Bruno Galasso, dirigem suas reflexdes para a educacio especial e as
politicas de educacao inclusiva no Brasil diante de uma sociedade cada
vez mais repleta de tecnologias. A partir dessa pesquisa constatou-se a
importancia da utilizagdo da tecnologia assistiva na inclusao educacio-
nal de alunos com deficiéncia fisica em busca de uma efetiva incluséo
através de politicas publicas.

No capitulo, 0 USO DE DADOS PARA VERIFICA(;AO DOS RECUR-
SOS FINANCEIROS EM CAMPANHAS ELEITORAIS: UMA BUSCA PELA
TRANSPARENCIA, os autores, Clodomiro José Bannwart Junior e Patricia
Gasparro Sevilha Greco, apontam para a relevancia das regras acerca da
arrecadacdo de recursos e de sua aplicagdo para que haja mais equidade
entre os candidatos nas disputas politicas. Ao mesmo tempo, ponderam
que é preciso levar em consideracdo a protecdo aos direitos fundamen-
tais de liberdade e de privacidade, impedindo que os dados sensiveis
que acompanham a identidade e a biografia individual sejam transfor-
mados em meios canalizados para outros fins. O que se propde é que a
protecdo de dados, de per si, ndo seja um obstaculo a tdo demandada
transparéncia na arena de disputas eleitorais e no combate a corrupcéo.

Assim, apresentamos essa obra como fruto de grandes reflexoes
éticas, politicas, tecnoldgicas e educacionais visando sempre a questao
da responsabilidade de nossas agdes sobre a sociedade em que vivemos.
O ponto inicial das mudancas esta em cada de um nds! Se guiarmos
nossas agoes pela ética e pela responsabilidade conseguiremos criar
um mundo novo, pelo menos podemos desde ja comegar em nos essa
criagdo. Boa leitura!

Os Organizadores

Tiago Eurico de Lacerda e André Martini
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HANS JONAS E A TECNICA: UMA REFLEXAO
SOBRE O (DES)CONTROLE DA VIDA

“Podemos arriscar a nossa prépria vida, mas ndo a da
humanidade” Hans Jonas

Evanderson Luiz de Abreu!
Tiago Eurico de Lacerda®
André Martini®

INTRODUCAO

O presente capitulo tem como objetivo apresentar uma reflexio
sobre a técnica como fator reducionista da vida, pois sabemos que a
sua utilizacdo nem sempre é feita de maneira equilibrada. Para essa
reflexdo teremos como base o pensamento do filésofo Hans Jonas, que
aprofunda em suas obras o valor do homem e da vida diante de uma
responsabilidade que precisamos cultivar para ndo sermos escravos da
técnica, mas sim, seus condutores para uma sociedade melhor. Jonas
afirma que é necessario transformar o presente para que o futuro nao
seja destruido, por isso nossa reflexdo pretende demonstrar que a
técnica pode ndo apenas controlar a vida sobre a terra, mas leva-la a
destruicdo se utilizada sem objetivos éticos. Hans Jonas nasceu e viveu
em uma época de constantes mudancgas e avangos tecnolégicos, viu com
os seus proprios olhos a evolucdo das duas guerras mundiais e, claro, a
perseguicao do povo judeu pelos nazistas.

A partir desses acontecimentos histéricos percebemos a passagem
do “Homo Sapiens” para o “Homo Faber”, este ultimo sobrepondo inclusive
toda a esséncia do sapiens sapiens. O assombro desta mudanca radical
faz o filésofo amadurecer a preocupacido com uma nova e reformulada
ordem moral, um principio que se compromete com a vida futura
do planeta. Essa nova ordem moral é apresentada na obra magna do

! Mestrando em Filosofia (PUC-PR). CV: http://lattes.cnpq.br/1942351551305972
2 Doutor em Filosofia (PUC-PR). Professor do Departamento de Ciéncias Humanas e
Sociais da (UTFPR - Campus de Londrina). CV: http://lattes.cnpq.br/0072233887197700

¥ Mestrando em Ciéncia Juridica (UENP). Advogado.
CV: http://lattes.cnpq.br/4511261963228835
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autor “O principio responsabilidade: ensaio de uma ética para a civilizagdo
tecnoldgica” que apresenta um diagnostico para uma civilizagao debi-
litada e perecivel, portanto, constantemente ameagada pelos poderes
tecnolégicos.

Para uma melhor compreensao dessa problemdtica, Jonas apre-
senta os seis estagios da evolucdo técnica, o mecanico, quimico, elé-
trico, eletronico e o bioldgico, sendo que este tltimo é o mais perigoso
e ameacador de todos. Mas o homem contemporineo é um individuo
descontente, por isso Jonas afirma que vivemos em uma era do desen-
cantamento, onde buscamos o direito de sermos livres, mesmo que
isso faca perder um sentido de sua propria existéncia. A técnica por
um lado nos deu a liberdade e por outro nos aprisionou; se pensarmos

na morte; a técnica nada poderd fazer a ndo ser prostrar-se ao fato.

Ela descobre o prolongamento da vida, o meio de nos manipular
geneticamente, o controle de geracGes, mas nio consegue “explicar”
a morte, o dia em que conseguir, muitas religides deixardo de existir.
Sera que tudo o que é velado a todos podera um dia ser desmistificado
pelatécnica? Percebemos que ndo somente a forma de vida serd afetada
com os avancos da técnica, mas também a reducéo do sentido da vida
para algo extremamente explicavel, modificavel e quicd eternizado com
o prolongamento do homem sobre a terra.

A TECNICA COMO UM DOS FATORES DE REDUCAO DA
VIDA HUMANA

A modernidade traz consigo uma série de transformagdes e muitos
desses fendmenos estdo associados a técnica, ou ao fato social que a ela
proporcionou. Segundo Bataglia, a humanidade “estd envolvida num
processo irreversivel de transformacao da sua prépria natureza” (2012,
p- 58). O homem deseja uma transformagao ndo somente da natureza em
si, mas de sua propria evolucdo. Além de preservar a espécie, ele deseja
uma continua mudanca no sentido de um aperfeicoamento, se coloca
no lugar de criador de si utilizando os caminhos fornecidos pela técnica.
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Essa trajetéria do homem em querer mudar a si mesmo e ao
mundo, essa inesgotavel vontade de tudo e a0 mesmo tempo uma von-
tade de nada querer, coloca-o em uma busca de constante experimento.
Segundo Oliveira, isso retrata “a marca central do niilismo”, pois o
homem se desvincula da prépria natureza, “cujo resultado é uma des-
mundanizagdo, ou seja, a tentativa de vencer o mundo, seja como fuga
(gnosticismo) seja como dominio (tecnologia), algo que conduz a uma
desominizagdo ou seja, a negacao da identidade do ser humano como
parte do cosmos” (2018, p. 260). E o homem, para atingir seus objetivos,
vai utilizar o poder da técnica a tal ponto em que esta necessitara de
um poder para deté-la.

Nesse sentido, Hans Jonas* posiciona-se filosoficamente sobre uma
possivel transgressao dos usos da técnica. Podemos pensar o caminho
da técnica e da tecnologia como a ascensdo do poder humano sobre
a natureza e sobre si mesmo, porém a técnica o transformou em seu
proprio objeto, afastando-o do sentido da vida humana, levando-o a um
processo de “caos®” contemporaneo. Dessa forma, é possivel afirmar
que o poder da técnica se apresenta como um tipo de ameaca a propria
vida no planeta.

De acordo com Oliveira, “esse poder da técnica carrega, segundo
Jonas, um perigo porque ele representa, na Era Moderna, uma promessa
utdpica ao mesmo tempo em que contém uma ameacga apocaliptica”
(2014, p. 92-93). Tanto em sua grandeza, quanto em sua ambivaléncia
em conter em si o bem e o mal, vislumbramos a técnica como uma
forma utépica em um mundo que reelabora suas utopias apos a recusa
de todo pensamento metafisico. Ou seja, numa nova tentativa de dar
um valor ou sentido para a vida, a técnica também é vista dentro do
mesmo panorama ilusério, como um novo saber que pretende ter um
status de salvacdo em todas as suas instancias sobre a vida na terra.

* Nasceu na Alemanha em 1903 e faleceu nos Estados Unidos em 1993. Judeu, foi atingido
pelos eventos mais marcantes do século XX, em especial o nazismo, as duas guerras e o
avanco desenfreado da tecnologia gerando uma crise humano-ética e ambiental.

5 Caos: Mistura confusa de todos os elementos do mundo, antes de eles serem ordenados
por uma poténcia organizadora. Conjunto desordenado e sem nexo (LALANDE, 2000 p. 134).
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Para compreender o percurso que Jonas faz sobre a analise do
desenvolvimento do poder técnico é importante perpassarmos pelos
estagios de sua elevacio sobre a existéncia. Em seus Ensaios Filosdficos,
o autor vai reconstruir tais estagios como uma prépria ruptura ontold-
gica que nos faz perceber as mudancas das condicdes de vida do corpo
e também de nossa forma de pensar o mundo e a vida. O homem na
modernidade, liberto dos fundamentos de si que foram elaborados no
passado, quer ser experimento, pois ndo ha com tal conhecimento,
limites para os testes e experimentacdes. Por isso pode ele, o homem,
recriar sua imagem sem os parametros e limites que outrora lhe eram
impostos.

O estagio mecanico inicia-se com a Revolucéo Industrial em mea-
dos do século XVIII, trocando a forca humana pela for¢ca das maquinas
a vapor. Vale lembrar que as referidas maquinas néo foram feitas na
sua esséncia para substituir o homem e sim para acelerar e aumentar
o processo de producdo. Jonas assegura que “com esses recursos — as
magquinas - introduziu-se uma nova categoria de bens nos equipamentos
de nosso mundo. Isso quer dizer que, entre os objetos da tecnologia,
um género destacado é o proprio equipamento técnico” (1997, p. 26).
Essa nova categoria de bens proporciona uma transformacao na forma
do homem perceber e experimentar o mundo. Os diferentes objetos
proporcionados pela mecénica podem até ter a mesma finalidade, mas
jamais poderdo ter as mesmas sensacdes. Uma viagem de trem, por
mais prazerosa que seja, nao pode ser comparada a uma de avido, pois
apesar de ambas terem a finalidade de chegar ao destino, diferem-se
no prazer, no esforgo, no tempo.

Um estdagio mais novo que o mecénico é o quimico. Sobre este,
inclusive, consideramos que “é o primeiro que é inteiramente fruto da
ciéncia” (JONAS, 1997, p. 26). Ele tem como finalidade a construcéo de
maquinas que poderiam utilizar substdncias quimicas. Ocorre neste
periodo a substituicdo de “iguarias”, ou seja, de corantes naturais e raros
encontrados na natureza, para a producgao de corantes artificiais, sinté-
ticos, com a capacidade de tingir 1as, tecidos e até a producio de obras
de arte com a aproximagcao das cores. Para exemplificar, podemos citar
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a antiga ideia de que a arte imita a natureza de tal modo, que chega ao
ponto de criar objetos nunca visto antes, tornando-os imprescindiveis
para o cotidiano do homem.

No terceiro estagio, hda uma passagem das maquinas das fabricas,
como geradoras de produtos, para uma esfera de consumo onde elas
entram na nossa casa, como uso pessoal e doméstico. A modernidade
nos impoe um estilo de vida consumista e despreocupado com a utiliza-
¢do ética das maquinas®, que tornam-se cada vez mais indispensaveis.
Agimos como se os recursos fossem eternos, infinddveis. Jonas garante
que: “estamos cada vez mais ‘mecanizados’ em nossas atividades e
entretenimentos cotidianos, e cada vez se acrescentam mais coisas
novas, enquanto a escassez de energia ndo imponha freios ao processo”
(1997, p. 27).

Nés ndo percebemos o quanto utilizamos de recursos naturais,
isto desemboca no “Principio Responsabilidade’”. A ciéncia desenvolveu
experiéncias para descobrir as manifestagdes desta eletricidade; Jonas
considera que: “a eletricidade é um objeto abstrato, incorpdreo, imate-
rial, invisivel; em sua forma utilizavel, como ‘corrente’, é inteiramente
um artefato, produzido por uma sutil transformacéo desde formas
mais brutas de energia (a maioria das vezes a partir do calor, através
do movimento)” (1997, p. 28). No estagio da eletronica, observamos que
a técnica nos deixou dependentes cada dia mais dos objetos elétricos.
Elementos como o carvao, petrdleo, actcar, farinha e tantos outros
podem ser armazenados, mas a eletricidade ndo é possivel. O que vale
perceber neste estagio é a passagem da telegrafia para a informacéo.
Jonas afirma que:

Tal tecnologia permitiu, entre outras coisas, a men-
cionada expansdo da mecanizacdo em cada casa.
[...] o passo da técnica elétrica para “eletrénica”,

da qual a telegrafia sé era precursora e cuja for-
mac&o em nosso século representa um novo nivel

¢ Hans Jonas as descrevem como as utilizéveis do dia a dia, ou seja, aquelas que temos e
nem se damos conta. Ex: barbeador, TV, radio, telefones, e até mesmo os carros.

7 Obra publicada em 1979, por Hans Jonas, a qual trata dos problemas éticos que surgem
com os avangos da tecnologia.
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de abstraciio em termos de meios e fins. E a dife-
rencga entre a técnica da energia e a transmisséo
de noticias (1997, p. 28).

A eletronica representa em nivel tedrico uma evolucao cienti-
fico-técnica. Usamos das leis naturais para desvelar alguns mistérios
da natureza, que por sua vez ja foram investigados por Newton?, entre
elas, a lei da gravidade. Os estagios anteriores respondiam as maiores
necessidades naturais do homem, como alimentacao, moradia, trans-
porte, vestimenta, etc., Jonas garante que a “tecnologia da comunicagdo
responde a necessidades de informacao e controle criadas unicamente
pela prépria civilizacdo que tornou possivel semelhante tecnologia
para a qual se fez fato imprescindivel” (1997, p. 30). Vale ressaltar que
na metade do século XX alguns esforcos do tedrico e cientista Norbert
Wiener’ foram significativos sobre a cibernética que em ultima instan-
cia seria o controle informacional que Jonas nos indica com lucidez.

As novidades néo sfo tantas, mas tornam-se necessarias para
o bom funcionamento da nossa civilizagao, que que passou a depender
da técnica e que se mostra superior a natureza, ignorando o fato de
que podemos causar desastres naturais. Observamos que, assim como
comporta-se um virus matando seu hospedeiro, também comporta-se
a sociedade moderna, matando o seu habitat.
O quinto e ultimo estagio é o bioldgico, o qual é mais poderoso
e perigoso de todos. Estamos em uma revolugdo constante, pensar o
homem com a sua condicédo e dignidade humana é um grande desafio.
Foi nos dada uma “liberdade” carente, o qual somos objetos de uma
técnica que ao longo da histéria evoluiu. O homem se tornou objeto
desta Técnica, se tornando um “escravo” dela. Hans Jonas afirma que:
Em qualquer caso, a ideia de reelaborar a constitui-

¢do humana ou “desenhar nossos descendentes” ja
ndo é uma mera fantasia; mas ainda esta vetada por

¢ Isaac Newton (1643 - 1727): Fisico e cientista, descobriu varias leis da fisica(inércia,
dindmica, agdo e reacdo) , entre elas a lei da gravidade, que se deu pela observacédo da
queda de uma maga. Desde entdo comecou a investigar a forca da gravidade.

° Norbert Wiener (1894 - 1964). Matematico estadunidense, conhecido como o fundador
da cibernética.
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um tabu inviolavel. Caso se produza essa revolucéo,
se o poder tecnolégico comegar a confeccionar as
teclas elementares sobre as quais a vida terd de
tocar a sua melodia [...] durante geracdes: entdo
pensar no humanamente desejavel e no que deve
determinar a escolha [...] sera mais imperioso e
mais urgente que qualquer pensamento que possa
ser exigido da razdo dos mortais (1997, p. 31).
A biologia tem o poder de transformar o homem em um objeto
da técnica. Assim, esta biologia nos transforma constantemente, isso
faz com que tenhamos uma liberdade sem normas e com que nao este-

jamos preparados para utilizar esta técnica de uma forma responsavel.

Todos estes processos deram a era moderna, o apelido de “era do
desencantamento”, pois houve uma alteragdo no mundo em que vivemos
e, sobretudo, no nosso modo de vida e de pensamento. Segundo Oliveira
esta época que: “[...] transformou o mundo pela empresa moderna e
global, as quais colocaram em xeque as verdades Unicas e os sistemas
antes fechados em si mesmos” (2013, p. 15). Colocam o homem numa
situacdo de questionar tudo; de que podemos experimentar, testar e
aprovar tudo. Observamos algumas libertacdes que o homem conquistou
para realizar seus experimentos e que segundo Oliveira “descobre-se
livre para recriar a sua prépria imagem a partir de auséncia de uma
imagem pré-definida, seja na forma religiosa seja ontoldgica de uma
natureza propria ou qualquer outro baldrame metafisico constituinte”
(2013, p. 15). Com estaliberdade o homem moderno entra em crise. De
um lado a técnica oferece a possibilidade de experimentos e do outro a
auséncia de uma configuragdo segura da imagem humana.

O desencantamento citado acima diz respeito a vontade e sabe-
doria, ou seja, o que ndo tem vontade e ndo tem sabedoria ndo merece
o respeito. Citando Jonas, Oliveira ressalta tal desencantamento: “o
temor suscitado pelo mistério da natureza cede lugar ao intelectualismo
desencantado que acompanha a exitosa andlise das condicdes e dos ele-
mentos fundamentais de todos os fené6menos” (2013, p. 19). A natureza
entdo se torna inerte e indiferente, desaparece toda a monstruosidade
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do homem, apresentando-se como algo natural aquilo que era visto
como limites. Oliveira, sobre a natureza, ainda ressalta que ela:

[..] é radicalmente desprovida de interesses, também

0 é de vontade, permanecendo como algo (objeto)

aleatdrio sobre o homem (sujeito) age como tnico

portador de vontade. Depois de ter se tornado objeto

do conhecimento do homem, a natureza, afirma

Jonas, se torna objeto de sua vontade. E mesmo o

conhecimento é colocado a servico da vontade -

uma vontade de poder sobre as coisas (2013, p. 20).

A natureza é de nossa responsabilidade, mas essa responsabi-

lidade precisa ser pensada, Jonas afirma que: “A natureza como uma

responsabilidade humana é seguramente um novum sobre o qual uma

nova teoria ética deve ser pensada” (2006, p. 39).

Atécnica, para Jonas, é um motivo de preocupagio porque perde-
mos a nogao do perigo, entram nesse contexto alguns conceitos chave
do autor como a Heuristica do medo, que é o agir com responsabilidade,
ter nocdo do que a técnica pode fazer com a natureza. Battestin conclui
que: “a heuristica do medo é a capacidade humana de solucionar pro-
blemas imprevistos, servindo como critério seguro para avaliacdo dos
perigos apresentados pela técnica” (2010, p. 75). Jonas pensa no futuro
das geragoes, pois se pensamos o futuro devemos agir no presente,
tendo em vista o periodo contemporaneo que estd imerso na tecnologia,
porém afastado de principios de responsabilidade.

A responsabilidade pode ser vivida de duas formas: a individual
e a coletiva, mas deve-se preocupar com a vida, do hoje e amanha. Com
isso entra o conceito de “responsabilidade total” que Battestin entende
que seja aplicado “via educagio que devera ser de forma individual ao
social, sem correr o risco de perder a identidade histdorica” (2010, p. 83).

A RELACAO ENTRE HANS JONAS E SUA CRITICA A
TECNICA COMO (DES)CONTROLE DA VIDA HUMANA

Hans Jonas é um grande defensor da vida humana, esta preocu-
pado com as geragdes futuras, e com a forma em que o homem moderno
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se tornou objeto da técnica. A vida para ele estd acima de qualquer
técnica, de qualquer experimento cientifico. Corroborando com essa
ideia, Zancanaro retoma Pessini para dizer que “a vida é um bem subs-
tancial, um valor, cuja exigéncia esta em si mesma. Por razoes éticas
nfo podemos permitir que o mau uso da tecnologia possa abrevia-la,
impedindo sua possibilidade futura” (2002, p. 147). Portanto, para Jonas
a vida é um bem precioso que deve ser salvaguardada. O autor nota
que a tecnologia ndo é algo ruim, mas sim, a forma com que é usada.
O fil6sofo se preocupa com as pessoas que fazem uso desta técnica e
ao se autoanalisar afirma que tem medo das pessoas que tem sonhos
grandiosos de melhoramento da espécie.

A técnica faz com que o homem se torne um super-homem capaz
de nao temer mais nada. E assim as institui¢des sociais, religiosas tam-
bém entram em crise, Oliveira conclui que:

A criagdo de um super-homem, se ndo é mais uma
imagem fantastica, também n#o é mais um tabu
inviolavel. A crise nas institui¢des sociais, o nii-
lismo moral e a defasagem sofrida pelos ideais
religiosos nos tempos modernos sao equivalentes
ao crescimento das possibilidades de alterar as
“teclas principais de fundamentais em que a vida
terd sua melodia para as geragoes futuras” (2013,
p. 22; SDDY, 121).

As trés caracteristicas que formam a imagem auténtica do ser
humano e estariam ameacgadas pelos avancos da tecnologia moderna
sdo: o morrer, 0 auto constituir-se moralmente e o agir com responsabi-
lidade. Sdo essas caracteristicas que se tornam para o autor inquietacoes

centrais do “Principio Responsabilidade”.

Jonas analisa o prolongamento da vida'!, algo que é comum na
sociedade contemporanea, o tema da finitude da vida se torna presente
quando discutimos o valor da vida. A morte como o avanco da tecnolo-

10 SDD: O século dezessete e depois: o significado da revolucéo cientifica e tecnolégica (Cap.
9). Texto de Hans Jonas extraido do livro: Ensaios Filosdficos, 1974. (Traduzido por Jelson
de Oliveira PUC-PR)

I Prolongamento da vida, Controle de comportamento e manipulagdo genética fazem
parte da triade de objetivagdo do homem por parte da técnica.
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gia pode ser até mesmo adiavel e tratavel, como afirma Jonas: “a morte
néo parece mais ser uma necessidade pertinente a natureza do vivente,
mais uma falha orgéinica e evitavel” (2006, p. 58). O prolongamento
da vida também nos traz um questionamento de “mundo”, é possivel
prolongar a vida? E o mundo comportara tantas pessoas? Nesta pers-
pectiva as religioes entram numa crise, pois o que foi pregado ha anos
se torna invalido. O “ndo-querer” expressa o medo dos homens frente
ao desconhecido da morte. A sociedade contemporanea prova que o
desencantamento seria também uma consequéncia do medo da morte.

No ponto de vista técnico, a morte se torna um obstaculo, pois
mostra a impoténcia da técnica quanto a isso. Oliveira alega que: “[...] a
técnica, como poder, representa o enfrentamento da situagéo de crise
que acompanha o homem contemporaneo, a morte passa a representar a
impoténcia da técnica, e por isso mesmo, deve ser combatida com todas
as forgas” (2013, p. 26). Jonas transcorre sobre o tema da imortalidade,
lembrando-nos que ela esta relacionada com a existéncia vivida, ou

seja, ela depende daquilo que vivemos e como vivemos.

Oliveira considera que: “para Jonas, a imortalidade é alcangada
pelo gesto mesmo da acdo do homem no mundo” (2013, p. 28). O agir
humano no mundo deve nos trazer a consciéncia, conforme Jonas
descreve na obra “Principio Vida'?”: “agir como se estivéssemos em
face do fim é agir como se estivéssemos em face da eternidade” (2004,
p- 259). O agir humano no mundo deve “salvar toda a aventura mortal
em si e evitar o inadmissivel e absoluto” (JONAS, 2004, p. 269). Assim,
Oliveira observa que:

[...] para Jonas, o ato livre da decisdo ndo é mais
visto apenas do ponto de vista de uma acao isolada
no tempo e espago, mas de uma via do conheci-
mento das suas consequéncias futuras e da pratica
de uma prudéncia preventiva que torne possivel

pensar na imortalidade como continuidade da
vida no futuro (OLIVEIRA, 2013, p. 29).

120 Principio vida: Fundamentos para uma biologia filoséfica (PV), publicado em 1966.
Obra de Hans Jonas que da fundamentos para a escrita e publicacio da obra mais famosa
do autor, chamada “O Principio Responsabilidade”.
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Com os avangos da tecnociéncia, Jonas se questiona a respeito
dos seus beneficios, pois passamos a obter curas de doengas e o prolon-
gamento da vida. Ele destaca que tais avancos devem ser vistos como
principios e ndo como interesses politicos, econémicos e financeiros.
Ha um problema quando se trata da técnica em relacdo a cura de
pessoas e prolongamento da vida. Ha muitos cientistas preocupados
ndo com a cura e tal prolongamento, mas, como ganhar dinheiro,
como fazer com que as pessoas fiquem dependentes de remédios
a ponto de pagarem tudo por eles. Governos de paises de primeiro
mundo investem milhdes de délares em pesquisas para que tenham
o controle da vida das pessoas.

O controle do comportamento é o segundo meio de objetificagio
do homem pela técnica. Nao é facil tracar limites sobre este campo,
pois a medida que ele vai crescendo vai se perdendo o dominio humano
para o dominio técnico, assim afirma Jonas que: “[...] damos mais um
passo a frente no caminho que nos conduz de sujeitos responsdveis a
sistemas programados de conduta” (2006, p. 60). O ser humano deve
impor limites sobre a técnica que o seduz constantemente. A ciéncia
médica faz descobertas e coloca a vida em jogo: sera que é necessario
descobrir a cura de uma doenga mental para depois se livrar dessas
pessoas as quais a sociedade chama de indesejaveis? Jonas considera
que: “ao longo do caminho da crescente capacidade de manipulagdo
social em detrimento da autonomia individual, em algum lugar se
devera colocar a questéo do valor, do valer-a-pena de todo empreen-
dimento humano” (2006, p. 60).

Manipulagdo genética é o terceiro item da triade que faz as mes-
mas perguntas dos itens anteriores, que trazem ao homem um “sonho
ambicioso”, com o qual Oliveira observa: “[...] de que o homem tome em
suas maos a propria evolucdo da espécie. Melhorar, modificar e recriar a
imagem do homem n#o é apenas uma possibilidade ou uma promessa,
mas uma evidéncia concreta proporcionada pela ciéncia moderna”
(2013, p. 31). Para Jonas este ultimo é o que exige mais importancia, pois
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é um campo muito novo capaz de transformar a biologia molecular®?,
macrobiologia'* e a biologia nuclear'.

A manipulacao genética que é realizada em larga escala, ndo
deixa de levantar em todos uma grande inquietacdo, pois o homem
quer tomar em suas proprias maos a evolucdo “a fim ndo meramente
de conservar a espécie em sua integridade, mas de melhora-la segundo
seu proprio projeto” (JONAS, 2006, p. 61). Este poder pode se tornar
um bem ou mal, de acordo com o que é, e como é usado. Alguns usam
para o bem e isso faz com que doencas genéticas sejam curadas, outros
usam para a criacao de novas doencas ou bombas atomicas que podem
acarretar em uma destruicao da sociedade.

Assim, o homem passa a ver um, sentido na vida enquanto participe
dessa sociedade de uma sociedade que coloca o conhecimento a servico
do progresso, mas se esquece de se questionar sobre as verdadeiras inten-
¢Oes que tal progresso deseja desenvolver na sociedade. Sabemos que o
conhecimento nao é imparcial, por isso Oliveira nos adverte que, “sem
aquela antiga capacidade reflexiva e reduzido aos expedientes utilitarios
e funcionais da tecnologia, o conhecimento se transformou num perigo
para o proprio homem” (2018, p. 271). Esse processo conduziria inevita-
velmente a uma crise cultural, pois néo seria o escopo do conhecimento
apenas a verdade, mas teria como combustivel a prépria técnica. E aqui
podemos dizer que dessa forma a técnica é vista como um (des)controle
da vida humana quando reduz o homo sapiens ao homo faber.

CONSIDERACOES FINAIS

Estamos diante de uma sociedade que cada vez mais anseia por
novas tecnologias sem, muitas vezes, a0 menos questionar os impactos
da mesma. Embora ela seja capaz de nos proporcionar grandes evolu-

13 F o ramo da biologia que apresenta especial preocupacio com o estudo das caracte-
risticas genéticas passadas de geragdo a geracéo.

14 Macrobiologia: é o ramo da biologia que estuda os microrganismos, incluindo eucariontes
unicelulares e procariontes, como bactérias, fungos e virus. Atualmente, a maioria dos
trabalhos em microbiologia é feita com métodos de bioquimica e genética.

15 Biologia Nuclear: é o estudo de elementos atdmicos na biologia.

22



Tecnologia e Responsabilidade

¢Oes e conquistas, pode também ser o nosso “tiro no pé” se conduzida
fora dos alcances da ética da responsabilidade.

E comum a sociedade moderna valorizar a técnica, tendo em
vista as grandes conquistas que adviram através dela. Contudo, essa
mesma sociedade peca ao ignorar os efeitos irreparaveis em termos
de manutencao da vida humana que ela pode provocar. Assim, do
mesmo modo que a técnica pode ser uma ferramenta poderosa para a
evolucdo da humanidade, também pode ser a causa de sua destruicio.
Exatamente por esse motivo, devemos admitir que o poder da técnica
deve sempre estar subordinado ao poder da ética.

Para tanto, Jonas propde que tenhamos uma previsao e o poder
da agdo realizada pela técnica, o qual ele chama de Heuristica do Medo,
que é a capacidade humana de solucionar problemas imprevistos. Este
medo diz respeito a agirmos com responsabilidade, e cabe a filosofia
contemporanea alertar o homem para agir com responsabilidade em
suas acoes, sejam elas & nivel de sua natureza, de sua genética para que
as geracdes futuras nio sejam prejudicadas pela técnica desenfreada
que nos assusta cada dia mais.

Somente por essa via, a partir de necessarias reflexdes sobre os
limites das ag0es humanas na terra, seja no presente ou futuro, seja
individual ou coletivo, é que poderemos vislumbrar uma evolugéo
saudavel das tecnologias.
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INDISPENSAVEIS NA PANDEMIA,
IRRELEVANTES NA VIDA REAL: MOTOBOYS,
DA ILUSAO DO EMPREENDEDORISMO A
DURA REALIDADE DE EXPLORADOS PELAS
PLATAFORMAS DIGITAIS DE ENTREGA

Roberson Lopes Bolzan'®
INTRODUCAO

Este século é marcado por grandes disrupturas e descobertas
tecnoldgicas e digitais, tempo em que é possivel observar o crescimento

das inovacdes em nosso cotidiano.

Toda profissdo experimenta ondas de evolugdo, momentos em
que os processos emergem da mudanca dos contextos socioecondmicos,
tecnolégicos ou ambientais. Nesta circunstancia, a pandemia do Coro-
navirus, tem acelerado a construgdo de um novo paradigma no que se
refere a interagdo das relacdes pessoais e principalmente profissionais,
como por exemplo, a relagdo de trabalho entre plataformas digitais de
entrega e seus entregadores. Tema este, objeto de estudo desse trabalho.

A possibilidade de pedir comida com seguranga e sem sair do
conforto de casa é uma combinacgdo que favorece o crescimento da
adesdo dos apps de delivery no mundo todo. Em um periodo em que o
isolamento social se mostrou indispensavel, essa tendéncia se fortaleceu.

Seduzidos por promessas de flexibilidade de horario, liberdade,
autonomia e pela filosofia “seja seu proprio chefe”, muitos sdo atraidos
por propostas de trabalho de plataformas digitais de entrega, entretanto,
no trabalho por aplicativo temos as incertezas existentes do trabalho
informal ainda mais exacerbadas. Como os trabalhadores tém a sua
remuneracao mensal vinculada a produtividade, sem nenhuma forma a
mais de bonificacdo, e necessitam arcar com todos os custos existentes

o Mestre em Economia da Inovacdo e Empreendedorismo (Universidade do Algarve —
PT). ORCID: https://orcid.org/0000-0002-9289-8211
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para a prestacgdo do servico, como automaével ou a moto, € dificil fazerem
qualquer tipo de organizacdo financeira, tendo assim, que trabalhar
intensamente para prover a sua sobrevivéncia como individuo e a sua
reproducdo social como entregador de plataformas digitais de entrega.

Durante muito tempo, existiu a ideia de que o trabalho via empresa
de plataforma traria autonomia e liberdade ao profissional, e as proé-
prias organizagoes apostavam nesse discurso. Nao demorou muito para
essa ilusdo ser desconstruida pela dura realidade de exploracdo desses
trabalhadores, a custo de muito suor, longas jornadas e baixissima
remuneracao.

Longe de trabalhar como entregador por conta
de um desejo de se tornar microempreendedor, o
entregador esta 14, na imensa maioria das vezes,
por falta de alternativa a outras formas mais dignas
de trabalho, ou seja, o que caracteriza o engaja-
mento a esse tipo de trabalho nfo é uma adesio
voluntdria, mas uma ‘adeséo social compulsoéria,
(AMORIM, 2020).

Segundo o pesquisador, é histérico que empresas se aproveitem
de fragilidades e vulnerabilidades sociais. Assim, num contexto de
desemprego ou subemprego elevados, néo é dificil imaginar como as
plataformas digitais, embaladas por um discurso que promete a dis-
rupcio e a flexibilidade, encontram uma legifo de forca de trabalho
solicitando ser aceita. As plataformas digitais de entrega se aproveitam
de um contexto de desemprego e de informalidade como o brasileiro
para criar e ampliar suas taxas de lucro, reitera Amorim (2020).

Assim, no fim das contas, o empreendedorismo se esvai e se
reproduz a velha légica de exploragdo da forga de trabalho. Mas, ha uma
novidade nessa exploragdo do século XXI: a algoritmizacao, destaca
o socidlogo Henrique Amorim, em entrevista concedida ao Instituto
Humanitas Unisinos On-Line.

Este gerenciamento algoritmico funciona como um
controlador de tempos e movimentos, nos moldes

tayloristas, do trabalhador individual e coletivo sub-
metidos as plataformas digitais, explica. Ao mesmo
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tempo, o gerenciamento algoritmico controla, por
exemplo, quem recebe cada pedido, o tempo gasto
na realizacdo das entregas e os valores que serdo
cobrados, coordenando de maneira minuciosa o
conjunto dos trabalhadores conectados a plata-
forma digital, além de coletar dados e vigiar os
entregadores por geolocalizagdo. Desta forma,
os ganhos da empresa sdo potencializados, pois o
servico passa a ser produzido com maior grau de
eficiéncia e eficacia e com controle em tempo real
(AMORIM, 2020).

ADESAO AO TRABALHO POR NECESSIDADE

A nova forma de trabalho mediada por aplicativos entra na légica
de como trabalhar para “ganhar o do dia”. Esse tipo de trabalho, por conta
da forte crise econémica que o Brasil tem vivido nos tltimos anos, com
altas taxas de desemprego, obriga um conjunto de trabalhadores desem-
pregados a “aderir” forcosamente a plataformas digitais de entrega. No
contexto da pandemia isso se radicaliza, temos cabeleireiros, motoristas
de van escolar, pedreiros, vendedores de lojas fazendo entrega, isto é,
um conjunto de trabalhadores que nédo foram assistidos pelo governo
e tiveram que forcosamente aderir a esse tipo de trabalho e as suas
particularidades para se proverem alguma remuneracao.

De acordo com levantamento da plataforma de estudos e vagas
no ensino superior Quero Bolsa com base nos microdados da Pnad -
Pesquisa Nacional por Amostra de Domicilio, aponta que, em maio de
2020, 42 mil brasileiros com ensino superior (graduacio e p6s-gradua-
¢d0) se declararam como “Entregador de mercadorias (de restaurante,
de farmadcia, de loja, aplicativo, etc.)”, o que representa 0,15% dos 27
milhdes de brasileiros com ensino superior. Destes, 3,7 mil (8,8% do
total de entregadores com ensino superior) foram afastados do trabalho
por conta da quarentena, isolamento, distanciamento social ou férias
coletivas, (BBC NEWS, 2020).

Na auséncia de politicas que garantam uma renda minima para a
sobrevivéncia daqueles trabalhadores afetados direta ou indiretamente
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pela pandemia da covid-19, muitos trabalhadores desempregados se
converteram em entregadores, que somados a esses, engrossam as
fileiras do trabalho informal. Porém, as empresas capitalistas, que
procuram incessantemente aumentar suas taxas de lucro, se valem
da informalidade e do desemprego como mecanismo para aumentar
estas taxas de lucro.

Segundo o SindimotoSP (2020) - Sindicado dos mensageiros,
motociclistas, ciclistas e mototaxistas intermunicipal do estado de Sao
Paulo, o servico de entregas em boa parte do pais é comandado prin-
cipalmente por trés empresas: iFood, Rappi e Uber Eats.

Assim, tais empresas, na maioria das vezes transnacionais, se
aproveitam de fragilidades e vulnerabilidades sociais especificas, no
caso brasileiro, as altas taxas de informalidade e a exigua distribuicdo
de renda, o que favorece a oferta de forca de trabalho abundantemente
barata, para ampliar a extracdo de mais-trabalho.(ABILIO, 2020)

A utilizag3o desses trabalhadores desempregados interessa as
plataformas digitais de entrega, possibilitando a elas, haja vista que
tais trabalhadores podem ser facilmente substituidos, como as praticas
tayloristas ha mais de um século evidenciam, explord-los intensamente,
reduzindo tarifas, diminuindo bonificagées e, com isso, aumentando
sua lucratividade, como destaca a pesquisa: Condigoes de trabalho de
entregadores via plataforma digital durante a Covid-19, realizada no
ambito da Rede de Estudos e Monitoramento da Reforma Trabalhista
- Remir. A remuneragdo dos entregadores caiu, mesmo que o nimero
de horas trabalhadas tenha aumentado, isso quer dizer que a adesdo
de muitos trabalhadores vindos de varios setores do mercado de tra-
balho proporcionou algo que ja estava em curso no Brasil e que vem se
acentuando durante a pandemia, como constatou a pesquisa do Centro
de Estudos Sindicais e de Economia do Trabalho da Unicamp (Cesit -
Unicamp) com 298 trabalhadores nas grandes cidades, principalmente
Sao Paulo, Belo Horizonte, Recife e Curitiba , no periodo de 13 a 27 de
abril de 2020 (BBC NEWS, 2020).
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Nesta pesquisa, os homens se revelaram a maioria dos trabalha-
dores, 94,6%. O perfil preponderante dos entregadores entrevistados é
de homens que se reconhecem como brancos ou pardos (83,9%), com
idades entre 25 e 44 anos (78,2%). Também, 70,5% dos respondentes
disseram que trabalhavam para duas ou mais plataformas e, entre estes,
5,7% afirmaram estar inscritos nas quatro plataformas sugeridas na
pesquisa (iFood, Rappi, Uber Eats e Loggi), (BBC NEWS, 2020).

No universo de 270 respondentes, 47,4% declararam rendimento
semanal de até R$ 520,00 (o que corresponderia a aproximadamente
R$ 2.080,00 mensais). Destes, 17,8% declararam remuneracio de até
R$ 260,00 por semana (aproximadamente, R$ 1.040,00 mensais). (BBC
NEWS, 2020).

No entanto, durante a pandemia, a parcela de entregadores que
tem remuneracao inferior a R$ 260,00 semanais praticamente dobrou,
passando a compor 34,4% dos entrevistados, diz o estudo, de autoria de
Ludmila Costhek Abilio e Paula Freitas Almeida, doutoras pela Unicamp
e pesquisadoras do Cesit e mais cinco pesquisadores, (BBC NEWS, 2020).

Embora ndo haja dado preciso na Pnad, a estimativa da con-
sultoria a partir de inferéncia estatistica é de que os trabalhadores de
aplicativos de entregas de refeicdes foram de aproximadamente 250 mil
em 2019 e, até junho de 2020, ja sdo mais de 645 mil, portanto, uma taxa
de crescimento de aproximadamente 158% s até o primeiro semestre
de 2020. (BBC NEWS, 2020).

Ao verem a chegada cada vez maior de entregadores, as plata-
formas digitais de entrega passam a aumentar as tarifas cobradas e
diminuir bonificagdes, a0 mesmo tempo em que forgam os entregadores
a trabalhar cada vez mais, estabelecendo uma competicao entre eles
na busca de metas, em certos casos algoritmicamente inalcangaveis.

Para Manzano e Krein (2020), E possivel, aventar a possibilidade
de que as empresas estejam promovendo o rebaixamento do valor da
forga de trabalho daqueles que ja se encontravam nesta atividade antes
da pandemia, pratica que seria amparada pelo aumento do contingente
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de trabalhadores de reserva e adogdo de forma nociva de uma politica
de aumento do numero de entregadores.

Vale ressaltar que, se qualificamos o trabalho por aplicativo como
uma forma de disfarce do assalariamento para que as plataformas
digitais de entrega ndo se responsabilizem por salarios diretos e indi-
retos, saide fisica e psicoldgica dos trabalhadores, sobre os meios de
trabalho (carro, moto e celular), seguros sobre esses meios de trabalho
e da vida do entregador, temos que a producdo de servicos de entrega
se apresenta como uma das faces do capitalismo contemporaneo. Além
disso, estas empresas, como toda e qualquer empresa capitalista, que-
rem reduzir custos para aumentar a dominacéo e a exploracao sobre
o trabalho, o que é um movimento estrutural do capital, fazendo com
que esta face contemporanea reproduza diversas légicas de antigas
formas de organizacédo do trabalho, como a taylor-fordista e toyotista,
(AMORIM et al, 2020).

0 CAPITALISMO CONTEMPORANEO

O capitalismo contemporaneo tem alguns aspectos que devemos
destacar. Para Antunes e Filgueiras (2020), o primeiro deles, como ja
mencionado, é que as plataformas digitais de entrega se aproveitam
de um contexto de desemprego e de informalidade como o brasileiro
para criar e ampliar suas taxas de lucro. O segundo, do ponto de vista
da relacdo capital versus trabalho, se manifesta , sobretudo, se levarmos
em conta as formas de controle e gerenciamento algoritmico que as
plataformas digitais possibilitam.

Este gerenciamento algoritmico funciona como um controlador de
tempos e movimentos do trabalhador individual e coletivo submetidos
as plataformas digitais. Do ponto de vista do trabalhador individual, por
exemplo, o sistema de pontuacdo existente no trabalho dos entregado-
res e que € controlado por estes calculos algoritmicos faz com que ele
trabalhe cada vez mais e nos dias que as empresas estipulam, devido
ao aumento da demanda de pedidos, o que claramente invalida a ideia
de autonomia e liberdade presente neste tipo de trabalho, (ANTUNES
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e FILGUEIRAS, 2020). Em alguns aplicativos, quem nao trabalha aos
sdbados e aos domingos ndo contabiliza pontos e ndo pode trabalhar
durante a semana, o que se apresenta como uma atualizacdo das formas
de controle e subordinacdo do trabalho, (SindimotoSP, 2020).

Ao mesmo tempo, o gerenciamento algoritmico também controla
quem recebe cada pedido, o tempo gasto na realizacdo das entregas e
os valores que serdo cobrados, coordenando de maneira minuciosa o
conjunto dos trabalhadores conectados a plataforma digital, além de
coletar dados e vigia-los por geolocalizacdo. Desta forma, os ganhos
da empresa sdo potencializados, pois o servico passa a ser produzido
com maior grau de eficiéncia e eficacia e com controle em tempo real,
(MANZANO E KREIN, 2020).

Longe de trabalhar como entregador por conta de um desejo de se
tornar microempreendedor, o entregador estd 14, na imensa maioria das
vezes, por falta de alternativa a outras formas mais dignas de trabalho,
ou seja, o que caracteriza o engajamento a esse tipo trabalho néo é uma
adesdo voluntdria, mas uma ‘ades?o social compulsdria’. Como enfatiza
Abilio (2020), trata-se de um tipo de trabalhador que esta disponivel
em qualquer momento do dia, sendo que essa disponibilidade nédo se
fundamenta em uma opg¢éo, mas em uma falta de opcao.

Essa auséncia de alternativas, como Marx nos lembra em sua
obra O Capital (1998) faz, desse conjunto de trabalhadores, entregado-
res livres como pdssaros. Livres no exato sentido em que essa massa
de trabalhadores pode vender sua forga de trabalho aos montes e de
forma barata as plataformas digitais de entrega. Como os trabalhadores
tém a sua remuneragdo vinculada as horas efetivamente trabalhadas,
ndo trabalhar é, para eles, perda de possiveis rendimentos. Além disso,
o trabalho por aplicativo ndo é um bico, aqui os entregadores, em sua
maioria, tém no trabalho de entrega por aplicativos a sua principal ou
sua unica fonte de renda, (FEBRAMOTO, 2020).

Essa falsa liberdade opera da mesma forma no contexto da pan-
demia. Um virus altamente transmissivel faz com que os trabalhadores
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por aplicativo tenham a “liberdade” de cuidar de sua satide ou ir as ruas
em busca de sua remuneracao diaria, (AMORIM et al, 2020).

REIVINDICACOES

Como a pandemia revela o poder desses trabalhadores, muitos
protestos vém sendo realizados em cidades brasileiras envolvendo os
entregadores por aplicativo. Esses protestos sdo fruto das condicdes de
trabalho degradantes, corroboradas pela auséncia de leis trabalhistas
que marcam a exploracdo a qual estdo submetidos os entregadores de
plataformas digitais. A utilizacao de novas for¢as produtivas de natu-
reza informacional abriu ao capital um leque de novas possibilidades
de exploracdo da forga de trabalho, sendo o trabalho por aplicativo
uma delas.

Os dias 1 e 14 de julho de 2020, foram marcados por grandes
manifestacoes, em dmbito nacional, de entregadores motociclistas
que atuam no setor de motofrete por conta da precarizacdo das rela-
¢Oes trabalhistas e falta de responsabilidade social que as empresas de
aplicativos promovem. Os atos pacificos e liderados pelo SindimotoSP,
em S3o Paulo, resultaram em audiéncias publicas mediadas pela Vice
Presidéncia Judicial do Tribunal do Trabalho, com participagdo do
Ministério Publico do Trabalho (MPT-SP), (FEBRAMOTO, 2020).

Nestas audiéncias compareceram a Ifood, Uber Eats, Loggi e
LalaMove. Diante dos Procuradores do MPT, as empresas presentes
desdenharam dos movimentos legitimos dos trabalhadores motociclis-
tas alegando que todos estavam satisfeitos com as diretrizes e politicas
gerais das empresas, porém, ndo provaram com fatos ou verdades suas
teses, conforme relatou Gilberto, presidente do SindimotoSP.

Assim, seguem no judicidrio as A¢bes Civis Publicas que defendem
os trabalhadores da categoria para tentar reconhecer o vinculo empre-
gaticio com os aplicativos, e assim garantir os direitos trabalhistas aos
motofretistas, e para garantir medidas protetivas contra a COVID-19,
(FEBRAMOTO, 2020).
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No entanto, a0 mesmo tempo em que se constituiram novas
frentes de exploragdo dos trabalhadores com a utilizagdo das Tecnolo-
gias da Informagdo e Comunicagdo - TICs, constituiu-se também uma
massa de trabalhadores em condigdes semelhantes de trabalho, o que
de alguma forma favorece, como vimos nas manifesta¢des ocorridas
no més de julho de 2020, a mobilizagido dos entregadores.

As pautas levantadas dizem respeito as condicbes minimas de
trabalho no contexto da pandemia: melhor remuneragdo por entrega,
o fim do bloqueio de contas arbitrario por parte das empresas e a dis-
ponibilizacdo de equipamentos de protecdo individual para evitar a
contaminacdo por covid-19.

Por outro lado, as empresas, de maneira geral, negam falta de
transparéncia e queda de remuneragio. Afirmam que, por causa da pan-
demia, mais pessoas comecaram a trabalhar no setor, o que aumentou
a concorréncia para conseguir corridas, conforme reportagem da BBC
News Brasil (2020).

A Uber Eats, por exemplo, afirmou: “Todos os ganhos estdo dis-
ponibilizados de forma transparente para entregadores parceiros, no
proprio aplicativo. Nao houve nenhuma diminuicao nos valores pagos
por entrega, que seguem sendo determinados por uma série de fatores,
como a hora do pedido e distancia a ser percorrida.”

Ja a iFood disse que “ndo houve qualquer alteragdo nos valores
das entregas” e que estabeleceu R$ 5 como valor minimo para qualquer
corrida. Diz, ainda: “Em maio, 51% dos entregadores receberam R$ 19
ou mais por hora trabalhada. Esse valor é quatro vezes maior do que
o pago por hora tendo como base o salario minimo vigente no pais.”

A Rappi afirmou que “o frete varia de acordo com o clima, dia da
semana, hordrio, zona da entrega, distancia percorrida e complexidade
do pedido. Dados da empresa mostram que cerca de 75% deles ganha
mais de R$ 18 por hora e que quase metade dos entregadores parceiros
passam menos de 1 hora por dia conectados no app”.
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Importante salientarmos que tomar a decisdo de realizar uma
paralisacdo para estes trabalhadores significa ganhar menos no fim do
dia. Trata-se, portanto, de uma dificil deciszo.

CONSIDERACOES FINAIS

A partir das informacdes expostas é possivel perceber que o traba-
lho informal representa, em muitos casos, uma transferéncia de custos
existentes na contratacdo da forca de trabalho dos empregadores para
os trabalhadores. Assim, como os empregadores ndo precisam arcar
com os custos envolvendo direito as férias, décimo terceiro salario,
vale-transporte e alimentacio, por exemplo, além de n#o ser descon-
tado no salario bruto a contribuigéo a previdéncia social, portanto, em
muitos dos casos, é possivel que o trabalhador com contrato de forma
informal receba mais do que um trabalhador formalizado.

No entanto, essa maior remuneragao precisa ser reconsiderada,
pois o trabalhador néo esta amparado pela CLT, e direitos como apo-
sentadoria futura e auxilio em casos de acidentes, por exemplo, ndo
lhe é assegurado. Entfo, entre a vantagem imediata e o planejamento
de longo prazo é preciso ponderar, na maioria das vezes, o contrato de
trabalho formalizado garante uma melhor estabilidade de longo prazo
aos trabalhadores.

No que se refere as melhores condigdes de trabalho, as paralisa-
¢Oes realizadas podem ser o anincio de uma nova forma de organizacdo
politica, pois vem exatamente daqueles que nao tém mais o que perder.
Reivindicar o bésico, pauta dessa paralisagdo, é uma sintese do atual
estado de coisas para a classe trabalhadora em todo o mundo. Nossos
atuais governantes nao irdo realizar por si s6 medidas que melhorem
as condigoes de trabalho. No entanto, se os protestos dos entregadores
influenciarem outras categorias e se intensificarem no préximo periodo,
é possivel que este futuro possa ser um pouco mais favoravel para a
classe trabalhadora.

Outra reflex@o que se faz necessdria é sobre a inovacao respon-
savel. As escolas tradicionais de tecnologia e inovacdo, na maioria,
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nfo ensinam ética, ndo consideram o tema como um problema a ser
discutido. As tecnologias atuais sdo emocionantes e apresentam enor-
mes oportunidades para aumentar as habilidades humanas em uma
série de cenarios. Ao mesmo tempo, tecnologias sem base adequada
no pensamento centrado no ser humano, ou mitigacdes e controles
inapropriados, apresentam desafios consideraveis. Essas tecnologias
tém potencial para ferir as pessoas, minar nossas democracias e até
mesmo corroer os direitos humanos, e elas estdo crescendo em com-
plexidade, poder e onipresenca.

Por priorizar as necessidades humanas, as novas tecnologias sdo
vitais para a construcao de um futuro ético. Percebemos que as deci-
soes de hoje podem ter impactos irreversiveis e destrutivos, isso cria
uma necessidade urgente de minimizar desastres, conservar recursos

e incentivar inovacdes tecnoldgicas responsaveis.

Para identificar e mitigar os efeitos nocivos dessas tecnologias,
precisamos aprender a olhar para os cantos e articular o que pode dar
errado com todos os envolvidos ao longo do processo, desde sua criacao
aimplementagdo, ter toda uma equipe representativa o suficiente para
imaginar consequéncias prejudiciais.

Aprender a questionar os impactos das implicacOes sociotécnicas
como: sofrimento psiquico, perda de oportunidade, impacto ambiental,
etc., que podem decorrer de sua tecnologia ao longo de vetores como
gravidade, impacto, frequéncia e probabilidade é um processo funda-
mental de inovacido responsavel.
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TECNOLOGIA E RESPONSABILIDADE:
REFLEXOES SOBRE ETICA E
COMPORTAMENTO SOCIAL

Adriana do Carmo Figueiredo’’
INTRODUCAO

Comegco este ensaio com a percepgdo de que vivemos um século
marcado pelas descobertas tecnoldgicas e pelos avancos digitais. A pan-
demia relacionada ao SARS-CoV-2 mudou consideravelmente o nosso
cotidiano, tanto na esfera pessoal quanto na vida profissional. Novos
hébitos e novas formas de interacéo social surgiram nesse cendrio, em
que vivemos mergulhados no universo das informacdes instantineas,
no ambiente remoto, no ensino a distdncia e nas reunides virtuais
conectadas a mise-en-scéne tecnoldgica.

Os computadores e os diferentes aparelhos de celular dispo-
niveis no mercado indicam que parte das nossas narrativas de vida é
direcionada para o uso das ferramentas digitais. Inclusive, as nossas
atividades de leitura e escrita também se remodelaram nesses novos
tempos, em que o abraco ganha um novo contorno, por meio de uma
acgdo interconectada ao universo interligado as redes.

Nesse movimento da multimodalidade, em que diversas formas
de linguagem tomam conta do nosso cotidiano, precisamos alinhar o
nosso posicionamento critico a propria experiéncia de mundo que nos
circunda. Diversos Aambitos de representacoes visuais, gestos e lingua-
gens se combinam e se integram em multiplas situagdes comunicativas.
Surgem novas experiéncias de troca de conhecimentos por meio da
chamada educacdo a distancia (EaD) e do ensino remoto emergencial
(ERE). Ganha corpo uma necessidade progressiva de atencio as infor-
macdes que sdo pulverizadas no nosso entorno, para que evitemos as

7 Doutora em Estudos Linguisticos (UFMG). Advogada. Docente e pesquisadora.
CV: http://lattes.cnpq.br/5033301374875823
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armadilhas das fake news e, ainda, para que saibamos cuidar da nossa
vida emocional em meio a esse estado de coisas.

A vida conectada as redes sociais e as demandas tecnolégicas
parece indicar algumas questoes de natureza emocional que se deixam
entrever em ritmo acelerado. Nessa perspectiva, destaco a nogado de
“resiliéncia” que tem sido incorporada nas formas de gestdo empre-
sarial como um “novo conceito”, que traz o pressuposto (questionavel)
de protecdo ao trabalhador contra as mazelas da proposta econ6émica
de cunho liberalizante.

Como docente de Direitos Humanos, Etica, Politicas Pdblicas e
Linguagens, muitas vezes me pergunto sobre as resilientes formas de
interagdo que ocorrem por meio do uso da tecnologia e como essas
formas alcangam a populagio brasileira. A producio de textos, por
exemplo, ganhou uma nova exigéncia no ambito das competéncias
e habilidades. Como docentes, precisamos nos familiarizar com os
programas acessiveis a producdo textual, tais como editores (Word),
escrita colaborativa (Google Forms), programas para apresentacao de
trabalhos (PowerPoint), para confecgao de flyers, infograficos, planilhas,
entre outros. E os nossos discentes? Também estdo preparados para as
vivéncias da escrita nesse mundo digital?

O Brasil, como sabemos, é o pais das desigualdades! Nas ruas,
somos testemunhas de que a fome, a miséria e a desnutricao escanca-
ram um problema social ainda sem solucdo. Nessa dimens@o, surgem
alguns temas para reflexdo, como o da nossa responsabilidade social
na condicdo de agentes de transformacdo. Também nos perguntamos
sobre os proprios limites da tecnologia para que tenhamos seguranga
em nossa vida privada. E, por fim, quais seriam os desafios que precisa-
mos enfrentar a respeito da nossa responsabilidade ética e educacional
no que se refere ao uso de imagens, voz e identidades nesse ambiente
tecnolégico?

A proposta deste ensaio € discutir algumas dessas questdes, mui-
tas vezes sem o desfecho de respostas absolutas. E muito dificil fazer
um diagnoéstico preciso deste tempo presente, pois a nossa condi¢io
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de seres humanos em situacio de confinamento social e dependentes
das tecnologias nos limita também em nossas apreciagoes. No entanto,
vale a pena pensar sobre a rapidez com a qual a tecnologia vem se ins-
talando em nossas vidas e indagar a respeito dos efeitos desses tempos
tecnoldgicos em nossas praticas e condutas cotidianas.

ETICA E RESPONSABILIDADE SOCIAL

Sem dtivida, a Etica tem despertado o nosso interesse, nos tiltimos
tempos, nos campos da Filosofia, da Sociologia e dos Estudos Discursivos.
Pensar a Etica em nossos dias nos conduz a reflexdes sobre as nossas
narrativas cotidianas. A vida conectada ao universo cibernético tem
nos propiciado questionamentos diversos acerca dos comportamentos
que adotamos quando estamos em ambientes virtuais da aprendizagem
ou em situacdes de interagdo por meio das maquinas. As indagagoes
sobre o sentido do nosso agir comunicativo orientado ao entendimento,
conforme propoe Habermas (1999 [1981]), e os modos pelos quais assu-
mimos comportamentos para a tomada de decisGes nos fazem pensar
sobre as responsabilidades em nossas relacdes humanas. Essas pers-
pectivas também nos permitem refletir sobre uma Etica discursiva, em
que os sujeitos da agdo poem em pratica aquilo que nos define como
espécie humana, ou seja, a propria linguagem como instrumento de

emancipacdo social.

Em linhas gerais, podemos afirmar que a nogdo de vida eman-
cipada indica o uso responsavel do discurso e os movimentos de argu-
mentacdo. Para Habermas, a acdo comunicativa nasce das relacoes
interpessoais entre os sujeitos, capazes de falar e agir. A Etica discursiva
entra em cena com a finalidade de alcangar uma possivel compreensao
sobre a situagdo na qual ocorre a interacdo, com vistas a coordenar as
acgoes pelo entendimento. Por isso, designamos como racional

[...] uma pessoa que se mostra disposta ao entendi-
mento e que, diante das perturbacdes da comuni-
cacdo, reage refletindo sobre as regras linguisticas.

[...] Nossas consideragdes podem ser resumidas
dizendo que a racionalidade pode ser entendida
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como uma disposicao dos sujeitos capazes de lin-
guagem e de agdo. Ela se manifesta em formas de
comportamento para as quais existem boas razdes
de acordo com cada caso (HABERMAS, 1999, p.

42-43, tradugdo nossa).'®
Ao que parece, para Habermas, o suposto entendimento decor-
rente da acdo comunicativa implica uma percepc¢do do contexto dos
atos de fala, em que o procedimento interacionista ocorre. Entdo, nos
perguntamos sobre esse contexto de interacdo, quando o processo de
interlocucao se da com a ingeréncia da méquina ou por meio dos teclados.

Vivemos uma era moderna (ou pés-moderna como alguns afir-
mam), em que a nossa racionalidade é testada nos limites da nossa
precariedade humana. A crise oriunda do “capitalismo emocional”,
como afirmam Illouz e Alaluf (2020), nos mostra como essa face capi-
talista “[...] reformou a nocdo de racionalidade” (ILLOUZ; ALALUF,
2020, p. 1473). Assim, as chamadas “emoc0es positivas, a felicidade e
aresiliéncia”, ganham protagonismo e, a0 mesmo tempo, reaparecem
como valores simbdlicos das condutas humanas e, ainda, “[...] como
condicao de um comportamento eficaz, autonomo e emocionalmente
saudavel”, conforme observam essas autoras.

O “capitalismo emocional” pode ser compreendido como um
termo geral que permite a descricao de diversos processos pelos quais
ocorre o entrecruzamento da economia capitalista e as emocdes. Essa
fusdo resulta na canalizagdo da “[...] subjetividade tanto nas estruturas
organizacionais das empresas quanto no mercado do consumo, antes
de reintroduzi-la no seio das relacdes pessoais” (ILLOUZ; ALALUF,
2020, p. 1336).

O contexto atual atrelado a esfera tecnoldgica me parece por em
xeque a prépria nogdo de subjetividade nas estruturas organizacionais.
Somos constantemente invadidos pela pulverizacdo de informacdes

¥ No original: [Llamamos racional a una persona que se muestra dispuesta al entendimiento
y que ante las perturbaciones de la comunicacién reacciona reflexionando sobre las reglas lin-
giitsticas. [...] Nuestras consideraciones pueden resumirse diciendo que la racionalidad puede
entenderse como una disposicion de los sujetos capaces de lenguaje y de accion. Se manifiesta
en formas de comportamiento para las que existen en cada caso buenas razones.).
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instantineas e pela exigéncia do mercado de “mais produgio”, ainda
que estejamos a distdncia. A vida privada as vezes ocupa o lugar da vida
publica, pois nossa casa, nossa identidade e nosso universo particular
sdo abertos a visitagdo quase cotidiana propiciada pelas reunides vir-
tuais. Assim, as nossas relacGes emocionais e interpessoais também

comegam a ocupar o centro das relacées econémicas.

E nesse movimento de trocas entre o comportamento ético e as
relacGes intersubjetivas que surge a palavra do momento: “a resiliéncia”.
No panorama econ6émico atual, em que se constata a precariedade do
trabalho,

[...] parte-se cada vez mais do principio de que ndo
é necessario que o trabalhador se beneficie de uma
seguranca no plano econémico, mas que em vez
disso ele dé prova de orientagdo emocional positiva
e de “resiliéncia”, novo conceito que supostamente
protege o trabalhador contra todas as intempéries
do capitalismo (ILLOUZ; ALALUF, 2020, p. 1445).

A resiliéncia, entdo, parece ser o valor requerido para adapta-
¢d0 aos novos tempos, ao mundo dos negdcios e a nossa relagdo com
a tecnologia, pois estamos submersos em um contexto de incertezas
que exige de nds uma capacidade de gestao desafiadora que implica
uma habilidade especial para correr riscos no cendrio da hiperconec-
tividade. Nessa era da informacao tecnoldgica, tudo parece existir para
ser compartilhado ou visto dentro da légica da hipercompetitividade.

Afinal, os dispositivos eletronicos se multiplicam a cada dia e sdo
acessiveis para uma variada quantidade de demandas. A hiperconec-
tividade abrange, assim, uma série de questdes éticas que devem ser
discutidas no universo corporativo e na vida profissional, pois impacta
o nosso modo de ser no mundo social (objetivo) em diferentes perspec-

tivas, atingindo, também, as nossas relagoes intersubjetivas.

Sabemos que a grande maioria das profissoes possui seus proprios
cédigos de ética. Esses tratados sdo tentativas de sistematizar alguns
principios orientadores para a vida profissional. Logo, também nos
perguntamos sobre os codigos de conduta, quando nos deparamos com
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a nossa vida profissional conectada a tecnologia. A primeira pergunta
que devemos nos fazer, talvez, gira em torno das diferencas existentes
entre essas praticas e as formas de responsabilizagio.

No ambito educacional, por exemplo, Carla Viana Coscarelli®
(2020) esclarece que necessitamos distinguir formas de ensino em
ambiente virtual, especialmente, no que se refere ao ensino a distancia
(EaD) e ao ensino remoto emergencial (ERE). Em suas palavras:
EaD tem uma regulamentacdo, sdo (ou deveriam
ser) cursos bem planejados, em que um ambiente
virtual de aprendizagem (AVA) é escolhido para
que as aulas acontecam nele, os professores sao
preparados para esse ensino, sabem lidar com os
AVA, planejam estratégias didaticas para abordar
os assuntos nessa modalidade de ensino, planejam
as formas de interagdo com os alunos em cada
atividade, equilibram atividades sincronas e assin-
cronas dependendo das demandas do curso e das
turmas. Esses professores sabem de antemao que
precisam contar com determinados equipamentos
como um bom computador, microfones, cimeras,
precisam contar com uma conexao de internet boa
e estavel (COSCARELLI, 2020, p. 6).

Ademais, nessa modalidade de ensino, ha programas para gra-
var e editar aulas, além de estruturas para auxiliar essas gravacoes e
edi¢Oes audiovisuais. Os profissionais que atuam, nessa modalidade,
“[...] conhecem e sabem criar atividades, avaliagOes, formas de intera-
cdo entre os participantes, ou seja, sabem planejar e gerenciar espagos
virtuais de aprendizagem” (COSCARELLI, 2020, p. 6).

Navisdo de Coscarelli (2020), quando os discentes aderem a esse
formato das aulas a distancia, ja sabem previamente das condi¢oes de
execucdo. Assim, eles “[...[ precisam ter os equipamentos para acessar
as atividades, para realizar as tarefas e para participar das interacdes”

¥ Doutora em Estudos Linguisticos pela Universidade Federal de Minas Gerais (UFMG),
com pds-doutorado em Ciéncias Cognitivas pela University of California San Diego e pds-
-doutorado em Educacio pela University of Rhode Island. E professora Titular na Univer-
sidade Federal de Minas Gerais, onde participa do Nucleo de Pesquisa Lingtec, do Ceale,
e coordena o Projeto de Extensdo Redigir.
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(COSCARELLI, 2020, p. 6). As habilidades de organizacao e disciplina sdo
requeridas. Portanto, ha uma aceitacdo prévia desse corpo discente de
que o curso ou a disciplina serdo ministrados na modalidade a distancia.
Dessa forma, é uma escolha, pois existe um ritual de preparacdo e um
consenso pré-estabelecido entre os participantes da EaD.

Por sua vez, o ensino remoto emergencial (ERE)

[...] foi fruto de uma situacéo de impedimento dos
encontros presenciais provocado pela pandemia.
De uma hora para a outra, 0s cursos presenciais nao
puderam ser ministrados nesse formato e outras
formas de contato com os alunos tiveram de ser
criadas. Algumas escolas e algumas comunidades
puderam usar quase que prontamente os com-
putadores para continuar o trabalho. Outras nao
puderam fazer isso porque alunos e professores
ndo tinham equipamento e recursos para que essa
transferéncia de uma modalidade para a outra
acontecesse. E uma questfio delicada, reflexo de
uma sociedade de diferengas socioecondémicas tao
grandes entre as pessoas e que demanda muita
discussdo sobre questdes estruturais de nossa
sociedade e de politicas publicas (COSCARELLI,
2020, p. 6-7).

Feito esse panorama, concordo com a pesquisadora Coscarelli
(2020) sobre os equivocos que surgem dessa transferéncia da aula presen-
cial para as plataformas digitais, uma vez que as dindmicas sdo diferentes
e as oportunidades de acesso ao ensino também sdo. Particularmente, o
que vem me incomodando, no ambiente remoto, sdo as dificuldades em
torno do uso responsavel da voz e da imagem. O desligar das cameras
impede o contato sensivel do face a face ou o simples olhar nos olhos,
mesmo diante da tela do computador. Por outro lado, entendo que a
imagem, a voz e a intimidade sdo direitos personalissimos protegidos
constitucionalmente e, por isso, é compreensivel que os participantes
prefiram a ndo exposicdo de suas vidas privadas no ambiente virtual.
Nesse sentido, vale lembrar a determinacao da Constituicao Federal ao
afirmar, no artigo 5°, inciso X, que: “[...[ sdo inviolaveis a intimidade, a
vida privada, a honra e a imagem das pessoas, assegurado o direito a
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indenizacio pelo dano material ou moral decorrente de sua violacéo;”
(BRASIL, 1988).

Como docente, nesse ambiente de urgéncia virtual, em razao
da necessaria medida de isolamento social, entendo que o ERE traz
uma série de questionamentos sobre as formas de comportamento
social e as préticas regulatérias desses comportamentos. Além disso,
o0 ensino remoto emergencial também parece abrir uma oportunidade
interessante na democratizacao do conhecimento, mas nem sempre
essa oportunidade é acessivel a todas as pessoas da nossa sociedade,
em razdo do contexto da desigualdade social em que vivemos, conforme
afirmamos.

Quando os discentes desligam as cdmeras ou fecham o circuito
de voz, tenho a sensacdo de que eles nem estdo presentes no ambiente
virtual, ou que sairam para a realizacdo de outras tarefas. E como se
o professor abrisse as portas da intimidade de sua casa e ndo tivesse a
contrapartida do processo de interacdo. E, nesse contexto, ainda somos
guiados pela légica do capitalismo que exige de nds a produtividade, a
qualidade dessa produgdo e a gestdo pela resiliéncia, como forma de
superacdo das incertezas. Assim, na condigdo de individuos resilientes,
somos vistos (e gerenciados) como uma espécie de sobreviventes das
mazelas capitalistas, pois nos adaptamos a uma realidade cadtica no
interior da qual estamos submersos e, por isso, adquirimos uma certa
conviccdo de que podemos, inclusive, nos realizar apoiando-nos nas
incertezas, conforme se perfilam na contemporaneidade.

CONSIDERACOES FINAIS

A pandemia relacionada ao SARS-CoV-2, sem duvida, mudou
consideravelmente as nossas formas de vida, tanto na esfera pessoal
quanto no universo profissional. As exigéncias de novos hédbitos e novas
formas de interagdo social ainda precisam ser discutidas, por meio de
principios éticos alicergados nas nossas praticas cotidianas que definem
0 nosso agir comunicativo nas relagdes intersubjetivas instauradas pelo
uso da tecnologia.
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As descobertas digitais e as necessidades urgentes de uso da
tecnologia sinalizam desafios niio apenas para a Etica profissional, mas
também para a Etica da vida que sofre com esses tempos de pandemia,
em que os contornos emocionais, as vezes, sdo gerenciados pela logica
da hiperconectividade resiliente.

Nessa propagacio cibernética que surge como desafio do século
XXI, o “capitalismo emocional” parece ter reformulado a prépria nogao
de racionalidade, pois ao usar a gestdo do trabalho tecnoldgico pela via
da resiliéncia, sem uma discussdo aprofundada sobre aquilo que nos
afeta emocionalmente, nota-se uma conducdo simbdlica das nossas
agoes pelo préprio mecanismo de controle instaurado pelas emogoes
vistas como positivas.

A Etica, compreendida como um saber pratico orientado para
o esclarecimento da vida em sua dignidade, deve ser a pedra de toque
para que possamos melhor compreender as formas de normatividade
que deveriam regulamentar esse novo cendrio tecnolégico, no qual
estamos inseridos.

Assim, podemos criar redes de solidariedade comprometidas
com a responsabilidade social oriunda das nossas praticas cotidianas
alimentadas pela tecnologia, em razdo da urgéncia do cuidado com a
saude fisica e mental.
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INTRODUCAO

Nos noticiarios diarios observa-se divulgacdes de ataques ciber-
néticos contra setores competitivos da iniciativa privada e de setores
estratégicos do governo federal, de estados e municipios. Sdo frequen-
tes as investidas de hackeadores (pessoas que se valem de habilidades
com a informatica e Internet para praticas contrarias a lei) aos servigos
publicos que processam informagoes individuais e coletivas valiosas;
invadindo também dados das instituicdes de ensino e pesquisa, de
hospitais, entre outros servicos estatais que produzem e manejam
informacoes cadastrais de altissimo interesse comercial.

A discussao acerca da necessidade de protecao de dados pessoais
é emergente e exige do poder publico, o desenvolvimento e manutencio
de acOes e medidas preventivas continuas, como a aprovacao e aplica-
cdo de legislacoes verdadeiramente protetoras dos dados individuais
requeridos, processados e arquivados pelas diversas instancias publicas
geridas pelo Estado brasileiro, mas, que também sio acessados, con-
sultados e utilizados com frequéncia por muitos agentes financeiros e
comerciais das instancias privadas.

Nesse contexto, a Lei Geral de Protecao de Dados - LGPD (BRA-
SIL, 2018), foi formulada e aprovada para proteger os direitos as infor-
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macdes individuais e a privacidade de todas as pessoas. Trata-se de um
instrumento juridico atualizado e aparentemente capacitado para
exigir tanto do Estado brasileiro, quanto das empresas privadas, o uso
seguro dos dados individuais dos brasileiros, nas operagoes tributarias,
trabalhistas, previdenciarias, de seguranca publica, além do acesso
frequente para averiguacao cadastral e a validacao financeira de todas
transacoes econdmicas e comerciais que movem o mercado privado.

Assim, sua finalidade é a de regulamentar e instituir instrumentos
para fiscalizagdo do uso dos dados pessoais de milhdes de brasileiros
pelas organizacgoes publicas e privadas que coletam dados, bem como
de pessoas fisicas que também realizam tal atividade.

Assim, especialmente com a pandemia do novo coronavirus, que
eclodiu mundialmente no inicio do ano de 2020, p6de-se constatar o
levantamento de muitas questdes na direcao de repensar o uso da tec-
nologia em favor da humanidade, seja com a pesquisa para o desenvol-
vimento de vacinas, seja para a implementacdo de novos equipamentos
e processos, uma vez que a pandemia provocou a necessidade de que
muitas pessoas trabalhassem e estudassem em seus lares, valendo-se
de computadores pessoais, Internet e outras ferramentas para a comu-
nicacdo digital. Observou-se, principalmente no contexto da educacéo,
todo um aparato de tecnologia para manter em andamento 0s processos
de ensino-aprendizagem.

No conturbado cenario brasileiro, politico e econdémico que
predominou durante a tltima década, a aprovacdo da LGPD como um
novo diploma de regulamentacdo do uso de dados pessoais promete
proporcionar um importante direcionamento para regular essas novas
interacgoes, sobretudo com relagdo a seguranca dos dados pessoais que
trafegam na rede (BRASIL, 2018).

Considerando-se esse contexto, o presente estudo teve como obje-
tivo apresentar os principais aspectos juridicos da LGPD que entrou em
vigor no Brasil em 18 de setembro de 2020, além de apontar a maneira
com que ela contribui para resguardar os usuarios quanto aos dados
pessoais fornecidos.

48



Tecnologia e Responsabilidade

Para tanto, foram definidos os métodos principalmente de acordo
com os ensinamentos de Gray (2012), optando-se pelo propésito explo-
ratério para o estudo, e passando por: I- levantamento documental
- pesquisa e descricdo da legislacdo vigente acerca do tema, - e II - pes-
quisa bibliogréfica - levantamento de informagdes em livros e artigos
ja publicados sobre o assunto, a fim de encontrar diferentes opinides
sobre o tema.

Desse modo, o trabalho apresenta as principais mudancas insti-
tuidas pela nova lei na forma de coleta, tratamento e, principalmente,
disponibilizacdo dos dados pessoais de clientes e usudrios. Passando
pelos aspectos previstos para os casos de descumprimento de seus pre-
ceitos, os resultados indicaram os eventuais elementos de inseguranca
dos usuérios e a necessidade de avanco nos sistemas corporativos, para
apoiar culturalmente o sucesso da mudancga proposta pela legislacao.

ASPECTOS JURIDICOS DA NOVA LEGISLAGAO

Se, por um lado, a Internet trouxe praticidade e acesso a servicos
de forma online, por outro, foi necessario disponibilizar dados pessoais
a um vasto conjunto de banco de dados que sdo utilizados por institui-
¢Oes publicas e privadas.

Em consequéncia, sancionou-se no Brasil a Lei n° 13.709/2018
(BRASIL, 2018), atualizada posteriormente pela Lei 13.853/2019 (BRASIL,
2019). Pode-se afirmar que a LGPD (BRASIL, 2018) surgiu do interesse
do Estado Brasileiro em normatizar as relagoes estabelecidas nos fluxos
de informacao, notadamente na Internet.

Anos antes, em 2011, o Brasil ja inaugurara um relevante debate
sobre a necessidade de proteger a informagao e seu acesso a ela com
a Lei de Acesso a Informacgédo - a LAI (BRASIL, 2011), que estabelecia
como os 6rgaos publicos deveriam atender as solicitacdes de informa-
¢Oes pelos cidaddos (Art. 7°.). Nesse 4mbito, Carvalho destaca que:

Diante da importancia da informacéo para a
ampliacdo da consciéncia, do conhecimento e da
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capacidade de acdo dos cidadaos, o Direito ndo
poderia deixar de regé-la. (CARVALHO, 2014, p. XV).

Uma vez ampliado o cenario de midias digitais, o Brasil deu
mais um passo em direcdo a protecdo de dados por meio de um novo
normativo de carater de regulacdo civil principiolégica das relacdes e
eventuais conflitos no ambito da Internet, o Marco Civil da Internet -
Lei 12.965/2014 (BRASIL, 2014), que se consolidou como o regramento
nacional sobre a Governanca da Internet. Em obra sobre o assunto,
Carvalho indica que:

Astransformacoes das sociedades contemporaneas
foram intrinsecamente marcadas pela evolucao
das tecnologias da informacdo e da comunicagao:
o0 espago virtual se tornou um importante 1écus,
viabilizando, em graus e modalidades variaveis,
o exercicio da cidadania por meio da troca de
informacdes e opinides com velocidade jamais
observada anteriormente, possibilitando o forta-
lecimento da participacao cidada. O espaco virtual
passa a ter, assim, um papel decisivo para o acesso
as informacdes, que conduzem a organizacdo dos
cidadéos e as mobilizacdes sociais que almejam a
instauracdo de regimes democraticos ou o seu for-
talecimento, com maior transparéncia e controle
social, bem como novas formas de representati-
vidade. (CARVALHO, 2014, p. 1).

Por fim, mais recentemente, acompanhando a tendéncia interna-
cional sobre a regulacido do tema cibernético, o Brasil seguiu a orientagéo
dos principios ja dispostos na Constituicao Federal Brasileira de 1988
- CF/88 (BRASIL, 1988), como o respeito ao Estado Democratico (Art.
1° CF/88), prevaléncia dos direitos humanos (Art. 4° CF/88) e inviolabi-
lidade da vida privada (Art. 5°. X, CF/88), buscando o multilateralismo
do discurso e a solucao pacifica de controvérsias, para a fundamentacao
da nova LGPD.

Conforme seu artigo 1°, a norma vem regular o tratamento de
dados coletados em formularios, bancos de dados e cadastros fisicos e
eletrénicos, especialmente por meio da Web. Assim, também estariam
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enquadradas as institui¢cdes que trabalham com esses dados para a
educacdo.

Mais precisamente, a nova legislagdo indica a forma de coleta,
classificacdo, processamento, armazenamento, utilizaco e transferéncia
de informacodes pessoais. No Portal do Servigo Federal de Processamento
de Dados (SERPRO), é destacado que:

De compras on-line a redes sociais, de hospitais
a bancos, de escolas a teatros, de hotéis a 6rgios
publicos, da publicidade a tecnologia: pode ter
certeza, a Lei Geral de Protecao de Dados Pes-
soais (LGPD) afeta diferentes setores e servicos, e
atodos noés brasileiras e brasileiros, seja no papel
de individuo, empresa ou governo. (SERPRO, 2020).

A disposicio sobre os fundamentos que alicer¢am a protecdo de
dados pessoais, por sua vez, situa-se no artigo 2° da nova lei, sendo eles:
o respeito a privacidade; a liberdade de expressdo, de informacao, de
comunicagio e de opinido; a inviolabilidade da intimidade, da honra e
da imagem; o desenvolvimento econdmico/tecnoldgico e inovacéo; a
livre iniciativa, livre concorréncia e defesa do consumidor; os direitos
humanos, livre desenvolvimento da personalidade, dignidade e exercicio
da cidadania pelas pessoas naturais. (BRASIL, 2018).

A LGPD institui, portanto, um novo modus operandi para as orga-
nizacoes e um padrdo mais elevado na seguranca dos dados pessoais e
penalidades significativas para o descumprimento de seus preceitos.
Em outras palavras, 8 medida que o normativo indica procedimentos
para a protecdo de dados pessoais, a legislacdo também impode diversas
responsabilidades aos atores desse processo.

De acordo com o previsto em seu artigo 3° (BRASIL, 2018), a nova
lei é aplicdvel a todos os setores da economia e a todas as empresas que
possuirem negdcios no pais, até mesmo estrangeiras. Sua abrangéncia
é, pois, extraterritorial visto que incide sobre organizacées com sede ou
banco de dados fora do pais, o que é considerado um avanco, sobretudo
no cendrio de crimes cibernéticos (MENDES; DONEDA, 2018).
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No cenario educacional, essa protecio deve ser ainda mais rigo-
rosa, uma vez que a LGPD apresenta regras especificas para a protecao
de “criancas e adolescentes”, que se fundamentam nos principios de
necessidade e compatibilidade. Assim, se uma crianca ou adolescente
acessa um jogo, por exemplo, a lei institui que ndo é adequado solicitar a
ele a autorizacdo do acesso a sua lista de contatos, localizacdo ou camera.
Isso pretende trazer mais subsidios para os pais analisarem contatos
inconvenientes para seus filhos promovidos a partir de aplicacoes web,
sejam elas com foco em entretenimento ou educacional (MENDES;
DONEDA, 2018), principalmente levando-se em consideragdo o avanco
da pandemia e as politicas de distanciamento social, que impuseram as
instituicdes de ensino uma rapida adaptacdo ao contexto virtual para
dar continuidade as atividades educacionais.

Dispostas no artigo 4°, estdo as excec¢des de incidéncia da LGPD.
Elas indicam que a lei ndo se aplica ao tratamento de dados pessoais:
i - realizados por pessoas fisicas para fins sem cunho econémico e
exclusivamente particulares; ii - fins artisticos ou jornalisticos; iii -
académicos, ressalvadas algumas condicOes; iv - para fins de seguranca
publica, defesa nacional, seguranca do Estado ou nas atividades inerentes
ainvestigacdo e repressio de ilicitos penais; v- provenientes de fora do
territério brasileiro, desde que néo sejam objeto de comunicagdo ou uso
compartilhado com agentes de tratamento brasileiro, ou ainda objeto
de transferéncia internacional de dados (nesse caso, se o pais possui
grau de protecdo de dados pessoais em reciprocidade) (BRASIL, 2018).

Uma ressalva importante deve ser feita, neste momento, em
relacdo a diferenciagio conceitual entre “dado pessoal” e “dado pessoal
sensivel” que a LGPD estabelece, destacando, como especificidade
para o segundo, aspectos mais personalissimos, que podem indicar
preferéncias religiosas, afiliacOes politicas, carateristicas fisicas, entre
outras (MENDES; DONEDA, 2018). Constata-se, assim, um importante
avanco na regulacio das informac6es de usuarios manipuladas tanto
por pessoas fisicas quanto por empresas publicas e privadas, pois, ao
estabelecer o que sdo “dados pessoais” e “dados pessoais sensiveis”,
elegem-se condutas mais especificas para ambos os casos (BRASIL,
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2018). No caso de “dados pessoais sensiveis”, esse uso deve ser mais

restrito, prevenindo-se o uso para fins discriminatérios.

Quanto ao seu artigo 5°, a LGPD indica como titular dos dados
pessoais a “[...] pessoa natural a quem se referem os dados pessoais que
sdo objeto de tratamento” (BRASIL, 2018). No entanto, a Lei também
cria a figura da “ANPD - Autoridade Nacional de Protecio de Dados”
para, em resumo, “zelar pela protecdo dos dados pessoais”. Instituida
como 6rgao da Administragdo Publica Federal indireta, com natureza
juridica transitéria a ser avaliada em até dois anos da entrada em vigor
do 6rgdo, a ANPD tem suas atribuicGes descritas detalhadamente no
artigo 55-J (BRASIL, 2018).

E importante também mencionar que, ainda no texto do artigo 5°,
inciso XVII, fica estabelecida a responsabilidade da empresa que realiza
o tratamento de dados de realizar a gestdo dos riscos envolvidos no pro-
cesso, regramento esse que também se aplica as institui¢cdes de ensino,
justamente pelo volume de dados pessoais que sao tratados por elas.

Dado o exposto, pode-se destacar que o foco da legislacao estd
concentrado na transparéncia no tratamento das informacgdes pessoais.
Segundo ela, fica estabelecido que o consentimento do titular para o
tratamento de dados pessoais, em geral, deve ser expresso, devendo o
usuario ser informado de forma clara sobre quais dados serdo coletados
e tratados, para qual finalidade, além de que havera o compartilhamento
de tais dados (Art. 7°., I). A esse respeito, destaca Castro (2020) que:

O primeiro impacto da nova legislagdo ja é per-
ceptivel no momento em que o usudrio autoriza a
utilizacao de seus dados. Os termos de uso pouco
claros ou genéricos serdo considerados nulos.
Assim, os aspectos relativos a utilizacdo de dados
deverdo ter consentimento especifico, destacado
dos demais termos de utilizagdo da plataforma.

Dessa forma, o “consentimento” do titular dos dados é a base
fundante de todos os demais desdobramentos dos termos da lei (BRA-
SIL, 2020). Como excecao a esse ponto estdo os casos estritos para
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cumprimento de “obrigacao legal”, conforme previsto no seu artigo 7°
(BRASIL, 2018).

De forma geral, entretanto, a lei veda o fornecimento dos dados
pessoais sem o consentimento do titular, que, em caso de alteracao da
finalidade, pode revogar a qualquer tempo a autorizagdo ora dada. O
usuario pode, também, solicitar as devidas corregoes e até a exclusio
dos dados fornecidos do cadastro da empresa, conforme previsto nos
termos do seu artigo 9° e § 2° (BRASIL, 2018).

Quanto as principais san¢Ges administrativas previstas para o
descumprimento dos preceitos da nova legislacdo, estdo descritas de
forma clara e objetiva, com as respectivas penalidades, no artigo 52,
consistindo em: adverténcia; multas; publicizacao da infragado; bloqueio
e/ou eliminagfo dos dados pessoais envolvidos na infragio; suspensio
parcial ou total do exercicio da atividade que envolve o tratamento de
dados pessoais (BRASIL, 2018).

No caso de vazamento de dados individuais ou acessos ndo autori-
zados, no inicio, ha a possibilidade de conciliacao direta entre infrator e
vitima, porém, ndo havendo esse acordo, as penalidades previstas pode-
rdo ser aplicadas. A multa estabelecida para os “agentes de tratamento”
pode ser didria, observado o limite de dois por cento do faturamento,
ou R$ 50 milhdes. Ja em relagdo a possibilidade de suspensdo do banco
de dados e do exercicio da atividade de tratamento de dados, a vigéncia
pode ser de até seis meses, com possibilidade de prorrogacao por igual
periodo (VALENTIM, 2020).

O proprio profissional nomeado como responsavel pela seguranca
dos dados pessoais, chamado pela LGPD de “encarregado”, também
estard sujeito as penalidades previstas. Sua aplicagdo ocorrerad apos
procedimento administrativo, com possibilidade de ampla defesa (MEN-
DES; DONEDA, 2018).

Em todo caso, quando da aplicacdo das penalidades, devem ser
levados em consideragdo aspectos como: i- a gravidade das infracoes
e dos direitos pessoais afetados; ii- a vantagem obtida pelo infrator; iii-
a condicdo economica do infrator; iv- reincidéncia na infracéo e v- a
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adogdo imediata de medidas corretivas e de politicas de boas praticas
e governanga. No entanto, essa eventual aplicagdo de penalidades
previstas na LGPD nao exclui a aplicacdo de outras penalidades pre-
vistas na legislacdo, tais como as do Cédigo de Defesa do Consumidor
(BRASIL, 1990).

A partir do seu conjunto de preceitos, verifica-se o potencial da
nova legislacdo em nivelar a forma como é realizado o tratamento de
dados pessoais no pais, de forma a acompanhar tendéncias ja ocorridas
em outras nacdes, como a estadunidense e europeias, por exemplo.
Esse alinhamento no tratamento de dados tende a facilitar as relagoes
comerciais, notadamente as que envolvem a Web e as transacdes de
comércio eletronico (BEZERRA, 2020).

CENARIO DE RISCOS A0S USUARIOS

Embora a nova lei indique um grande poder fiscalizador e ins-
trumentos punitivos, com multas previstas de até R$50 milhdes para
quem descumprir a nova legislacdo, como citado anteriormente, isto
nao tem inibido os hackeadores e, tampouco, o atual governo parece
estar preparado (ou preocupado), em preservar a privacidade de todos
os brasileiros, vivos e mortos, que cadastrados nos bancos nacionais
de dados. Tanto que nas ultimas semanas, varios veiculos jornalisticos
e sites especializado em Consultoria Juridica, em Gestdo de Sistemas
Informaticos e, em Servicos de Contabilidade, tém denunciado que 223
milhdes de brasileiros tiveram os seus dados “vazados” para a Internet,
conforme destaca Pilagallo em reportagem para o Portal R7%:

A empresa de ciberseguranca PSafe informou que
mais de 220 milhoes de brasileiros, entre pessoas
vivas e que ja morreram, foram vitimas do que esta
sendo considerado o maior vazamento de dados ja
registrado na histdria do pais. (PILAGALLO, 2021).

Observou-se que o primeiro pacote divulgado ilegalmente na

Internet pode ser acessado sem nenhuma restri¢cao e os seus arqui-

% Disponivel em: https://cutt.ly/nkmXeNA. Acesso em: 06 fev. 2021.
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vos estdo disponiveis até para serem baixados. Neles, ha dados de
propriedade de veiculos e referentes aos nimeros de CPF, que estao
inseridos na imensa lista vazada. O segundo pacote tem circulacao
mais restrita, porque contém informacdes de maior interesse para
eventuais compradores de dados obtidos por vias irregulares. Nele,
hd dados individuais de escolaridade, beneficios de previdenciarios e
programas sociais, renda e scores de crédito, que avalia o potencial de
consumo ou endividamento de uma pessoa, se ela é boa pagadora etc.
Ha vazamento de um terceiro pacote de dados com informacgoes de
empresas, que também incluem dados atrelados aos CPFs individuais,
tudo isto posto a venda no “submundo digital”, enquanto o governo
federal e seus aparatos de inteligéncia, da receita e da policia federal,
ainda ndo se pronunciaram oficialmente sobre tamanha exposi¢o dos
dados particulares dos brasileiros (G1, 2021).

Foi aberto uma investigacao pela Policia Federal no dia 03/02, ja
a pedido da ANPD (criada pela LGPD), no entanto, a midia indica que
a instituicdo, embora criada, ainda ndo estd em pleno funcionamento
(G1, 2021). O Supremo Tribunal Federal determinou que no inquérito
das Fake News, ja em andamento, sejam apurados os elementos do
vazamento de dados dos ministros da Corte (G1, 2021). Observa-se,
portanto, que aparentemente, as instancias decisérias publicas e auto-
ridades federais parecem nido demonstrar preocupacoes sérias com os
perigos e prejuizos que poderao recair sobre cada cidaddo-contribuinte,
que sofreu um brutal sequestro de seus dados e privacidade.

CONSIDERACOES

A consolidacédo das tecnologias digitais inseriu todas as locali-
dades geograficas dotadas de servigos de internet publicos e privados,
nos canais e fluxos multilaterais globalizados, que foram criados para
distribuir informacGes em dispositivos fixos e portateis, todos os tipos
e, para todas as finalidades sociais da atualidade. A multiplicacao de
canais e ferramentas digitais mudou totalmente as perspectivas de
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comunicagdo, trabalho e interacdo em quaisquer dmbitos das intera-

¢Oes humanas.

A Internet trouxe muitas facilidades de acesso a informacao, a
produtos e a servigos. Com o desenvolvimento e reconfiguracdo de novos
formatos, linguagens, mecanismos e estruturas de Novas Tecnologias de
Informac&o e Comunicagdo (NTIC), as organizacdes trabalham com um
grande volume de dados pessoais. Assim, muitas das relagoes estabele-
cidas na Web também exigem autenticacdes, cadastros e preenchimento
de dados por parte de usuarios.

Esses procedimentos também sdo realizados por institui¢cdes
de ensino, notadamente no contexto de pandemia mundial do novo
coronavirus, em que as escolas foram fechadas em quase todo o pla-
neta e todos os atores envolvidos no processo de ensino-aprendizagem

precisaram se adaptar as ferramentas online.

Nesse contexto, acompanhando as tendéncias de outros paises, a
LGPD que entrou em vigor em 2020, indica condutas para pessoas fisicas,
empresas publicas e privadas que fazem tratamento de dados pessoais.
Atualmente, verifica-se que esses dados sdo informacoes muito valiosas
e que, se utilizados de forma irresponsavel, podem causar inimeros
prejuizos as pessoas, organizacoes e Estados.

A revisdo da bibliografia, em conjunto com a anélise dos dispo-
sitivos dessa nova lei, permitiu verificar que a LGPD consiste em um
diploma que regulamenta a captacio, tratamento, protecéo, transfe-
réncia e eliminacdo de dados pessoais no pais, entre outras formas de
processamento.

Portanto, sem a pretensao de esgotar o tema, os dados coletados
indicaram que a LGPD trouxe importantes avangos a maneira como os
agentes de tratamento devem lidar com as informagdes pessoais em
territério brasileiro. Resta ainda, contudo, orientar adequadamente
os destinatarios de seus dispositivos quanto a seus direitos e deveres.

Em resposta aos direitos humanos e demais garantias constitu-
cionais previstas (Art. 5° CF/88, entre outros), nota-se a importancia da
postura do Estado Democratico Brasileiro no estabelecimento de prati-
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cas de ciberseguranca pelas empresas e demais agentes que realizam o
tratamento de dados pessoais como um tema emergente em tempos de
uso intenso de varias plataformas online e midias digitais, na cultura, na
politica, no trabalho dos cidadaos e no modelo de educagao do século XXI.
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AS ESPECIES DE RESPONSABILIDADE

CIVIL NO CASO DE VAZAMENTO DE DADOS
ARMAZENADOS POR EMPRESA SEGUNDO A LEI
GERAL DE PROTECAO DE DADOS

André Martini?’
Tiago Eurico de Lacerda®

INTRODUCAO

A tematica posta em andlise no presente artigo refere-se as espé-
cies de responsabilidade civil, ou seja, objetiva e subjetiva, e sua apli-
cabilidade quando da ocorréncia de vazamento de dados armazenados
por empresa, a luz da LGPD. Em outras palavras, o estudo pretende
identificar as questdes juridicas que decorrem da aplicacdo de uma
ou outra, bem como qual seria a melhor recepcionada pela doutrina
e demais Leis.

Sendo assim, buscaremos compreender, quais as peculiaridades
de tais espécies de responsabilizacio civil, formando, assim, uma base
conceitual para a proxima etapa do estudo. Esta, por sua vez, passara
a tratar especificamente o caso de vazamento de dados dentro de uma
empresa, cuja pretensdo inicial sera identificar quais sdo as figuras
envolvidas em eventual pedido de reparacdo.

Na sequéncia, objetivaremos discernir a natureza das ativida-
des que envolvem o exercicio dos agentes de tratamento e sua relacdo
com eventual vazamento de dados. A ideia consiste em constatar se,
hd relagdo direta entre o evento danoso e as atividades exercidos pelos
controladores e/ou operadores, a ponto de ensejar o afastamento da
responsabilizacdo objetiva em face da empresa detentora dos dados.

2 Mestrando em Ciéncia Juridica (UENP). Advogado.
CV: http://lattes.cnpq.br/4511261963228835

% Doutor em Filosofia (PUC-PR). Professor do Departamento de Ciéncias Humanas e
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Superada esta questio, realizaremos uma suposicdo de cenario
juridico para cada espécie de responsabilizacdo para estes casos, a partir
de um raciocinio juridico baseado em obras bibliograficas, doutrinas e
em determinados Diplomas do Ordenamento Juridico Brasileiro, como
o Cddigo Civil (CC), a Consolidagdo das Leis do Trabalho (CLT), o Cédigo
de Defesa do Consumidor (CDC) e claro, a Lei Geral de Protecio de
Dados (LGPD). Com isso, sera possivel elegermos qual espécie guarda
maior relacdo com tais fontes de Direito.

Portanto, a intencdo do presente artigo reside em ampliar o enten-
dimento acerca dos conceitos atinentes as espécies de responsabilizacdo
civil e suas aplicabilidades em caso de vazamento de dados. Espera-se,
com isso, além de possibilitar uma leitura esclarecedora, que o estudo
venha a acrescentar novos conhecimentos juridicos sobre o tema.

CONSIDERACOES SOBRE AS ESPECIES DE
RESPONSABILIDADE CIVIL

Antes de adentrar ao mérito do caso concreto de vazamento
de dados, faz-se salutar trazer a lume breves consideragdes acerca da
conceituacdo de responsabilidade civil subjetiva e objetiva, extraidas
do ordenamento juridico brasileiro. A intencéo, com isso, é possibilitar
ao leitor um entendimento prévio acerca das caracteristicas e circuns-
tancias que envolvem cada espécie de responsabilidade, de acordo com
a lei aplicavel ao caso, para entdo propiciar uma compreensao mais
consistente no caso especifico de vazamento de dados.

RESPONSABILIDADE CIVIL OBJETIVA

Em linhas gerais, na responsabilidade objetiva a legislacdo fez
prever sobre quem recai a obrigacao de reparar o dano, independente-
mente de culpa. Esta situagdo ocorre quando hd a figura do preponente,
da qual decorre a responsabilidade presumida, em virtude da prépria
natureza da relacdo. Sobre o tema, Teixeira esclarece:

Preponente [...] é aquele que outorga poderes
ao preposto para que esse o represente. [...] Vale
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salientar que os preponentes sdo responsaveis pelos
atos de quaisquer prepostos quando praticados
dentro do estabelecimento e relativos a atividade da
empresa, mesmo que ndo autorizados por escrito
(CC, art. 1.178, caput) (2018, p. 116 a 117).

Nao atoa, nesta espécie de responsabilizacdo aplica-se a teoria do
risco, que segundo a doutrina se justifica pelo fato de que “o legislador
[...] teria visado assegurar as vitimas a efetivacdo de seu direito a inde-
nizagdo dos prejuizos injustamente sofridos, direito este que restaria
seriamente comprometido se dependesse unicamente da solvabilidade
do autor direto do ato danoso” (NETO, 2010, p. 25). Outro aspecto que
distingue a responsabilidade objetiva da subjetiva refere-se ao nexo
de causalidade, vez que nesta espécie ao invés de ser necessario haver
relacdo entre as circunstancias do dano e o autor, prescinde-se, em
verdade, que exista relagdo entre as circunstancias do dano e o prepo-
nente, conforme reforca Benacchio:

Desse modo, é de se reconhecer que na respon-
sabilidade objetiva ndo é necessdria uma relacéo
direta entre o responsavel e o dano, a relacdo de
causalidade é movida para o fato que é fonte da
responsabilidade ndo se cogitando de ato pessoal,
mas, sim, dos danos advindos do fato objetiva-
mente considerado, que é imputado ao responsa-
vel por meio da descricdo abstrata contida em lei
(2015, p. 223).

Diante disso, entende-se que a esséncia do conceito de responsa-
bilidade civil objetiva reside na prescindibilidade de culpa. Como visto,
nestes casos, a luz da teoria do risco, a lei estabelece previamente sobre
quem recai o dever de responder pelos danos ocorridos, dada a prépria

natureza da relacdo existente entre estes e a vitima.

RESPONSABILIDADE CIVIL SUBJETIVA

Nesta espécie de responsabilizacio, destaca-se a teoria da culpa,
ou seja, o agente respondera pelo dano mediante a comprovacao de
que “por agdo ou omissdo voluntaria, negligéncia ou imprudéncia,
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tenha violado direito e causado dano a outrem?”. E exatamente o que
leciona Facchini Neto, quando pondera que “a responsabilidade sub-
jetiva continua sendo o fundamento bésico de toda a responsabilidade
civil: o agente s sera responsabilizado, em principio, se tiver agido
com culpa” (2010, p. 30). Ressalta-se, a teoria do nexo de causalidade,
pela qual entende-se que, para além da culpa, é requisitada a existéncia
de relagfo entre o dano e o agente causador, isto é, aquele que de fato
praticou o ilicito, como bem pondera Marcelo Benacchio:
A causalidade ndo tem relacdo com o conceito de
culpa, portanto, ndo é possivel qualquer equipa-
racao dos problemas da relacdo de causalidade
com os postos quanto a culpa na responsabilidade
subjetiva, pois, a relacdo de causalidade analisa o
aspecto externo de uma causa pesquisando seu
efeito segundo os parametros estabelecidos pelo
Direito sem qualquer preocupacao com o elemento
psiquico, o qual, como é cedico, é do campo da
culpa. Desse modo, ndo tendo o dano decorrido
do ato ou fato lesivo, estd afastada a relacdo de
causalidade, e, portanto, a responsabilidade civil
(2015, p. 226).

Nestes termos, estd compreendido no conceito de responsabi-
lidade civil subjetiva todo o dano em que seja necessario comprovar a
existéncia de culpa do agente causador. De igual forma, nesta espécie
de responsabilizagdo deve haver nexo de causalidade entre as circuns-
tancias do fato lesivo e o autor do ato ilicito.

A RESPONSABILIDADE CIVIL NO CASO DE VAZAMENTO
DE DADOS A LUZ DA LGPD

Sabe-se que “a evolucdo das leis vem ocorrendo de acordo com
a necessidade da sociedade, o direito ndo acompanha a sociedade, ele
sempre vem atras, tentando buscar uma solucéo para um problema ja
ocorrido” (DA COSTA; GONCALVES, 2016, p. 221). Nesse sentido, enten-
demos que a LGPD visa essencialmente adequar o direito a realidade

» Vide Art. 186 do Cddigo Civil (BRASIL, 2002).
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tecnoldgica, tarefa esta naturalmente complexa, dada a infinitude do
espaco digital, que dificulta, ou até mesmo impossibilita, uma forma
segura e padronizada de se localizar agentes de delitos, conforme
entende Amaral e Zerbini:
Muito se questiona sobre a protecao legal no
cyber espaco, eis que diversos casos de violacao
ao direito surgem da rede em decorréncia de sua
amplitude e extensdo, havendo dificuldade de se
chegar ao agente do delito. Porém, a internet ndo é
uma “terra” sem lei e as conscientizaces sobre as
possibilidades e meios de tutela de direitos devem
ser divulgadas (2017, p. 220).

Nao obstante, acrescenta-se o fato de que “a informacéo é um
ativo de grande valia, movendo mercados e mobilizando consciéncias
e processos legislativos politicos e juridicos” (SANTOS; FRAGA, 2010, p.
15). Estes aspectos, portanto, revelam a pertinéncia do tema proposto,
ja que a aplicagdo da responsabilizagdo civil é uma das formas de se
garantir a reparacdo dos danos sofridos. Sendo assim, tendo em mente
os conceitos basilares da responsabilizacdo civil objetiva e subjetiva,
passa-se a analisar, sob a 6tica da LGPD, qual destas espécies aplica-se
no caso de vazamento de dados e em face de quem. Para tanto, inicial-
mente vale destacarmos quem sio as figuras envolvidas em eventual
responsabilizagdo por vazamento de dados.

Assim, comecamos pelo titular de dados, pessoa natural a quem
se referem os dados pessoais que sdo objeto de tratamento®, a quem
interessaria, portanto, eventual pedido de reparacdo no caso de vaza-
mento de dados, tal como pondera Correia:

[...] qualquer pessoa que tenha seus dados utiliza-
dos de forma indevida, que sofra danos de ordem
moral, individual ou coletivo, podera requerer o
direito de reparacdo, sendo, portanto, assegurada
asua efetiva indenizac&o, por meio do instituto da
responsabilidade civil (CORREIA, 2019).

% Vide art. 5, V, da LGPD (BRASIL, 2018).
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Em seguida, tem-se a figura da empresa armazenadora de dados,
que, conforme exposto anteriormente, ocupa a posi¢ado de preponente,
sobre quem, em tese, presume-se o dever de reparar danos de terceiros
causados pelo preposto ou empregado. Inclusive, sobre este aspecto é
salutar registrar que “o preposto ndo age para si, mas sim em proveito de
uma empresa, cuja organizacao nao lhe pertence” (NETO, 2010, p. 63),
sendo este o entendimento extraido do Cédigo Civil, da Consolidacdo
das Leis do Trabalho e do Cédigo de Defesa do Consumidor.

No entanto, a LGPD traz uma relevante questdo acerca da respon-
sabilizacao civil, pois na contramaio das leis ja existentes, ela destaca a
possibilidade de responsabilizacdo em face de outra figura: os agentes
de tratamento. Diante disso, sabendo-se que, a priori, estes ndo ocupam
aposicdo de preponente, buscaremos refletir se o ato de vazar dados esta
relacionado com as suas atividades e, na sequéncia, sobre os cendrios
existentes em cada espécie de responsabilidade civil, isto é objetiva e
subjetiva, para este tipo de dano.

A NATUREZA DA FUNCAO DOS AGENTES DE
TRATAMENTO E SUA RELACAO COM VAZAMENTO DE
DADOS

E relevante gizar, inicialmente, o que representam os agentes
de tratamentos, de acordo com a LGPD. Assim, tem-se que os agentes
de tratamento ocupam a posicao de controlador, individuos a quem
competem as decisOes referentes ao tratamento de dados pessoais®l, e
de operador, que realiza o tratamento de dados pessoais em nome do
controlador®, conforme art. 5°, IX, da referida Lei.

A relevancia dessas figuras para a LGPD se confirma na sua Ses-
sdo III, que trata da Responsabilidade e do Ressarcimento de Danos,
ja que sdo justamente sobre elas que recai a responsabilidade quando,
em razao do exercicio de atividade de tratamento de dados pessoais,

3 Vide art. 5°, VI, da LGPD (BRASIL, 2018).
% Vide art. 5°, VII, da LGPD (BRASIL, 2018).
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causar a outrem dano patrimonial, moral, individual ou coletivo, em
violacdo a legislagdo de protecdo de dados pessoais®.

Dito isso, insurge-se o seguinte questionamento: ocorrendo
vazamento de dados, armazenados exclusivamente por determinada
empresa, deveria o titular pleitear a indenizacdo em face da empresa
ou dos agentes de tratamento, sob a dtica da LGPD? Para responder esta
questdo, inicialmente devemos compreender a natureza do ato lesivo e
se ela esta ou ndo compreendida nas responsabilidades inerentes aos
agentes de tratamento.

O problema disso, é que a prépria LGPD trouxe uma redacao
genérica, e nos impossibilita de realizarmos essa relagdo de forma
consistente, conforme Andrade e Henrique: “ocorre que a LGPD néo
define o que seria considerado um “incidente de seguranga” e também
ndo traz delimitacdes do que seria um incidente com potencial de risco
[...]” (2019). Com isso, nZo se olvida que pelo carater da fungéo, de fato
os agentes de tratamento estejam propicios a realizar ou evitar que
realizem vazamentos, todavia, ndo parece ser o caso de elegé-los como
os Unicos a terem o poder de controlar a sua ocorréncia, até porque,
conforme Santos e Fraga, “criminosos utilizam ferramentas dotadas
de alta tecnologia com poder imensuravel de acdo, seja para destruir
dados, seja para capturar” (2010, p. 08).

Nesta esteira, podemos entender que, em que pese o vazamento
de dados esteja relacionado com as atividades dos agentes de tratamento,
n#o se pode afirmar que € o inico meio pelo qual seja possivel sua ocor-
réncia. Entretanto, esta narrativa abre espaco para a responsabilizacdo
destes por omissao, sob a alegacdo de que ndo tomaram decisées criveis
no sentido de blindar o armazenamento de dados contra invasdes de
outrem. Por esta razdo, esse é um dos primeiros tépicos constatados
no presente estudo que carecem de regulamentacio.

¥ Vide art. 42, caput, da LGPD (BRASIL, 2018).
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A INVIABILIDADE DE RESPONSABILIDADE CIVIL
OBJETIVA EM FACE DOS AGENTES DE TRATAMENTO
NO CASO DE VAZAMENTO DE DADOS

Abracando a ideia de responsabilizagdo objetiva para o caso de
vazamento de dados, logo encontramos o primeiro impasse: € que 0s
agentes de tratamentos, prima facie, ndo podem representar a figura do
preponente, e assim nédo ha elementos que justifiquem a existéncia da
responsabilizacdo objetiva, conforme visto anteriormente.

Além disso, necessariamente deveriamos admitir que estes sempre
responderdo por atos lesivos desta natureza, independentemente de
culpa, conforme preceitua a teoria do risco. Todavia, essa tese esbarra
na propria LGPD, ja que nestes casos seria imprescindivel a compro-
vacdo da culpa, prépria da responsabilizagido subjetiva, como bem
pondera Vidor:

A LGPD adota critérios especificos para a res-
ponsabilidade e o dever de indenizar. O modelo
adotado, por forca do art. 43, II, LGPD, é o da Res-
ponsabilidade Civil Subjetiva. Ou seja, deve haver
aincidéncia dos elementos constitutivos: i) autor
X vitima; ii) Dano causado pelo ato; iii) Nexo de
causalidade - o ato praticado pelo autor causou
o dano a vitima; iv) Dolo ou culpa - nesse ultimo
caso, a LGPD dispde que os Agentes de Tratamento
s6 néo serdo responsabilizados se i) néo realiza-
ram o tratamento de dados pessoais que lhes é
atribuido; ii) se realizaram o tratamento, mas nio
houve violacdo da legislacao de protecdo de dados;
ou iii) quando o dano for culpa exclusiva do titular
de dados ou de terceiro (2019).

Mesmo que assim nao o fosse, esta interpretacdo também con-
trariaria as regras previstas na Consolidagdo das Leis do Trabalho e no
Cddigo de Defesa do Consumidor. Ora, caso a relagdo entre os agentes
de tratamento e a empresa empregadora seja regida pela CLT, a respon-
sabilizagdo objetiva sobre aqueles esbarraria no Art. 462, §1° do referido
Diploma Legal, assim ementado:
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Art. 462 - Ao empregador é vedado efetuar qualquer
desconto nos salarios do empregado, salvo quando
este resultar de adiantamentos, de dispositivos de
lei ou de contrato coletivo

§1°- Em caso de dano causado pelo empregado, o
desconto serd licito, desde de que esta possibilidade
tenha sido acordada ou na ocorréncia de dolo do
empregado (BRASIL, 1943).

Podemos entender, assim, que excetuada a previsdo em sentido
contrario na relacdo contratual, a regra pressupoe implicitamente que
¢é do empregador o dever de reparar o dano. Ndo obstante, a Simula 341
do Supremo Tribunal Federal afasta qualquer divida ao sedimentar via
Sumula 341 que: “é presumida a culpa do patrao ou comitente pelo ato
culposo do empregado ou preposto” (STF, 2009). Com isso, compreen-
de-se que a CLT coaduna com a espécie de responsabilizacdo objetiva,
pelo que é possivel concluir que, no caso de vazamento de dados por
empregado, e aqui inclui-se os agentes de tratamento, quem responderia
seria o empregador.

Noutro giro, o CDC também é invocado para basear a respon-
sabilidade objetiva, conforme artigos 12, 13 e 14. Em termos gerais,
os dispositivos elencam os fabricantes, produtores, fornecedores de
servicos e outros, como responsaveis pelos danos causados aos consu-
midores, independentemente da existéncia de culpa. Portanto, sob a
otica do Cédigo Consumerista, se o consumidor contratou, confiou os
seus dados a determinada empresa, é sobre esta que deve ser pleiteada
a reparacdo em caso de vazamento de dados, o que contraria a tese de
responsabilidade objetiva em face dos controladores e/ou operadores.
Importante registrar, que a propria LGPD prevé, em seu art. 45 que “as
hipéteses de violagdo do direito do titular no 4mbito das relacdes de
consumo permanecem sujeitas as regras de responsabilidade previstas
na legislagdo pertinente” (BRASIL, 2018).

Diante desse cendrio, verifica-se que a hipétese de responsabi-
lizacdo objetiva contra os agentes de tratamento ndo prospera, ja que,
além de contrariar o entendimento da doutrina, também vai de encontro
com a CLT e CDC, os quais também podem ser aplicados para o caso de
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vazamento de dados, considerando a natureza das relacdes de direito
existente no caso.

0S PROBLEMAS JURIDICOS DA LGPD NA HIPOTESE DE
RESPONSABILIDADE CIVIL SUBJETIVA EM FACE DOS
AGENTES DE TRATAMENTO QUANDO DO VAZAMENTO
DE DADOS

Bem, se a responsabilizacdo objetiva dos agentes de tratamento é
pouco provavel, conforme visto, por que o legislador fez constar na lei
um texto que direciona o foco para os agentes de tratamento e ndo para
aempresa? Poderiamos cogitar, que ele apenas pretendeu resguardar a
empresa, garantindo-lhe a possibilidade de regressar contra os contro-
ladores e/ou operadores. A propdsito, nesse aspecto a lei ndo é pioneira,
vez que o proprio Marco Civil da Internet j4 prevé esta possibilidade,
conforme art. 3% VI: “a disciplina do uso da internet no Brasil tem os
seguintes principios: VI-responsabilizacdo dos agentes de acordo com
suas atividades, nos termos da lei” (BRASIL, 2014).

Todavia, é importante lembrarmos que o direito de regresso sé
poder ser exercido por aquele que foi responsabilizado objetivamente,
ou seja, a quem coube a reparagdo independentemente de culpa. Sendo
assim, em que pese a LGPD néo especificar quem sdo os agentes envol-
vidos nos polos de uma suposta agdo regressiva, entendemos que nao
faria sentido outro raciocinio sendo o da empresa regressar contra os
agentes de tratamento, como apresenta em outras palavras Baptista “em
comum, essas legislacoes de protecdo de dados [LGPD e GDPR*] deixam
claro que sua meta é alcar o direito de protecdo aos dados ao patamar
de um irretratavel dever por parte dos controladores, obrigacdo pela
qual a empresa responde objetivamente” (2018).

Nesse sentido, hd de se considerar que a redacio abre espago para
que a empresa exerca indiscriminadamente o direito regressivo em face
dos agentes de tratamento com o argumento de culpa por omissao, sob
o pretexto de que nao houve a devida observancia por parte destes em

* General Data Protection Regulation
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relacdo a medidas que viessem a evitar vazamentos. Embora seja uma

atitude desprezivel socialmente, ndo podemos esquecer que o corpora-

tivismo ainda esta calcado nos preceitos do capitalismo, que incentiva

o lucro a qualquer custo, conforme acrescenta Trovao e Do Carmo:
Aqueles que buscam o lucro, como termo pre-
ponderante da atividade econdmica, consideram
que, postas todas as cartas na mesa, aquele que
vencer (a qualquer custo) serd o que mais bem
soube desempenhar seu papel empresarial. Aliado
a esse pensamento, estarfo a margem de qualquer
pensamento capitalista o que havera no futuro, a
que custo serd faturado o lucro do presente, a que
preco terd as pessoas e ao mundo para geragﬁes
futuras (2018, p. 35).

De qualquer forma, sob o ponto de vista juridico, ndo seria razoa-
vel conceber presumidamente que tais agentes detém o controle total
dos dados. Se assim o fosse, a lei funcionaria como um instrumento
de protecdo ao empresario as custas da vulnerabilidade dos agentes
de tratamento.

Apesar desta linha de raciocinio parecer “conspiratéria”, o legis-
lador fez questdo de positivar os seguintes termos: no art. 44, §1° que
“responde pelos danos decorrentes da violacdo da seguranca dos dados
o controlador ou o operador que, ao deixar de adotar as medidas de
seguranca previstas no art. 46 desta Lei, der causa ao dano” (BRASIL,
2018); o caput do art. 46, por sua vez, prevé que “os agentes de tratamento
devem adotar medidas de seguranca, técnicas e administrativas aptas
a proteger os dados pessoais de acessos ndo autorizados e de situagdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacao ou
qualquer forma de tratamento inadequado ou ilicito”; e por fim, o para-
grafo 4° do art. 42, dispondo que “aquele que reparar o dano ao titular
tem direito de regresso contra os demais responsaveis, na medida de
sua participacdo no evento danoso” (BRASIL, 2018). Da leitura em con-
junto de tais dispositivo, parece que a linha de raciocinio apresentada
anteriormente, ndo é tdo “conspiratdria”, pelo contrario, os dispositivos
conduzem justamente para a sua confirmagao.
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Assim, ao que parece, andou mal o legislador ao estabelecer que

“o controlador ou operador responde ao deixar de adotar as medidas de

seguranca previstas no art. 46 desta Lei”, pois os critérios estabelecidos

no referido dispositivos sdo extremamente genéricos. Esta constatacao

pode ser evidenciada pelo entendimento de Giannotti:

De qualquer forma,

A literalidade do art. 46 deve ser afastada. Ndo é
qualquer medida de seguranca que deve ser ado-
tada, mas apenas as que razoavelmente poderiam
ser esperadas. Interpretar de forma diversa esse
dispositivo criaria uma hipétese de risco integral,
uma vez que qualquer tipo de dano causado poderia
ser imputado a uma violacao de um dever de segu-
ranca imposto ao controlador (GIANNOTTI, p. 10).

inegavel a existéncia de fendas juridicas para

que a empresa regresse contra os controladores e operadores em caso de

vazamento de dados. Inclusive, essa intenco ainda é reforcada quando

alei prevé a possibilidade de inversao do 6nus da prova aos agentes de

tratamento®, conforme explicam Pamplona Filho e Coni Junior:

Cria-se portanto, mais uma vez importante regra de
cunho probatério que deverd ser observada pelos
controladores e operadores, reclamando também,
por conseguinte, a adocdo de mecanismos perenes
que sejam aptos a documentar que nao realizaram o
tratamento dos dados pessoais em questdo, ou que
adespeito de terem tratado o dado néo violaram a
lei ou ainda armazenar evidencias de que o dano
decorreu de culpa exclusiva do titular dos dados
ou de terceiros (2019, p. 32).

Insurge-se, com isso, a relativizacdo do dever de tomar as medi-

das cabiveis de seguranca da informacdo: a empresa ou ao agente de

tratamento? Parece-nos que este dever é abarcado por ambos, conforme

referenda Santos e Fraga:

Para demonstrar que seus sistemas estdo seguros, a
empresa necessita implementar controles fisicos e
controles 1égicos que previnam acessos sem autori-
zacdo, tais como o uso de firewalls; protecdo contra

% Vide art. 43 da LGPD (Brasil, 2018).
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intrusdo; avaliagdo continua de vulnerabilidade. A

administracio também pode demonstrar que ins-

trui adequadamente e treina os usuarios provendo

educacéo continua que inclui ética, seguranca de

sistema; confidéncia e padrées de integridade. Aos

auditores cabera avaliar esses itens e assegurar que

a seguranca é monitorada ativamente (2010, p. 28).

Ocorre que, a LGPD sedimentou a possibilidade da inversao do

onus da prova apenas em ralacdo aos agentes de tratamento, de modo

que, podemos considerar o seguinte: o legislador considerou a existén-

cia de mecanismos legais suficientes para garantir o dever de inversdo

do 6nus da prova a empresa, nos termos do CDC, e optou por apenas

acrescer a possibilidade deste ocorrer também contra controladores e/

ou operadores, o que abriria margem para eventual responsabilizacdo

solidaria. Contudo, a Lei deixou de especificar em que possibilidades

esta inversdo ocorreria, se seria no caso do titular de dados pleitear acao

em face da empresa e dos proprios agentes de tratamento ou no caso de

a empresa entrar com acao regressiva, considerando a probabilidade
desta em responder objetivamente.

De acordo com Santos e Fraga “a prova digital é extremamente
fragil, de forma que, se ndo tratada dentro de padrdes técnicos especifica
que n#o deixe rastros para duvidas, ela pode perfeitamente ser contestada
pelo acusado e anulada” (2010, p. 78). Bem, se a coleta de provas é um
processo melindroso e de consideravel complexidade, torna-se forgoso
assimilar a ideia de que esta tarefa incumbiria aos agentes de tratamento
em eventual agdo regressiva movida pela empresa. De fato, estariamos
diante de um dever processual seguramente desproporcional em face
dos agentes de tratamento, considerando a complexidade que existe na
producao dessas provas, dada magnitude cibernética que se utilizaria.

De todo modo, verifica-se que a Lei instituiu regra da responsa-
bilizac&o objetiva (6nus probatério) para um caso de responsabilizacdo
subjetiva, pelo menos até aqui compreendida para casos de vazamento
de dados. Aparentemente, a lei se incumbiu de reforcar o papel dos
agentes de tratamento, dada a natureza de suas atividades, embora
seja evidente a existéncia de divergéncias doutrinarias, e até mesmo
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em relacdo a outros Diplomas Legais, conforme jd exposto. De qual-
quer forma, espera-se que o préprio poder judiciario as pacifique. Por
hora, compreende-se que a responsabilizacdo objetiva recai sobre a
empresa armazenadora dos dados, a qual poderd exercer o seu direito
de regresso mais provavelmente contra agentes de tratamentos, tendo
em vista a dubiedade da lei.

CONSIDERACOES FINAIS

A proposta do estudo em questdo centrou-se na reflexdo acerca
das espécies de responsabilidade civil, ou seja, objetiva e subjetiva,
quando da sua aplicagdo no caso de vazamento de dados armazenados
por empresa, sob a 6tica da LGPD. Assim, foi possivel identificar as
questdes juridicas pertinentes em ambos os casos e inclusive possibilitou
que elegéssemos a responsabilidade objetiva para a empresa e subjetiva
para agentes de tratamento, tudo conforme andalise em conjunta da
doutrina e outras Leis.

Na parte inicial do estudo, compreendemos quais as peculiarida-
des de cada espécie de responsabilizacio civil, o que nos deu base tedrica,
e para adentramos na etapa seguinte, consistente responsabilizacao
civil para o caso de vazamento de dados. Nesta etapa, aprofundamos o
estudo de modo mais especifico, visando identificar as figuras envolvidas
em eventual pedido de reparacio e sua relacdo com cada espécie de
responsabilizacdo civil, quais sejam a empresa que armazena os dados
e os seus agentes de tratamento.

Com isso, refletimos sobre os cendrios envolvendo estas figuras,
supondo cada espécie de responsabilizagdo no caso de ocorrer vaza-
mento de dados, a partir de um raciocinio juridico baseado em obras
bibliograficas, doutrinas e em legislacoes vigentes. Assim, foi possivel
selecionarmos a responsabilizacio objetiva em relagdo as empresas e
subjetiva em relacdo aos agentes de tratamento, embora com muitas

ressalvas.

Por fim, espera-se que o presente artigo tenha aberto novos
campos de entendimento acerca das espécies de responsabilizagdo
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civil e suas aplicabilidades em caso de vazamento de dados. Também é
esperado que o estudo tenha despertado o interesse no tema, ja que tdo
controverso, a fim de que as andlises e ponderacoes continuem sendo
realizadas, visando sempre uma consistente fundamentacao juridica.
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RESPONSABILIDADE CIVIL POR DANOS
CAUSADOS NO AMBIENTE DIGITAL: OS
CONTRATOS DE SEGURO CONTRA ATAQUES
CIBERNETICOS

Luiza Leite Cabral Loureiro Coutinho*
INTRODUCAO

Sua atividade empresdria estd apta a lidar com ataques ciberné-
ticos? Antes de se considerar imune, considere o seguinte: sua equipe
utiliza computadores pessoais para enviar e-mails contendo informacdes
confidenciais de clientes? Seus empregados usam os proprios smart-
phones para acessar arquivos sigilosos? Devido ao isolamento social e a
adogio em massa do teletrabalho como principais medidas de enfren-
tamento a pandemia do novo coronavirus, os empregados passaram a
se conectar, por meio de seus computadores pessoais, remotamente, a
um servidor contendo documentos de clientes? Se as respostas foram
positivas, analise bem os custos de enfrentar um ataque cibernético
que intercepta os dados de seus clientes.

O presente capitulo foi desenvolvido para alertar e auxiliar empre-
sas que podem ter a necessidade de contratar seguro de responsabilidade
cibernética, porém ainda néo se atentaram para a vertente perversa
do ambiente digital. Explora-se nesse trabalho a ascensdo do setor
de seguros como principal intermedidrio regulatério e garantidor do
comportamento corporativo na rede mundial de computadores.

Considerando que as recentes pesquisas sobre leis de seguros
e sociedades examinaram o papel que as seguradoras desempenham
na formacéo do significado de governanca corporativa, examina-se
como os contratos de seguros cibernéticos influenciam a conformidade
entre as organizacoes que lidam com leis protetivas da privacidade, da
autonomia e do crescente problema global da seguranca eletronica.

42 Mestranda em Direito (UER]). Advogada. CV: http://lattes.cnpq.br/521800718 1647613
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A exposicdo a perdas e danos associada ao uso de equipamento
eletronico, computadores, tecnologias da informacdo e comunicacao
e arealidade virtual estdo entre as maiores novas ameacas enfrentadas
por fornecedores e consumidores. A cobertura dos riscos de seguranga
cibernética e seus possiveis danos é crucial para toda a cadeia de con-

tratacdo, consumo e comércio em formato eletronico.

0 PANDEMONIO CAUSADO POR CIBERATAQUES E O
EFEITO CATALISADOR DA PANDEMIA NA PROTECAO
DIGITAL DE DADOS

Pesquisas apontavam, em 2018, que apenas 5,2% do total de
empregados no pais atuavam em regime de home office. Todavia, em
2020, o “escritério em casa” se transformou no principal modelo de
trabalho para 43% das empresas brasileiras logo no inicio da pandemia
do novo coronavirus (EPOCA NEGOCIOS, 2020).

E cedico que a urgéncia na adocdo desse novo modelo pelos
empregadores ndo permitiu que fosse precedido de planejamento,
acarretando o enfraquecimento da seguranca de informacoes alocadas
nas atividades profissionais via teletrabalho. N&o é a toa que recente
relatério publicado pela Europol® verificou o aumento dos ataques
cibernéticos durante a pandemia de Covid-19.

Sao cada vez mais diversificadas as ameacas virtuais espalhadas

{3

nainternet. Uma das mais comuns é o phishing, cujo objetivo é “pescar”
informacdes pessoais dos usudrios por meio de mensagens, e-mails,
links, chat bots efou antincios falsos, sendo capaz de obter dados de login,
senha, contas bancarias e cartdes de crédito.
Segundo o relatério de 2019 da Norton Security
Report (...), quase 500 milhdes de consumidores
foram vitimas de um crime cibernético, com 349

milhdes apenas no dltimo ano. (...) 67% dos entre-
vistados afirmam estar mais alarmados do que

% Trata-se de uma agéncia da Unido Europeia (UE), cuja miss@o é garantir o cumpri-
mento da lei nos meios digitais e auxiliar na construcdo de uma UE mais segura em prol
de todos os seus cidaddos.
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nunca com sua privacidade, sendo que 66% estao
muito preocupados com a possibilidade de sua
identidade ser roubada. A fragilidade da protecdo
de dados é comum a ampla maioria: 92% dos entre-
vistados tém, pelo menos, alguma preocupacao
com a privacidade das informagdes. No Brasil, o
relatério de 2017 da Norton Security apontou que
os consumidores vitimas de crimes cibernéticos
perderam US$ 22,5 bilhdes. (...) muitas segurado-
ras estdo investindo em produtos que protejam
as pessoas contra esses ataques (REVISTA APO-
LICE, 2020).

Com o advento do século XXI, ensina o sociélogo polonés Zygmunt
Bauman (2001) que a sociedade digital teria adentrado a pés-moderni-
dade, o que esse renomado autor denomina de “modernidade liquida”.
A ampliacdo do volume de dados na rede mundial de computadores e
as inovagdes como arquivos na nuvem, “Internet das Coisas” e Inteli-
géncia Artificial sdo avancos sem volta, desafiando o mapeamento dos
riscos dessa exposicdo, papel que cabera as seguradoras contra os riscos

catastroficos de ciberataques (TEGMARK, 2017, p. 45-47).

Entre os multiplos graves impactos no mercado segurador estd
a necessidade de mapear o fluxo de dados de cada atividade e levantar
quais dados sdo coletados, com quais fins, como, porqué e por quem.
No Brasil, com a Lei Geral de Protecao de Dados (LGPD), surgiu mais
um ingrediente que concorre para a necessidade de as sociedades
empresdrias terem um melhor gerenciamento de riscos cibernéticos e
encontrarem nos produtos das seguradoras meios eficazes de prevencdo
e protecdo contra incidentes dessa natureza. As normas principiol6gi-
cas da LGPD envolvem as dreas de compliance, juridica, de tecnologias
da informacao e comunicac¢do (TICs), recursos humanos, marketing,
pesquisa e desenvolvimento.

No ambito das relacGes empresariais, no entanto, é premente a
necessidade de reducdo dos riscos cibernéticos da atividade por meio,
dentre outras medidas, de apdlices que prevejam danos dos mais diversos.
O seguro para riscos cibernéticos surge, entdo, como um remédio para
mitigar os prejuizos gerados por um ataque cibernético. Vale lembrar
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que tais ataques cibernéticos poderfo ser objeto de multa pela Agéncia
Nacional de Protecao de Dados (ANPD), caso comprovada a autoria.

“0O Brasil é o quinto pais do mundo em ataques cibernéticos.
Proteger esses dados e saber como proceder para criar apélices é ponto
chave” (FENSEG, 2019). Entretanto, os seguros dessa natureza ainda nao
tém sido adotados com méxima adesfo no mercado securitario nacio-
nal, como se esperava, sendo desconhecidos por expressiva parcela
das sociedades empresarias e destituidos de uma regulacio especifica,
apesar de enquadrado como novo ramo de responsabilidade do Grupo
03 do Anexo I da Circular SUSEP n° 535/2016 (TORRES; LIMA, 2020).

A pandemia de Covid-19 e, durante o seu apice, a entrada em vigor
da LGPD em agosto de 2020 sdo dois fatores contundentes que condu-
ziram a amplificacdo da notoriedade e da relevancia dos contratos de
seguro de responsabilidade civil por riscos cibernéticos. Afinal, com o
crescimento vertiginoso do regime de teletrabalho, também aumentou
o volume de crimes cometidos em meio virtual.

Acompanhando tal tendéncia, norma especifica, o Decreto Federal
n° 10.474, de 26 de agosto de 2020, cria a Agéncia Nacional de Prote-
¢do de Dados para adotar medidas preventivas, fiscalizar, promover
responsabilizacédo e aplicar multa aqueles que causarem, por agdo ou
omissdo, o vazamento de dados de terceiros, tornando a contratacdo
de seguro especializado, ndo apenas um objeto de interesse, mas uma
ferramenta essencial na sociedade da informacéo e um mecanismo de
mitigacdo dos danos causados por crimes cibernéticos.

CONTRATO DE SEGURO DE RESPONSABILIDADE
CIBERNETICA

0 seguro de responsabilidade cibernética é projetado para cobrir
os custos associados a uma violacdo das barreiras de seguranga ele-
tronica. Seja devido a um ataque criminoso, erro humano ou falha do
sistema, tal contrato de seguro protege o contratante quando seus dados
eletrénicos forem comprometidos.
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Os dados pessoais sensiveis sdo a forca vital da Inteligéncia Arti-
ficial. Os dados confidenciais que os olhos curiosos mais buscam na
internet sfo: nome completo e numeracao de documentos oficiais de
identidade; contatos telefonicos; relacionamentos intimos; escolhas
e preferéncias politicas; registros em programas de governo; dados
genéticos, biométricos e de saude (do pré-natal ao pds-morte); registros
educacionais, de escolaridade e emprego; correspondéncia por men-
sagens e e-mails; postagens curtidas, amigos e preferéncias nas redes
sociais; atividades de navegacao, localizacdo e movimentac&o; habitos de
compra; dados bancarios, de seguros e outras informacgdes financeiras;
outros dados disponiveis em dispositivos méveis conectados. E inegavel
que os usuarios da internet geram uma quantidade enorme de dados
todos os dias, assim, manter a privacidade e a autonomia é uma tarefa
herculea. Por outro lado, penetrar suas defesas é muito facil e lucrativo.

As primeiras politicas de responsabilidade civil cibernética come-
caram a se desenvolver nos anos de 1990. Embora, a priori, a cobertura
tenha sido procurada por politicas comerciais de responsabilidade
geral para ataques cibernéticos, os riscos crescentes envolvidos no uso
de tecnologia para armazenar informagoes de identificacdo pessoal
demonstraram a necessidade de um tipo mais especializado de seguro
projetado para cobrir os custos crescentes de um ataque cibernético.

Em um mundo globalizado onde a tecnologia vem se tornando
predominante, diversas sociedades empresdrias se veem expostas aos
riscos de hackers, malware, virus, softwares de rastreamento e crackers
corrompendo seus sistemas, de erro humano, vazamento de informacdes
de identificag@o pessoal de seus clientes e dos proprios funcionarios
- e até de dados sigilosos e segredo industrial -, despesas de servigos
de monitoramento de crédito para vitimas que foram afetadas por
violagdo de firewalls e acGes judiciais relacionadas a manipulacéo de
dados pessoais.

Astradicionais politicas de responsabilidade que cobriam o design,
conteudo, servigos e politicas comerciais que asseguravam contra lesdes
corporativas e danos materiais e morais, se tornaram insuficientes. Hoje
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as politicas de responsabilidade cibernética tomaram formas individuais

e cada vez mais especificadas para o tipo de atividade empresarial,

conforme o numero de funciondrios, o Aambito de atuacdo, etc.

Normalmente a contratagdo dessa apolice é feita
anualmente. Para assegurar uma coberturade R$ 1
milh3o de reais, por exemplo, a empresa segurada
pode pagar, em média, entre R$ 10 e R$ 30 mil ao
ano. Eimportante ressaltar que contratar esse tipo
de seguro nao dispensa o investimento em tecno-
logia e em uma politica de seguranca de dados,
sendo capaz de proteger os sistemas com medidas
preventivas. Ao negligenciar a prote¢do aos dados
e softwares da empresa, o segurado corre o risco,
inclusive, de ter sua cobertura anulada (REVISTA
APOLICE, 2020).

Em que pese algumas empresas jd tivessem contratado a protecio

do aludido seguro, em razdo da migracao para o regime de home officena

pandemia, deverdo comunicar tal fato as seguradoras, em atencéo aos

principios do equilibrio contratual e da boa-fé objetiva, especialmente

quanto ao dever colateral denominado de duty to mitigate the loss (o dever

de minimizar seus danos). Devem, assim, evitar que se subsumam a

“clausula de perda de direito” a indenizac&o por agravamento do risco,

a medida que o “escritério em casa” por seus empregados potencializa

os riscos no uso de dados pessoais de clientes e da propria empresa

acessados via internet.

Caso uma empresa seja vitima de algum ataque ao
seu sistema, existem apdlices que permitem que o
seguro seja acionado para cobrir despesas como (I)
custos de defesa, civil ou criminal, relacionados a
uma queixa de vazamento de dados; (II) despesas
com assessoramento juridico e investigativo; (III)
gastos visando abrandar os danos a reputacédo da
pessoa (fisica ou juridica) afetada pelo crime; (IV)
custos incorridos para a notificagdo de uma viola-
¢do de dados aos usuarios; (V) e lucros cessantes.
(...) disponibilizar prestadores de servigos especia-
lizados para mitigar os riscos e/ou danos em caso
de sinistro (TORRES; LIMA, 2020).
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Em 2018, a Superintendéncia de Seguros Privados incluiu o seguro
de riscos cibernéticos no segmento de “responsabilidades”, ao publicar
a Circular SUSEP n° 579/2018 e modificar a Circular SUSEP n° 535/2016,
que determina a codificagdo dos ramos de seguro e a classificacdo das
coberturas em planos de seguro.

Tendo entrado em vigor a Lei Geral de Protecdo de Dados (LGPD)
em 2020, restou positivado, em seu artigo 46, que o tratamento de dados
precisa observar as “medidas de seguranca, técnicas e administrativas
aptas a proteger dados pessoais de acessos ndo autorizados e situagoes
acidentais ou ilicitas de destruicio, perda, alteragdo, comunicacéo ou
qualquer forma de tratamento inadequado ou ilicito”.

[...] a LGPD contribuird muito para o aprimora-
mento da cultura de protecdo de dados no Brasil.
Para ficarem aderentes as novas regras da lei, as
empresas devem revisar seus controles internos, as
regras de compliance e de governanga corporativa.
Nesse sentido, o mercado de seguros tem dado a
sua contribuicdo de diversas formas. Por exemplo:
Ampliacio da oferta de seguros de RC Cibernético,
através da maior capacitacdo dos corretores de
seguros e do aumento do numero de seguradoras
nesse mercado; Discussdo do risco cibernético
e das modalidades de seguros para fazer frente
a esse risco em grandes eventos do mercado de
seguros; Servico de mapeamento de vulnerabili-
dades com relagdo a protecédo de dados (...) medi-
das a serem tomadas para gerenciar riscos e fazer
frente as novas obrigacdes e responsabilidades
trazidas pela LGPD; Reducao do risco cibernético
silencioso nos contratos tradicionais de seguro
(...) através de exclusbes ou coberturas afirmativas
(GALRAO, 2020).

Atualmente, ja em 2021, vislumbrando as repercussdes da vacina
em massa contra o novo coronavirus e as medidas a serem adotadas
para a recuperacgdo da economia, em especial com o incremento das
vendas online e do teletrabalho, cabe questionar: como o setor de seguros
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vem se alinhando frente as mudancas oriundas da entrada em vigor da
LGPD em agosto de 2020?

CARACTERISTICAS GERAIS DAS APOLICES DE SEGURO
CIBERNETICO

Em geral, as apdlices de riscos cibernéticos preveem planos de
cobertura de danos de first-party e de third-parties, ou seja, a propria
segurada e a terceiros. No mercado internacional, ha modelos de apdlices
prevendo que cada cobertura se sujeitara a um triggering distinto, com
base na “descoberta” de vicios e riscos para as coberturas de first-party,
e de “reclamacio” para as coberturas de third-party.

Contudo, ndo se adotam, no Brasil, gatilhos distintos para a res-
ponsabilizacdo por danos no universo digital, assim é que, em regra,
apOlices de riscos cibernéticos sdo baseadas em “reclamacoes por notifi-
cacao”, que se justificam ante a dificuldade de se identificar o momento
e 0 meio em que ocorreu a violagdo do sistema de rede computacional
e eventual quebra da privacidade de dados pessoais ou corporativos.

Com efeito, é bastante incomum que a quebra de dados no
ambiente digital perdure por anos ou que seja descoberta muito tempo
apos sua concretizacdo. Caso fossem todas as apédlices a base de “recla-
macdo”, poderiam advir discussdes e litigios infindaveis entre segurados
e seguradoras, e destas entre si, sobre qual seria a modalidade que daria
melhor cobertura ao risco de um futuro evento danoso.

A apdlice permite ao segurado, durante o periodo de vigéncia do
contrato de seguro, notificar a seguradora sobre a ocorréncia de fato ou
circunstincia que, com base em um juizo de razoabilidade, seja apto
a ensejar a apresentacdo de futuras reclamacdes. Algumas cldusulas
contratuais autorizam a notificacdo e a cobertura durante o extended
reporting period (TALESH, 2017).

No Brasil, admite-se a aplicacdo de um prazo complementar e
compulsdrio de seguro e sem adicdo de prémio e um periodo suplementar
de contratacdo facultativa que se sujeita ao pagamento de um prémio
adicional. Todavia, condiciona este que a circunstancia descoberta
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tenha ocorrido dentro do periodo de vigéncia do contrato, ainda que
tenha sido notificada durante o extended reporting period.

A circunstancia notificada consiste no préprio ataque ou no evento
cibernético coberto ou ndo pelo seguro. Uma vez que o segurado tenha
tomado ciéncia de sua ocorréncia e notifique formalmente a seguradora,
a notificagdo produzira como efeito a efetivacio de coberturas de first-
-party porventura contratadas. Ja no tocante a cobertura de third-parties,
avinculacao da apdlice em vigor a futuras reclamacoes decorrentes de
fatos semelhantes ao notificado (BAKER; SWEDLOFF, 2013).

Algumas apélices também preveem a possibilidade de atuacéo de
um “gestor de sinistros”, a quem incumbira coordenar os esforcos para
aprevencao e reducao dos riscos cibernéticos junto aos empregados do
segurado e que poderd, em regime integral, ser contatado para prevenir
e reprimir os eventuais incidentes de quebra de dados e outros atos de
violacdo da seguranca da rede computacional.

Assim, profissionais como breach counsels e forensics experts costu-
mam ser selecionados por antecipagdo, com remuneracao pré-definida e
indicados no “plano de resposta a incidentes”, elaborado contemporanea-
mente a contratagdo do seguro. Tal postura evita que, em um momento
tenso, como o que segue a descoberta da violagdo da privacidade de
dados, segurados e seguradora desperdicem tempo ou desgastem sua
relagdo com solicitacdes e medidas descabidas (TM LAW, 2016).

No dmbito internacional, sdo fixados prazos estritos, nas préprias
apdlices de riscos cibernéticos, para o aviso a seguradora, cujo descum-
primento acarreta perda do direito a cobertura. No Brasil, o artigo 39
da Circular SUSEP n° 256/2004 veda que as seguradoras estabelecam
prazo decadencial para a notificacdo do sinistro. Ndo significa afastar
da seguradora a possibilidade de negar cobertura em razdo da comuni-
cagdo tardia do sinistro, mas lhe impde, por incidéncia dos principios
da boa-fé objetiva e da funcao social dos contratos, o 6nus da prova de
que da mora do segurado em proceder ao aviso decorreu um prejuizo
concreto (TM LAW, 2016).
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Nesse caso, as reclamacdes decorrentes de eventos cibernéticos
danosos ocorridos previamente a celebracgdo do contrato poderéo ser
cobertas pela apdlice, desde que: (i) tal ocorréncia observe a data-limite
de retroatividade; (ii) quando da contratacdo, esses ataques fossem
desconhecidos pelo segurado. Considerando-se a possibilidade de que
tais eventos permanecam latentes por periodo relativamente extenso, a
seguradora deve ter cautela com a retroatividade da eficdcia contratual.

AS CLAUSULAS CONTRATUAIS HABITUALMENTE
INCLUIDAS, EXCLUIDAS E OS VALORES DAS APOLICES
BASEADOS EM RISCOS CIBERNETICOS

Nao ha uniformidade na inclusdo ou néo das clausulas contratuais
de seguro de responsabilidade por danos cibernéticos. Porém, hd certas
exclusdes importantes a serem consideradas ao se examinar uma apdlice
de riscos cibernéticos: a) danos a clientes corporativos - algumas vezes
a cobertura de third-parties da apdlice de riscos cibernéticos estende-se
apenas a consumidores que sejam pessoas fisicas, e ndo a clientes que
sejam pessoas juridicas; b) atos culposos de representante legal do
segurado - o artigo 22, pardgrafo unico, da Circular SUSEP n° 256/2004
veda tal exclusao quando o ato ilicito for praticado por empregado e for
doloso; c) se o uso de aparelhos eletrénicos portateis (como exemplo,
laptops e smartphones) importar violacdo da seguranca ou privacidade de
dados, ha apdlices de seguro que excluem a cobertura de danos devido
a fragilidade da conexdo por tais dispositivos; d) atos praticados ou
reclamacdes feitas fora dos limites territoriais definidos na apdlice; e)
cendrios de guerra, terrorismo, caso fortuito ou forga maior - as apdlices,
em regra, preveem que ataques cibernéticos praticados em contextos de
fen6menos naturais de efeitos catastréficos, guerra, declarada ou néo,
ou com propdsitos politicos (como o “ciberterrorismo”), estio excluidos
da cobertura; f) negligéncia na seguranca do sistema de computagao -
algumas apdlices excluem os danos resultantes de culpa do segurado
em adotar medidas preventivas (os warranties), como a autenticagao
de usuaérios, firewalls, atualizacdo periddica do software de antivirus,
criptografia de dados, testes de vulnerabilidade e sistemas eletronicos
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que fornecam mecanismos de controle de acesso por meio de senhas,
identificacdo biométrica ou similar.

Cumpre assinalar que tais exigéncias deverao ser feitas na con-
tratagdo do seguro e que, em consonancia com a jurisprudéncia patria,
somente dardo ensejo a negativa de cobertura se a seguradora estiver
apta a demonstrar a existéncia de um nexo de causalidade entre as clau-
sulas de apdlice contratada, as medidas ndo adotadas (ou tardiamente
implementadas) pelo segurado e o dano decorrente.

Por outro lado, algumas clausulas sdo padronizadas em contratos
de seguro de responsabilidade por danos e riscos cibernéticos, tais como:
a) responsabilidade decorrente da divulgacao indevida de dados privados
sob a custédia do segurado; b) responsabilidade pela divulgacdo indevida
de dados confidenciais corporativos e/ou profissionais de terceiros sob
a custédia do segurado; ¢) os honorarios advocaticios para defesa, civil
ou criminal, relacionada a uma reclamacao; d) responsabilidade por
danos derivados de agdo ou omissdo que resulte em contaminacao de
dados de terceiros por virus, software ndo autorizado, negacdo de acesso
a dados imprépria ou inadequada, roubo ou furto de cédigo de acesso
nas instalacoes do segurado, por invasao de sistema computacional ou
por funciondrio, a destrui¢do, modificacdo, corrupgido ou eliminacdo
de dados armazenados em sistemas de computagdo, ou a violacao de
hardware; e) as san¢Oes administrativas que o segurado seja obrigado a
pagar, relativas a uma investigagéo; f) consultoria de imagem e geren-
ciamento de riscos e danos, com o fim de mitigar quaisquer prejuizos
a reputagdo, pessoal e/ou corporativa, do segurado em consequéncia
de situagdo coberta pela apdlice.

Deverao estar cobertos os custos para se determinar se os dados
eletronicos podem ser ou nfo restaurados e também os custos para
que seja realizada a efetiva restauracgdo ou reestruturacao de tais dados
eletronicos nos sistemas do segurado.

0 seguro é uma aposta sobre a probabilidade da dlea de um evento
ocorrer. As apostas mais arriscadas tém uma probabilidade maior de
exigir que a seguradora pague. Um prémio mais alto para riscos mais
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elevados permite que a seguradora cubra custos operacionais adicionais.
Uma seguradora que pode distinguir melhor quais candidatos sdo mais
propensos a sofrer uma perda maior melhora sua posicdo competitiva,
reduzindo seu préprio risco médio de pagar (ou melhorar sua cobertura)
e, potencialmente, aumenta o risco médio da competicao.

A precificagdo baseada em riscos fornece um incentivo para que
segurados reduzam a exposicao a reivindicaces de responsabilidade
por terceiros, evitando, assim, que os precos de seguro sejam mais
altos no futuro. Valores de apoélices baseados em riscos também podem
conscientizar as pessoas sobre as medidas de prevencdo de perdas
e incentivar as correspondentes mudancas de comportamento. Os
precos de seguros sdo referéncias de prevencao cibernética altamente
confiaveis e funcionam como mecanismo de feedback sobre sinistros
para futuros contratantes.

A subscricdo de seguro é o processo de avaliacdo de quais riscos
segurar e a que preco. A subscricdo deve ser analisada separadamente
do preco para enfatizar que as seguradoras podem coletar e fornecer
informacoes de prevengio de perdas que podem nao ser refletidas nos
diferenciais de precos. As seguradoras fazem isso para avaliar se devem
fornecer seguro ou incentivar o comportamento de prevencdo de perdas
mais benéfico, embora nio oferecam descontos especiais nesses casos.

A melhor prevencdo na area de seguros de responsabilidade por
riscos online é a gama de servigos de gerenciamento de riscos que oferece
para moldar a forma como as organizagoes respondem no caso de uma
efetiva e real violacdo de dados. Nesse sentido, as seguradoras devem
estruturar seus departamentos para lidarem com os mais diversos riscos
e danos cibernéticos, bem como com os contratos com fornecedores
terceirizados do segurado. Em geral, o segurado recebera um prémio
reduzido quando fizer a opgao por utilizar os fornecedores da seguradora.

CONSIDERACOES

O presente estudo busca revelar como, no contexto do seguro
cibernético, as seguradoras devem ir além de agrupar e distribuir riscos,
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atuando como gerentes de compliance para as organizagoes que lidam
com ameagcas a seguranca cibernética. Enfatiza-se, assim, a forma como
os valores gerenciais influenciam a natureza das leis protetivas de dados
dos usuarios e conformidade das organizacdes, governando por meio
do risco e fornecendo estrutura alternativa de prevencio e intervencao.

Os servicos de gerenciamento e logistica, por serem baseados em
riscos institucionalizados pelo setor de seguros, influenciam no modo
como organizacdes interpretam, atendem e respondem as normas
protetivas de dados na hipédtese de provavel ou real violacao. Estudos
de riscos e sua precificacio gerencial trabalham, assim, em conjunto.
Verifica-se ainda como as condigOes sob as quais o seguro se molda
interferem no comportamento regulatério de formas positiva e negativa.

Quais os beneficios do seguro de responsabilidade por riscos
cibernéticos como regulamentacao in continuum? No contexto digital,
ainddstria de seguros se envolve na fase preventiva de perdas e fazisso
de uma maneira que se concentra em gerenciar riscos. As seguradoras
estdo mais interessadas em empreender meios de evitar danos ou, ao
menos, de conscientizar os segurados de como néo se expor a tantos
riscos. Os segurados, porém, se interessam na defesa de seus servicos
e na cobertura da indenizacdo que acompanha servicos de gerencia-
mento que podem prevenir, detectar e responder, antecipadamente, a
um evento de violacdo de dados.

Pesquisas apontam que as seguradoras gastam consideravel
tempo tentando moldar o significado da LGPD para seus empregados
encarregados de lidar com a hermenéutica legislativa, quando o foco
deveria ser incrementar sua capacidade de detectar e responder a uma
violacdo de dados (TALESH, 2017).

As ferramentas de gestdo de riscos do seguro cibernético devem
ser menos voltadas a evitar processos administrativos e judiciais, e mais
ao desenvolvimento de mecanismos de prevencao e reducao dos riscos
de qualquer quebra ilicita de dados. Portanto, as condi¢des sob as quais o
seguro cibernético é regulamentado dependem de uma variedade fluida
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de fatores, refletindo uma mudanca significativa na maneira como as
seguradoras retratam a ideia de governanca corporativa.

Na medida em que a iniciativa privada - e até mesmo setores da
engrenagem publica -, permanece despreparada para lidar com o acesso
online de seus dados mais valiosos, com os riscos a ele inerentes e em
subconformidade com as leis de privacidade, autonomia e protecdo
de dados, a intervencao da industria de seguros nessa area continua
sendo imperiosa. Os servicos de gerenciamento de riscos cibernéticos,
como auditorias, linhas diretas e portais online de pronto atendimento
aos segurados e seus empregados fornecem orientacoes substanciais
sobre a base axioldgica e a aplicagdo pragmatica, numa perspectiva
proativa, da LGPD.

A medida que as informacdes fornecidas as organizacdes sejam
cada vez mais precisas em suas configuracoes, os servicos poderao ser
compativeis com os métodos de compliance e induzir a uma maior con-
formidade no uso da internet. O acionamento dos servigos “pds-quebra
de dados” devera impor as seguradoras uma reavaliagdo de sua infraes-
trutura organizacional, reformulagdo de suas orientagOes e reprogra-
macao dos seus servicos de gestao de riscos e de contencao de danos.
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INTRODUCAO

De acordo com o IBGE (2018), 90% das empresas no Brasil sdo fami-
liares, representando 65% do Produto Interno Bruto (PIB) e empregando
75% da forga de trabalho do pais, porém, a maioria dessas empresas
fecham as portas antes do terceiro ano. Para Limarcio et al. (2015), um
dos motivos que levam empresas familiares a fecharem é a capacidade
em honrar seus compromissos, principalmente associados a carga tri-
butaria e a folha de pagamento. Complementarmente, Fujioka (2003)
aponta trés causas para o insucesso de uma empresa familiar, dentre
elas: a) dificuldade de comunicacdo entre os membros da familia; b)
conflitos de visdo e objetivos para a empresa entre geracoes; e c) pro-
cesso de sucessdo conduzido de maneira errada e por pressao familiar.

Nesse sentido, acredita-se que modelos tradicionais de gestdo
usualmente praticados em empresas familiares devem se adaptar as
mudancas e tendéncias ocorridas nos tempos atuais, especialmente
devido a incorporagdo de novas tecnologias e praticas de gestdo. Neste
caso, o gestor, para alcancar sucesso em seus planos empresariais, deve
primeiramente desenvolver um modelo de gestio compativel com o

mercado em que atua, contribuindo para o correto direcionamento de

* Graduando em Administragdo (UFU). CV: http://lattes.cnpq.br/1655424910257827

% Doutorado em Administracdo (UFLA). Professor do ensino superior (UFU). Bolsista de
Produtividade Desen. Tec. e Extensdo Inovadora do CNPq - Nivel 2.

CV: http://lattes.cnpq.br/2119731279726612

% Mestrado em Direito (UNIMAR). Professora do ensino superior (UNIFAP).

CV: http://lattes.cnpq.br/5292554611953766

91


http://lattes.cnpq.br/1655424910257827
http://lattes.cnpq.br/2119731279726612
http://lattes.cnpq.br/5292554611953766

Tiago Eurico de Lacerda | André Martini (org.)

sua equipe com o intuito de alcancgar metas e objetivos almejados pela
empresa (PETRY, 2005).

Petry (2005) cita que os gestores revelam modelos de gestao que
simbolizam seu modo de pensar e agir, ou seja, como desejam conduzir
suas metas, porém como hd outros individuos participantes que agem
de outras maneiras, é necessdrio desenvolver um modelo de gestdo
sob os prismas normativos (conscientes) e descritivos (inconscientes),
portanto, para a eficacia num modelo de gestdo normativo, é preciso
contemplar o modelo descritivo.

Como foco deste estudo tem-se a Empresa Quirino Autopecas que
atua no segmento de vendas de pecgas e assisténcia técnica especiali-
zada para veiculos de pequeno, médio e grande porte. A empresa foi
fundada em 2008, onde o proprietario que antes era gerente em outra
loja de Autopecas recebeu a proposta de comprar a empresa e iniciar
seu proprio negdcio, e com a falta de recursos para contratagdo de mais
funcionarios, optou por inserir seus familiares, onde surgiu o modelo
tradicional de empresa familiar, que com o passar dos anos se manteve
até o final de 2019. A empresa conta com a loja de Autopecas onde for-
nece pecas e acessorios para a linha automotiva e servicos de mecénica.

Nesse contexto, a presente pesquisa busca investigar os modelos
de gestao usualmente praticados em Empresas Familiares, neste caso
uma empresa que atua no segmento de Autopecas e Servicos, tendo nos
modelos de Gestdo Tradicional e Gestao Estratégica seus principais obje-
tivos de andlise. Como questio de pesquisa tem-se a seguinte pergunta:
Que fatores permitem compreender as praticas de gestdo tradicional
e gestdo estratégica no ambiente empresarial da Autopecas Quirino?
Pararesponder a questdo de pesquisa busca-se identificar como objetivo
geral os fatores que levam a compreenséo de préticas de gestao tradi-
cional e estratégica na Autopecas Quirino. Especificamente almeja-se:
i) Identificar os conflitos oriundos das praticas de gestiao na Autopecgas
Quirino; ii) Analisar as relagdes que interferem no dia-a-dia de trabalho;
iii) Compreender como a cultura organizacional da Autopecas Quirino
molda os modelos de gestdo praticados na empresa.
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Segundo o IBGE (2015), sao mais de 2 milhdes de empresas que
atuam em atividades de reparacao de veiculos automotores e motocicle-
tas no Brasil, é também um dos setores que mais empregam, tornando
um setor relevante para o mercado brasileiro. A opcao do pesquisador
por esta temadtica se justificativa pelo fato de que o mesmo trabalha ha
alguns anos em tal empresa e passou a perceber diariamente as difi-
culdades ocorridas no ambiente interno da empresa, principalmente
na area de gestdo de pessoas, onde ndo hd uma estrutura hierdrquica
bem definida, o que tem comprometido a dindmica de trabalho e as
relacdes interpessoais.

DESENVOLVIMENTO

Para o alcance de seus propdsitos organizacionais, o gestor deve
estabelecer como primeira tarefa um modelo para a sua gestao, que tem
como objetivo conduzir a equipe em busca dos objetivos almejados,
pois o gestor é a principal figura dentro da organizacao, e deve condu-
zir sua equipe aos seus objetivos, mediante as agOes definidas por ele
(CORNACHIONE JUNIOR, 2001).

Para Petry (2005) modelo de gestdo é um resumo da realidade,
que serve como um facilitador da comunicacdo. Para a realizacdo do
modelo de gestdo, deve ser analisado qual a influencia a organizacao
informal (crencas e valores dos individuos) exercem diante da orga-
nizacdo formal (crengas e valores dos gestores e da organizacido de
maneira geral). Segundo Robbins (1978), os gestores definem modelos
que representam sua forma de agir e pensar para conduzir as metas,
porém cada individuo tem sua prépria maneira de agir/pensar de forma
consciente ou inconsciente, e para a definicdo do modelo de gestao, é
necessario idealizar um modelo sob os prismas normativos (conscientes)

e descritivos (inconscientes).

Petry (2005) aponta que o gestor deve agir como um lider, pois sem
liderancga, seu modelo de gestdo serd falho, deve-se compreender néo
s0 a organizacgdo, mas seus individuos e as inter-relagoes dos mesmos
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correspondentes a eficacia da organizagédo, pois deve haver uma siner-
gia entre os propositos organizacionais e os esforcos para seu alcance.

De acordo com Filion (1991) as empresas podem ser classifica-
das de diferentes formas, por exemplo, quanto ao porte das empresas,
podendo ser utilizados para essa andlise, fatores como numero de
funcionarios, rendimento, entre outros. O primeiro pais a definir ofi-
cialmente as Micro e Pequenas Empresas (MPEs) por lei foi os Estados
Unidos, no contexto da Grande Depressdo da década de 1930, uma vez
que instituicdes foram criadas neste pais para apoia-las ou estudar pro-
jetos de financiamento a elas dirigidos. Em 1953, com o Small Business
Act, os Estados Unidos criaram em sua legislacdo a primeira definicdo
legal da pequena empresa no mundo. Contudo, as pequenas empresas ja
eram objeto de discussdo em vdrios outros paises, como no Reino Unido,
onde o Macmillan Committee analisava as dificuldades de financiamento
dos pequenos negdcios desde o final da década de 1920 (FILION, 1991).

No Brasil, a primeira lei relativa as MPEs foi a Lei n. 7.256 de
27 de novembro de 1984 que criou o estatuto da microempresa e tra-
tava de varios pontos relativos a microempresa. O processo de gestdo
nas empresas familiares é caracterizado segundo Gongalves (2000) da
seguinte forma “a empresa é propriedade de uma familia, detentora
da totalidade ou da maioria das agdes ou cotas, de forma a ter o seu
controle econdémico; a familia tem a gestao da empresa, cabendo a
ela a defini¢do dos objetivos, das diretrizes e das grandes politicas”
(GONCALVES, 2000, p. 8). A familia é responsavel pela administragdo
do empreendimento, com a participacao de um ou mais membros no
nivel executivo mais alto.

A gestdo nas empresas familiares é muitas vezes diferente dos
outros tipos de gestdo. Ela traz vantagens que se forem bem trabalha-
das podem ajudar a empresa a se diferenciar dentro do seu mercado,
e também desvantagens, que se nio trabalhadas podem atrapalhar a
empresa e até mesmo leva-la a faléncia.

Lodi (1998) cita alguns aspectos positivos das empresas fami-
liares, pois segundo ele “toda organizacdo requer de uma estratégia
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ofensiva que deve ser baseada em suas forcas positivas” (LODI, 1998,
p- 36). Nesse sentido, Lodi (1998) apresenta algumas constatagoes em
relacdo aos pontos fortes das empresas familiares: i) Empresas fami-
liares sobressaem as outras na questao de qualidade, pois ha um maior
comprometimento estando o produto ou servico associado ao nome
da familia para serem oferecidos ao mercado; ii) Sdo constituidas de
uma maior gama de investimentos tornando-as melhor assistidas em
questdes financeiras fazendo com que consigam suportar turbuléncia
da economia e continuar suas atividades. Enquanto as outras empresas
sdo obrigadas a mostrar rapidamente resultados aos acionistas ou pro-
prietarios, tendo que reduzir custos e, muitas vezes, saindo do mercado
com o fechamento em momentos dificeis. iii) H4 uma unido maior entre
acionistas e socios, fazendo com que os mesmos sustentem a empresa
em possiveis épocas ruins, e também uma melhor comunicacao entre
diretoria executiva, conselho administrativo e os sécios em geral. iv)
Durante a sucessao havera sempre um traco de unido entre o passado
e o futuro, entre os valores do fundador e as vocacoes e visdes pessoais
dos dirigentes atuais (LODI, 1998).

O mesmo autor cita também os aspectos negativos nas empresas
familiares, que segundo ele “apresentam algumas fraquezas eviden-
tes no seu processo de desenvolvimento e consolidacdo cultural da
empresa, quando comparadas com outras organizacdes” (LODI, 1998,
p- 67). As situacdes segundo Lodi (1998) que mostram as fraquezas
das empresas familiares podem ser mais bem visualizadas a seguir: i)
As relag0es internas entre os participantes da organizagdo sdo muito
pessoais, onde ha interferéncia de fatores emocionais na tomada de
decisdo; ii) Os erros cometidos dentro da empresa por descuidos ou
por falta de comprometimento nfo sdo tratados com punicGes, seja
qual for a situagdo. iii) Funciondrios membros da familia proprietaria
aproveitando da intimidade e do poder que possui internamente em
sua maioria ndo sdo muito dedicados a sua designada funcao. iv) A
facilidade que ha dos sécios confundirem o patriménio pessoal com o
da empresa (LODI, 1998).
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A partir do histérico apresentando, que expde os pontos positi-
vos e os pontos negativos das empresas familiares, pode-se entender
de maneira abstrata o funcionamento e caracteristicas de tais tipos de
empresas. Para Limarcio et al. (2015), em empresas familiares é comum
que ndo exista uma hierarquia administrativa na organizacdo, onde
todos os membros tomam decisoes importantes. Sendo assim, Belmonte
e Freitas (2012) citam alguns pontos fundamentais para uma empresa
familiar conseguir vantagem competitiva, sdo eles: conhecimento do
negdcio, conhecimento dos aspectos técnicos de gestio, e valorizacio
do fator humano por meio das praticas de gestdo de pessoas.

A partir do objetivo central desse estudo, que consistiu em identifi-
car os fatores que levam a compreensao de praticas de gestdo tradicional
e de gestdo estratégica inovadora em uma empresa de pequeno porte
situada no municipio de Ituiutaba, Estado de Minas Gerais, optou-se
pela realizagdo de uma pesquisa de abordagem mista Quali-Quanti, que
foi efetuada por intermédio de estudo de caso na empresa Autopecas
Quirino, que realiza o comércio de pegas e acessorios, além de manu-
tencdo em veiculos de linha leve e utilitario.

A abordagem mista permitiu o envolvimento, entre as questoes,
os procedimentos, os dados coletados e a analise dos dados indutiva-
mente construido a partir das informacdes coletadas. Na abordagem
quantitativa, se utiliza o método de coleta de dados, com o objetivo de
testar ou verificar hipdteses e fendmenos, por meio de técnicas estatis-
ticas. Ja pela Abordagem Qualitativa, buscou-se realizar um estudo de
caso interpretativo. A abordagem mista utiliza as formas qualitativa e
quantitativa, com o intuito de um melhor entendimento do problema
de pesquisa (CRESWELL, 2010).

As discussoes dos resultados apresentados a seguir envolvem trés
momentos distintos perpassados pela Empresa Autopegas Quirino, que
foi o local de estudo da presente pesquisa, a saber: Primeiramente foi
feito um diagnéstico sobre as praticas de gestdo tradicional até entdo
praticadas na empresa. Segundo, foi feita uma proposta de implemen-
tagdo de praticas de gestdo voltadas as estratégias contemporaneas de
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negdcios no sentido de compreender a atual 16gica de mercado e de
competitividade comumente utilizadas no segmento em que a Autopegas
Quirino atua. Terceiro, foram propostas diversas acOes corretivas como
maior controle financeiro (Receitas/Despesas), profissionalizacao das
relacoes de trabalho, valorizacdo e treinamento dos colaboradores,
capacitacdo dos proprietarios para melhor compreender as tendéncias
e mudancas de mercado, estabelecimento de reunides periédicas com
defini¢oes de metas e planejamento de atividades de médio e longo
prazo, participacdo em cursos periddicos de qualificacéo profissional,
bem como a utilizacdo de técnicas de motivagdo e engajamento dos
colaboradores na dindmica empresarial da Autopecas Quirino.

Desde a sua criacdo até o final do ano de 2019, constatou-se por
meio de pesquisa de campo via observacdo participante que a empresa
Autopecas Quirino utilizava o método de gestdo tradicional, com poucas
mudancas decorridas de melhorias para a empresa, sem um estudo de
possiveis investimentos ou projetos, com o poder centralizado apenas
na figura do patriarca diretor-proprietdrio da empresa. A énfase do
proprietario-diretor era delimitada na drea operacional, trabalhando
para atender sua demanda de forma simples e rotineira, e quase sempre
reativa sem se preocupar com as mudancas de mercado, com o avanco

da concorréncia e das novas exigéncias e necessidades dos clientes.

Em 2020, a partir da conscientizacdo por parte dos proprietarios
da Autopecas Quirino (pais e filhos), os mesmos passaram a buscar cur-
sos de capacitagao e qualificagdo profissional para melhor reorganizar
a empresa da familia. Como uma de suas iniciativas, os proprietarios
comecaram a realizar um curso voltado ao empreendedorismo, em que
estd recebendo varias sugestdes de mudangas empresariais e comporta-
mentais, buscando trazer ao corpo diretivo da empresa um pensamento
mais estratégico intimamente relacionado as mudancas necessarias a
Autopecas Quirino, de acordo com as abordagens do empreendedorismo,
sendo elas: abordagem comportamental e abordagem econ6mica.

Dentre os principios da abordagem comportamental, ocorreu

inicialmente uma mudanca na relacdo entre o gestor e os colaboradores,
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de modo a criar uma lideranca carismatica entre seus colaboradores,
e fazerem que os mesmos trabalhem realizados. Outra relacdo com a
abordagem foi de trabalhar desenvolvendo um perfil empreendedor de
acordo com as caracteristicas empreendedoras dadas por Marx Weber.
Algumas das mudancas utilizadas foram: i) Realizacdo de reunides
semanais, buscando captar dos colaboradores ideias e sugestdes que
pudessem trazer melhorias tanto para a empresa quanto para a qualidade
de vida no ambiente de trabalho, tal mudanca foi extremamente signi-
ficativa, pois os colaboradores se sentiram mais ouvidos, e a0 mesmo
tempo mais motivados, colocando em pratica as ideias ali retiradas. As
reunides semanais foram aplicadas utilizando o método de Brainstorming
contando que toda e qualquer ideia dada durante a reunido é anotada
e posteriormente analisada. A maioria das ideias ali discutidas foram
extremamente valiosas, pois os colaboradores enxergam a empresa por
outro angulo, e conseguem detectar problemas que os gestores talvez
jamais teriam enxergado. ii) Elaboracdo de metas mensais, buscando
dar um incentivo extra aos colaboradores, demonstrando os resultados
mensais a todos por meio de reuniao, e definindo mensalmente metas
de producio a serem atingidas. Esse fator fez com que os colaboradores
dessem o melhor de si para baterem as metas e tirarem um “prémio”
a mais no final do més. iii) Mudancga de postura dos gestores, com
menos criticas e mais elogios, sempre ouvindo mais e falando menos,
se relacionando com os colaboradores como se os mesmos fossem
nossos clientes, pois é parte fundamental para a empresa, e estdo mais
proximos dos clientes que os gestores. Com isso é possivel visualizar
um ambiente de trabalho mais harmonioso, mas sem deixar de cobrar
quando necessario, e cobrando de maneira correta.

Ja de acordo com os principios da Abordagem Econdmica, foi
trazido a ideia de inovagdo, buscando comprometimento e organizagao
nas diversas dreas da empresa no intuito de inovar e captar oportuni-
dades de negdcio. Tais ideias s6 sdo possiveis de serem inseridas se a
empresa agir de forma estratégica, com comprometimento em todas
as areas principalmente na area financeira, buscando desenvolver o
maximo de informac6es contabeis como receita, despesa e lucros, para
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a partir dessas informagoes verificar a capacidade de investimentos,
sendo que algumas dessas mudancas foram: i) Adequar o sistema Enter-
prise Resource Planning (ERP) da empresa para contabilizar entradas e
saidas de caixa, promovendo informacdes diversas necessarias e maior
controle de receitas e despesas. O ERP tem como funcéo principal
agregar aos negocios da empresa conceitos de gestdo, integracao da
empresa, velocidade e flexibilidade na analise de informacdes. Com essa
mudanca é possivel desenvolver metas, avaliar possiveis investimentos,
precificar melhor os produtos/servigos, desenvolver promocoes entre
diversos outros fatores. ii) Dividir contas juridicas das contas fisicas,
fator este que ainda nfo existia na empresa. Com isso foi possivel defi-
nir um pré-labore para os gestores, de modo que consigam se manter
sem receio de mudangas bruscas de cenario, e ainda conseguindo gerir
os lucros da empresa fazendo com que esses lucros retornem para
possiveis melhorias. iii) Desenvolvimento de plano de a¢éo junto com
a equipe por meio de ferramentas gerenciais, em que foi analisada a
imagem da empresa perante os clientes e a imagem dos concorrentes
também junto aos clientes, para serem discutidas possiveis melhorias
e inovacdes, tentando desenvolver processos para se diferenciar dos
concorrentes e captar possiveis falhas na empresa, contribuindo ainda
para elaborar mensalmente um plano de agdo. Como exemplo um fator
que foi descoberto a partir da implementacdo de mudancas atuais € a
falta de pds venda em autopecas e oficinas mecénicas, e neste caso a
Autopecas Quirino ja estd empreendendo esforgos para a implantagéo
do pds venda.

Corroborando com as conexdes entre a Abordagem Compor-
tamental e a Abordagem Econ6mica, os resultados das entrevistas
realizadas com os diretores-proprietarios da empresa, no quesito “ori-
gens”, os mesmos relataram que sempre tiveram suas experiéncias de
trabalho voltadas para servicos operacionais, sem nenhuma influéncia
de empresarios na familia, justificando essa posicao reativa na empresa
que herdaram, e trazendo a ideia tradicional de que quanto mais tra-
balho, mais lucro.

99



Tiago Eurico de Lacerda | André Martini (org.)

No que diz respeito a “visdo” dos diretores, é possivel descrever
que, mesmo com a baixa visdo estratégica, os proprietdrios tinham
comportamentos empreendedores, com alta propensdo ao risco, pois
ambos tiveram que desfazer do inico bem que a familia tinha (uma casa)
para investir no empreendimento Autopecas Quirino, sem nenhuma
garantia de que o empreendimento iria trazer o retorno esperado, e 0s
mesmos tiveram foco para que conseguissem abrir o empreendimento o
mais rapido possivel, sendo esses fatores o ponto chave para a empresa
estar estabelecida até os dias de hoje. No inicio das atividades empre-
sariais o proprietario patriarca da Autopecas Quirino destaca que “a
ideia surgiu pelo fato de eu trabalhar hd 21 anos em uma empresa de
Autopegas, e sempre que trabalhei na empresa tive a intengdo de ter
aquilo como meu. Com o fechamento da empresa, vendi minha tinica
casa para investir no meu proprio negdcio. Acreditava que iria dar certo
pelo conhecimento e o bom relacionamento com os clientes da empresa
anterior” (Entrevista em novembro de 2020).

No quesito “estrutura organizacional”, mesmo com a qualificagdo
técnica dos diretores, ainda se manteve a estrutura de empresa familiar
tradicional, de modo que o colegiado da empresa é formado por pais e
filhos, estrutura pela qual é possivel dizer que foi um fator de extrema
importancia para a implantacao das melhorias na empresa, pois com
a dedicagdo de ambos, o desejo de mudanca e a boa relagdo familiar,
fizeram com que os proprietarios se apoiassem nas iniciativas realizadas
pelo curso de empreendedorismo, de modo que conseguissem mudar
sua posicao perante a empresa, e perante os demais funcionarios tam-
bém familiares, agindo de forma estratégica.

~

Em relacdo ao “modelo de gestdo”, é possivel destacar a impor-
tancia da consultoria especializada de consultoria para a formulagdo
do planejamento estratégico da empresa, sendo que os proprietarios
descreveram que o planejamento estratégico, o planejamento opera-
cional, as normas e procedimentos formais de controle, os indicadores
de desempenho econoémico e as informagoes contabeis, vieram a ser
utilizadas apenas apds o desenvolvimento da consultoria. Descreveram

ainda que a empresa sempre teve um sistema informatizado capaz de
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fornecer todas as informacdes necessarias, porém era utilizado apenas
para controle de vendas, e hoje é utilizado também de modo a obter
informaco6es de desempenho para a formulagao de estratégias futuras.

Segundo informacdes coletadas diretamente com os diretores
da empresa, é possivel relacionar a mudanga de posicionamento dos
colaboradores perante a empresa referente as melhorias implementa-
das. Em relacdo a “visdo da empresa”, os colaboradores julgaram que a
empresa possui um bom clima organizacional, com respostas variando
entre “bom, étimo e excelente”.

Também, os colaboradores julgaram a empresa organizada refe-
rente a estrutura organizacional de trabalho, e possuem uma boa imagem
da empresa, porém os colaboradores fizeram sugestoes como melhoria
da estrutura fisica da empresa, mais investimento em marketing e
propagandas, investimento na estética da empresa e em tecnologias
para o aprimoramento dos servigos. Tais fatores podem ser enxerga-
dos como uma excelente visdo critica dos colaboradores, de modo a
propor melhorias para a empresa, fator que pode ser correspondido
pela boa posicdo dos gestores em ouvir seus colaboradores de modo
a trazer ideias inovadoras que possam alavancar a empresa, ou seja, a
equipe esta engajada para a melhoria continua da empresa tanto quanto
seus gestores.

No que diz respeito ao fator “motivacio” dos colaboradores, os
mesmos se sentem satisfeitos com o trabalho, e se sentem ouvidos
sempre, ou na maioria das vezes, e dizem que seu gerente se preocupa
com seu bem-estar na empresa. A maioria dos colaboradores julga a
paixdo pelo ramo em que atuam e as boas amizades como fatores de
motivacdo na empresa, e de desmotivacao, a falta de unido entre os
colaboradores e algumas inimizades, demonstrando que ha a criaco de
grupos de amizade dentro da empresa, e isso afeta a relagdo entre eles.

No quesito “lideranca”, todos os colaboradores, sem excegao,
julgaram que gostam da forma em que s#o liderados, que os chefes
sabem delegar suas tarefas, e que o gerente sabe estabelecer junto a
equipe os métodos de trabalho.
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Recentemente, mais precisamente no més de outubro de 2020, a
Autopecas Quirino passou por uma importante mudanca no que tange
ao seu nome fantasia.

Esta mudanca, de acordo com o filho primogénito do proprietario
patriarca da empresa, foi necessdria para poder projetar a empresa em
um novo contexto de profundas mudancas no mercado de autopecas e
prestacao de servicos automotivos, tanto em nivel nacional quanto em
nivel local, pois o contexto atual requer inovagdo, avangos e ousadia
para tentar ser mais competitivo.

CONSIDERACOES FINAIS

Empresas familiares, principalmente as de pequeno porte, reali-
zam poucas mudancas pelo fato de entrarem em uma “zona de conforto”,
com isso se tem pouca busca de conhecimento e capacitacdo de seus
proprietarios a fim de obter competitividade. Perante os resultados
obtidos, é possivel descrever a importancia da capacitagdo técnica e
gerencial, a fim de realizar mudancas comportamentais e gerenciais
buscando trazer um pensamento mais estratégico para o corpo diretivo
da empresa.

O desenvolvimento de um perfil de lideranca carismatica entre
direcdo da Autopecas Quirino e colaboradores da empresa foi de suma
importancia para que se criasse uma relagdo de confianca entre os mes-
mos, trazendo uma melhora no ambiente de trabalho, além do maior
engajamento dos colaboradores em busca de seu préprio crescimento
e do crescimento da empresa como um todo.

A participacio sinérgica de todos os envolvidos nas atividades
da empresa, no intuito de captar ideias de melhorias para a empresa,
com a utilizagdo da técnica de Brainstorming, fez com que surgissem
ideias que antes nao se era visiveis aos olhos dos diretores, e quando
aplicadas foram valiosas para o crescimento e organizacdo da empresa,
e melhora no rendimento produtivo dos colaboradores.

A adequacdo dos sistemas financeiros e contabeis, de modo a
fornecer informacoes exatas e precisas da real situacdo da empresa,
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foi a tarefa mais complexa a ser realizada, segundo os diretores da
empresa, porém, quando tudo formalizado, foi possivel realizar um
planejamento financeiro de longo prazo, a fim de analisar o rendimento
da empresa periodicamente, e corrigir eventuais falhas no percurso,
além de reduzir custos de operacdes financeiras, precificar melhor
os produtos, consequentemente aumentando seus lucros, e podendo
realizar investimentos conforme os resultados obtidos, de modo que os

lucros da empresa voltem para a empresa como beneficio e investimento.

Conclui-se que a empresa tem muito potencial, desde sua abertura
até os dias atuais, sendo referéncia no mercado local e microrregional,
fazendo desse fator um dos motivos pela empresa estar a 11 anos no mer-
cado de autopecas e prestacdo de servicos automotivos. Como sugestao
de melhorias presente e futura € indispensavel que a empresa continue
investindo em capacitacdo técnica e gerencial, buscando sempre se
inserir em cursos de qualificacdo profissional relacionados a gestao e
empreendedorismo, tanto para os diretores quanto para os colabora-
dores, pois sempre ha o que aprender e acrescentar, e buscar manter
a gestdo estratégica, de modo a conquistar outras “fatias” de mercado.

Acredita-se ainda que este trabalho possa servir de incentivo a
outras pequenas empresas e empresas familiares, a buscar conhecimento
técnico e gerencial de modo a agir estrategicamente, buscando vanta-
gem competitiva, e reduzindo os indices de mortalidade em empresas
de pequeno porte no Brasil.
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CRIPTOATIVOS: REGULAMENTACAO E
DESAFIOS EMERGENTES PARA O COMBATE AOS
CRIMES FINANCEIROS

Jaison Sfogia Ricardo®
INTRODUCAO

Ha mais de dez anos, surgiu um novo fendémeno digital cujo
debate sobre a sua natureza juridica, aspectos legais e regulamentares
ainda nao cessou. Trata-se do blockchain e suas implementacdes, tais
como os criptoativos, que constituem um vocabuldrio totalmente novo
ao descrever uma tecnologia inovadora para a transferéncia de valores
de maneira rapida em todo o mundo.

Uma das questdes mais intrigantes relativas a esse tema passa
por pontos particulares que vdo desde sua nomenclatura incerta até
sua suposta resisténcia a um controle externo que permita incluir as
transacoes realizadas com a utilizacdo do blockchain num arcabouco
regulatdrio especifico. Assim, o surgimento dessas novas solugoes digi-
tais voltadas para a melhoria da qualidade de vida da sociedade comeca
a competir com as instituicdes tradicionais do Estado.

Pode-se destacar como beneficios potenciais oferecidos pelos
criptoativos, uma maior velocidade e eficiéncia na realizacdo de paga-
mentos e transferéncias, especialmente através das fronteiras, e, em
ultima analise, a promogao da inclusdo financeira. Ao mesmo tempo,
tendo em vista que a falta de regulamentacio legal e supervisio esta-
belecidas consiste em um dos fatores que faz com que o espaco virtual
se torne cada vez mais um campo de atividades ilicitas, os criptoativos
apresentam riscos consideraveis como veiculos potenciais para a lava-
gem de dinheiro, financiamento do terrorismo, evasio fiscal, fraude
e outras formas de atividades ilicitas. Assim, o exposto permite-nos
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dizer que assistimos a uma transformacfo ativa dos riscos e ameacas
a seguranca sob a influéncia das novas tecnologias.

Este capitulo esta ancorado no método analitico por meio de pes-
quisa em fontes literarias e normativas, além de comunicados oficiais
de érgaos publicos. No primeiro tépico, sdo realizados esclarecimen-
tos necessarios sobre a origem e as caracteristicas dos criptoativos. A
seguir, busca-se explicar os desafios legais e praticos apresentados por
criptoativos. O ultimo tépico, consiste em uma analise das tendéncias
regulatérias dos criptoativos no ordenamento juridico. A relevancia
do estudo deve-se a complexidade dessas solugdes tecnolégicas e a
manifestacdo negativa da incapacidade de dois sistemas: digital e legal
para integracao operacional.

BLOCKCHAIN E CRIPTOATIVOS: TECNOLOGIA
TRANSFORMACIONAL

Blockchain e criptoativos tornaram-se palavras de ordem para
os agentes econdmicos (sociedade e esferas publicas e privadas). A
arquitetura blockchain é a grande inovacio que ganhou notoriedade
com a publicacdo do artigo “Bitcoin: A Peer-to-Peer Electronic Cash
System”, de Satoshi Nakamoto (2008). Pode se referir a uma estrutura
de dados, um algoritmo, um conjunto de tecnologias ou um grupo de
sistemas ponto a ponto puramente distribuidos (DRESCHER, 2018).
Os lexicégrafos de Oxford definem blockchain como um sistema no
qual um registro de transagoes feitas em bitcoin ou outro criptoativo
é mantido em varios computadores conectados em uma rede ponto a
ponto (Oxford University Press, BLOCKCHAIN, 2020).

Um blockchain é, em sintese, um livro-razio distribuido que pode
registrar transagOes de maneira segura e sem o controle de uma entidade
central. Os usudrios podem adicionar novas entradas a cadeia, que séo
validadas por meio de protocolos de consenso, mas nédo excluem os
existentes, criando assim um sistema transparente e auditavel. Nota-se
que, invariavelmente, a tecnologia blockchain esta atrelada ao ato de se
registrar alguma informacao de forma segura. E descrita por diversos
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autores como um livro-razao distribuido ou um livro contabil compar-
tilhado (SCHWAB, 2016).

O novo fendmeno permitiu o surgimento de um ativo virtual
chamado bitcoin, que até hoje é o mais famoso e o mais utilizado de
todos os criptoativos. Bitcoin (BTC) é geralmente descrito como um
ativo virtual, descentralizado e (& primeira vista) an6nimo, que usa um
sistema ponto a ponto para verificar e processar transacoes e nédo sofre
ingeréncia do Estado ou de qualquer outra instituicdo (FATF, 2020).

No entanto esse néo € o Gnico objetivo da arquitetura blockchain.
Esses recursos associados ao blockchain também podem ser muito uteis
na logistica (rastreando as entregas até as prateleiras das lojas), corre-
tagem de imoéveis (permite a compra de iméveis em qualquer lugar do
mundo com assinaturas multiplas), rede multimidia (baseado em uma
combinacdo de tecnologia e criatividade, que sdo expressas pelo ativo
virtual), transparéncia digital (mantém registros de pedras preciosas
e outros bens de luxo).

Como se vé, a velocidade com que o fendmeno se desenvolveu e a
difusdo acelerada da caracteristica disruptiva da tecnologia blockchain
ndo permitiram uma aproximacao detalhada de muitos de seus aspectos,
o que explica, ao menos em parte, a grande dificuldade de categorizacdo
dos criptoativos. Alguns defendem a ideia de que os criptoativos sao
verdadeiras moedas, outros consideram-nos ativos financeiros, outros
os identificam com valores mobilidrios e assim sucessivamente, con-
forme autoridades monetarias e autoridades publicas valorizam um ou
outro aspecto do fenémeno.

Isso porque os termos criptoativos, ativos virtuais, criptomoeda,
moedas digitais e moedas virtuais sdo frequentemente usados de forma
intercambidvel, porém, muitos desses termos carecem de defini¢coes
candnicas e uma série de nomes e variagoes ortograficas podem ser
empregadas para a mesma nocao. Isso se deve em grande parte a natureza
inovadora e até entdo dindmica dos ativos virtuais, além de uma série
de outros fatores, como diferengas no arcabougo legal e regulatério de
diferentes paises.

107



Tiago Eurico de Lacerda | André Martini (org.)

Tabela 1 - Visdo geral das principais classificacOes dos criptoativos

Moeda Digital

Mercadoria Virtual
Moeda Cibemeética
Moeda Eletronica
Atlivo Virtual
Token de Pagamento

=+ Australia
Tailandia

@
=
[

<3
<

P
*
—

Fonte: Adaptado de Law Library of Congress, Global Legal Research Center, 2018.

No Brasil, em 2014, o Banco Central emitiu comunicado no qual
aproximou o conceito dos criptoativos ao de moedas virtuais ou moe-
das criptografadas. Com isso, diferenciou-as das moedas eletronicas,
as quais possuem regulacio propria com base na Lei n° 12.865/2013
(BACEN, 2014). Para o Banco Central, nos termos da defini¢cdo cons-
tante no Comunicado 25.306/2014, considera-se moeda eletrénica os
recursos em reais armazenados em dispositivo ou sistema eletrénico
que permitem ao usudrio final efetuar transagéo de pagamento (BACEN,
2014). Moeda eletrénica, portanto, é um modo de expressdo de créditos
denominados em reais. Por sua vez, segundo o comunicado do Banco
Central, as chamadas moedas virtuais ndo sdo referenciadas em reais ou
em outras moedas estabelecidas por governos soberanos (BACEN, 2014).

No entanto, embora tenha havido um esfor¢o consideravel na
definicdo, os criptoativos ndo siao, necessariamente, sin6nimos de
moedas virtuais (virtual currencies) ou moedas digitais (digital curren-
cies). A primeira vista, parece nio haver uma diferenca qualitativa que
justifique uma distingdo semantica entre esses termos, aparentando-se
inofensiva a intercambialidade no uso destas expressoes. Todavia, de
acordo com o Fundo Monetario Internacional (FMI), o conceito de
moeda virtual representa uma categoria mais ampla (DONG et al, 2016).
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As moedas virtuais podem se referir a moedas de jogos eletrdnicos,
pontos de programas de fidelidade e outros arranjos contendo valores
eletrénicos, que podem ser usados para uma variedade de finalidades
(DONG et al, 2016).

A principal conclusdo que pode ser tirada das diferentes pers-
pectivas estabelecidas acima, é que ndo ha uma definicio geralmente
aceita do termo criptoativo disponivel no espaco regulatério. Uma
alternativa, para tentar manter algo da nomenclatura aparentemente
consagrada pelo publico, seria designar o género como criptoativos
ou ativos virtuais, enquanto as espécies poderiam adotar diferentes
terminologias. Este é um obstdaculo que enfrentamos, porque embora
o bitcoin fosse o ativo virtual original, milhares de outros criptoativos
foram criados e usados desde entao.

Hoje, estima-se a presenca de 5.000 criptoativos no mercado,
porém isso ndo informa o nimero exato de ativos virtuais em circula-
¢do. O CoinMarketCap, site de rastreamento de precos mais referen-
ciado do mundo para criptoativos, lista 8.240 ativos virtuais, com uma
capitalizacdo de mercado global no valor de R$ 4,98 trilhdes, em 12 de
janeiro de 2021 (COINMARKETCAP, 2021). Por outro lado, a Coinlore
apresentava uma contagem diferente, listando um total de 5.385 crip-
toativos (COINLORE, 2021).

No Brasil, o mercado de criptoativos ainda é dominado pelo
Bitcoin (BTC), com uma predominéncia em termos de capitalizagdo
de mercado superior a R$ 53 bilhdes em 2020. O volume financeiro
das operagoes esta em linha com dados divulgados por 36 exchanges
brasileiras, que relatam crescimento entre 15% e 30% nos cadastros de
novos clientes na comparacdo com o mesmo periodo de 2019 (COIN-
TRADER MONITOR, 2021).

Com base na visdo geral acima, chegamos a uma compreensao
dos criptoativos e, portanto, a mais desenvolvida aplicacdo da tecnologia
blockchain, o que nos permite conduzir com mais precisdo a analise
regulatéria dos ativos virtuais.
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DESAFIOS LEGAIS E PRATICOS APRESENTADOS POR
CRIPTOATIVOS

Um dos estudos mais completos sobre ativos virtuais, o Global
Cryptoasset Benchmarking Study, compilado em setembro de 2020 pela
Universidade de Cambridge, aponta que “a base global de usuarios de
criptoativos aumentou 189% desde 2018” (BLANDIN et al., 2020, p. 44).
Uma atualizagdo desta estimativa indica “um total de até 101 milhoes de
usudrios Unicos de ativos criptograficos em 191 milhdes de contas abertas
em provedores de servicos no terceiro trimestre de 2020” (BLANDIN et
al., 2020, p. 44). Desse modo, com o aumento exponencial de usudrios,
os criminosos reconheceram a tecnologia dos criptoativos como um dos
sistemas que podem ser usados para ampliar seus lucros e atividades
ilegais. Assim, as ameacas mais comuns associadas a circulagao de
criptoativos hoje sdo: venda ilegal de bens e servigos proibidos, lavagem
de dinheiro, evasao fiscal e outras formas de atividades ilicitas.

Esta cada vez mais facil comprar mercadorias ilicitas, incluindo
drogas, estimulantes, remédios, armas de fogo e malware para crimes
cibernéticos na dark web — uma parte criptografada da internet que
facilita o comércio e mitiga o risco de detecgio de compradores e
vendedores. Das incontaveis paginas na web, a AlphaBay é exemplo
do maior mercado criminoso na dark web, que negociava volumes
igualmente elevados de drogasilicitas, armas de fogo, malware e outras
mercadorias. Estima-se que “US$ 1 bilho foi negociado nesse mercado
desde a sua criacdo em 2014 com transacdes pagas em bitcoins e outros
criptoativos” (EUROPOL, 2020, p. 15).

E um mercado recente que permite a vendedores e comprado-
res realizarem transagoes on-line sem revelar dados pessoais, criando
assim um grau considerdvel de anonimato. No entanto, para que o
anonimato seja alcangado, o lado financeiro da transacdo também
deve ser realizado de forma an6nima e, para isso, entra em cena o uso
de criptoativos. Nesse contexto, o Estado enfrenta, inevitavelmente,
o problema da viabilidade técnica e da legalidade de suas acOes para
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combater o crime que circunda na dark web, até que essa questio seja
colocada sob controle internacional, como as operac¢des bancdrias.

Outra area de uso dos criptoativos para fins ilegais é a lavagem
de dinheiro. Pelas estimativas do Escritério das NacGes Unidas sobre
Drogas e Crime, a quantidade de dinheiro lavado globalmente em um
ano é de 2 a 5% do PIB mundial ou de US$ 800 bilhdes a 2 trilhdes por
ano (UNODC, 2020). Isso se enquadra na estimativa citada pelo Fundo
Monetario Internacional, ao declarar que o tamanho agregado da lava-
gem de dinheiro no mundo aproxima-se de um valor entre 2 a 5% do
produto interno bruto mundial (CAMDESSUS, 1998). A razdo pela qual o
ativo virtual é popular na lavagem de dinheiro é a quase completa falta
de regulamentacdo legal e a pseudoanonimidade.

Verificou-se que aproximadamente um quinto (23%) do valor total
em ddlares de transagdes e aproximadamente metade das participacoes
de criptoativos (46%) ao longo do tempo sdo associados a atividades
ilegais (HOUBEN e SNYERS, 2020).

Em 2017, isso totalizou aproximadamente US$ 76 bilhoes em valor
transacional, que é comparavel ao tamanho dos mercados de drogas
ilegais na Unido Europeia e nos EUA (HOUBEN e SNYERS, 2020).

Observa-se que, além da alta taxa de proveito e eficiéncia da
lavagem de dinheiro por meio dos ativos virtuais, que pode exceder
consideravelmente os métodos tradicionais (empresas de fachada,
importacdes ficticias, mercado de artes, entre outros), o tempo de
retorno da lavagem de dinheiro com criptoativos pode ser muito rapido
e medido em horas, versus meses ou anos em comparag¢ao aos métodos
tradicionais (CIPHERTRACE, 2020).

Ha diversas formas de lavagem de dinheiro com criptoativos.
Como ha uma ampla gama de possibilidades, vale ressaltar aqui as
mais comuns, as quais sdo objeto deste estudo: servicos de mistura,
conhecidos como tumblers, jogos de azar, jogos on-line, cartdes pré-pago.

Misturadores/Tumblers

As transacdes de ativos virtuais podem ser rastreadas e o block-
chain nos fornece um registro dos enderecos de origem e destino de
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cada operagdo. Esse registro pode ser utilizado para rastrear e identifi-
car atividades ilicitas. Por isso, o misturador, também conhecido como
tumbler, é utilizado para tentar evitar tal rastreamento, tornando dificil
ou impossivel identificar a origem de uma transagao.

O servico de mistura pode ser implementado por inimeras técni-
cas, mas o principio basico envolve o direcionamento de ativos virtuais
potencialmente identificaveis ou contaminados a uma série de varios
enderecos e, em seguida, ha a recombinagio. A remontagem resulta
em um novo total de criptoativos limpo, descontadas as taxas de servico
(ELLIPTIC, 2019).

Como resultado, ao final os ativos virtuais sdo enviados para o
cliente dissociados daqueles enviados para o servigo de mixagem e da
sua fonte criminosa. Nesse contexto, com uma taxa de retorno relativa-
mente alta e um nivel quantificavel de anonimato, nao é de se admirar
que os criptoativos, portanto, devem ser vistos como um ativo virtual
preferido dos criminosos.

Jogos de azar

Sites de jogos de azar sdo outra maneira de se lavar o produto de
um crime. E por meio desses servicos que grande parte de todo o ativo
virtual sujo é lavado. Muitos cassinos on-line aceitam a compra de fichas
ou créditos por meio de criptoativos, pois tornam o jogo mais flexivel e
rapido, priorizando a privacidade. Desse modo, fichas ou créditos sao
comprados usando recursos ilicitos e, quando o criminoso desconta
seus ganhos (ou aceita uma perda como parte do custo de lavagem), ele
recebe novos valores e um recibo do cassino que disfarca a atividade do
jogo como a fonte dos recursos originais. Por isso, até que a lavagem de
dinheiro em cassinos seja vista como um desafio global, é improvavel
que haja um fim legitimo para o ato, considerando as atualizagdes e
tecnologias que aprimoram sua pratica.

Jogos on-line

De acordo com um relatério da Newzoo, o mercado global de
jogos on-line é enorme, com mais de 2,7 bilhdes de gamers, gerando
aproximadamente US$ 159,3 bilhdes em receitas em 2020 (WIJMAN,
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2020). Varios setores de jogos, como encenagdo de batalhas a jogos de
estratégia e role playing, aceitam o bitcoin e outros criptoativos como
moeda valida para seu uso e muitos outros estfo se juntando ao pro-
cesso. Como os itens dos jogos podem ser usados para armazenar valor,
alguns podem ficar tentados a converter renda ilicita neles. Para isso,
compra-se crédito dos jogos on-line mais populares com ativos virtuais
que podem ser trocados novamente por moeda fiducidria em servigos

de conversao especiais.

Cartdes pré-pagos

Os cartdes pré-pagos carregados com criptoativos fornecem outro
caminho para a lavagem de dinheiro com ativos virtuais. Usuarios podem

carregar cartdes com criptoativos e, em seguida, gastar os recursos ou
converté-los em moeda fiducidria.

Da mesma forma, os criminosos podem usar criptoativos para
comprar cartdes pré-pagos ou detalhes de um cartdao roubado e, em
seguida, usar esses cartdes como uma forma de lavagem de dinheiro.
Por isso, com a crescente disponibilidade de cartdes pré-pagos e crip-
toativos significa que os criminosos podem aproveitar prontamente
ambas as tecnologias em suas operagoes.

O terceiro grupo de crimes envolvendo o uso de criptoativos é
constituido por crimes em que o préprio ativo virtual é o objeto de crime.
Atualmente, por falta de regulamentacao legal para os criptoativos, é
este grupo de crimes que apresenta as maiores taxas de crescimento.

A empresa de inteligéncia de ativos virtuais, CipherTrace, divulgou
relatério revelando que nos primeiros cinco meses de 2020 as fraudes
de criptoativos totalizaram US$ 1,36 bilhdo (CIPHERTRACE, 2020, p. 6).
Segundo esse relatério, estima-se que o ano de 2020 esta a caminho de
se tornar o segundo maior valor em crimes de criptoativos ja registrados
(CIPHERTRACE, 2020, p. 6).

O rol ndo é exaustivo, mas aqueles que aplicam golpes em que
o ativo virtual é o objeto de crime contam com os seguintes métodos:

Typosquatting de dominio
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Typosquatting é o meio pelo qual golpistas criam paginas na web
para enganar usuarios desavisados, fazendo-os acreditar que as paginas
sdo legitimas por terem URLSs quase idénticas. Se um usuario for descui-
dado ou com pressa, é muito facil ndo notar que vocé estd em um site
chamado “criptoativos.om” em vez de “criptoativos.com”, por exemplo.

Por muito tempo, criminosos, golpistas e oportunistas se aprovei-
taram de URLs digitadas incorretamente para criar sites de aparéncia
convincente que tentam roubar credenciais de login ou instalar mal-
ware. Nesse contexto, os criminosos criam uma versio falsa de uma
corretora de criptoativos para roubar os detalhes de login das vitimas,
obter acesso as suas carteiras de ativos virtuais e roubar fundos.

Aplicativos falsos

Outra forma comum de os golpistas enganarem os investido-
res em criptoativos é por meio de aplicativos falsos disponiveis para
download em plataformas como a Google Play ou a App Store, cujo
objetivo é roubar as credenciais e as chaves privadas do usudrio para
obter controle sobre os fundos da vitima. Assim, um aplicativo falso
¢ mascarado como legitimo e funciona interceptando enderecos de
carteiras de criptoativos, comumente utilizadas para a transferéncia
de valores entre contas.

ICO (Oferta Inicial de Moedas)

As ofertas iniciais de moedas (ICO, em inglés) sdo utilizadas por
empresas ou projetos em estagio inicial de crescimento para captar
recursos financeiros junto ao publico. Em troca, emitem ativos virtuais
em favor dos investidores.

De acordo com as estimativas da OCDE, “entre 5% e 25% de todos
os ICOs langados séo fraudulentos” (OCDE, 2019, p. 34). Os criminosos
costumam langar investimentos fraudulentos em um novo criptoativo
em desenvolvimento, como uma oferta inicial de moeda (ICO) ou outra
forma de investimento para tirar o dinheiro da vitima. Esses golpes
geralmente envolvem cendrios que parecem bons demais para ser
verdade, oferecendo grandes retornos financeiros para um pequeno
investimento de curto prazo. Na verdade, os golpistas roubam dinheiro
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de investimentos pessoais e utilizam as complexidades dos criptoativos
para ocultar o verdadeiro destino dos fundos desviados. Os golpes de
criptoativos representam um perigo significativo para a protegdo do
consumidor e o crescimento desta atividade exige uma maior agao
dos reguladores.

CRIPTOATIVOS E ORDENAMENTO JURIDICO:
TENDENCIAS REGULATORIAS

Com a rapida digitalizacio das relagdes publicas, a doutrina juri-
dica observa o impacto disruptivo dos criptoativos sobre o mecanismo
de protecdo do mercado financeiro.

Um dos criptoativos mais conhecidos é o bitcoin, que tem uma
histéria de negociagdo muito voldtil desde que foi criado em 2009. Ao
longo de 2010 o bitcoin ndo conseguiu chegar a marca de US$ 1, mas
0 preco comecou a subir mesmo assim. Em 07 de janeiro de 2021, o
bitcoin ultrapassou seu ultimo recorde histérico e chegou ao patamar
de US$ 40 mil, o que fez o criptoativo atingir um valor aproximado de
R$ 216 mil, no BTC/BRL. Por isso, a ameaca de volatilidade de precos, a
negociagao especulativa, os ataques de hackers, alavagem de dinheiro e
o financiamento do terrorismo exigem uma regulamentacio mais rigida.

A regulamentacao dos criptoativos mostra uma grande diver-
géncia. Isso varia significativamente entre paises tanto no status legal
aceito de ativos virtuais quanto em modelos regulatdrios, de uma proi-
bigdo implicita de propriedade e comércio a aceitagdo como meio de
pagamento.

Em todo o mundo, os criptoativos sdo considerados de maneiras
distintas desde mercadorias, commodities, titulos e outros ativos. Seu
status legal e regulamentacdo também evoluiu consideravelmente com
o tempo. A maioria dos paises, no entanto, adotou uma abordagem um
tanto cautelosa, muitas vezes colocando os criptoativos em uma area
cinzenta, pelo menos inicialmente.

Em julho de 2020, a Forca-Tarefa de Agdo Financeira (FATF), um
o6rgao intergovernamental que desenvolve e promove padroes interna-
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cionais para proteger o sistema financeiro global contra a lavagem de
dinheiro e o financiamento do terrorismo, publicou relatério em que
apresenta as conclusdes sobre a revisdo de doze meses das normas
revisadas por jurisdicdes e pelo setor privado no que diz respeito aos
ativos virtuais e aos provedores de servigos (VASPs).

De modo geral, o relatério destaca que, das cinquenta e quatro
jurisdicOes relatoras, trinta e cinco informaram que ja implementa-
ram as normas revisadas. Dessas, trinta e duas regulamentando e trés
proibindo as operacdes de VASPs. As outras dezenove jurisdicoes ainda
nao implementaram as normas revisadas em sua legislacdo nacional
(FATF, 2020).

Assim, surge a pergunta: é mesmo necessario regulamentar o
blockchain e suas implementacdes (criptoativos)? E também, aonde
chegaremos se simplesmente ignorarmos esse fendmeno?

Acreditamos que a questdo colocada pode ser respondida da
seguinte forma:

Auséncia de regulamentacio. O regulador supervisionaria e
informaria sobre as possiveis consequéncias negativas do volume de
negocios dos criptoativos. Ao mesmo tempo, ndo haveria proibicéo legal
de circulagido desse fendomeno, nem regras que regulassem o volume
de negdcios.

Aspecto positivo: o regulador fica isento de responsabilidade pelos
riscos associados ao giro de criptoativos associado a alta volatilidade e
as fraudes no mercado financeiro.

Aspecto negativo: impossibilidade de acompanhamento da movi-
mentacao de recursos e controle das operacdes, bem como identificagido
para fins de prevencéo a lavagem de dinheiro e ao financiamento do
terrorismo. Ainda, um aumento no numero de esquemas fraudulentos,
impossibilidade de resolver disputas emergentes no campo juridico e
um crescimento descontrolado do giro de criptoativos.

Proibicdo. A proibicao total da circulagéo e do uso de criptoativos.
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Aspecto positivo: a ameaca a estabilidade da moeda nacional é
eliminada; os riscos para o consumidor sdo minimizados, assim como
os riscos associados a saida de fundos, lavagem de dinheiro e financia-
mento do terrorismo minimizados.

Aspecto negativo: as operacoes com ativos virtuais iriam para
outros paises; haveria uma saida de especialistas e empresarios asso-
ciados as implementacdes do blockchain para paises mais favoraveis.

Regulamentacio. Registro e licenciamento de corretoras de
criptoativos, identificagdo de usudrios para fins cumprimento as normas
de prevencdo a lavagem de dinheiro e ao financiamento do terrorismo,
tributagéo dos participantes, relatdrios sobre transacoes por provedores
de servicos de ativos virtuais, requisitos de capital minimo das corretoras
de criptoativos, protecdo dos direitos do consumidor, responsabilidade
por violagao dos requisitos estabelecidos.

Aspecto positivo: estatisticas sobre o uso de criptoativos; con-
trole de transacdes e identificacdo para fins de prevencéo a lavagem de
dinheiro e ao financiamento do terrorismo; a possibilidade de introducao
de restricdes de volumes e lista de operacdes; meios legais de protecao
das relacOes em casos de violacdo dos direitos dos consumidores.

Aspecto negativo: a legalizacdo dos criptoativos poderia aumentar
o interesse dos cidaddos em investir em ativos virtuais e potencialmente
aumentar o risco de perda de fundos.

Como destacado, inclusive, pelo relatério da Forga-Tarefa de Acdo
Financeira (FATF), em alguns paises, a exemplo de EUA, Venezuela,
Alemanha, Estonia e outros paises da Unido Europeia, tanto os ativos
virtuais quanto os crimes financeiros e de lavagem de dinheiro ja foram
regulamentados, ou possuem projetos normativos em andamento, de
forma mais ou menos intervencionista (FATF, 2020).

No cenario brasileiro, pode-se observar o seguinte: a partir de
2014 comega o periodo de negacgdo (proibicdo ndo oficial) e duras cri-
ticas a nivel de érgios governamentais. Um exemplo é o Comunicado
n°® 25.306/2014 do Banco Central do Brasil. Este Comunicado, em um
cendrio ja completamente alterado pelo crescimento dos criptoativos,
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explicou que o nimero de transagdes em ativos virtuais era muito baixo,
nao representando risco ao Sistema Financeiro Nacional (BACEN, 2014).

Assinalou que n#o havia, portanto, nenhum mecanismo gover-
namental que garantisse o valor em moeda oficial dos instrumentos
conhecidos como ativos virtuais, ficando todo o risco de sua aceitacdo
nas maos dos usudarios (BACEN, 2014).

Além do Banco Central do Brasil, ha diversas notas e comunica-
dos emitidos por autoridades como a Receita Federal e a Comissao de
Valores Mobilidrios: RFB/Instrucdo Normativa n° 1888 de maio de 2019;
Oficio-circular n° 1/2018/CVM/SIN de 12 de janeiro de 2018; Oficio-cir-
cular CVM/SRE n° 01/2018 de 27 de fevereiro de 2018; Oficio-circular
CVM/SRE n° 02/2019 de 27 de fevereiro de 2019.

O Poder legislativo brasileiro afirma a necessidade de determinar
aregulamentacio juridica do blockchain e do mercado de criptoativos
a partir de 2015. Atualmente, existem diversas propostas no Congresso
Nacional que procuram regulamentar o mercado de criptoativos.

Na Camara dos Deputados ha duas propostas. Uma delas é o
Projeto de Lei 2303/2015, de autoria do deputado federal Aureo Ribeiro
(SD-RJ). O texto prevé a inclusao das moedas virtuais na definicao de
“arranjos de pagamentos” sob a supervisdo do Banco Central (BRA-
SIL, 2015).

Outro projeto em andamento é o PL 2060/2019, também de autoria
do deputado federal Aureo Ribeiro (SD-R]), que dispde sobre o regime
juridico de criptoativos. O PL 2060/2019 cria defini¢Ges para criptoativos,
altera a Lei do Mercado de Valores Mobiliarios (Lei n° 6.385/1976) para
inserir a categoria dos criptoativos no rol dos itens abrangidos pela
norma, insere no Cédigo Penal (Decreto-Lei n° 2.848/1940) uma nova
modalidade de crime de emisséo de titulo ao portador sem permissao
legal e estabelece na Lei dos Crimes Contra a Economia Popular (Lei n°
1.251/51) a pena para pirdmide financeira (BRASIL, 2019b).

No Senado hd trés propostas. Uma € o Projeto de Lei 3.825/2019,
de autoria do senador Flavio Arns (REDE-PR), que disciplina os servicos
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referentes a operacGes realizadas com criptoativos em plataformas
eletronicas de negociacdo (BRASIL, 2019a).

Também hd o Projeto de Lei 3.949/2019, de autoria do senador
Styvenson Valentim (PODEMOS-RN), apresentado no mesmo més, que
dispoe sobre transacoes com moedas virtuais e estabelece condices
para o funcionamento das corretoras de criptoativos (BRASIL, 2019c¢).

Por tratarem da mesma matéria, a Comissdo Diretora do Senado
Federal aprovou o Requerimento n° 1.003, de 2019, que solicita a trami-
tacdo conjunta dos Projetos de Lei 3.825 e 3.949, de 2019, néo afetando
os debates que vém ocorrendo na Camara dos Deputados em torno do
PL 2.303/2015 e PL 2.060/2019.

Ja o Projeto de Lei 4.207/2020, de autoria da senadora Soraya
Thronicke (PSL-MS), dispde sobre os ativos virtuais e sobre as pessoas
juridicas que exercam as atividades de intermediagéo, custddia, distri-
buicdo, liquidacao, transacao, emissdo ou gestdo desses ativos virtuais.
Trata, ainda, sobre crimes relacionados ao uso fraudulento de ativos
virtuais, bem como sobre o aumento de pena para o crime de piramide
financeira, e altera a Lei n®9.613, de 03 de marco de 1998 (BRASIL, 2020).

Os projetos de lei observados acima representam determinados
interesses, e a tramitacdo, as discussoes e 0s possiveis embates legis-
lativos referentes a esses projetos serdo pautados pela correlagdo das
forcas antagbnicas, de modo que a aprovagio, ou nao, de algum deles
estard vinculada ao processo hegemodnico de grupos especificos no
contexto legislativo brasileiro.

A incerteza juridica que hoje se preserva é um ambiente favoravel
para o desenvolvimento e o fortalecimento dos riscos do uso dos ativos
virtuais. Isso mostra claramente que a regulagdo dos criptoativos pode
ser uma jornada acidentada e ha duas razdes principais para isso. Pri-
meiro, a regulagdo para novas tecnologias é um processo desafiador,
agravado pela velocidade de inovacdo que muitas vezes excede a veloci-
dade dos desenvolvimentos legislativos. Um bom exemplo aqui poderia
ser o Marco Civil da Internet. Idealizado em 2011 (Lei n° 12.965/2014),
mas que atinge a sua fase de implementacao apenas nove anos depois,
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com a Lei Geral de Protecdo de Dados Pessoais (Lei n°® 13.709/2018),
enquanto a tecnologia ja existia ha décadas. A segunda razio, sdo os
desafios apresentados pela natureza dos criptoativos. Seu préprio nome,
cripto, significa oculto e a arquitetura descentralizada do blockchain
n#o foi idealizada com a facilidade de regulamentagdo em mente. Por
isso, toda a ideia por tras dos criptoativos é estar fora do controle de
qualquer pais ou autoridade publica e, portanto, também fora ambito
regulatério tradicional.

A principal tarefa para adaptar o mecanismo de protecao legal
para fazer frente aos ilicitos da nova era é superar a visdo ndo digital
do direito.

A penetragdo dos métodos cibernéticos, bem como das ferramen-
tas das tecnologias digitais no mecanismo do crime, leva a necessidade
de repensar a legislacdo:

a) anecessidade de determinar o nimero ideal de crimes contra
o Sistema Financeiro Nacional e a economia popular;

b) a digitalizacdo de composicoes cldssicas que afetam as relacoes
de consumo;

c¢) a necessidade do desenvolvimento de regras especiais, nos
casos em que a adaptacio das infracGes tradicionais for manifestamente
insuficiente ou impossivel para combater com eficdcia as ameacas
criminosas modernas em um ambiente virtual.

Nesse contexto, o desenvolvimento de respostas regulatdrias efi-
cazes exige novas abordagens que levem em consideragdo os modelos
de negdcios inerentes aos criptoativos.

CONSIDERACOES

Assim, com base no exposto, é necessario assinalar que os ativos
virtuais tém muitos beneficios potenciais. Eles tornam os pagamentos
mais faceis, rdpidos e baratos, além de fornecer métodos alternativos
para aqueles que néo tém acesso a produtos financeiros regulares.
Contudo, os riscos associados a circulacao dos criptoativos e as razoes
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da ampla utilizacao destas solugdes digitais no meio criminoso sdo
complexos. E a complexidade técnica que d4 origem aos problemas de
regulacdo juridica deste fendmeno. A falta de regulamentacéo legal do

volume de negdcios s6 vai exacerbar os riscos do uso dos ativos virtuais.

Nesse contexto, apesar de ja existir a base na forma do surgi-
mento de um novo objeto de lei, o legislador ainda tem muito trabalho
a fazer: introduzir requisitos para a obrigatoriedade de identificagdo
dos titulares dos ativos virtuais e demais pessoas envolvidas no seu
volume de negécios; definir o modo para converter criptoativos em
moeda fiducidria; introducio de responsabilidade penal e administra-
tiva por violacdo das normas de circulacdo de criptoativos; definir o
modelo de administracao tributaria de ativos virtuais; licenciamento
de atividades profissionais relacionadas com a criagdo e circulagido de
novos ativos virtuais.

Sem regulamentacdo adequada, eles correm o risco de se tornar
um porto seguro virtual para as transacdes financeiras de criminosos
e terroristas.

Acompanhamos, até agora, que a maioria dos paises, inclusive
o Brasil, ndo tomou nenhuma medida. Essas lacunas no sistema regu-
latdrio criam brechas significativas para o cometimento de ilicitos.

Em particular, as autoridades nacionais precisarao calibrar a
regulamentagio em uma maneira que aborda adequadamente os riscos

sem sufocar a inovacéo.
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INTRODUCAO

Com os avangos tecnolégicos os meios de comunicagdo também
foram marcados por mudancas e progressos, o que exige das pessoas
se adaptarem a essa nova conjuntura. No mundo dos negdcios essas
mudancas se fazem mais presentes e necessarias, visto que as empresas,
devido seu campo competitivo, tem a necessidade de comunicar eficien-
temente com clientes, visando transmitir informagoes, que auxiliem
na otimizacao dos seus negdcios e que melhorem a eficiéncia dos seus
produtos e/ou servigos, buscando sempre facilitar para ambas as partes.

De acordo com os estudos de Samara (2015), entre os meios de
comunicagdo mais rapidos e eficientes destaca-se a Internet, visto que
a mesma possibilita uma troca de acesso instantdneo de informagoes
e tem alcance mundial. Para as empresas de maneira geral o auxilio
por intermédio da Internet tem facilitado o trabalho no mundo dos
negoécios, pois através dela conseguem-se expandir novos mercados.
E neste contexto de mudancas tecnoldgicas e inovadoras que se pre-
tendeu analisar a Satisfacdo de Clientes que utilizam o Aplicativo de
Compras online da Rede de Supermercados Pontual, situada na cidade
de Ttuiutaba, Estado de Minas Gerais.
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A unidade de analise escolhida foi a Rede de Supermercados
Pontual possuindo 5 lojas e 1 posto de combustiveis, atuante hd mais de
31 anos, tendo cerca de 319 funciondrios. Suas lojas também possuem
prestacao de servicos como lotéricas, lanchonetes, restaurantes e caixa
eletrénico 24 horas. A Rede Pontual possui um site oficial, paginas no
Facebook e Instagram, todos com cardter informativo, além disso, estd
presente no aplicativo de delivery “Tonolucro” no qual disponibiliza
alguns itens de seu estoque para compras dentro do préprio aplicativo
em questdo. Contudo, o “Pontual” contém um aplicativo denominado
“Pontual Supermercados Ituiutaba” disponivel para downloads de seus
clientes na Playstore de celulares, o qual foi o foco dessa pesquisa.

Segundo a Associacgdo Brasileira de Supermercados (ABRAS,
2019), o segmento supermercadista brasileiro possui atualmente 89,7
mil lojas, ocupando uma média de 22,2 milhdes de metros quadrados
de area de vendas e empregando 1.853.122 funcionarios. Esses dados
sdo provenientes de uma pesquisa realizada com 944 empresas, em que
as 500 maiores empregam uma grande parte dos funciondrios do setor
varejista, no qual sdo 656.186 mil ao todo.

Entretanto, para fins deste estudo a unidade de anélise foi deli-
mitada junto ao segmento supermercadista levando em consideragao a
expansdo de supermercados e hipermercados presentes no municipio
de Ituiutaba, sendo concorrentes diretos da Rede Pontual de Supermer-
cados, revelando assim, a variedade de opcdes para os consumidores

e aumento da concorréncia no setor supermercadista do municipio.

A partir de dados levantados junto ao Sindicato do Comércio
Varejista de Ituiutaba no estudo realizado por Souza e Magrini (2017)
denominado “Producdo do espago e consumo: um estudo a partir da
atividade supermercadista em Ituiutaba-MG”, em 2017 a cidade possuia
70 estabelecimentos cadastrados, sendo que destes, 52 consideram a
atividade principal de minimercado/mercearia/armazém, 15 conside-
ram a atividade principal de supermercados e trés estabelecimentos
incluem-se a outras atividades distintas das anteriores.
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Nesse contexto, o foco da presente pesquisa foi a Rede de Super-
mercados Pontual, sendo que esta pesquisa procurou responder a
seguinte pergunta: Quais fatores sdo determinantes para gerar (in)
satisfacdao de clientes diante do uso do aplicativo de compra online
desenvolvido pela rede de supermercados Pontual? Como objetivo
principal pretendeu-se identificar os principais fatores geradores de
(in)satisfacdo a partir do uso do aplicativo junto a prestacdo de servigos
e produtos ofertados pela Rede de Supermercados Pontual. Especifica-
mente pretendeu-se: i) Descrever os motivos que levam determinados
clientes ao uso do aplicativo disponibilizado; ii) Identificar como o uso
de midias sociais - denominado Aplicativo Pontual - interfere na (in)
satisfacdo de clientes de uma rede supermercadista; iii) Verificar se
realmente o aplicativo Pontual Supermercados vem contribuindo para
a fidelizacdo de clientes da Rede Supermercadista.

Levando em conta a Pandemia de COVID-19 ainda em curso, esse
trabalho justifica-se uma vez que devido as medidas tomadas para evitar
a contaminagdo, o segmento supermercadista torna-se mais fiscalizado
por 6rgios oficiais e também por pessoas consumidoras, uma vez que 0s
clientes precisam evitar sair de casa e reduzir o tempo no supermercado.
Assim o aplicativo tema desse estudo torna-se ferramenta importante
nesse sentido. De acordo com o decreto 9.363 de 20 de marco de 2020
em relagdo aos supermercados, devem ser tomadas as devidas medidas:
“Organizem a entrada e saida de seus estabelecimentos, através de senhas
(descartdveis) e controle de entrada por quantidade a ser definida por
metro quadrado disponivel para circulagdo de pessoas na area interna
do estabelecimento; - Orientem os clientes que estiverem do lado de
fora que permanecam dispersos, com distadncia de seguranga, enquanto
aguardam serem chamados; - Os estabelecimentos, passiveis de filas,
fagam demarcacao com faixas amarelas com distancia de seguranca
de dois em dois metros, para posicionarem os clientes que aguardam
o pagamento das compras; - Na entrada ao supermercado seja permi-
tida somente uma pessoa por carrinho; - Os supermercados devem se
adequar e priorizar as vendas por canais de comunicagao e tecnologias
diversas, inclusive com sistema de tele entrega”.

127



Tiago Eurico de Lacerda | André Martini (org.)

Tendo em vista o atendimento ao cliente, é importante ressaltar
que o mesmo é essencial para qualquer empresa, visando a satisfacao
dos mesmos. No entanto, diante de tantas barreiras, como por exemplo,
o aumento da competitividade no setor supermercadista local, expansdo
da globalizacdo, crise econémica prolongada acentuada com a Pande-
mia do COVID-19 e a necessidade da reducao de custos, as organizacoes
devem buscar vias que facilitem e influenciem no bom relacionamento
entre cliente e empresa. Nesse sentido, este trabalho buscou identificar
o grau de satisfacdo dos clientes e se efetivamente inovagoes tecnoldgi-
cas como o aplicativo desenvolvido pela Rede Pontual tem promovido
a fidelizagdo esperada.

DESENVOLVIMENTO

Segundo Lima (2001) o maior desafio que os profissionais de mar-
keting tém que enfrentar ou enfrenta atualmente é atender demandas
rigidas da satisfacdo do cliente, sendo esta ideia complementar aos
estudos de Révillion (1998) que por sua vez acredita que os consumidores
estdo em altos niveis de exigéncia por bens e servicos que venha a trazer
satisfacdo aos mesmos. Ainda de acordo com Lima (2001), a satisfacdo
é vista sobre quatro perspectivas, a saber: Individual; Empresarial;
Mercado e Sociedade. A primeira perspectiva é vista como uma busca
individual, tendo em vista o consumo de bens e servicos, na qual tange
ao alcance do seu objetivo de satisfacdo. A segunda possui a visdo das
empresas, que na maioria das vezes tem como objetivo principal o lucro,
o qual é alcangado com a venda de seus produtos e/ou servigos, portanto
a mesma deve buscar satisfazé-los, colocando o quesito de fidelizacao
em pratica, que por sua vez se o cliente é insatisfeito deixa de buscar
pelos seus produtos e servigos. A terceira perspectiva abrange o mercado
como um todo, onde é analisado a influencia na regulamentacéo das
politicas que regem o mercado, independente do setor, seja ele ptblico
ou privado. E por dltimo a quarta etapa onde se encontra a perspectiva
da sociedade, sendo amplamente abrangente e conseguindo distinguir
o consumidor ndo apenas como um consumidor normal, mas como
alguém que se preocupa com sua saude mental, fisica e financeira.
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Para atender as estas perspectivas o varejo se encontra em um
processo de melhoria continua, j4 que a satisfagcdo estd intimamente
ligada com a qualidade, tendo em vista que a satisfacdo é capaz de levar
a organizacao ao sucesso (SILVA, 2009). Para Alves e Goedert (2009) os
funciondrios impactam diretamente, sendo de extrema importancia para
os mesmos ter conhecimento dos produtos e servicos da empresa, pois
sdo eles que tém o contato direto com os clientes e sabem qual a melhor
opcao de estratégia a ser seguida atingindo diretamente o consumidor,
através da exposicdo e apresentacdo. Nesse contexto constata-se que
ao longo dos anos, o mundo tem sido palco de constantes mudancgas,
incertezas e perplexidades onde se percebe a inversdo de uma sociedade
industrial para uma sociedade de informagido (HAAK, 1998).

O conjunto de desafios e oportunidades vivenciados pelas organiza-
¢Oes de maneira geral estd mais complexo em meio a multiplicidade das
demandas, aos novos ambientes de trabalho, crescente competitividade e
exigéncias presentes no mercado, fazendo com que estas busquem alter-
nativas para sobreviver e dar continuidade as suas atividades (MANGONI,
2008). Este processo de renovacio e modificacdo constante faz com que
as organizagoes procurem instrumentos para garantir a melhoria da
qualidade e produtividade de seus produtos e servicos. Entretanto, estes
instrumentos também devem estar voltados para a satisfagdo das necessi-
dades de seus clientes e colaboradores, visto que o talento humano passou
a ser um diferencial para o sucesso das organizacoes (MANGONI, 2008).

Diante dessa realidade, as organizacdes precisam desenvolver
métodos que proporcionem um ambiente favordvel para clientes e
colaboradores, a fim de maximizar o desempenho e a satisfacdo dos
mesmos, haja vista que sdo os individuos quem influenciam no grau de
produtividade, da qualidade de um servico/produto e, principalmente
na lucratividade. Por isso, é cada vez mais notdria no &mbito das orga-
nizacoes, a preocupagio com o desenvolvimento de novas praticas
administrativas capazes de resgatar os fatores de satisfacdo, seja na
relacdo com o cliente, seja na relacdo com os colaboradores, que se tor-
naram aspectos de extrema relevancia para o ambiente organizacional
e prosperidade da empresa.
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Sendo assim, nesta pesquisa foi priorizado o segmento supermer-
cadista tendo como caso estudado a Rede de Supermercados Pontual,
mostrando como a satisfacéo de clientes e colaboradores passam a ser
determinantes para a sobrevivéncia deste segmento, tendo em vista que
a satisfacdo é um dos pilares que leva a fidelizacdo de clientes.

Para Alves e Goedert (2009) o consumidor estd cada vez mais exi-
gente havendo uma necessidade de otimizagdo de produtos e servigcos
possuindo foco no atendimento agil e de qualidade, para isso é impor-
tante fazer com que os produtos e os processos de atendimento sejam
totalmente voltados ao cliente alvo. Nesta relacao entre Supermercado
e Consumidor/Cliente, Lima (2001) faz a seguinte observagao.

Aimportancia do supermercado pode ser destacada
por ter sido um dos primeiros formatos varejistas
a estudar a disposicdo das mercadorias na loja,
bem como o movimento dos consumidores em
seu interior. Além disso, o supermercado procura
atrair a preferéncia do consumidor por meio de
uma maior velocidade nos check-outs e layouts bem
estudados (LIMA, 2001, p. 9).

Diante do exposto, pode-se observar que a velocidade no check-
-outs é um requisito por parte do consumidor final, sendo de grande
interesse para 0 mesmo, e para a organizagdo o bom atendimento e
menores filas sempre que possivel. Outro ponto a ser destacado séo a
maneira em que os layouts sdo configurados dentro de um supermercado,
que segundo Lima (2001) refere-se ao bom estudo dos mesmos, sendo
de grande relevancia boas estratégias, deixando o cliente a vontade e
influenciando a venda.

De acordo com Révillion (1998) um dos mais importantes servigos
de um supermercado encontra-se a facilidade e a disposicao para fazer
um cartdo de crédito personalizado para seus clientes, com logomarca
do supermercado. Este procedimento, usual em redes de supermercados
do Brasil, objetiva estimular as vendas e estreitar os lacos entre clientes
e supermercados.
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Nesse contexto, o ponto de partida para o pesquisador iniciar
uma pesquisa € a definicdo do objetivo e da abordagem (qualitativa,
quantitativa ou a mescla entre ambas) a ser adotada. Nesse sentido,
Godoy (2006) e Gil (2007) classificam as pesquisas sociais em trés grupos:
Descritivos, Explicativos e Exploratérios. Nesta pesquisa foi priorizada
a perspectiva descritiva, que segundo Vergara (2015) permite a identifi-
cagdo de caracteristicas de determinada populacdo ou de determinado
fendmeno (que neste caso o estudo foi delimitado a Rede de Supermer-
cados Pontual). Pode também estabelecer correlacOes entre varidveis e
definir sua natureza. Nao tem compromisso em explicar os fend6menos
que descreve, embora sirva de base paratal explicacao, de maneira, que
os pesquisadores neste tipo de investigacdo tém preocupagio pratica,
como acontece com a pesquisa exploratéria (VERGARA, 2015).

Para que o objetivo desse trabalho fosse alcancado, o método
de pesquisa utilizado foi de abordagem Quali-Quanti (Qualitativa e
Quantitativa), ou seja, pretendeu-se estruturar a mesma, por meio de
uma relacao entre dados estatisticos e andlises de contetidos onde a
estratégia predominante foi por meio de um estudo de caso na Rede
Pontual de Supermercados. De acordo com Yin (2005), a preferéncia pelo
uso do Método do Estudo de Caso deve ser dada quando é possivel se
fazer observacgoes diretas e entrevistas sistematicas, em uma unidade
que se analisa profundamente. Visa ainda ao exame detalhado de um
ambiente, de um simples sujeito ou de uma situacdo em particular, per-
mitindo seu amplo conhecimento (VERGARA 2015; GIL, 2007; GODOY,
2006). Considerando a possibilidade de realizar observagoes diretas
numa determinada organizacdo (supermercado) hipoteticamente de
alta competitividade de mercado, tomou-se a decisdo pela utilizacao
deste método como estratégia de pesquisa.

O publico-alvo estimado no inicio da presente pesquisa era de 7 mil
e 200 clientes da Rede Pontual de Supermercados que usam ou baixaram
o aplicativo de compra online da Rede Pontual. No entanto, devido ao
prazo e tempo para realizacdo deste estudo, conseguiu-se contatar 385
usuarios do aplicativo Pontual, sendo que apenas 120 clientes usudrios
aceitaram responder o questionario de pesquisa (survey).
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A Rede de Supermercados Pontual estd presente na cidade de
Ituiutaba-MG a mais de 31 anos, iniciando suas atividades no més de julho
do ano de 1989 e inscrita sobre o Cadastro Nacional de Pessoa Juridica
(CNPJ) 64.440.555.0002-18. Atualmente a rede conta com cinco lojas e
um posto de combustiveis localizados nos Bairros Ipiranga, Platina,
Junqueira, Natal e Canad, e gera diretamente cerca de 319 empregos.
Assim é possivel destacar que a Rede de Supermercados Pontual possui
grande influéncia na economia local e regional, ja que atrai clientes de
municipios limitrofes a Ituiutaba como Capindpolis, Cachoeira Dourada
de Minas, Gurinhata, Candpolis, Ipiacu, Santa Vitéria e Campina Verde.

As informacdes obtidas pelos resultados da pesquisa servirdo
como apoio para tomadas de decisoOes pelos diretores e gerentes da Rede
Pontual e também podera dar suporte a futuras pesquisas do segmento
supermercadista e comércio em geral. Sendo assim, para um melhor
entendimento e visualizagdo dos resultados, a seguir sdo apresentados
alguns graficos, tabelas e reflexdes textuais que fazem relacio com as
perguntas contidas no questionario (foco nos clientes), entrevista (foco
na geréncia geral) e pesquisa documental.

Em 1965, surgiu o Armazém Unido, os quais os proprietdrios eram
os irmaos Enio, Hélio e Joaquim, e logo na década de 80, os empresarios
tinham acrescido sua participagdo no comércio de Ituiutaba, com trés
estabelecimentos comerciais, ambos no setor supermercadista. No ano
de 1989, onde os interesses se diversificando, houve a discussdo entre
os trés sobre a sociedade, cabendo ao casal Natividade Rita Queiroz de
Castro e Enio Gomes de Castro, uma das lojas para ser administrada,
se tornando o inicio de uma nova dimens&o na histéria da empresa
estudada. Situada na avenida Napoledo Faissol, com 240 m? e com ape-
nas 8 funcionarios trabalhando no estabelecimento inicia-se a vida da
empresa, com o nome fantasia de Mini Shopping.

Em 1998, quase 10 anos depois a sua criagdo que foi no ano de 1989,
houve a primeira ampliacdo do prédio passando a ter 340 m? e mudando
o nome de origem para o nome fantasia “Supermercado Pontual”. Apds
este momento a empresa nao parava de crescer, no inicio do século XX,
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aempresa ganhou mais uma ampliagéo, passando a drea de vendas para
1400 m?, oferecendo para seus clientes mais novidades como: padaria,
agougue, lanchonete, produtos de hortifrutigranjeiros e um amplo esta-
cionamento, contando na época com média de 45 funcionarios.

O crescimento era constante e no ano de 2001, a segunda loja foi
adquirida, sendo localizada no bairro Ipiranga com 80 m? e possuindo
apenas 5 colaboradores. Com boas perspectivas naquele momento, nesse
mesmo ano se iniciou a ampliacao dessa segunda unidade. Em 2005, a
empresa foi além e inaugurou a sua terceira loja, localizada no bairro
Junqueira, com drea de venda de mais de 600 m?, gerando mais de 35
empregos diretos. E assim se fez o status de Rede de Supermercados Pontual.
Logo apds, ainda em 2005, dia 2 de julho foi inaugurada a ampliacdo da
segunda loja, sendo considerado um dos maiores investimentos dentro da
regido, no setor supermercadista, passando a ter 2300 m?, contando com
a participacao média de 115 colaboradores diretos, oferecendo além dos
servicos citados anteriormente, um restaurante para seus clientes, além de
climatizagao e amplo estacionamento. Assim, 3 anos ap0s, a primeira loja
localizada no bairro Platina ganha mais uma ampliagdo, passando de 240
m? para 4080 m? de area construida, passando de 8 para 135 funcionarios.

No ano de 2010, inicia-se a abertura de mais uma loja, a quarta
da Rede Pontual, localizada no bairro Natal, empregando cerca de 30
colaboradores. Oito anos depois, no ano de 2018 a empresa realizou mais
uma conquista, uma nova loja no bairro Canaa surge, gerando mais 32
empregos diretos. A rede ndo parou de crescer, e em 20 de agosto do ano
de 2019, resolveu diversificar seu portfélio e inaugurou o primeiro posto
de combustiveis, anexado junto a loja do bairro Ipiranga. Atualmente
a rede conta com 5 lojas e 1 posto de combustiveis, como citado ante-
riormente, e gera diretamente cerca de 319 empregos. Assim € possivel
destacar que a mesma possui grande influéncia na economia local, o
que tem contribuindo para que a Rede Pontual pudesse aumentar a
sua competividade, enfrentar a concorréncia crescente e se posicionar
estrategicamente em todas as principais regides da cidade de Ituiutaba.
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O questionario elaborado foi respondido por 120 clientes usuarios
do Aplicativo de Compra Online, dos quais possuem cadastro formal no
aplicativo analisado da Rede de Supermercados Pontual, sendo que dos
respondentes a maior parte foram mulheres representando 55,83% da
amostra. Os homens representaram 44,17% dos respondentes. A faixa
etaria prevaleceu entre 20 a 30 anos, totalizando 58,33% da amostra
considerando homens e mulheres, assim pode-se fazer relagdo a faci-
lidade com as tecnologias em nosso meio, o qual constatou-se que
cotidianamente que os mais jovens estdo cada vez mais ligados a essas
inovacgoes tecnoldgicas e se adaptam facilmente a elas. E logo tém-se
22,5% representando a faixa etaria de 31 a 40 anos, 12,5% de 41 a 50
anos e 6,67% dos respondentes possuem acima de 51 anos.

No que diz repeito aos rendimentos mensais dos respondentes,
25,83% tem rendimentos abaixo de R$ 1000,00, 45% tem rendimentos
de R$1000,01 a R$ 2000,00, 14,17% tem rendimentos de R$ 2000,01 a R$
3000,00 e por fim, 15% possuem seus rendimentos acima de R$ 3000,00
por més. Esta realidade retratada leva a crer que a maioria da clientela
da Rede Pontual de Supermercados esta inserida nas classe sociaisD e E
de acordo com a classificagao oficial do instituto Brasileiro de Geografia
e Estatistica (IBGE, 2020).

Apds saber a exposicio dos dados sociodemograficos dos partici-
pantes da pesquisa, foi necesdrio saber a frequéncia de compras na Rede
estudada, o qual 16,67% dos respondentes fazem compras diariamente,
23,33% de duas a trés vezes na semana, 25,83% semanalmente, 15,83%
quinzenalmente e 18,33% mensalmente.

No que se refere as promoc¢des 20,83% estdo muito satisfeitos,
49,17% satisfeitos, 13,33% se posicionaram como indiferente, 13,33%
pouco satisfeitos e 3,33% estio insatisfeitos. O acimulo de points gerando
cashback totalizou 25,83% para indiferentes, podendo este cenario ter
relacdo ao pouco conhecimento sobre o assunto por parte dos respon-
dentes, porém mais de 50% se posicionaram como satisfeitos ou muito
satisfeitos.
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Em relacéo aos descontos gerados no final da compra ser satisfato-
rio, 40,83% concordaram totalmente, 31,67% concordaram parcialmente,
20% ndo concorda/nem discorda, 5% discordaram parcialmente e 2,5%
discordaram totalmente. Baseando-se na disponibilidade de produtos
ofertados pelo aplicativo ser atraentes, 27,50% concordaram totalmente,
41,67% concordaram parcialmente, 17,50% nao concorda/ nem discorda,
10% discordaram parcialmente e 3,33% discordaram totalmente. Ao
instalarem o aplicativo e realizar o cadastro os usudrios clientes ja man-
tem os descontos e podem acompanhar as ofertas didrias e semanais, o
que para 39,50% concordaram totalmente com esta facilidade, 26,89%
concordaram parcialmente, 23,53% ndo concorda/ nem discorda 4,20%
descordaram parcialmente e 5,88% descordaram totalmente.

COMO BAIXAR O APP PONTUAL

COMO RECUPERAR A SUA SENHA MO APP PONTUAL

»
A Er—rer—

=il
=N—0=—=

Figura 1 - Aplicativo de Compra Online da Rede Pontual de Supermercados

Fonte: Rede Pontual, 2020.
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Tendo em vista que a satisfagdo do aplicativo pode estar
ligada a loja fisica, os usudrios avaliaram o ambiente organizacional
e estrutural das lojas da Rede Pontaul, como um ambiente harmonioso
45,83% concordaram totalmente, 32,50% concordaram parcialmente,
12,50% nao concorda/ nem discorda, 6,67% discordaram parcialmente,
2,50% discordaram totalmente. E como um ambiente ventilado e arejado,
48,33% concordaram totalmente, 36,67% concordaram parcialmente,
9,17% néo concorda/ nem discorda, 4,17% discordaram parcialmente
e 1,67% discordaram totalmente. Por fim a tltima questdo abordada
foi a respeito de até que ponto os participantes indicariam o aplica-
tivo de compra da Rede Pontual de Supermercados, em que 32,50%
se posicionaram como extremamente provavel, 38,33% como muito
provavel, 24,17% moderadamente provavel, 4,17% pouco provavel e
0,83% nada provavel.

Em uma pesquisa denominada “Analise quanto aos processos de
qualidade no atendimento aos clientes de uma rede de supermercados
naregido do Tridngulo Mineiro”, realizada por Rosa et al. em 2016, que
tinha como objetivo principal analisar os processos de qualidade para
um bom atendimento aos clientes do Pontual Supermercados, como
resultados os autores identificaram que, 35,8% (29) dos entrevistados
disseram ser 6timo a agilidade do atendimento do caixa, 60,5% (49), dis-
seram ser bom, e, 3,7% (3) deles, ruim. Tais resultados vdo ao encontro
com os resultados encontrados na presente pesquisa, pois apesar de
focos diferentes, o que se pode constatar é que a Rede Pontual é bem
avaliada pela maioria dos pesquisados quando se trata da percepgio
coletiva de seus usudrios e clientes consumidores.

CONSIDERACOES FINAIS

O principal achado dessa pesquisa é a identificacdo dos principais
fatores geradores de satisfacdo a partir do uso do aplicativo de compra
online junto a prestagdo de servigos e produtos ofertados pela Rede
de Supermercados Pontual, buscando responder a seguinte questao
de pesquisa: Quais fatores sdo determinantes para gerar satisfagao de
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clientes diante do uso do aplicativo desenvolvido pela rede de super-
mercados Pontual?

Assim, foi realizada uma pesquisa com 120 clientes da rede de
supermercados Pontual que aceitaram responder o questiondario uti-
lizado neste estudo, o qual os mesmos receberam um link através do
WhatsApp contendo um questiondrio (survey) com perguntas relacio-
nadas a (in)satisfacdo dos usuarios do aplicativo de compra “Pontual
Supermercados Ituiutaba”.

A partir dos resultados da pesquisa, foi possivel perceber que
o aplicativo é um dos geradores de (in)satisfacao dos clientes da Rede
de Supermercados Pontual, tendo em vista que ha uma variedade de
fatores responsaveis por esse quesito, bem como, notificacdes exclusi-
vas de ofertas diarias para clientes do aplicativo, facilidade para ver e
acompanhar promocdes e jornais de ofertas, acumulo de points gerando
“cashback”(dinheiro de volta), descontos em compras e promocoes. De
acordo com informacdes e dados coletados foi possivel relacionar a
satisfacdo a fidelizacdo de clientes, ja que a maioria dos respondentes
avaliou positivamente o aplicativo Pontual.

Sendo assim, os fatores geradores de satisfacdao nos clientes
usuarios do aplicativo de compra, como comodidade, rapidez, economia
de tempo, promocdes, precos e bonificagdes interferem diretamente
no comportamento do consumidor, consequentemente interfere na
dindmica de negociacdo e vendas da Rede Pontual de Supermercados.
Portanto durante a pesquisa realizada foi possivel observar alteragdes
pontuais nos niveis de satisfacdo dos usuarios, que vem afetando o
comportamento dos clientes analisados, particularmente em relacdo ao
preco dos produtos e servicos ofertados pela Rede Pontual, sendo que
uma sugestdo de melhoria seria desenvolver uma acdo em cima desse
item abordado neste trabalho (preco), visto que a Rede Pontual realiza
semanalmente pesquisas de precos em relacdo aos seus concorrentes.

Em relacdo aos desafios e limitacGes da pesquisa, a pandemia
foi um deles, pois 0 modo que o questionario foi trabalhado, impediu
que muitos o respondesse. Outro ponto foi em relagido ao acesso de
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informacdes, pois ndo foram repassadas por parte da geréncia geral
da Rede Pontual, todas as informacdes e dados que se pretendia no
inicio da pesquisa. Como tal, foi necessario adaptar o estudo de uma
forma que esses pontos nao interferissem nos resultados e achados do
trabalho realizado.

Conclui-se entdo que a Rede de Supermercados Pontual é refe-
réncia em Ituiutaba-MG e microrregido do Pontal, devido ao seu servigo
prestado e a adaptacgio as novas tecnologias, tendo em vista também a
localizagado estratégica de suas lojas que abrangem 5 pontos diferentes da
cidade, com objetivo explicito da Rede Pontual de gerar competitividade
e atender toda a populagdo como informado pelo diretor comercial.
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TECNOLOGIA ASSISTIVA: UMA PESQUISA
BIBLIOGRAFICA SOBRE A INCLUSAO
EDUCACIONAL DE ALUNOS COM
DEFICIENCIA FISICA
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INTRODUCAO

A educacgio especial no Brasil vem sendo discutida por muitos
especialistas no assunto, educadores, pedagogos e os proprios sujeitos
que possuem algum tipo de deficiéncia. Essas discussdes ganharam forca
a partir de 1994, sob a Declaracio de Salamanca, sendo ratificada por 92
paises, com objetivo de considerar uma mudanca politica fundamen-
tal para promover e ampliar a educacdo inclusiva, atendendo a todas
as pessoas, particularmente aquelas com necessidades educacionais
especiais (UNESCO, 1994).

As politicas de educacio inclusiva foram desenvolvidas ao decorrer
do tempo, a Lei de Diretrizes e Bases (BRASIL, 1996) foi um documento
norteador para contribuir na inclusdo dos alunos, sendo obrigatoria-
mente inseridos nas escolas de todo pais, e a Lei Brasileira de Inclu-
sdo reforcou toda participagdo e inclusdo dos alunos com deficiéncia
(BRASIL, 2015).

Nesse sentindo, muitos recursos vém sendo trabalhados para
que a efetiva inclusdo ocorra. Uma evidente ferramenta é a tecnologia
digital, segundo Sousa, Jurdib e Silva (2015), quando utilizada de forma
inclusiva, pois colabora e facilita as agoes cotidianas das pessoas com

deficiéncia, transformando-se em um meio facilitador.

4 Especialista em Educagio Profissional e Tecnoldgica Inclusiva (IFTM). Professora
alfabetizadora e coordenadora pedagégica. CV: http://lattes.cnpq.br/9192128293103246
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CV: http://lattes.cnpq.br/2606173180979281
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Dentro desse contexto, como promotoras emergentes de mode-
los de educacéo inclusiva, as escolas sao unidades que contribuem
para a compreenséo da inclusdo, para além de politicas publicas que
englobam uma perspectiva Unica, ou seja, ndo oferecem incentivos a
formacgdo continuada docente, nem promovem agdes para que isso
ocorra. De acordo com Sassaki (1997), essa responsabilidade reflete
uma intersecdo do contexto cultural da visao de mundo tradicional
e das influéncias externas que servem para criar novas percepgoes a
partir de meios digitais.

Dessa forma, as Tecnologias Assistivas sdo ferramentas que cor-
roboram para o dia-a-dia da pessoa com deficiéncia, e podem ser utiliza-
das como recurso no processo de ensino e aprendizado do aluno, uma
vez que meio inclusivo seja utilizado de forma diddtica e pedagdgica
(CAMPELO et al., 2011).

Isto posto, a presente pesquisa, fundamentada principalmente
por Alves e Matsukura (2011), objetiva identificar as contribuicoes sobre
a utilizacdo da tecnologia assistiva na inclusdo educacional de alunos
com deficiéncia fisica no ensino fundamental regular, investigando
recursos, processos e formas que corroboram para que o aluno seja
efetivamente incluido, e ndo apenas um dado estatistico promovido
por politicas publicas.

Todo trabalho transcorre por meio de uma pesquisa bibliogréfica,
com uma abordagem qualitativa a partir da busca sobre a tematica em
repositorios académicos e levantamento de obras, fundamentado em
quatro artigos cientificos e duas dissertagdes de metrado encontrados
sobre a especifica tematica da pesquisa, que contribuem com assuntos
da pesquisa, destacando especificamente o ensino fundamental.

O trabalho foi estruturado da seguinte forma: a fundamentacéao
tedrica, trazendo a perspectiva da Tecnologia Assistiva; em seguida é
abordado Educacao inclusiva de alunos com deficiéncia fisica. Entao,
apresenta-se a metodologia do trabalho, seguida pelos resultados
que fomentam as discussdes. Por fim, ocorre as consideracoes finais
do trabalho.
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FUNDAMENTACAO TEORICA PERSPECTIVA DA
TECNOLOGIA ASSISTIVA

Uma ferramenta que vem sendo muito trabalhada no cotidiano
das escolas inclusivas € a tecnologia assistiva, e segundo o comité de
ajudas técnicas da subsecretaria nacional de promocéao dos direitos
da pessoa com deficiéncia, caracteriza-se por “produtos, recursos,
metodologias, estratégias, praticas e servigos que objetivam promover
a funcionalidade, relacionada a atividade e participacdo, de pessoas
com deficiéncia, incapacidades ou mobilidade reduzida, visando sua
autonomia, independéncia, qualidade de vida e inclusdo social” (BRA-
SIL, 2009, p. 9).

As barreiras a participacdo ativa, muitas vezes apresentadas,
podem ser contornadas pela tecnologia assistiva, permitindo que desde
criangas pequenas a adultos explorem, aprendam e interajam dentro
de seus ambientes naturais (DIAS et al., 2020).

Dos Santos (2016) aponta que quando a tecnologia assistiva é uti-
lizada como intervencao e incorporada ao ambiente natural da crianca,
surgem oportunidades de aprendizado que antes estavam indisponi-
veis, incentivando engajamento ativo da crianca tanto com o ambiente
doméstico quanto educacional. Nesse sentido, Alves e Matsukura (2011,
p. 27) reforcam que:

Os beneficios trazidos pelo uso da tecnologia assis-
tiva vdo além de permitir que os usudrios executem
as tarefas ou as funcgdes que seriam incapazes de
realizar de outra maneira. Os recursos sao meios
de permitir o dominio ou o controle sobre seu
ambiente, incluindo o brincar e a independéncia
exploratdria realgados nas atividades da vida didria.

Todavia, a tecnologia assistiva tem o potencial de melhorar a
vida de todas as pessoas, incluindo bebés e criancas com deficiéncia,
fornecendo os meios para participar ativamente das atividades/rotinas
diarias. O aumento das oportunidades de aprendizado proporcionadas

por meio da tecnologia assistida, apoia o crescimento e o desenvolvi-

142



Tecnologia e Responsabilidade

mento das criangas, promove a aquisi¢do de novas habilidades e promove
a independéncia (SOUSA; JURDIB; SILVA, 2015).

N3o obstante, o uso da tecnologia assistiva também pode permitir
um cuidado mais eficiente e eficaz, mesmo para criancas com deficién-
cias fisicas graves e profundas (ROCHA, DELIBERATO; ARAUJO, 2015).
Nesse sentido, o recurso geralmente é usado por todas as pessoas, inclu-
sivas criangas pequenas; exemplificando: assentos de banho, velcro,
colheres e tigelas adaptaveis. Destacando que a tecnologia assistiva é
qualquer item, equipamento ou sistema de produto, adquirido comer-
cialmente, modificado ou personalizado, usado para aumentar, manter
ou melhorar as capacidades funcionais de pessoas com deficiéncia, nao
sendo necessariamente digitais (HUMMEL, 2015).

Por outro lado, os itens de alta tecnologia sao geralmente mais
especializados, as vezes requerem maior custo e mais complexidade.
Isso inclui itens como dispositivos computadorizados, comunicagdo
alternativa e aumentativa. Além de cadeiras de rodas motorizadas
(DIAS et al., 2020).

EDUCACAO INCLUSIVA DE ALUNOS COM DEFICIENCIA
FISICA

Pessoas com deficiéncia sdo aqueles que tém a longo prazo limi-
tagoes fisicas, mentais, deficiéncias intelectuais ou sensoriais que, em
interacdo com vdrias barreiras, pode obstruir sua participacdo plena e
efetiva na sociedade em termos iguais aos demais (DINIZ; BARBOSA;
SANTOS, 2009).

A Constituicdo Federal de 1988 dispde no artigo 208, o dever do
Estado de oferecer atendimento educacional especializado as pessoas
com deficiéncia, preferencialmente, na rede regular de ensino (BRA-
SIL, 1988).

A Lei Brasileira de Inclusdo da Pessoa com Deficiéncia (Estatuto
da Pessoa com Deficiéncia) n. 13.146 instituida em 06 de julho de 2015,
nos artigos 27, 28 e 30 do capitulo IV, fala sobre a garantia de um sistema
educacional inclusivo em todos os niveis de ensino e discorre sobre o
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dever do Estado, familia, comunidade escolar e sociedade em assegurar
o0 acesso a educacao para as pessoas com deficiéncia. O poder publico
terd, obrigatoriamente, que desenvolver, acompanhar, incentivar e
avaliar a educacao inclusiva em todos os niveis e modalidades, além de
zelar por praticas que fomentem sua qualidade na oferta (BRASIL, 2015).

Por varios anos, a deficiéncia tem sido entendida apenas como
disfuncédo biolégica ou como tragédia devido a irresponsabilidade indivi-
dual. E s6 através do fortalecimento dos direitos humanos, a politizacio
da sociedade movimentou e lutou pelos direitos de cidadania por esta
parte da populacéo, além de que varios esforcos feitos para garantir os
direitos adquiridos (RIBEIRO, 2015).

A deficiéncia fisica é definida como:

As chamadas Deficiéncias Fisicas Congénitas defi-
nem-se como qualquer perda ou anormalidade
de estrutura ou funcéo fisioldgica ou anatdmica,
desde o nascimento, decorrente de causas variadas,
como por exemplo: prematuridade, andxia perina-
tal, desnutrigdo materna, rubéola, toxoplasmose,
trauma de parto, exposi¢do a radiacdo, uso de dro-
gas, causas metabdlicas e outras desconhecidas
(MACEDO, 2008, p. 128).
Alunos com deficiéncias fisicas geralmente enfrentam dificulda-
des em participar de suas atividades / rotinas didrias devido a prejuizos
na mobilidade e no posicionamento, além de outras limitaces motoras

(ALVES; MATSUKURA, 2011).

Uma ampla gama de modificacGes ambientais, pode ser utilizada
com essas criancas com deficiéncia para apoiar a participacdo na sala
de aula e atividades pedagégicas, desenvolvendo o processo de ensino
e aprendizagem. Segundo Reganhan e Braccialli (2008), enfatizam que
a crianca deve ser incluida em um ambiente propicio, inserindo adap-
tacGes ao ambiente e dispositivos de tecnologia assistiva.

Contudo, percebe-se que mesmo tratando de educacéo inclu-
siva, sempre ocorre algum pressuposto onde a efetivagdo do conceito
nao ocorre. Brito (2004) evidencia um pressuposto onde, parece que
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problemas com atitudes em relacdo a incluséo néo sdo de dominio dos
professores que estdo no cargo hd muitos anos; novos professores e até
alunos; supdem-se que parecem ter dificuldades com o aspecto pratico
da educacgédo inclusiva. Esse é um problema que parece ter alcance
internacional e complexo.

As percepcoes dos professores sobre inclusdo variam de acordo

com uma faixa mais ampla do que é considerado uma deficiéncia:

Quando se trata de pessoa com necessidade espe-
cial, a primeira reacdo do educador que nunca
trabalhou com pessoas com deficiéncia, seja em
contextos inclusivos ou de educacéo especial, é
de duavidas, quanto a capacidade daquele aluno e
também no que se refere a sua prépria formagio.
Os sentimentos de despreparo e inseguranca e,
pode-se falar até mesmo de medo quanto ao que e
como ensinar; medo do novo, do incerto e do que
podera aflorar da pessoa “diferente” e do que ela
representa (SOUZA, 2010, p. 62).

Um aspecto altamente relevante sobre a inclusao é o das atitu-
des em relagdo a inclusfo realizadas pelo professor ou profissional da
inclusdo. Estes incluem professores, diretores e oficiais de educacéo,
entre outros. Para que a inclusdo seja um conceito bem-sucedido no
nivel da escola, segue-se que deve haver alguma forma de apoio, pelo
menos do corpo docente, bem como dos outros niveis de uma organi-
zacdo (HUMMEL, 2015).

A pesquisa de Brito (2004) relata varios fatores que contribuem
para a implementacao bem-sucedida da educacdo inclusiva na escola
regular. Para que isso ocorra, primeiramente qualquer atitude negativa
da administracdo da escola, funcionarios e alunos sem deficiéncia
precisa ser sanada. Em seguida, as escolas precisam se integrar mais
estreitamente a comunidade em geral. Em relacdo a implementacéo
da inclusdo no nivel educacional, deixando claro que, se nem todo o
corpo docente esta preparado com as politicas de inclusio, na pratica,
a implementacdo ndo é a mesma que na investigagcdo (BRITO, 2004).
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Dessa maneira, € visto que a tecnologia digital assistiva também
é uma forma de corroborar na inclusdo dos alunos. O autor ainda
destaca que:

Por isso, é importante oferecer a oportunidade do
aluno com DF utilizar o computador com os devidos
acessorios que permitam sua funcionalidade, pre-
ferencialmente com acesso a internet. Embora os
recursos tecnoldgicos auxiliem o trabalho do pro-
fessor, o mais importante esta na mediagédo peda-
gogica realizada neste contexto, para desenvolver
as competéncias do aluno e gerar conhecimento,
ou seja, a diferenca esta na atuagéo do professor
por meio das estratégias planejadas (QUEIROZ,
2015, p. 85).

Nesse contexto, o aluno com deficiéncia fisica, precisa ser esti-
mulado, seja pelo auxilio de tecnologias assistivas em conjunto com
professores de apoio ou mesmo por politicas publicas proporcionada
pelo governo “[...] as prioridades e expectativas estabelecidas pelo
professor e pela familia em relagfo a crianca com deficiéncia fisicae a
falta de oportunidades afetaram o desempenho do individuo na escola”

(ALVES; MATSUKURA, 2011, p. 27).

Além disso, Dias et al., (2020) relata que a tecnologia assistiva
deve ser aplicada de forma efetiva, é visto que, caso os professores nao
recebam treinamento, o uso do dispositivo pode nao estar bem integrado
as atividades/rotinas que ocorrem naturalmente, e situa¢des podem ser
criadas inadequadamente, onde os docentes veem os dispositivos como
um fardo e os abandonam.

Para além dos recursos inclusivos, efetivar a inclusdo em ambiente
escolar favoravel que faca com que o sujeito seja parte de todo contexto,
caracteriza uma importante estratégia na educacdo inclusiva:

Geralmente o preconceito é gerado por falta de
informac?o, e até mesmo por inseguranca por parte
das pessoas, o ser humano tende a temer aquilo
que n#o conhece. E por esse motivo que a inclusfio
de criancas com deficiéncia nas escolas de ensino
regular é tdo importante, pois serdo introduzidas
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da maneira mais natural possivel essas pessoas na
vida das criancas tidas como “normais”, e assim
criar a um pensamento mais consciente em nossos
filhos (FERREIRA; GUIMARAES, 2003, p. 4).
Portanto, melhorar as atitudes dos professores em relacédo a
inclusdo, capacitando-os através de um curso, poderia ser menos dis-

pendioso e demorado do que um diploma ou diploma de pés-graduacao.

METODOLOGIA

O estudo realizado constitui-se por uma pesquisa bibliogréfica.
Optou-se por essa metodologia uma vez que “a revisdo da literatura sobre
as principais teorias que norteiam o trabalho cientifico. Essa revisdo é o
que chamamos de levantamento bibliografico ou revisdo bibliografica,
a qual pode ser realizada em livros, periédicos, artigo de jornais, sites
da Internet entre outras fontes” (PIZZANI et al., 2012, p. 54).

Toda literatura foi pesquisada na base de dados da Portal de
Periédico CAPES; SCIELO (Scientific Electronic Library Online) e Google
Académico, utilizando as palavras-chave <tecnologia assistiva> e <inclu-
sdo do deficiente fisico>, selecionamos quatro artigos cientificos: Brito
(2004); Alves e Matsukura (2011); Reyes et al. (2017) e, Biazu e Rieder
(2019) e duas dissertacdes de mestrado, sendo: Souza (2010) e Queiroz
(2015), compreendendo que esses trabalhos estabelecem didlogo espe-
cifico com a tematica pesquisada.

Além disso foram encontrados outros artigos e periédicos cientifi-
cos que deram embasamento sobre o referencial teérico como: Ferreira
e Guimaraes (2003), Brito (2004), Macedo (2008), Reganhan e Braccialli
(2008), Diniz e Santos (2009), Rocha, Deliberato e Aradjo (2015), Campélo
(2011), Ribeiro (2015), Sousa (2015), Dos Santos (2016). Além da classica
obra literaria de Sassaki (1997), e a obra de Hummel (2015).

A pesquisa consistiu ndo apenas em evidenciar conceitos basicos,
mas também, destacar autores que pudesse contribuir com a tematica,
a partir de relatos sobre a utilizacdo de tecnologias assistivas no ensino
regular aplicado a alunos com deficiéncia fisica.
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RESULTADOS E DISCUSSAO

Para anadlise dos resultados, Alves; Matsukura (2011) relatam em
sua obra, a utilizagdo da tecnologia assistiva na escola regular, aplicado
a alunos com deficiéncia fisica.

Astecnologias evidenciadas foram lapis engrossado para alunos
que ndo conseguiam segurar o mesmo; tarefas adaptadas para cada
aluno; cadeira de rodas como forma de facil locomocéo; mesa adap-
tada para alunos que ndo conseguiam utilizar as mesas convencionais;
reproduzir tarefas imprensas; utilizagdo de pulseiras de chumbo para
maior destreza; tesoura adaptada; letras mdveis; tabuleiros e pranchas
de comunicacdo. As autoras néo citaram a faixa etaria dos alunos, refe-
rindo apenas como “criancas” (ALVES; MATSUKURA, 2011).

O primeiro apontamento na utilizacao de tecnologias assistivas
pelos professores cuidadores foram a facilidade de acesso, o baixo custo
e o costume de manusear os recursos, uma vez que “estes fatores podem
contribuir com alunos quando favorecem seu desempenho, porém
podem também trazer repercussdes negativas ou gerar a ineficacia no uso
dos recursos, quando implantados de uma forma pouco sistematizada,
sem avaliacdo e acompanhamento” (ALVES; MATSUKURA, 2011, p. 29).

Nesse primeiro contexto, ressalta-se que as informagoes e o trei-
namento dos professores de intervencio aumentam a competéncia no
manuseio dessas tecnologias apontando para o uso bem-sucedido dos
recursos assistenciais como solucdo para os problemas encontrados nas
atividades/rotinas dos alunos. No entanto, o aumento de informacées
e treinamento também contribuem para a competéncia e eficicia dos
provedores no apoio adequado aos cuidadores.

Outro ponto evidente, foi as contribuigdes que a tecnologia assis-
tiva proporcionou para os alunos. Em relato sobre a pertinéncia do uso
das tecnologias assistiva aplicado a um aluno com deficiéncia fisica,
é visto que houve auxilio no processo de aprendizagem, por exem-
plo, a cadeira de rodas auxilia o aluno a se posicionar fisicamente,
melhorando sua visdo na sala de aula, trazendo mais conforto e con-
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sequentemente melhorando o rendimento escolar do sujeito (ALVES;
MATSKUKURA, 2011).

Em contribuicao para esse contexto inclusivo, Reyes et al. (2017),
observa que a sala de aula deve ser um local de educacdo geral para
pessoas com deficiéncias, permitindo que o processo inclusivo ocorra
integralmente em escola regular, ao lado de toda a turma.

N#o obstante, a tecnologia assistiva também move o processo de
ensino aprendizagem, dessa forma os professores cuidadores destaca-
ram que: “o recurso ajudou porque quando vocé da um recurso para ele
... ele fica todo feliz porque ele conseguiu fazer. Entdo os recursos da
escola foram muito bons porque tem ajudado muito ele, muito mesmo
sabe porque sem esses recursos o que ele estaria fazendo em sala de
aula né?” (ALVES; MATSUKURA, 2011, p. 32).

Em paralelo, analisou os resultados trazidos por Queiroz (2015),
onde foi utilizado o computador e equipamentos como tecnologia digital
assistiva na pratica com alunos com deficiéncia fisica, identificando-
-0s com letras numeradas, destacando uma turma de 15 alunos onde
11 conseguiram utilizar o computador, enfatizando que “trés alunos
apresentaram dificuldades (A6, A10 e A15), mas conseguiram realizar
algumas tarefas com ajuda e um aluno néo conseguiu realizar ou sé
conseguiu realizar poucas tarefas no computador com muita assistén-
cia” (QUEIROZ, 2015, p. 82).

Dessa maneira, € visto que a tecnologia digital assistiva também é
uma forma de corroborar na inclusdo dos alunos. O autor ainda destaca
que “é importante oferecer a oportunidade do aluno com DF utilizar o
computador com os devidos acessérios que permitam sua funcionali-
dade, preferencialmente com acesso a internet” (QUEIROZ, 2015, p. 85).

Ainda assim, verificou-se as contribuicOes de Biazus; Rieder (2019),
os autores analisaram dezessete tipos de tecnologias para compreender
a correta forma de se utilizar, a qual apontam em seus resultados que
mesmo que a tecnologia assistiva seja utilizada como ferramenta, seja
digital ou analdgica, o correto manuseio e aplicagdo faz total diferenca,
trazendo a efetiva inclusdo a partir desse recurso.
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E imperativo que os professores sejam incluidos no processo de
tecnologia assistiva desde o inicio, devendo ser considerados parte da
equipe e desempenhar um papel importante no processo de avaliacdo,
fornecendo informagoes essenciais sobre seus alunos (BRITO, 2004).

Assim, destaca-se a importancia que os professores considerem
os valores culturais e familiares ao selecionar tecnologias assistivas, a
fim de aumentar a probabilidade de uso do recurso e eliminar a possi-
bilidade de abandono.

CONCLUSAO

A partir da pesquisa realizada, fundamentada por Souza (2010),
Alves e Matsukura (2011), Queiroz (2015), Biazu e Rieder (2019), e Dias et
al., (2020), a qual consistiu em investigar e identificar as contribuigdes
sobre a utilizagdo da tecnologia assistiva na inclusdo educacional de
alunos com deficiéncia fisica no ensino fundamental regular, analisando
recursos, processos e formas que corroborassem para que o aluno fosse
efetivamente incluido, e ndo apenas um dado estatistico promovido
por politicas ptblicas.

Nesse contexto, os autores sdo categéricos na definicdo da ter-
minologia tecnologia assistiva, enfatizando que a TA n#o precisa ser
necessariamente digital, uma vez que a tecnologia é o recurso que
auxilia o sujeito. Além disso, todas as pesquisas analisadas trazem fortes
indicios que o uso da tecnologia assistiva pode melhorar a experiéncia
de aprendizagem para criancas com deficiéncia fisica, permitindo que
esses sujeitos participem por igual de atividade comuns, mesmo que
adaptadas.

No contexto da educacio inclusiva, inserir o aluno com deficiéncia
fisica em escola regular é uma forma de integrar de fato o estudante,
partindo da ideia de igualdade e da oferta de recursos para que o aluno
se sinta acolhido e incluido, contudo, é indispensavel a presenca do
professor de apoio, para que assim possa auxiliar com as necessidades
especiais do estudante.
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Um ponto importante destacado por Ferreira e Guimaraes (2003);
Souza (2010); Alves e Matsukura (2011), e Biazu e Rieder (2019) foi o
manuseio das tecnologias assistivas e a formacao inicial dos profissio-
nais da educagdo. Apesar da tecnologia assistiva ser evidenciada como
um recurso inclusivo, os alunos com deficiéncia fisica sé terdo total
aproveitamento quando os profissionais de apoio estiverem preparados

para auxiliarem no manuseio dos recursos.

A formacgdo desses profissionais é um ponto importante, como
mostrado pelos resultados de Biazu e Rieder (2019), onde muitas tec-
nologias foram pesquisadas, mas o grande problema foi o manuseio
das mesmas, indicando falta de formacao permanente nas praticas das
tecnologias assistivas.

Por fim, conclui-se que a utilizagdo de tecnologias assistivas na
Educagao Inclusiva precisa ser mais efetiva, com incentivos de formacéo
especifica na modalidade, amparado por politicas ptblicas que possi-
bilitem a formacéo inicial e continuada docente, onde ndo somente
haja tecnologias assistivas, mas o preparo, a instruco e a formacéo
dos profissionais da educagio, para que assim, 0s recursos possam ser
utilizados em sua totalidade, levando mais autonomia e independéncia
aos alunos com deficiéncia.
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0 USO DE DADOS PARA VERIFICACAO

DOS RECURSOS FINANCEIROS EM
CAMPANHAS ELEITORAIS: UMA BUSCA PELA
TRANSPARENCIA

Clodomiro José Bannwart Junior*
Patricia Gasparro Sevilha Greco*

INTRODUCAO

A democracia tem um custo e este precisa ser suportado, sobre-
tudo por aqueles que adentram uma disputa eleitoral. Hd uma gama
de despesas geradas em decorréncia da campanha e que dependem
de receitas para tanto. Todavia, a legislacdo, temerosa que esta disputa
virasse um vale-tudo e que a cooptagao do poder politico pelo econémico
sagrasse uma plutocracia, estipulou as regras acerca da arrecadacao de
recursos e de sua aplicacdo.

Assim, hé limites tanto para a origem de recursos, vedando-se,
por exemplo, recebimento de doagdes de origem estrangeira, quanto,
ainda, imp0s limites a arrecadacéo, estipulando teto para doagoes de
pessoas fisicas, calculos de repasse de fundos publicos, limitagido de
repasses destes a outros partidos que ndo fagam parte da coligagédo ou
que ndo sejam coligados, teto para uso de recursos proprios etc.

Com isso, o legislador buscou evitar que apenas candidatos mais
endinheirados pudessem se sagrar vitoriosos, o que, indubitavelmente,
minaria a ldgica de representatividade que nossa democracia demanda,
haja vista que a grande parcela da populacao brasileira ndo é abastada.

Ocorre que o intrincado normativo que busca - diga-se de passa-
gem, sempre de modo atrasado - regulamentar novas praticas espurias
e de captura do poder politico demanda uma fiscalizacdo de seus desi-
deratos, a fim de que a norma n#o se quede em letra morta. Mas o que
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se parece tdo 6bvio, acaba por resvalar em outras varias constatacoes,
a primeira delas é de ordem factual, ja que fortalece a competéncia da
Justica Eleitoral como 6rgéo incumbido de nio apenas julgar as contas
dos candidatos e agremiacdes partidarias, mas, ainda, como agente de
fiscalizacdo destas normas, para que nao haja, ainda, a ocorréncia de
ilicitos eleitorais — qual o fendmeno do “caixa dois”. Outra constatacao
é consequencial, ou seja, a de que, neste agir fiscalizatério, a Justica
Eleitoral prime, a um s6 turno, pela transparéncia dos dados langados
nas prestacdes de contas e os compare com os que obtém (inclusive
por meio de convénios com outros drgaos publicos, como a Receita
Federal, COAF e Bacen), podendo, inclusive, diligenciar em havendo
inconsisténcias observadas em seus relatorios de andlise.

Nesse aspecto, os dados langados nas prestagdes de contas, con-
forme dito, muitas das vezes, dizem respeito a terceiros, os quais sdo
protegidos pela Lei Geral de Protecdo de Dados - LGPD. Esta lei, por
sua vez, tem por objetivo principal proteger os direitos fundamentais
de liberdade e de privacidade, impedindo que os dados sensiveis que
acompanham a identidade e a biografia individual sejam transformados
em meios canalizados para outros fins. Os dados e as informagdes que
pertencem ao individuo néo sio acessorios a ele, mas inerentes a sua
pessoa, a sua personalidade. Transladando o olhar kantiano para a maté-
ria, é possivel afirmar que ha no diploma legal uma clara demarcacio
que visa a preservacgdo da dignidade da pessoa humana, impedindo-a
de ser usada como meio para qualquer outro propdsito ou interesse
heterénomo a sua vontade.

Jano campo da Justica eleitoral, a transparéncia e a publicidade
sdo indispensdveis para evitar a corrupgéo e a corrosio institucional da
democracia. Uma democracia maculada perde as condictes de ofertar
normas legitimas e, por consequéncia, de conservar o carater protetivo
da dignidade da pessoa humana. A Justica Eleitoral ndo faz uso de dados
pessoais para depor contra o individuo, mas tdo somente para guardar
as condigoes institucionais que o protegem e o albergam em estruturas
legitimas do Estado de Direito.

156



Tecnologia e Responsabilidade

A problematica reside, portanto, em saber se a transparéncia
demandada pelo sistema de prestacao de contas eleitorais e sua razao
de ser (equilibrio do pleito, legitimidade da disputa, combate a corrup-
¢do etc.) tém o condao de mitigar esta protegdo aos dados pessoais e
exatamente em uma época que tal mitigacao viria, aparentemente, na

contramao em termos protetivos.

Vé-se, deste modo, que ha uma disputa entre dois bens juridicos
muito sensiveis a subsisténcia democratica: de um lado a transparén-
cia e equilibrio na disputa saudavel e que incumbe a Justica Eleitoral a
manutencao por meio de divulgagdo em suas plataformas tecnoldgicas
e, de outro, o direito do cidaddo de participar no processo eleitoral, seja
como doador de campanha ou fornecedor de bens e servicos, dando-lhes
o direito de realizar sua doacdo em espécie ou estimavel em dinheiro,
bem como promover a venda de um bem e/ou servigo sem que estas
sejam presumidas irregulares ou ilegais expondo dados pessoais (até
mesmo sensiveis), especialmente porque as prestacoes de contas sdo
publicas e digitais, sendo livremente acessadas por qualquer pessoa
em sua integra®.

Neste intuito, o presente capitulo faz, num primeiro momento,
uma analise do funcionamento democratico representativo e sua neces-
sidade de ser intermediado pelos partidos politicos. Apés, na sequéncia,
lanca-se uma analise teleoldgica da prestacdo de contas de campanha
e de sua publicidade para, depois, verificar o papel da Justica Eleitoral
dentro deste objetivo. Finalmente, adentra-se no direito a participacdo
politica e sua relagdo com a transparéncia e de que modo pode-se conju-
gar a tutela aos dados pessoais e a responsabilidade da Justica Eleitoral
em seu uso e exposi¢do nas plataformas digitais.

4 Hd raras excecOes de sigilo documental, mas que devem ter tal qualidade reconhecida
por comando judicial, haja vista que, via-de-regra, todos os documentos e dados que
guarnecem a prestacdo de contas na plataforma do Processo Judicial Eletronico séo
publicas, conforme comando legal contido no art. 103 da Resolucéo n° 23.607 de 2019 do
TSE: “Art. 103. Os processos de prestacdo de contas sdo publicos e podem ser consultados
por qualquer interessado” (TSE, 2019).
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DESENVOLVIMENTO

A ideia de democracia representativa ndo se desgarra da de par-
tidos politicos. E por meio deles que os representantes eleitos exercem
seus mandatos, ja que uma democracia exclusivamente direta em uma
sociedade de massas - qual a atual - seria impraticavel.

Os partidos politicos, de sua feita, existem nao apenas em periodos
eleitorais, pois que ndo resumem suas atividades ao lancamento das
candidaturas, mas, muito antes, na manutengio destas e do proprio
funcionamento democratico representativo. Dada a importante tarefa
de atuacgdo no seio democratico destinada as agremiacdes politicas, o
artigo 17 da Carta Magna (BRASIL, 1988) assegurou a sua liberdade de
criagdo, fusdo, incorporagao e extingdo, desde que resguardados a sobe-
rania nacional, o regime democratico, o pluripartidarismo, os direitos
fundamentais da pessoa humana e certos preceitos, dentre eles, o da
prestagdo de contas a Justica Eleitoral (inciso III deste mesmo artigo).
Deste modo, por mais salutar que seja a atuacado dos partidos politicos, ela
n#o é ilimitada, devendo-se pautar na obrigacio de prestacio de contas.

A prestacio de contas a Justica Eleitoral, por sua vez, ndo se trata
de mera formalidade ou, menos ainda, de uma obrigacdo derivada
de arrecadacdo e uso de recursos publicos, vez que ela deve subsistir
mesmo que toda a arrecadacao fosse exclusivamente privada. Trata-se,
em verdade, de uma imposicdo derivada da necessidade de uma gestdo
transparente das atividades partidarias, as quais sdo a porta de entrada
para nosso sistema democratico-representativo. Assim, se se permi-
tisse uma gestdo partidaria sem a observancia de certos regramentos
minimos, haveria uma subjugacio selvagem das greis que detivessem
menos recursos por aquelas que mais detivessem e, pior ainda, sem se
saber ao certo a origem de tais receitas e despesas, possibilitando ndo o
fomento de uma democracia, mas o de um mecanismo corruptivo que
teria o poder de minar a prépria soberania e legitimidade do Estado.

Deste modo, a publicidade da prestacdo de contas possibilita
o controle social e a fiscalizacao da gestdo das agremiacoes (GOMES,
2020, p. 227) e se revela, ainda, como um dos pilares de uma atuacdo em
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conformidade, ou seja, a legislacdo prevé, por meio desta publicidade,
a possibilidade de que o ingresso no universo politico-representativo
siga regras minimas da légica democratica e que, com isto, permita-se
uma disputa mais saudavel e equilibrada entre os candidatos.

Os valores que trafegam por uma campanha podem e acabam por
refletir no resultado da eleicdo de nossos representantes, ja que a divul-
gacdo das propostas de governo e as plataformas eleitorais demandam o
ingresso de valores para leva-los ao conhecimento do publico e aqueles
candidatos e partidos que tiverem maior aporte ampliam seu alcance
e, assim, tém maiores oportunidades, também, de obtencZo de votos.

O controle, portanto, da forma como a parte financeira de uma
campanha pode e deve ser conduzida é basilar para a busca de uma
neutralidade do poder politico em relacdo as forcas econémicas. “A
regulamentacdo do financiamento de campanha busca promover a
igualdade e prevenir a corrup¢do” (FIGUEIREDO FILHO, 2017, p. 24).
Existe correlagdo entre maiores dispéndios de campanha e maiores
obtengdes de voto e, a titulo exemplificativo e de reforco desta afir-
macao, destaca Figueiredo (2017, p. 135): “Em particular, a cada 1% a
mais de investimento espera-se, em média, um incremento de 0,7% na
quantidade de votos”.

Sem a devida regulamentacao, ha, de fato, o risco de cooptagéo do
poder politico pelo poder econdmico, dai aimportancia de se estabelecer
contornos bem precisos das regras da disputa em termos financeiros.
A tecnologia, por sua vez, facilita a divulgagdo em massa destes dados.

Ocorre que as delimitagdes de atuacdo saudavel necessitam de
instrumentos de afericdo para que se fiscalize se o intuito normativo
estd sendo cumprido, e um dos mais significativos destes instrumentos
é, sem duvida, a prestagdo de contas e sua publicacdo em plataformas
tecnoldgicas, incumbidas a Justiga Eleitoral que é, ndo por menos,
pertencente ao Unico dos poderes cujo meio de investidura ndo ¢ via
eletiva, exatamente para se buscar a maior neutralidade possivel quando
da anadlise de casos afetos ao processo eleitoral.
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Nosso pais sofreu e ainda vem sofrendo com constantes escan-
dalos de corrupc¢ao que, ndo raramente, iniciaram-se em esquemas
de financiamento de campanhas. A corrupcio sistémica que assola o
Brasil, a exemplo de outros tantos paises, encontra na disputa eleitoral
n#o apenas os negocios juridicos escusos que ddo guarida ao ingresso
de certos grupos ao poder, feito ao pleno arrepio da lei, porém, valen-
do-se do sistema democratico, como, ainda, por meio deste ingresso
nas entranhas do mecanismo do Estado, barram qualquer tentativa de
quebra do ciclo vicioso, perpetuando-se no poder aqueles que apenas
representam interesses particulares, mas usando-se do aparato estatal
para tanto.

O mais preocupante é quando este ciclo passa a ser visto com
naturalidade, o que ndo apenas perverte a democracia, tornando-a
uma plutocracia, como, ainda, com esta livre aceitacdo, legitima meios
escusos de ascensdo ao poder. “O corrupto ou mentiroso, assim, vai se
acostumando com a corrup¢do ou com a mentira, até que ja néo sente
nenhuma repulsa moral pelo que faz. Tudo passa-se a ser-lhe ‘normal’.
E s6 um ‘caixa dois’ dizem os politicos”. (GOMES, 2017, p. 214)

A resposta a este problema, em que pese nio ser a Unica, encontra
respaldo na teoria democratica, cuja base é a transparéncia. Mesmo
doagdes privadas acabam por compor um resultado de ordem publica,
que é a eleicdo de um representante, devendo receber o mesmo cuidado
que a condugdo da res publica.

A transparéncia deve ser a base do sistema, e essa,
aliada a um correto e equilibrado sistema de san-
¢oOes, determinara que os instrumentos de con-
trole previstos sejam eficazes. Se néo fosse assim,
qualquer intervencao legislativa no tema poderia
nfo ter efeito algum. A transparéncia, por outra
parte, tem um custo, em primeiro lugar um custo
econdémico, tanto para as organizagoes partidarias
quanto para os organismos publicos que realizam
esse controle. Também pode ter um custo politico,
enquanto afete a confianga que a sociedade depo-
sita nas formacdes politicas, eliminando pouco a
pouco o interesse de entes privados em geral, de
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fazer doacdes. E, em todo caso, nunca se pode
garantir, mais bem o contrdrio, que a transparén-
cia seja capaz de evitar os escdndalos politicos em
torno as financas dos partidos. Porém, em prol
de um bem muito maior, a defesa da legitimidade
democratica do sistema, e da prépria igualdade de
condicOes na competicdo partiddria, deve-se buscar
incessantemente uma ‘accountability’ satisfatoria,
que permita a (sic) ao cidaddo um conhecimento
suficiente, e aos poderes publicos a sanc¢éo das
infracoes. (SANTANO, 2016, p. 202).

A prestacdo de contas fornece um exame aprofundado de outros
elementos extremamente importantes ao jogo democratico, porquanto
aponta, de uma sé vez: o perfil do doador, o tipo de gasto do candidato ou
do partido, se houve mudanca em relacéo a base de apoio que financia
aquela campanha ao longo de outros pleitos, se a natureza dos dispén-

dios tem sofrido alteracoes e de que modo isso impacta na disputa etc.

Exatamente por trazer este rico manancial de informacdes e as
expor publicamente, trava-se um dilema com outra prote¢do muito cara
a democracia: o direito a protecdo dos dados e que, doravante, ganha
ainda mais corpo com a legislacdo de regéncia do tema: a Lei Geral de
Protecdo de Dados - a LGPD.

Poe-se, de um lado, a protecdo da transparéncia da concorréncia
do pleito e, de outro lado, a intimidade do cidaddo doador e prestador de
servicos que pode se ver divulgada em varios aspectos: ou por exposicdo
de seus dados em prestagdo de contas de partidos ou candidatos o qual
tenha sido apoiador, ou, entdo, por determinacoes judiciais que impo-
nham explicagdes sobre inconsisténcias observadas em circularizacoes
da prépria Justica Eleitoral, ou, ainda, que um dado sensivel seu, qual
a orientacdo politica, por exemplo, torne-se publica.

Nao obstante esta queda-de-braco, ainda da corpo ao debate o
fato de que a Justica Eleitoral, no afad de bem fiscalizar, poderia acabar
se imiscuindo na esfera de intimidade do doador de maneira indevida,
partindo-se do pressuposto de que haveria uma atuagdo com ma-fé por
parte do candidato ao inverso de se aplicar, nestas mesmas analises das
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contas, o principio do in dubio pro candidato, o qual deveria imperar,
inclusive, em sede preliminar.

Hodiernamente, hd uma grande preocupacao no quanto o Estado
pode se imiscuir na vida privada das pessoas e, pior ainda, o quanto
ele pode expor desta vivéncia. Nao é por menos que ha uma grande
preocupacio na protecio de dados em nio restringir apenas as relagdes
privadas, porquanto a Lein° 13.709/2018, j4 em seu artigo inaugural, deixa
bem claro que “Esta Lei dispoe sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica
de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento
da personalidade da pessoa natural.” (BRASIL, 2018).

Ora, se o cidaddo se encontra protegido para que seus dados nao
sejam livre e indiscriminadamente usados, tratados e expostos, por
que razao a Justica Eleitoral poderia, por exemplo, constar a relacdo de
doadores com seus respectivos numerarios de doagoes e Cadastros de
Pessoas Fisicas - CPF nos processos eletronicos de prestacdo de contas?
Por que, ainda, obteria dados como se certo doador ou prestador de
servigo estd com o CPF regular ou ndo na Receita Federal ou, ainda,
se esta inscrito em programas de assisténcia social? Por que haveria
interesse em saber se ha muitos doadores com registro em um mesmo
empregador ou se sdo todos parentes? Finalmente, por que langar mao
da tecnologia e alcancar uma publicidade em massa dos dados cons-
tantes nas prestacoes de contas?

Todas essas perguntas relacionam-se com a necessidade urgente
de uma concorréncia eleitoral ética e de efetivo combate as praticas
corruptivas, pois que este cendrio plutocratico desvia por completo
a legitimidade de atuagio estatal e, de quebra, perverte a sistematica
de uma democracia minimamente comprometida com seus cidadaos.

Mesmo que a tutela dos dados pessoais seja um resguardo de parte
importante de uma das facetas de existéncia humana, ja que os dados
“ndo sdo residuos da existéncia humana, sdo parte dela” (GRECO, 2021,
p- 442) e é exatamente por terem esta dimensdo que podem, ao invés
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de serem usados com intuitos de prejudicar seus titulares, auxiliar a
protegé-los, qual o que propoe um uso ponderado, pontual e racional
dos dados relativos a publicidade das prestacdes de contas.

Como ja foi dito alhures, a democracia representativa se deita
no principio de uma transparéncia publica, transparéncia esta que
mitigou, por muitas vezes, direitos pessoais de privacidade das pes-
soas, a exemplo do que ocorre quando se divulga salarios de servidores
publicos em portais de transparéncia. Tal divulgacdo néo é vista como
uma quebra do direito a privacidade por haver dados pessoais publica-
mente revelados, contudo, sagra-se no primado de zelo pelos recursos
publicos, consubstanciado tanto no Principio da Publicidade, quanto
nos da Eficiéncia e Moralidade, e se encontram insculpidos no caput
do artigo 37 da Constituicdo Federal?, os quais implicam na deducéo
légica de uma ampla fiscalizacdo de toda a sociedade.

Pode-se arguir que o comparativo ora proposto fugiria da pro-
fundidade e natureza dos dados que sdo revelados em uma prestacao
de contas, pois que a divulgacdo de vencimentos nao se trata de dados
sensiveis, quais seriam, por exemplo, a orientacdo politica de uma pes-
soa, revelada por meio de uma doagdo de campanha. Aceitemos, entdo,
uma dupla possibilidade: ou os doadores deveriam ficar de fora de uma
prestagdo de contas - o que inviabilizaria por completo a aferi¢do da
legalidade e da origem de tais recursos - ou, entdo, os doadores seriam
revelados apenas a Justica Eleitoral, sem a divulgagio de seus nomes
a populagdo em geral - o que nio apenas enfraqueceria o intuito de
ampla transparéncia, como, ainda, revelar-se-ia, de igual modo, como
uma quebra na tutela de um pretenso dado sensivel.

Outra ponderagdo que se deve fazer é se o simples ato de doar
seria, obrigatdria e necessariamente, uma demonstracio de orienta-
¢do politica, especialmente se considerarmos que hd casos de cargos
comissionados nos mais variados escaldes que sdo obrigados a realiza-

¥ Tal é a redacdo do mencionado artigo “A administracio publica direta e indireta de
qualquer dos Poderes da Unido, dos Estados, do Distrito Federal e dos Municipios obede-
cerd aos principios da legalidade, impessoalidade, moralidade, publicidade e eficiéncia
e, também, ao seguinte (...)"”. (BRASIL, 1988).
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rem doagoes aos mais diversos partidos, apenas para manterem seus
cargos. Nao obstante este exemplo, ainda ha o caso de doadores que
fazem suas doagOes para varios partidos e/ou candidatos. Tais exem-
plos mostram que ndo ha, necessariamente, uma correlagdo entre a
doagfo e a orientacdo politica para que ja seja elevada a categoria de
dado sensivel imediatamente.

Adotemos, entretanto, a hipdtese de que a regra usual é a de que
quem doa o faz para o partido ou candidato de sua preferéncia, o que,
inegavelmente, acaba, por via reflexa, revelando sua orientagdo poli-
tica. Neste caso, seria, entdo, o fator sensibilizante deste dado motivo
o bastante para afastar a obrigatoriedade de se discriminar a relacao
de doadores? Nio se parece, entretanto, nem um pouco razoavel que
se admita tal possibilidade, vez que seria a pa de cal na obrigatoriedade
de observincia de qualquer norma minima de regéncia de captacdo de
recursos para uma campanha.

Outro argumento muito ventilado é o de que a exposi¢ao dos
doadores dificultaria a arrecadacdo deles haja vista que a publicidade
dada as doacodes seria intimidatéria. A verdade é que a publicidade,
conforme a pesquisa empirica tem demonstrado, afastou apenas os
doadores que atuavam de forma altamente suspeita.

Ao pesquisar o perfil das doacgoes realizadas por
pessoas fisicas e juridicas no Brasil de acordo com
o valor total dos aportes das campanhas, chama
atencdo o fato de que a faixa mais elevada - repre-
sentada pelas doacdes superiores a 1 milhdo de
reais - nfo apenas é a dominante como cresce num
ritmo acelerado a cada ciclo eleitoral. (CARAZZA,
2018, p. 45).

Tal realidade apontada denota bem néo apenas a concentragéo de
doacdes, mas que estas sdo por demais expressivas para serem escondi-
das sob o manto do arguto argumento de que os dados pessoais sensiveis
nfo podem ser expostos para fins de verificacdo de regularidades dos
financiamentos de campanha. N2o se trata de pouca monta. Poder-se-ia,
até mesmo, cogitar na possibilidade, entdo, de apenas focar em doagoes
acima de certo valor tido por expressivo, mas aquele candidato que
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pretendesse burlar a norma teria apenas o trabalho de pulverizar uma
doacdo elevada e irregular entre varios doadores “laranjas” para que
fosse alcancgado por esta brecha.

Outro ponto bastante nevralgico é o de que ha prestadores de
servicos ou fornecedores de bens, em especial aqueles que sdo pagos
com recursos publicos, que sdo de fachada, sendo apenas um artificio
para minar os recursos suportados pelos sofres publicos. Nestes casos, a
Justica Eleitoral, com mais razdo ainda, deve zelar pela coisa ptblica, ndo
fazendo vistas grossas a possiveis irregularidades as quais o candidato
deve se manifestar. Um exemplo bem vivido e recente desta problematica
reside no fato de que algumas empresas que deveriam ter um aporte
minimo de funcionamento para poder fornecer os bens descritos nas
contas, sequer tem entre seus s6cios pessoas com ecos patrimoniais
suficientes, ja que recebem auxilio emergencial do governo.

Claro que nao se propde que toda doacdo ou prestacao de servico
seja vista como uma ilegalidade a priori, muito pelo contrério, presu-
me-se sempre a boa-fé, porém, esta presuncéo é juris tantum e, uma
vez acusadas nos cruzamentos de dados do sistema da Justica Eleitoral
situacGes que demandem explanagdes, estas devem ser fornecidas
sob o primado da transparéncia democratica e jamais se escusar de
tal obrigacdo clamando pela tutela de dados os quais deixam de ser da
esfera de interesses do individuo e passam a ser da coletividade, dada a
relevdncia e importancia. A regra do jogo democratico pressupde este
movimento que aproxima por demais a esfera publica da privada e
nesta zona cinzenta é que se deve encontrar o equilibrio, ja que a plena
intimidade ndo condiz com a participagao ativa publica e politica*.

Com a legislacdo impondo a necessidade de se lancar em até 72
(setenta e duas) horas os dados relativos aos recursos financeiros rece-
bidos para financiamento da campanha eleitoral®, nao se olvide, ainda,

%  Sobre este movimento de aproximagao entre a esfera ptiblica e privada é interessante o
pensamento habermasiano: “Nas camadas mais amplas da burguesia, a esfera do ptblico
surge de inicio como uma expanséo e, a0 mesmo tempo, como um complemento da esfera
da intimidade da familia conjugal” (HABERMAS, 2014, p. 175).

#  Para o pleito de 2020, esta obrigatoriedade acesséria veio prevista no artigo 47, inciso
I da Resolugéo n° 23.607/2019 do TSE.
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de que a publicidade de tais doagdes podem, inclusive, impactar no

processo de escolha do eleitor, podendo lhe auxiliar em sua formacao de

opinido, aspecto este de extrema relevincia numa racionalidade pratica.
O financiamento legal também exerce um efeito
corruptor nas campanhas, porque os doadores
esperam ser favorecidos no processo legislativo,
e mesmo que o sistema eleitoral possa combater
esse tipo de influéncia e o votante possa castigar
os envolvidos (ndo votando neles), ao final o eleitor
nao pode agir sem saber quem sao esses atores
que se comportam conforme a lei. (SANTANO,
2016, p. 215)

A pluralidade de vozes que compdem a disputa ndo pode ser
estrategicamente silenciada ou trazer obstdculos a uma fiscalizagdo
efetiva e dentro dos ditames legais a ser feita pela Justica Eleitoral. O
processo eleitoral ndo se trata de um processo ordinario que traz uma
lide em seu bojo, se trata do fator de fundamentagéo que legitima a
existéncia democratica, porquanto “S6 é democratico o sistema em
que o povo conserva o poder de autodirecio, em que a forca do poder
publico emana do povo” (OLIVO; PASOLD, 2015, p. 15 e 22), mas, para
tanto, é imprescindivel que o povo tome conhecimento das forcas eco-
noémicas que movem as campanhas.

CONSIDERACOES

Antes de se encerrar o presente trabalho, é importante destacar
que ndo se propde uma devassa da vida dos doadores ou fornecedores de
campanha. Isto ndo apenas seria contraditorio ao espirito democratico
fortemente defendido nestas linhas, como, também, sufocaria a logica
da participagédo politica. O que se propoe € algo muito mais singelo: que
a protecao de dados, de per si, ndo seja um obstaculo a tdo demandada
transparéncia na arena de disputas eleitorais e no combate a corrupcéo.

O limite que separa uma fiscalizacio efetiva e eficaz de uma inge-
réncia indevida na vida do cidadio se encontra no telos democrético.
Ele salvaguarda, ao mesmo tempo, o direito de atuacgdo do cidadao na
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qualidade de doador/fornecedor e na de interessado pela divulgacdo
estas doacdes/fornecimentos, agindo como fiscal deles.

A jurisdicionalizagdo das prestagdes de contas, por sua vez, veio
para aglutinar, a um sé turno, maior qualidade técnica nos processos
e melhor andamento processual deles, haja vista o advogado ser a
ponte entre o candidato/partido e a Justica Eleitoral, podendo trazer as
explanacdes de duvidas que cerquem a lisura daquelas contas e, assim,
reforcar o bom cumprimento da norma, o qual ja deve se iniciar muito
antes da apresentacdo das contas.

Deste modo, intimagoes que se facam necessarias no decorrer
da anélise das contas devem ter em mente sempre que o que se busca
é uma analise desapaixonada, racional, técnica e procedimental das
contas, livre de um pré-julgamento, devendo-se recorrer as intimagoes
e diligéncias sempre que o conjunto de dados informar uma situacéo
suspeita. Mas nada disso poderia efetivar-se néo fosse o uso responsavel
dos dados que guarnecem as contas, muitos deles, dados pessoais e,
possivelmente, sensiveis. Um aspecto que se deve reforgar é o de que o
uso das tecnologias para divulgacdo em massa e, ainda, para um cruza-
mento de dados efetivos, deve andar de méaos dadas com os objetivos de
publicizacdo apenas de dados que efetivamente digam respeito a uma
fiscalizacdo das campanhas.

Ademais, a responsabilidade da Justica Eleitoral, doravante,
serd redobrada, vez que, a um sé turno, deve atuar como fiscal das
contas de campanha, primando pela disputa legitima, o que, inarreda-
velmente, incide em um combate a corrupgdo numa de suas facetas,
como, ainda, no trato desta fiscalizacio, tendo que a publicidade que
recai nos dados constantes nestas contas e que sdo veiculados em suas
plataformas digitais impd&e ser efetuada na medida em que possibilite

0 bom andamento democratico.

Mitigar os efeitos da LGPD ndo € aviltar contra a dignidade da pes-
soa humana. E, ao contrario, conservar institucionalmente as condicoes
de possibilidade que reconhecem e preservam a dignidade humana no
quadrante mais amplo da sociedade e do Estado.
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