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APRESENTACAO

= Fruto de uma parceria entre o Grupo de Atuacao Especial de Inteligéncia e
Seguranca Institucional (GSI) e o Centro de Estudos e Aperfeicoamento
Funcional (CEAF), foi elaborado o Programa de Atualizacdo em Inteligéncia
Investigativa e Seguranca Institucional, tendo como Coordenacdo Geral o
CEAF e Coordenacéo Técnica o GSI;

» O Programa foi criado para promover a qualificacdo técnica dos membros e
servidores do Ministério Publico do Estado do Para, que tenham como
atuacdo basica, o combate a criminalidade de qualguer natureza e contou com
Instrutores lotados no GSI, os quais, a partir da tematica relacionada a sua
area de atuacao, foram responsaveis por elaborar e ministrar o conteudo
programatico.
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APRESENTACAO

= O Programa € composto por 8 (oito) modulos, tendo como palestrantes os
integrantes do GSI e um 1 (um) modulo de aperfeicoamento, ministrado por
Instrutor externo;

» A atuacdo da Coordenacdo Geral e Técnica se deu a partir da concepcéo e
elaboracédo do projeto, em apoio aos demais integrantes em suas respectivas
areas de atuacdo, no que tange aos modulos internos e modulo de
aperfeicoamento. Quanto aos modulos VI e VIII, os Coordenadores
Técnicos atuaram também como palestrantes;

» [oi apresentado como produto da dissertacdo do mestrado profissional do
Programa de Pés-Graduacdo em Seguranca Publica (PPGSP), do Instituto
de Filosofia e Ciéncias Humanas (IFCH), da Universidade Federal do Para
(UFPA), da Coordenadora Técnica Marilze Ribeiro Bitar, sob a supervisao
da Orientadora Hilda Rosa Moraes de Freitas Rosario.
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JUSTIFICATIVA

» O insumo basico da Inteligéncia é a informacao, que precisa estar disponivel
de forma organizada, precisa e em tempo oportuno, subsidiando amplamente a
tomada de decisdao pela autoridade, bem como, proporcionando a visao da
localizacdo e desenvolvimento das acOes criminosas ou qualquer fato
antijuridico, que necessite da atuacdo ministerial de forma proativa ou
repressiva,;

» A coleta de dados e informacOes para a producdo de conhecimento e de
provas, para que o membro do Ministério Publico possa utilizar, a nivel
estratégico e processual, necessita de um treinamento especializado a fim de
atender as necessidades da instituicao;

» O Programa de Introducdo a Atividade de Inteligéncia investigativa e
seguranca institucional € uma necessidade da instituicdo ministerial, voltado
para a qualificacdo técnica dos membros e servidores que terdo como funcao
basica o combate a criminalidade de qualquer natureza.
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OBJETIVO

= Proporcionar ao membro e servidor do Ministério Publico do Estado do Para
conhecimentos especializados no ambito da Atividade de Inteligéncia e
Seguranca Institucional, a fim de servir como ferramenta no combate ao
crime, bem como no assessoramento a nivel estratégico na tomada de

decisao.
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CONTEUDO PROGRAMATICO

Maodulo I: Introducao a Atividade de Inteligéncia

Producao de Conhecimento

NocoOes fundamentais da Producdo de Conhecimento
Tipos de conhecimento

Producdo do Conhecimento

Documentos de Inteligéncia

O O O O =

Seguranca Organica

Estudo da Lei n® 12.527/2011

Classificacao do grau de sigilo

O acesso a informacéo de acordo com a Constituicido Federal
Conceito de contra-inteligéncia

Medidas especificas de contra-inteligéncia.
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CONTEUDO PROGRAMATICO

Modulo I1: Conhecendo o Laboratorio de Tecnologia contra
Lavagem de Dinheiro (LAB-LD)

- Sobre o Laboratorio de Tecnologia contra Lavagem de
Dinheiro (LAB-LD)
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CONTEUDO PROGRAMATICO

Maodulo I1: Interceptacao e Telematica

Interceptacao Telefonica

Introducao

Audios

Transcricao

Plataforma Vigia

Dados cadastrais

Analise de vinculo

Auto Circunstanciado

Mandado Judicial + Interceptacdo Teleméatica
o Pedido de Diligéncias e Mandado Judicial
o Oficios aos provedores de conexao
o Encaminhamento dos conteudos

Monitoramento de midias sociais
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o Instagram

o Twitter

o Facebook nerd
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CONTEUDO PROGRAMATICO

Modulo 1V: Introducéo a analise de relatorio de inteligéncia
financeira

» O

O
O
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O
O

Unidade de Inteligéncia Financeira - UIF
Introducéo

Inteligéncia Financeira

Tratamento das informacdes

Relatorio de Inteligéncia Financeira -
RIF

RIF Espontaneo (de oficio)

Difuséo

RIF Intercambio

ConsideracOes importantes

Estrutura do RIF Metodologia de Analise de RIF

o Estudo, organizacao e coleta de dados
o Analise e conclusao
Exercicio pratico
o Interpretar e planilhar operacdes financeiras

o Diagramagcio merd
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CONTEUDO PROGRAMATICO

Maodulo V: Introducéao a analise bancéaria

Instrucdes para abertura/solicitacdo Afastamento de Sigilo Bancéario

Uma Visao Geral do Sistema Simba

Apresentaciao da Ferramenta de Analise Bancaria “Cifra”

Utilizacéo de Filtros, tabelas e graficos na ferramenta

Viséo geral do Caso (estudo de caso)

Cruzamento de dados cadastrais INVESTIGADOS

Cruzamento de dados cadastrais entre NAO INVESTIGADOS e INVESTIGADOS
Andlise do Fluxo de Dinheiro entre INVESTIGADOS e NAO INVESTIGADOS
Cruzamento de movimentagdes entre NAO INVESTIGADOS e Investigados
Cruzamento de movimentacdes entre INVESTIGADOS

Analise de operacdes dos Investigados

Analise por lancamento CNAB

Analise por langamento bancario

Comparacéo de lancamentos (lancamento bancario ou CNAB) por Investigado
Modelo de relatorio de Anélise

Exercicio pratico
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CONTEUDO PROGRAMATICO

Modulo de Aperfeicoamento: Analise de vinculos com a
ferramenta Analyst’s Notebook IBM 12

Apresentacao pratica da analise de vinculos

Diagramacao e rede de vinculos

Importacdo de dados telematicos

Importacao de dados financeiros

Analise complexa de dados e formacéo de redes multiconectadas

Avaliacao final
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CONTEUDO PROGRAMATICO

Modulo VI: O uso das fontes abertas na inteligéncia e
Investigacao

Open Source Intelligence - OSINT
o Introducéo
o Google Hacking Database
» Ferramentas de buscas
o Buscas de pessoas
o Busca em sites publicos
o Alertas
Inteligéncia cibernética
o Internet Protocol
o Dominio
o Coleta de dados
Exercicio pratico
Uso das tecnicas apresentadas no treinamento na resolucédo de questoes
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CONTEUDO PROGRAMATICO

Modulo VII: Forense Computacional

» Forense Computacional

o Conceito

Ciéncia Forense

o Forense Computacional

» Busca e Apreensao

o Evidencia Digitais

o Procedimento Operacional Padrédo - POP
o Cuidados Essenciais de Manuseios de Equipamentos Eletronicos
» Cadeia de Custodia

o Conceito

o Importancia

o Preenchimento = Quesitos _
o Formulagédo de Quesitos

o Relatério Técnico
Ferramentas Forenses
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o Conceito

o IPED

o UFEDREAD merd
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CONTEUDO PROGRAMATICO

Modulo VIII: Introducdo a Seguranca Institucional

» Regulamentacao do GSI (Res. n® 012/2017-CPJ)
o Atribuigoes

o Protocolo de acionamento dos servigos
Politica de Seguranca Institucional do MP
Medidas de Seguranca Institucional
Seguranca de pessoas

Seguranca das areas e instalacoes

Seguranca das informacoes e

Seguranca do material

Seguranca contra acidentes

Seguranca nas comunicacoes

Plano de Seguranca Institucional do MP
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