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As Questbes Eticas e as Questdes Legais

Na teoria, pode-se distinguir entre questdes éticas e questdes legais. Caso a lei seja
infringida, caracteriza-se um ato ilegal. As leis constituem-se em regras estritamente
legais que regem os atos dos cidadaos sob sua jurisdicdo. J& a ética é o ramo da filosofia
que trata do que é considerado certo ou errado. O que € antiético ndo é necessariamente
ilegal.

Neste contexto, o0 e-commerce abre um novo espago de atividades néo
regulamentadas, no qual a definicdo de certo ou errando nem sempre é clara. Deste modo,
os profissionais que atuam neste ambito precisam de diretrizes que definam quais

comportamentos sdo razoaveis sob um dado conjunto de circunstancias.

A Privacidade

Em geral, privacidade significa o direito de ndo ser incomodado, bem como o
direito de estar livre de intrusdes pessoais despropositadas.

Com o0 aumento do uso de internet para realizacdo de negécios e de sua
interligagcdo com grandes bancos de dados, surgiu uma dimenséo inteiramente nova para
0 acesso e utilizacdo de dados.

E notavel que os sistemas que acessam vastas quantidades de dados podem ser
utilizados para o bem da sociedade, seja na reducdo de fraudes, da ma& administragdo
governamental, da evaséo de impostos, fraudes de seguros sociais, sonegagéo de pensoes
alimenticias e etc. A questdo e saber até que ponto cada individuo pode perder sua
privacidade para que as entidades governamentais possam deter aqueles que infringem a
lei.

Eis alguns modos utilizados para coletar informac@es sobre individuos:



v" Leitura do que os individuos publicam em féruns ou redes sociais;

v" Procurando dados sobre o individuo em diretérios de internet;

v Gravando as a¢des do individuo enquanto ele navega pela Web;

v" Lendo e-mail de um individuo; e

v" Solicitando que um individuo preencha um registro.

Registro em Sites

Atualmente, a maioria dos sites que atuam no segmento de varejo, solicita que
seus clientes preencham cadastros. Durante o processo, o cliente informa voluntariamente
informacBes como: nome, endereco, nimero de telefone, endereco de e-mail, hobbies e
etc. Normalmente, em troca das informagdes, os sites oferecem algum tipo de vantagem

como participagcdo em promogoes, descontos e etc.

Cookies

Outra possibilidade para coletar informacdes sobre um individuo é a utilizacdo de
cookies. Um cookie € uma pequena quantidade de dados que é trocada sucessivamente
entre um site e o0 navegador de um usuario, enquanto este acesso o0 site. Desta maneira, 0s
cookies permitem que 0s sites monitorem as atividades dos usuarios sem pedir a sua

identificacéo.

Protecéo da Privacidade

Dentre os principios éticos utilizados pelas maiores poténcias do e-commerce,

estdo os seguintes:

v" Notificag¢do/conscientizacdo — o consumidor deve ser notificado sobre a pratica

de informacdes de uma entidade antes da coleta de informacdes pessoais. Também



deve poder tomar decisdes sobre o tipo e a extensdo da divulgacdo das

informacdes, com base nas intencGes da parte que as esta coletando.

v" Escolha/consentimento — o consumidor deve ser conscientizado acerca das opcGes
que tem quanto a0 modo como suas informacGes pessoais podem ser utilizadas.
O consentimento pode ser dado pelas clausulas de ndo adesdo, que exigem
algumas providéncias para impedir a coleta de informagfes. Além disso, o
consumidor pode dar seu consentimento por clausulas de adesdo, que requerem

algumas providéncias para permitir a coleta de informacGes.

v Acesso/participacdo — o consumidor deve ter o direito de acessar suas informacdes

pessoais e contestar a validade dos dados.

v" Integridade/seguranca — deve-se dar garantia ao consumidor de que seus dados
pessoais estdo seguros e sdo exatos. Quem coleta os dados deve tomar
providéncias para garantir que os dados estejam protegidos contra perda, acesso
n&o autorizado, destruigéo e utilizacdo fraudulenta.

v Cumprimento/recurso — deve sempre existir um método de cumprimento e
recurso. As intervencdes sdo a intervengdo governamental, a legislagdo para

recursos privados ou a auto-regulamentacéo.

Direitos Sobre a Propriedade Intelectual

Segundo a Organizacdo Mundial de Propriedade Intelectual, a Propriedade Intelectual
refere-se a “criag¢des de intelecto: invengoes; obras literarias e artisticas; simbolos; nomes;
imagens e desenhos usados no comércio”.

No e-commerce, ha trés tipos principais de Propriedade Intelectual: Direitos

Autorais; Marcas Registradas; e Patentes.

Direitos Autorais

Direito autoral ou copyright € uma concessao exclusiva do governo que confere

ao seu proprietario um direito essencial exclusivo de: reproduzir uma obra, total ou



parcialmente e distribui-la, apresenta-la ou exibi-la ao publico sob qualquer forma ou
maneira, inclusive a internet.

Em geral, existem direitos autorais para as seguintes obras:

v" Obras literarias (ex: livros, softwares);

v Obras musicais (ex: composi¢des musicais);
v Obras dramaturgicas (ex: pecas de teatro);
v Obras artisticas (ex: desenhos, pinturas); e

v Gravac0es sonoras, filmes, transmissdes, programas a cabo.

Neste contexto, as marcas d’agua digitais podem ser utilizadas por empresas para
proteger o direito autoral. As marcas d’agua digitais sdo identificadores exclusivos
inseridos no conteddo digital. Apesar de ndo impedirem as copias ilegais, este recurso
facilita o trabalho de programas que sdo utilizados para identificar copias ilegais e

notificar o proprietario do direito.

Marcas Registradas

A marca registrada é um simbolo utilizado por empresas para identificar seus bens
e servicos. O simbolo pode ser composto de palavras, desenhos, letras, nimeros, formas,
uma combinacao de cores ou outros identificadores semelhantes. Essas marcas precisam
estar registradas em um pais para que sejam protegidas por lei. Essas marcas devem ser
distintivas, originais e ndo enganosas. Uma vez registrada, sua vigéncia é eterna, desde
que se pague a taxa de registro.

O proprietario de uma marca registrada tem direitos exclusivos para:

v Usar a marca em bens e servigos para os quais ela foi registrada;

v' Tomar medidas legais para impedir que a marca seja utilizada, sem

consentimento, em bens e servicos (semelhantes) para os quais ela foi registrada.



Patentes

A patente é um documento que confere ao seu proprietario os direitos exclusivos
sobre uma invencdo durante um determinado numero de anos. Este advento serve para
proteger invencdes tecnoldgicas tangiveis. Uma invencdo pode estar sob forma de um

dispositivo fisico ou de um método ou processo para fabricar um dispositivo fisico.

Cibercrime

Muitos crimes tradicionais agora sdo cometidos por meio de computadores e
transferiram-se para a internet. No entanto, dependendo da jurisdi¢do, esses crimes néo
sdo processados judicialmente como crimes de computador.

Desta maneira, em geral, sdo taxados como cibercrimes a ciberinvasdo e o
cibervandalismo. A ciberinvasdo assemelha-se ao arrombamento e invaséao, exceto pelo
ponto de entrada que € a internet. Enquanto isso, o cibervandalismo ocorre quando um
acesso ndo autorizado a internet resulta em arquivos, programas ou hardware danificados.
Esses dois atos também sdo caracterizados como ciberataques.

Em geral, os protagonistas dos ciberataques sdo:

v Hackers — hoje, este termo refere-se a todas as pessoas que violam sistemas de

computador, independentemente de sua motivacao;

v" Crackers — abreviagio para “Criminal Hackers” refere-se aos hackers que usam

sua aptiddes para cometer atos ilegais ou para causar danos deliberadamente.

v Script Kiddies — sdo crackers inexperientes, movidos pelo ego, que usam
informacdes e software (scripts) que baixam na internet para infligir danos a sites

gue escolhem como alvos.

Questdes de Seguranca

v Autenticacdo — O processo pelo qual uma entidade verifica se outra é realmente

quem diz ser denomina-se autenticacdo. A autenticacdo requer evidéncias sob



forma de credenciais, que podem ser uma senha, um cartdo inteligente ou uma

assinatura;

v' Autorizacio — E a etapa que assegura 0 acesso a certos recursos. Comparam-se as
informacGes sobre a pessoa que requer O acesso a uUm recurso e com as

informagdes de acesso associadas ao recurso que esté sendo acessado;

v' Auditoria — E o processo de coleta das informacdes sobre as tentativas de acessar
determinados recursos, usar determinados privilégios. Através dela é possivel
reconstituir as agdes que foram executadas e, muitas vezes, identificar

especificamente a pessoa ou programa gque executou tais acoes;

v Confidencialidade — Informagdes confidenciais e sensiveis ndo devem ser

reveladas a individuos, entidades ou processos de software ndo autorizados;

v Integridade — E a capacidade de proteger dados contra alteragio ou destruic&o por

acOes ndo autorizadas ou acidentais;

v" Disponibilidade — Um site de e-commerce é considerado disponivel se uma pessoa
ou programa pode obter acesso as suas paginas, dados ou servico sempre que

necessario.

v Irretratabilidade - E a capacidade de limitar a possibilidade de que as partes

contestem que uma transacao legitima ocorreu.
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Figura 1. Questbes de Seguranca no e-commerce
Fonte: TURBAN (2004).



Tipos de Ciberataques

Os especialistas em seguranca na internet caracterizam dois tipos de ataques: 0s
ndo técnicos e os técnicos. No ataque nao técnico, também conhecido como ataque de
engenharia social, 0 agente atacante usa persuasdo para enganar as pessoas e fazé-las
revelar informacGes sensiveis ou executar acbes capazes de comprometer a segurancga de
uma rede. Por outro lado, o conhecimento de software e de sistemas é fator essencial para

0 ataque técnico.

v Ataques de Recusa de Servico — o atacante utiliza software especializado para
enviar uma grande quantidade de pacotes de dados a um computador-alvo, no
sentido de sobrecarregar seus recursos. No ataque distribuido de recusa de servico,
0 atacante obtém acesso a um grande numero de computadores na internet. Uma
vez obtido o acesso, o hacker carrega um software especializado, que fica

dormente até receber o comando para iniciar o ataque.

Os codigos malignos, conhecidos como malware, sdo classificados pelo modo
como se propagam. Alguns podem ser benignos, porém todos tem potencial para causar
danos.

v' Virus — E um codigo que se insere por si s6 em um computador, inclusive em seus
sistemas operacionais, com a finalidade de propagar-se. Para ser ativado, requer a
execucdo do programa de seu hospedeiro. Dentre os problemas que pode causar

estdo a exclusdo indesejada de arquivos e danos ao disco rigido.

v Worm — E um programa que pode rodar independentemente, consumindo 0s
recursos de seu hospedeiro por dentro para poder manter-se e propagando uma

versdo completa de si mesmo para outra maquina.

v" Virus de Macro e Worms de Macro — E executado quando o objetivo da aplicagdo
(planilha, texto, e-mail) que contem o macro é aberto ou quando um procedimento

particular é executado.



v' Cavalo de Troia — E um programa que aparentemente tem uma funcéo Gtil, mas
contém uma fungdo oculta que representa um risco para a seguranga, visto que da

ao seu criador o controle parcial ou total da maquina do usuario.

Tecnologias de Seguranca

v Firewall — E um n6 de rede que consiste em hardware e software capazes de isolar
uma rede privada de uma rede publica. Alguns firewalls filtram dados e
requisicdes transferindo-os da internet pablica para uma rede privada, com base
nos enderecos de rede do computador que estda enviando ou recebendo a
requisicdo. Outros bloqueiam os dados, dependendo do tipo de aplicacdo que esta

sendo acessada.

v Sistemas de Deteccio de Invasio — E uma categoria especial de software que pode
monitorar a atividade em toda uma rede ou em um computador local, detectando

atividades suspeitas e agindo automaticamente quando necessario.

v' Gerenciamento do Risco de Seguranca — E um processo sistematico para
determinar a probabilidade de varios ataques a seguranca e identificar as acdes
necessérias para evitar ou minimizar os efeitos dos ataques. E dividido em quatro

etapas: avaliagdo, planejamento, implementacdo e monitoracao.

Infraestrutura de Chave Publica

Considerada a base dos pagamentos eletronicos (e-payment) seguros, a
infraestrutura de chave publica (PKI) representa os componentes técnicos, a infraestrutura
e as préaticas necessarias para habilitar a utilizacdo de criptografia de chave publica,
assinaturas digitais e certificados digitais uma aplicagdo de rede. A PKI é o fundamento
de varias aplicacdes de rede, incluindo o gerenciamento da cadeia de suprimentos, as

redes virtuais privadas, o e-mail seguro e as aplicacdes de intranet.

v Criptografia — A criptografia garante a confidencialidade e a privacidade de uma

mensagem durante o seu trajeto por uma rede ao criptografa-la de tal modo que



seja dificil, caro ou muito demorado para uma pessoa nao autorizada decripta-la

(remonté-la).
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Figura 2. Aspectos de Criptografia
Fonte: TURBAN (2004).
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v Assinaturas Digitais — Baseadas em chaves publicas, as assinaturas digitais sao

usadas para autenticar a identidade do remetente de uma mensagem ou

documento. Podem ser usadas ainda para garantir que o contetdo original de uma

mensagem ou documento ndo foi alterado.

v’ Certificados Digitais — Verificam se o detentor de uma chave publica ou privada

é quem diz ser. Emitido por entidades certificadoras, um certificado contém itens

como o0 nome do proprietério, periodo de validade, informacfes sobre a chave

publica e um hash assinado de dados.



Padrdes para Pagamentos Eletronicos

S&o muitas as instituicdes envolvidas em pagamentos eletronicos, de maneira que
se tornou necessario utilizar protocolos universalmente aceitos para garanti-los. Em geral,

dois tipos de protocolos sdo utilizados:

v Seguranca de Camada de Transporte — O SSL (Security Socket Layer) utiliza
certificados padrdo para autenticar e criptografar dados, a fim de assegurar

privacidade ou confidencialidade;

v’ TransacOes Eletronicas Seguras — Com o TLS (Transport Layer Security) é
possivel criptografar nimeros de cartdes de crédito enviados do navegador de um
consumidor para o site de um comerciante. Primeiro € preciso verificar a validade
do nimero do cartdo, depois o banco do consumidor deve autorizar cartdo e, em
seguida, a compra precisa ser processada. O protocolo criptografico utilizado para
transacdes completas deste tipo sdao conhecidos como SET (Secure Electronic

Transaction).

Cartbes de Pagamento

Os cartdes de pagamento se dividem em trés categorias:

v’ Cartdes de Crédito — concede ao seu portador crédito para fazer compras até um

limite fixado pelo emitente;

v Charge Cards — tecnicamente, o portador do charge card recebe um empréstimo
por 30 a 45 dias equivalente ao débito apresentado no extrato;

v Cartdes de Débito — o custo de um item comprado sai diretamente da conta

corrente do portador.



Carteiras Eletronicas (E-Wallets)

E um componente de software que o usuério baixa em seu computador e no qual
armazena numeros de cartdes de crédito e outras informacoes pessoais. Ao utiliza-la em
um site que aceita este tipo de software, todas as informagdes necessarias sao preenchidas

automaticamente com um clique.

Cart0es Inteligentes

E parecido com os outros cartdes plasticos de pagamento, mas se diferencia por
conter um microchip embutido, que pode ser um microprocessador combinado com um
chip de memdria ou apenas um chip de memdria com ldgica nao programavel. O
microprocessador pode adicionar cancelar ou manipular as informacgdes contidas no

cartdo, enquanto o chip de memdria pode executar somente transacdes pré-definidas.

Pagamentos Sem Fio

Servico que habilita os assinantes sem fio a utilizarem seus telefones mdveis para
que estes realizem pagamentos de compras em lojas conveniadas. Apds enviar os dados
da compra, 0 usuario recebe uma mensagem via sms solicitando a senha para autorizar a

compra. A cobranca sera efetuada em sua conta de telefone.

Cheque Eletronico (e-check)

E a verséo eletronica de um cheque. Os e-checks contém as mesmas informagoes
de um cheque em papel, podem ser usados onde quer que se usem 0s cheques e sua
estrutura legal é a mesma dos cheques de papel. Sdo mais rapidos e mais baratos.

Outras formas de pagamento: eCoin, Qpass, Visa Cash, Mondex, Pagamentos
P2P, Pagamentos B2B.

Referéncias

ALBERTIN, A. L. Comércio Eletrénico: Modelo, Aspectos e Contribui¢cdes de Sua
Aplicagéo. Sao Paulo: Atlas, 2010.



TURBAN, Efraim; KING, David. Comércio Eletrénico: Estratégia e Gestdo. 1* Ed.
Prentice Hall, S&o Paulo, 2004.



Este trabalho estd licenciado sob uma Licenca Creative Commons Atribuicao
4.0 Internacional. Para ver uma copia desta licengca, Vvisite

http://creativecommons.org/licenses/by/4.0/.



