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Aspectos Iniciais

Fonte: ALBERTIN (2010).




Unidade 3 - Contratos, Seguranca e Meios
de Pagamento no Comércio Eletronico




Introducao

O e-commerce abre um novo espaco de atividades nao
regulamentadas, no qual a definicao de certo ou errado nem sempre
é clara. Deste modo, os profissionais que atuam neste ambito
precisam de diretrizes que definam quais comportamentos sao
razoaveis sob dado conjunto de circunstancias.

Com a entrada de grandes empresas, ampliando o comércio
eletronico, a Internet sofreu sua primeira mudanca radical, a
introducao do “.com”, para a atividade empresarial, fixando assim de
forma definitiva uma nova maneira de negociar, onde o consumidor e
o empresario contratam virtualmente (Ferreira e Oliveira, 2008).



Questoes de Privacidade

Privacidade: significa o direito de nao ser incomodado,
bem como o direito de estar livre de intrusdes pessoais
despropositadas.

Com o aumento do uso de internet para realizacao de
negodcios e de sua interligacao com grandes bancos de
dados, surgiu uma dimensao inteiramente nova para o
acesso e utilizacao de dados.



Questoes de Privacidade

Eis alguns modos utilizados para coletar informacoes
sobre individuos:

Leitura das publicacdes em foruns ou redes sociais;
Recuperacao de dados em diretérios de internet;
Gravando os registros de navegacao na Web;
Lendo e-mail de um individuo;

Solicitando que um individuo preencha um registro.



O Registro em Sites

Atualmente, a maioria dos sites que atuam no
segmento de varejo, solicitam que seus clientes
preencham cadastros.

Durante o processo, o cliente informa
voluntariamente informacdes como: nome,
endereco, numero de telefone, endereco de e-mail,
hobbies e etc.



Os Cookies

Um cookie é uma pequena quantidade de dados
que € trocada sucessivamente entre um site e o
navegador de um usuario, enquanto este acessa o
Site.

Desta maneira, os cookies permitem que os sites
monitorem as atividades dos usuarios sem pedir a
sua identificacao.



Protecao da Privacidade

Dentre os principios éticos utilizados pelas maiores
poténcias do e-commerce, estao os seguintes:

Notificacdo | Conscientizacao - o consumidor deve ser notificado
sobre a pratica de informacdes de uma entidade antes da coleta
de informacdes;

Escolha | Consentimento - o consumidor deve ser esclarecido
acerca das opg¢des que tem quanto ao modo como suas
informacdes pessoais podem ser utilizadas.



Protecao da Privacidade

Acesso | Participacdo - o consumidor deve ter o direito de

acessar suas informacoes pessoais e contestar a validade dos
dados.

Integridade | Seguranca - deve-se dar garantia ao consumidor de
qgue seus dados pessoais estao seguros e sao exatos.

Cumprimento | Recurso - deve sempre existir um método de
cumprimento e recurso.



Direitos Sobre a Propriedade Intelectual

No e-commerce, ha trés tipos principais de Propriedade
Intelectual:

Direitos Autorais;
Marcas Registradas;

e Patentes.



Direitos Autorais

E uma concess3o exclusiva do governo que confere ao seu
proprietario um direito essencial exclusivo de: reproduzir
uma obra, total ou parcialmente, e distribui-la, apresenta-
la ou exibi-la ao publico sob qualquer forma ou maneira,
inclusive a internet.

Marcas D’agua Digitais - sao identificadores exclusivos
inseridos no conteudo digital.



Marca Registrada

E um simbolo utilizado por empresas para identificar seus bens e
servicos. O simbolo pode ser composto de palavras, desenhos, letras,
numeros, formas, uma combinacao de cores ou outros identificadores

semelhantes.
O proprietario de uma marca registrada tem direitos exclusivos para:
Usar a marca em bens e servicos para os quais ela foi registrada;

Tomar medidas legais para impedir que a marca seja utilizada,
sem consentimento, em bens e servicos (semelhantes) para os
quais ela foi registrada.



Patente

E um documento que confere ao seu proprietario os
direitos exclusivos sobre uma invencao durante um
determinado numero de anos.

Este advento serve para proteger invencdes tecnoldgicas
tangiveis.



Crimes Pela Internet e Cibercrime

Muitos crimes tradicionais agora sao cometidos por meio
de computadores e transferiram-se para a internet.

A ciberinvasao assemelha-se ao arrombamento e invasao,
exceto pelo ponto de entrada que é a internet.

Enquanto isso, o cibervandalismo ocorre quando um
acesso nao autorizado a internet resulta em arquivos,
programas ou hardware danificados;

Esses dois atos também s3ao caracterizados como
ciberataques.



Crimes Pela Internet e Cibercrime

Em geral, os protagonistas dos ciberataques sao:

Hackers - hoje, este termo refere-se a todas as pessoas que violam
sistemas de computador, independentemente de sua motivacao;

Crackers - abreviacao para “Criminal Hackers” refere-se aos
hackers que usam sua aptiddes para cometer atos ilegais ou para
causar danos deliberadamente;

Script Kiddies - sao crackers inexperientes, movidos pelo ego, que
usam informacoes e software (scripts) que baixam na internet
para infligir danos a sites que escolhem como alvos.



Processos de Seguranca em Sistemas de
Comeércio Eletronico

Segundo Turban e King (2004), existem algumas questdes de
seguranca que estao relacionadas ao funcionamento dos sistemas
de e-commerce. Essas questdes seguem abaixo:

Autenticagao - O processo pelo qual uma entidade verifica se
outra é realmente quem diz ser;

v

Autorizagdo - E a etapa que assegura o acesso a certos
recursos;

Auditoria - E o processo de coleta das informacdes sobre as
tentativas de acessar determinados recursos, usar
determinados privilégios.



Processos de Seguranca em Sistemas de
Comeércio Eletronico

Confidencialidade - Informacdes confidenciais e sensiveis nao
devem ser reveladas a individuos, entidades ou processos de
software nao autorizados;

Integridade - E a capacidade de proteger dados contra
alteracao ou destruicao por acdes nao autorizadas ou
acidentais;

Disponibilidade - Um site é considerado disponivel se uma
pessoa ou programa pode obter acesso as suas paginas, dados
OU Servico sempre que necessario;

Irretratabilidade - E a capacidade de limitar a possibilidade de
que as partes contestem que uma transacao legitima ocorreu.



Processos de Seguranca em Sistemas de
Comeércio Eletronico
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Fonte: TURBAN e KING (2004).




Ciberataques

Os especialistas em seguranca na internet caracterizam
dois tipos de atagues: os nao-técnicos e os técnicos.

Ataques de Recusa de Servico - o atacante utiliza
software especializado para enviar uma grande
guantidade de pacotes de dados a um computador-
alvo, no sentido de sobrecarregar seus recursos.



Malware

Os codigos malignos, conhecidos como malware, sao
classificados pelo modo como se propagam. Alguns
podem ser benignos, porém todos tem potencial para
causar danos.

Virus - E um cddigo que se insere por si s6 em um computador,
inclusive em seus sistemas operacionais, com a finalidade de
propagar-se;

Worm - E um programa que pode rodar independentemente,
consumindo os recursos de seu hospedeiro por dentro para poder
manter-se e propagando uma versao completa de si mesmo para
outra maquina.



Malware

Virus de Macro e Worms de Macro - E executado
quando o objetivo da aplicacao (planilha, texto, e-mail)
que contem o macro é aberto ou quando um
procedimento particular é executado.

Cavalo de Tréia - E um programa que aparentemente
tem uma funcao util, mas contém uma funcao oculta
que representa um risco para a seguranca, visto que da
ao seu criador o controle parcial ou total da maquina
do usuario.



Tecnologias de Seguranca

Firewall - Capaz de isolar uma rede privada de uma rede
publica.

Sistemas de Detecc¢do de Invasio - E uma categoria especial de
software que pode monitorar a atividade em toda uma rede ou
em um computador local, detectando atividades suspeitas.

Gerenciamento do Risco de Seguranga - Processo sistematico
para determinar a probabilidade de varios ataques a seguranca
e identificar as acOes necessarias para minimizar os efeitos dos
ataques. E dividido em quatro etapas: avaliacdo, planejamento,
implementacao e monitoracao.



Infraestrutura de Chave Publica

Considerada a base dos pagamentos eletrénicos (e-payment) seguros,
a infraestrutura de chave publica (PKI) representa os componentes
técnicos, a infraestrutura e as praticas necessarias para habilitar a
utilizacdao de criptografia de chave publica, assinaturas digitais e
certificados digitais em uma aplicacao de rede.

Criptografia - Garante a confidencialidade e a privacidade de uma
mensagem durante o seu trajeto por uma rede ao criptografa-la de tal
modo que seja dificil, caro ou muito demorado para uma pessoa nao
autorizada decripta-la (remonta-la).



Criptografia

Chave privada

Chave privada

Cifragem b % | Decifragao
: P
Remetente Destinatario
Tempo para verificar Tempo para verificar
todas as chaves a taxa todas as chaves a taxa
Comprimento Nimero de chaves de 1,6 milhdo de de dez milhdes de

Bgs ci fvBis (2] I I

40 1.099.511.627.776 8 dias 109 segundos

56 72.057.594.037.927.900 1.427 anos 83 dias

64 18.446.744.073.709.600.000 365.338 anos 58,5 anos
: 128 3,40282E + 38

Fonte: TURBAN e KING (2004).

6,73931E + 24 anos 1,07829E + 21 anos a




Infraestrutura de Chave Publica

Assinaturas Digitais - Baseadas em chaves publicas, as assinaturas
digitais sao usadas para autenticar a identidade do remetente de
uma mensagem ou documento.

Certificados Digitais - Verificam se o detentor de uma chave publica
ou privada é quem diz ser. Emitido por entidades certificadoras, um
certificado contém itens como o nome do proprietario, periodo de

validade, informacdes sobre a chave publica e um hash assinado de
dados.



Os Contratos Eletronicos

Segundo Finkelstein (2004):

“O contrato eletronico (...) € o negdcio juridico bilateral que
resulta do encontro de duas declaracbes de vontade e é
celebrado por meio da transmissao eletrénica de dados. Ele
geralmente é formado pela aceitacdao de uma oferta publica
disponibilizada na Internet ou de uma proposta enviada ao
destinatdrio certo, via correio eletronico, contendo, no
minimo a descricdo do bem e/ou produto ofertado, preco e
condicoes de pagamento.”



Os Contratos Eletronicos

Para se aprofundar sobre os contratos eletronicos, ler o
artigo “Aspectos Juridicos do Contrato Eletronico”.

Videos - Seguranca na Internet



Unidade 4 - Tecnologias e Usabilidade no
Comeércio Eletronico




Introducao

Desde o surgimento da Internet, a Web vem evoluindo a
cada dia, trazendo novas funcionalidades, novos
recursos, fazendo da World Wide Web um grande
sucesso, devido ao seu enorme potencial a nivel das
aplicacOes e distribuicao documental.

Com o surgimento da Web, tornou-se possivel para
utilizadores diferentes, em locais diferentes, partilhar
ideias, conhecimentos e documentos, combinando
textos, hipermidia, elementos graficos e sons.



Tecnologias Web

A tecnologia Web pode ser definida como um sistema
padrao que inclui:

Padrao de enderecamento: todos os recursos existentes na
Web possuem um endereco unico que os identificam, sao os
chamados URL (Uniform Resource Locator);

Padrao de comunicacdo: utilizam uma linguagem de
comunicacao que lhes permitem a solicitacao e obtencao dos
recursos que residem na Web. Este protocolo chama-se HTTP
(Hypertext Transfer Protocol);



Browser

Sao programas que permitem a interacao entre os
usuarios e as paginas Web.

Para a comunicacao com o servidor Web, o browser
utiliza principalmente o protocolo da transferéncia de
hipertexto (HTTP) para efetuar o pedido de um
ficheiro e obter resposta vinda do servidor.



Tecnologias e Linguagens de Programacao
para a Web

Para o desenvolvimento Web sao utilizadas
linguagens server-side. Existe uma variedade de
linguagens desse tipo, cada uma com as suas
potencialidades e caracteristicas distintas.

As linguagens server-side sao um conjunto de codigos
gue rodam paralelamente ao servidor com o objetivo
de simplificacdo no processo de dinamizacao de
paginas, de maneira que os usuarios finais nao terao
acesso ao codigo-fonte, visualizando apenas o codigo
HTML que é interpretado pelo browser.



Linguagens Server-Side

Como exemplos de linguagens server-side livres temos o
PHP, Perl, CGl, JSP e Pyton. Representando as linguagens
proprietarias temos o ASP.



Servidor Web

Os servidores Web sao responsaveis pela recepcao dos
pedidos feitos pelos usuarios através de um browser,
utilizando um protocolo HTTP e envio de informacdes
através de linguagens HTML para os browsers.



Content Management Systems (CMS)

E um sistema para gestio de Websites, portais e
intranets, que integra ferramentas necessarias para criar
e gerir conteudos sem necessidade de programacao do
codigo.

Tem como principal objetivo estruturar e facilitar a
criacao, administracao, distribuicao, publicacao e
disponibilizacao da informacao através da Web.



Sistema de Gerenciamento de Banco de
Dados (SGBD)

E um software que possui recursos capazes de
manipular as informacdes do banco de dados e interagir
com o usuario.

Exemplos de SGBDs sao: Oracle, SQL Server, DB2,
PostgreSQL, MySQL, o proprio Access ou Paradox, entre
outros.



Intranet e Extranet

Intranet - é uma rede de computadores que possui a mesma
infraestrutura da Internet, porém ¢é utilizada na troca de dados e
informacdes internas podendo ser utilizada para a troca de
informacdes com outras empresas. A topologia de rede e os
protocolos podem variar entre as redes, mas o protocolo padrao
utilizado na Intranet é o TCP/IP.

Extranet - O acesso a determinadas areas de uma Intranet pode ser
estendido para outras empresas parceiras, como clientes e
fornecedores. Esta extensao da Intranet é chamada de Extranet, e
visa integrar as informacbes da empresa e dos
clientes/fornecedores.



A Usabilidade

A norma ISO 9241 define usabilidade como a capacidade que
um sistema interativo oferece a seu usuario, em determinado
contexto de operacao, para realizacao de tarefas de maneira
eficaz, eficiente e agradavel (ISO 9241-11, 1998).

Seguindo esta definicao a usabilidade pode ser colocada como
uma qualidade que caracteriza o uso dos programas e
aplicacdes. Isto significa que depende do contexto e dos
objetivos do usuario, nao sendo, portanto, uma qualidade
intrinseca de um sistema.



E-Commerce e Usabilidade

Sob o ponto de vista comercial, Winckler (2001)
argumenta que problemas de usabilidade em site de e-
commerce podem significar reducao nas vendas ou
mesmo venda nenhuma.

Considerando-se que o grande aumento da quantidade
de sites de e-commerce torna o mercado muito mais
competitivo e globalizado, estratégias que priorizem o
usuario e avaliem de forma coesa e objetiva a interacao
deste com o website sao fundamentais para garantir
competitividade por qualidade e inovacao (Tezza et al,,
2010).



E-Commerce e Usabilidade

Videos - Ferramentas Google e Usabilidade | Acessibilidade
Web



Unidade 5 - Sistemas de Recomendacao e
Combinacao Social no Comércio
Eletronico




Introducao

Os Sistemas de Recomendacao sao definidos como
sistemas que promovem a recomendacao de produtos e
servicos, bem como de pessoas.

Terveen e Hill (2001) explicam que a recomendacdo é um
recurso que auxilia usuarios a fazer escolhas dentre uma
gama de possibilidades, atuando como uma espécie de
filtro.



Introducao

Em geral, uma recomendacao é originada com base nas
preferéncias/caracteristicas do produto, servico ou pessoa
a ser recomendada, levando em conta também as
caracteristicas daquele que solicitou a recomendacao.



Estratégias de Recomendacao

A priori, os principais objetivos dos Sistemas de
Recomendacao eram a fidelidade e o conseqlente
aumento da lucratividade das empresas.

Diferentes estratégias podem ser utilizadas para
personalizar ofertas para um usuario, cada uma exigindo
um grau de complexidade distinto no tratamento de
informacoes coletadas (Cazella et al, 2010).



Reputacao do Produto

Uma das estratégias mais comuns em Sistemas de
Recomendacao € baseada no uso das avaliacdes dos
usuarios para estabelecer a reputacao de um item ou
produto.

Apo6s conhecer determinado item, por meio de consulta
OuU aquisicao, o usuario tem a possibilidade de avalia-lo.



Recomendacao por Associagao

Este tipo de recomendacao é realizado através de
técnicas, que tém como objetivo encontrar, em uma base
de dados, associacoes entre itens avaliados por usuarios
(comprados, lidos e outros);

Constitui-se em outro tipo de recomendacao muito
comum em websites de comércio eletronico.



Associacao por Conteudo

Existe também a possibilidade de fazer recomendacoes
com base no conteudo de determinado item.

Por exemplo, determinado livro contém assuntos que sao
relacionados a assuntos contidos em outras obras.



Analise de Sequéncia de Ac¢oes

Na web, sequéncias podem ser utilizadas para capturar o
comportamento de usuarios por meio de histdricos de
atividade temporal, como em weblogs e historico de
compras de clientes (Dong e Pei, 2007).

As informacdes encontradas nestas sequéncias temporais
podem ser aplicadas as identificacoes de padroes de
navegacao e consumo, que em seguida podem servir aos
aplicativos que realizam recomendacoes.



Técnicas de Recomendacao

Segundo Cazella et al. (2010), varias técnicas tém surgido
visando a identificacao de padrdoes de comportamento
(consumo, pesquisa e outros) e utilizacao destes padroes
na personalizacao do relacionamento com os usuarios.

Estas técnicas fundamentam o funcionamento dos
Sistemas de Recomendacao.



Filtragem Baseada em Conteudo

Alguns aplicativos funcionam na geracao de descricoes
dos conteudos dos itens e na comparacao destas
descricdoes com os interesses dos usuarios, no intuito de
verificar se o item é ou nao relevante para cada um.

Esta técnica é chamada de filtragem baseada em
conteudo, pois realiza uma selecao com base na analise
de conteudo dos itens e no perfil do usuario que recebera
a recomendacao (Ansari et al., 2000).



Filtragem Colaborativa

A troca de experiéncias entre as pessoas gue possuem

interesses comuns ¢é a esséncia dos sistemas
colaborativos.

Nestes sistemas, os itens sao filtrados com base nas
avaliacoes realizadas por seus usuarios.



Filtragem Hibrida

A técnica de filtragem hibrida trabalha a combinacao dos
pontos fortes da filtragem colaborativa e da filtragem
baseada em conteudo, no sentido de criar um sistema
gue possa atender, da melhor maneira, as expectativas
dos seus usuarios (Herlocker 2000; Ansari et al. 2000).



Sistemas de Combinacao Social

Terveen e McDonald (2005) apresentaram o termo "Sistemas
de Combinacao Social", com o objetivo de definir os Sistemas
de Recomendacao capazes de recomendar pessoas as outras
ao invés de apenas recomendar informacoes, produtos ou
Servicos;

Essa caracterizacao diferenciada foi feita baseada na
complexidade do ser humano, o que torna mais dificil a sua
definicao, conceitualizacao e categorizacao, se comparado as
informacoes, produtos e servicos.



Sistemas de Combinacao Social no E-
commerce

Video - Case eHarmony




Conclusoes

O Comércio Eletronico constitui-se numa modalidade de
negdcios que oferece direitos e obrigacdes, assim como a
modalidade de comércio tradicional.

O uso das tecnologias adequadas é fator vital para o melhor
desempenho das organizacdes que atuam no e-commerce.

Os sistemas de recomendacao e combinacao social constituem-
se em ferramentas fundamentais no gerenciamento das
relacoes de negdcios pela internet.
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