CARTILHA DE ORIENTAGCAO

DICAS PARA EVITAR

PROTEJA-SE: GOLPES FINANCEIROS
MIRAM NAS PESSOAS IDOSAS.

CUIDADO COM PROTEJA SEUS DESCONFIE DE CONVERSE COM
LIGACOES E MENSAGENS DADOS E SENHAS PROMESSAS FACEIS QUEM CONFIA




APRESENTACAO

Esta cartilha foi criada para ajudar pessoas idosas a
reconhecer e evitar golpes, principalmente aqueles
realizados pelo celular e aplicativos como o WhatsApp.

Hoje em dia, criminosos usam mensagens, ligacoes
e até fotos de familiares para enganar e pedir dinheiro.

Informacao e atencao sao as melhores formas
de protecao.

Informacao e atencao sao as
melhores formas de protecao.



Esta é uma
orientacao

de seguranca para a
populacao idosa

de Santarém, Par3,
com o objetivo de
prevenir golpes financeiros
e patrimoniais.

ﬂ Alerta Geral: Desconfie Sempre!

Pessoas idosas sao alvos preferenciais de golpistas devido a sua disponibilidade
de tempo e, muitas vezes, menor familiaridade com tecnologias digitais.
A regra de ouro €: nunca aceite ajuda de desconhecidos em bancos e

nao forneca dados pessoais ou bancarios a estranhos, seja na rua,
em casa ou por telefone.

© MEDIDAS DE PROTECAO (O QUE FAZER)

Visitas em Casa:

Nao abra a porta para pessoas que
alegam ser de 6rgdos publicos sem
antes confirmar com um familiar ou
ligar para o nimero oficial da Prefeitura.

No Banco:

Recuse ajuda de estranhos. Se o caixa
eletronico der erro, pega auxilio apenas a
funcionarios fardados dentro da agéncia.

Cartao e Senha:

Nunca escreva sua senha atras do cartao,
no celular ou em papel na carteira.
Proteja o teclado ao digitar a senha.

Telefone/WhatsApp:

Ao receber ligagdo pedindo dinheiro,
desligue. Ligue vocé para o seu parente
para confirmar.

Documentos:
Nao fotografe documentos e nao envie
para numeros desconhecidos.




GOLPES VIRTUAIS

QUE ATINGEM A PESSOA IDOSA

DADOS CONTEXTUAIS

A Delegacia do Idoso em Santarém
i \ tem registrado um aumento

i’/ frequente de falsas ocorréncias
contra pessoas idosas.

Em 2025, o Para registrou quase
/ 29 mil golpes virtuais, com o
I estelionato sendo o crime mais |
comum, somando 19 mil dentincias. -

No Para, 25% da populagao relatou
ter perdido dinheiro por crimes
digitais, incluindo invasao de contas
bancarias e fraude, no dltimo ano.

A PESSOA IDOSA E COM DEFICIENCIA £
NO AMBIENTE VIRTUAL. -

DICAS IMPORTANTES PARA SE PROTEGER:

Desconfie Nunca compartilhe O CRAS, Semtras  Confirme com Em caixas Em caso de diivida

de contatos senhas, cédigos ou e 6rgdos pablicos familiares ou pelos  gletrgnicos, ndo o suspeita, procure

inesperados que dados bancdrios ~ ndo pedemdados  canais oficiais aceite ajudade  a Delegacia do Idoso
envolvam dinheiro. com ninguém, pessoais ou senhas antes de realizar  gasconhecidos e ou a Policia Civil.

por WhatsApp qualquer acao proteja sua senha.
ou telefone. financeira.



GOLPES VIRTUAIS

QUE ATINGEM A PESSOA IDOSA

1. FALSO REGISTRO DE OCORRENCIA
(DELEGACIA VIRTUAL)

Pessoas idosas tém sido alvo de criminosos
que criam falsas ocorréncias ou entram em
contato fingindo ser autoridades para
extorquir dinheiro.

013, sou da policia.
Ha um registro em
seu nome. Para

resolver, faga um
pagamento.

COMO ACONTECE:

Os golpistas entram em contato por telefone, WhatsApp
ou e-mail, informam sobre uma falsa ocorréncia em nome
da pessoa idosa e exigem pagamento para "encerrar o caso”.

Vejo sucesso R

2. GOLPE DA VIDENTE / Vosemn
FALSA PREVISAO s e
Uso de abordagens para ganhar a trabalho para

confianca da pessoa idosa e, em seguida, v el $ Ce N e

cometer golpes financeiros, incluindo |/ 0Os golpistas usam simpatia,
o . cartas ou previsbes para ganhi
fraude de cartoes, um caso notificado B e
recentemente na regiao. altos para “quebrar o mal”
ou "trazer sorte”.

3. GOLPES POR WHATSAPP
E MENSAGENS

Clonagem de WhatsApp ou mensagens
de estranhos fingindo ser parentes

Filho
online

4 Mae, meu celular
quebrou. £ meu ‘
| novo namero. y.

h . com urgéngia. |
COMO ACONTECE: | Podemescar - |
£ muito importante: .

Os criminosos clonam o WhatsApp ou 1:15 &
enviam mensagens fingindo ser
familiares em apuros e pedem

dinheiro com urgéncia.

Posso ajudar?
A maquina esta
lenta. Deixe que
eu faco pra vocé.

COMO ACONTECE:

O golpista distrai a vitima,
oferece ajuda no caixa eletronico
e observa senhas ou realiza
transferéncias indevidas.

4. FRAUDE EM CAIXAS ELETRONICOS
(INTERRUPCAO) '

Embora comece fisico, o golpe é
facilitado por tecnologia. Pessoas
idosas sao distraidas em caixas
eletronicos por desconhecidos que
tentam "“auxiliar”, roubando dinheiro
de saques ou transferéncias,

comum no Para.
COMO SE PROTEGER:

Desconfie de contatos inesperados que envolvam dinheiro.

Nunca compartilhe senhas, cédigos ou dados bancarios.

Confirme com familiares ou ligue para os canais oficiais antes de qualquer acao.
Nunca faga pagamentos para “resolver problemas” ou “quebrar maldigGes”.
Evite aceitar ajuda de desconhecidos em caixas eletrénicos.

Em caso de divida ou suspeita, procure o CRAS ou a Policia Civil.

PROTE IA-SE! COMPARTII HE ES<A INEORMACAO (@) ﬂ

Cuidado com pessoas
desconhecidas oferecendo
ajuda nos caixas eletronicos!




— ALERTA IMPORTANTE —

SOBRE O COMPARTILHAMENTO
DE SENHAS

O compartilhamento de senhas
bancarias e de aplicativos por
pessoas idosas com familiares

é um fator de alto risco para
violéncia patrimonial, alerta que
ganha forca com dados recentes
indicando que parentes proximos

ou conhecidos estao frequentemente
envolvidos em golpes, explorando
a confianca e a vulnerabilidade
da terceira idade.

Em Santarém, Par4, a situagao
é preocupante e tem sido alvo
de alertas das autoridades locais
devido a atuacao de golpistas, |
incluindo casos que se aproximam : : i
do circulo familiar. e > N e

Golpistas podem usar suas Familiares ou conhecidos, Isso pode gerar conflitos
senhas para esvaziar contas, mesmo com boas intengdes, familiares, perdas financeiras
fazer empréstimos ou realizar podem se aproveitar da confianga e até consequéncias juridicas
compras em seu nome. @ causar prejuizos. para todos.

COMO SE PROTEGER? ?

a informacso

Ative a verificacao em duas etapas sempre que possivel.
¢ p pre que p ea Prevengég,

Em caso de suspeita de golpe ou uso indevido, |
procure imediatamente a Delegacia do Idoso ou a Policia Civil. e

o Nunca compartilhe suas senhas bancarias, de aplicativos

ou cédigos de verificagao.
@ O banco ou 6rgaos publicos NUNCA pedem senhas por telefone, S

WhatsApp ou mensagens. ua segllfanga
@ Use senhas fortes e diferentes para cada servico. Comeca com

PROTEJA-SE! COMPARTILHE ESSA INFORMACAO. (@j A



ALERTAS A

DE GOLPES E
VIOLENCIA PATRIMONIAL

DADOS E FATOS QUE VOCE PRECISA SABER

Fique atento! Golpes e a violéncia
patrimonial contra pessoas idosas
crescem e podem acontecer até mesmo
dentro de casa ou em locais que
parecem seguros.

Informacao e atencao
sdao as melhores formas de
protecao.

1. VIOLENCIA FAMILIAR:

A violéncia patrimonial contra pessoas idosas
ocorre frequentemente dentro do proprio
nucleo familiar.

Praticas comuns:
e Retencdo de cartdes e senhas
e Contratacdo de empréstimos sem consentime
¢ Desvio de beneficios e aposentadorias

e

8 i
<IN o) 2. DADOS NO PARA:
: = TAAWNE Aproximadamente 94 idosos sdo vitimas
de golpes em estabelecimentos bancarios
por més no Para.

pela Segup em 2025.

I"l 1.124 ocorréncias registradas 3 . . . . . .

94

IDOSOS
VITIMAS DE GOLPES
POR MES NO PARA

3. LATROCINIOS:

Em fevereiro de 2026, dois idosos
foram assassinados em latrocinios
(roubo seguido de morte) em
Santarém.

Evidenciando o perigo extremo
e a necessidade de cuidado
redobrado.

COMO SE PROTEGER:
|'

& Nao entregue seus cartdes, senhas ou documentos a ninguém.

@ Desconfie de pedidos de dinheiro, empréstimos ou transferéncias.

@ Nunca assine documentos em branco.

& Converse com pessoas de confianca antes de tomar qualquer decisdo.
@ Em caso de suspeita ou violéncia, denuncie!

SANTAREM




Para denunciar golpes financeiros
(como estelionato, desvio de proventos

ou cartoes) e outras formas de violéncia
contra pessoas idosas em Santarém, Para,
utilize os canais locais e nacionais abaixo:

e ATENDIMENTO ESPECIALIZADO EM SANTAREM

Nao tenha medo \
de pedir ajuda!
. Denunciar é proteger
a si e a outras

s pessoas idosas.
" 4

Localizada no prédio da 16 Seccional Urbana
de Santarém.

9 Endereco: Av. Marechal Rondon, s/n,
Bairro Santa Clara.

Delegacia de Protecdo a Pessoa Idosa (DPID): f.

; Delegada Titular: Nao informado.

i® ¥ e+
violacao de direitos. © REHo pars

Conselho Municipal dos Direitos
da Pessoa Idosa (CMDPI):

Atua na fiscalizagado e protecao dos
direitos em Santarém.

Centro de Referéncia Especializado R

de Assisténcia Social (CREAS): # ReDEs socias TR e
Orgao municipal que oferece acolhimento [ g3 prémiopara | |

e acompanhamento em casos de i =

iy

como extratos bancarios, mensagens de celular ou nomes de suspeitos,
para facilitar a investigacao pela Policia Civil.

| . - ; 2 ¢ : o 7o
‘O’ Dica: Ao denunciar, tente reunir o maximo de informacdes possiveis,
-
- -

Os golpistas se aproveitam da confianga e podem se passar por bancos,
familiares ou instituicoes. Nunca compartilhe senhas, dados pessoais
ou codigos de verificacao!

>

= & EM CASO DE EMERGENCIA, LIGUE 190. —

Disque 100 - Canal nacional de dentncias de violacoes de direitos humanos.




— O PAPEL DA FAMILIA — A

NO COMBATE AOS CRIMES VIRTUAIS
CONTRA A PESSOA IDOSA

UMA REDE DE APOIO QUE PROTEGE!

A familia é a principal rede de apoio
da pessoa idosa e tem um papel
fundamental na prevencao de
golpes virtuais.

Com informacao, atencao e
cuidado, é possivel evitar perdas
financeiras e garantir mais
seguranca e tranquilidade

no ambiente digital.

P A FAMILIA PODE FAZER A DIFERENCA!

o EDUCACAO DIGITAL 9 ACOMPANHAMENTO
E CONSCIENTIZACAO E PROTECAO

- -

A x & - S L ;
® Converse com frequéncia sobre os @ Ajude a configurar a seguranca ® Proteja sem tirar a autonomia.
perigos reais do ambiente virtual. do celular, e-mail e aplicativos. o Vil I
® Explique que golpistas se passam por @ Ative a autenticagdo em duas etapas = i:onqui::a: digiumm T
parentes ou bancos para criar urgéncia. sempre que possivel. : ; 3
® Mostre exemplos de mensagens falsas, ® Oriente sobre senhas fortes ® Esteja presente para tirar dividas
e-mails de phishing e links maliciosos. e mantenha elas em local seguro. e oferecer ajuda sempre que preciso.
® Incentive a cultura da divida: ® Fique atento a mudangas de ® O apoio da familia fortalece
nunca clicar em links ou baixar anexos comportamento ou sinais a confianca e evita que a pessoa
de nimeros desconhecidos. de preocupacio com dinheiro. idosa seja vitima de golpes.

Converse, oriente Ensine a identificar Acompanhe Ajude em transacdes Em caso de suspeita
e ouca a pessoa idosa. golpes e a criar golpes que circulam importantes e oriente de golpe, procure
Informacdo é protecdo. senhas seguras. nas redes sociais sobre como confirmar juntos a Delegacia
e compartilhe com canais oficiais. do ldoso ou a
alertas com a familia. Policia Civil.
'*ﬂ_ -
PROTEJA QUEM EM CASO DE DUVIDA OU GOLPE:
g Ligue 181 - Disque Dentincia
VOCE AMA! O i
UM PEQUENO CUIDADO 3 Procure a Delegacia do Idoso
PODE EVITAR GRANDES PREJUIZOS.
@% Acesse: www.policiacivil.pa.gov.br

.




FEITO POR QUEM

SE IMPORTA!

Este trabalho foi elaborado com dedicacao, pesquisa e compromisso
por alunos que acreditam na importancia da informacao
e da protecao contra golpes financeiros e violéncia contra pessoas idosas.

@& ALUNOS PARTICIPANTES

Andrea lzabelle Marinho Valente
Ana Larissa Salomao de Oliveira
Edna Marlene

Erick Carvalho Dantas

Jairo de Sousa Bruce Junior
Janeson Bezerra da Silva

Jodo Lucas Viana Melo B s
José Luis da Silva Neves a diferenca!
Layane lourdes Martins Batista
Luan Miranda Nunes

Nei Vitor Barbosa Vinhote de Sousa
Paloma Rego da Rocha

Rafaelly Magaly Ferreira do Nascimento
Raimundo Marcio Barroso Maia
Raimundo William Amaral Kubiczewski
Robson Carlos Batista Silva Filho
Rosy Ellem Rodrigues do Nascimento
Schiley Marth Blatt

Thayro Juliano

Vandricia de Souza Guerreiro

INFORMAR E PROTEGER.
CONHECIMENTO E A MELHOR DEFESA!

OBRIGADO A TODOS PELA PARTICIPACAO!

Continuemos espalhando informacao e cuidado.




MENSAGEM FINAL

Golpistas existem, mas com
atencao e possivel se proteger.

v Desconfie de urgéncia

& R L L S i i R T T W R ey .

+ Confirme semp




