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SOBRE O AUTOR

Luiz Henrique de Paula Paiva ¢ um executivo s¢nior com
mais de duas décadas de experiéncia liderando iniciativas
estratégicas diretas em tecnologia, ciberseguranca e infraestrutura
em ambientes corporativos de alta complexidade.

Ao longo de sua trajetéria, construiu uma carreira marcada
pela intersecdao entre visao estratégica e exceléncia técnica, atuando
diretamente na protecdo de ativos criticos, na mitigagao de riscos
corporativos e no desenvolvimento de operagdes resilientes em
grandes organizacoes. Sua experiéncia abrange desde a arquitetura
de solucGes executivas até a lideranca de areas comerciais e de pré-
vendas, consolidando uma visdo integrada entre tecnologia,
negobcios e geracao de valor.

Com atuagao relevante no desenvolvimento de negbcios de
alto impacto, estabeleceu e fortaleceu parcerias com alguns dos
principais fabricantes globais de tecnologia, especialmente nos
Estados Unidos e em Israel, mercados reconhecidos por sua
lideranga em inovagao e segurancga digital.

Reconhecido por sua alta capacidade de liderar equipes de alta
performance, Luiz Paiva combina disciplina operacional,
pensamento estratégico e foco em resultados para conduzir projetos
complexos em escala nacional. Sua experiéncia também se estende
a formagao e capacitacao de profissionais, contribuindo ativamente
para o desenvolvimento de competéncias técnicas e estratégicas no
setor.

Sua atuagdo é pautada por rigor, consisténcia e visio de longo
prazo, atributos essenciais para organizagoes que compreendem a
seguranga nao apenas como prote¢ao, mas como um pilar
estratégico para crescimento, reputacio e sustentabilidade dos
negocios. Possui cases de sucesso compartilhados em artigos,



publicagoes, palestras e treinamentos e atua de forma direta com
gestio e resultados consolidados a longo prazo.
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APRESENTACAO

Nas ultimas décadas, as organizagbes atravessaram uma
transformagao estrutural profunda. A digitalizacdo dos negdcios, a
ampliacdo da conectividade e a crescente dependéncia de sistemas
complexos reposicionaram o risco como elemento central das
decisGes corporativas. Nesse contexto, a seguranca deixa de ser um
tema técnico e passa a ocupar um espago Inevitavelmente
estratégico.

Ainda assim, em muitas organizagoes, persiste uma
abordagem fragmentada. A seguranca ¢ frequentemente tratada
como um conjunto de controles, ferramentas ou responsabilidades
isoladas, dissociada da governanca, da tomada de decisio e da
propria estrutura de poder corporativo. O resultado é um
desalinhamento critico: reconhecem-se vulnerabilidades, mas nio se
constréi, de forma consistente, a capacidade institucional de
interpreta-las, prioriza-las e responder a elas com coeréncia
estratégica.

E nesse ponto essencial que esta obra se posiciona.

Mais do que discutir praticas ou tecnologias, este livro propoe
uma mudanga de perspectiva. A seguranca ¢ apresentada como um
clemento estruturante da organizac¢ao diretamente vinculada a
forma como responsabilidades sao distribuidas, como decisoes sao
tomadas e como o risco ¢ compreendido e assumido em ambientes
de incerteza.

A partir dessa premissa, o autor introduz o Método RGA,
uma estrutura analitica que integra responsabilidade, governanca e
assuncao de risco em uma logica unica e aplicavel. Ao fazer isso,
oferece a0 leitor uma forma mais clara e consistente de transformar
exposicoes difusas em direcionamento estratégico, fortalecendo a
capacidade organizacional de resposta em cenarios complexos.



Esta nao ¢ uma obra destinada exclusivamente a especialistas
técnicos. E um livro voltado a executivos, lideres e tomadores de
decisio que compreendem que o risco ja nao pode ser tratado de
forma periférica. Ao contrario, ele deve ser incorporado ao centro
da estratégia, influenciando decisdes que impactam a continuidade
operacional, reputagao e valor de mercado.

Ao longo das préximas paginas, o leitor encontrara nao
apenas conceitos, mas uma estrutura concreta de revisdo,
argumentagoes e olhar critico. Um convite para revisar
pressupostos, reorganizar a leitura dos problemas e reposicionar a
seguranca como um ativo estratégico, € nNao apenas como um
mecanismo de protecao. Porque, no ambiente corporativo atual,
nao se trata mais de proteger sistemas. Trata-se de sustentar
decisdes.



PREFACIO

Ao longo da minha experiéncia, aprendi que os maiores
desafios das organiza¢bes nao estao na auséncia de tecnologia, mas
na forma como decisdes siao estruturadas em cenarios de grande
risco.

Sio poucos os profissionais que conseguem transitar com
consisténcia entre complexidade técnica e clareza de decisoes
estratégicas, ¢ o Luiz Paiva é um deles. Este livro reflete essa
capacidade, a esse modelo complexo de visao e gestiao, no qual a
clareza da singularidade dos efeitos da segurancga se faz necessaria e
deciséria no ambiente corporativo.

Uma leitura recomendada para lideres, executivos e conselhos
que compreendem que, no ambiente atual, decidir certo ¢é
inseparavel de entender e assumir o risco.

Guillermo Gurvich
Vice President at Vicarius and Board Member



INTRODUCAO

Nas organizacbes modernas, a seguranga ja nao pode ser
tratada como questao lateral nem como responsabilidade absorvivel
por arranjos técnicos isolados. Sua presenca atravessa decisoes,
estruturas, prioridades e respostas institucionais, exigindo leitura
mais ampla do que aquela tradicionalmente reservada aos controles
operacionais.

O problema que motiva esta obra nasce justamente da
permanéncia de uma compreensio fragmentada. Em muitos
contextos, a seguranca continua dissociada da responsabilidade
decisoria, da governanca e da assungao qualificada do risco. Quando
isso ocotre, a organizacao até reconhece vulnerabilidades, mas nao
necessariamente as converte em direcdo, critério e resposta
institucional coerente.

E nessa fratura que o livro se insere. Seu argumento central
sustenta que a segurancga precisa ser compreendida como matéria
estratégica, vinculada a forma pela qual a organizacdo distribui
responsabilidades, coordena estruturas, interpreta exposi¢oes e
decide sob condi¢oes de incerteza. O que esta em questio, portanto,
nao ¢ o aperfeicoamento isolado de praticas técnicas, mas a
reorganizacaio do lugar da seguranca no interior da decisdo
organizacional.

Foi diante desse cenario que o autor concebeu o Método
RGA, como estrutura analitica voltada a reconectar dimensdes que,
nas praticas organizacionais, frequentemente aparecem dissociadas.
Ao articular responsabilidade, governanga e assuncao de risco em
uma mesma légica de leitura, o método oferece um modo mais
preciso de transformar vulnerabilidade difusa em inteligibilidade
institucional, orientacdo estratégica e capacidade de resposta.
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Por essa razio, o livto ndo se apresenta como manual de
tecnologia, nem como exposi¢io genérica sobre governanga
corporativa. Sua proposta consiste em oferecer uma estrutura
analitica e aplicavel para compreender como a seguran¢a pode
migrar do campo operacional para o nicleo da diregao
organizacional.

Nesse movimento, a obra busca fornecer ao leitor ndo apenas
interpretagao pratica, mas um modo mais organizado, preventivo e
replicavel de examinar problemas, causas, decisdes e riscos nas
organizagoes contemporineas.

11



CAPITULO I

QUANDO A SEGURANCA VIRA
ESTRATEGIA

Introdugio

Durante muito tempo, a seguran¢a foi compreendida nas
organizagoes como fungao técnica de suporte, associada a prote¢ao
de sistemas, a contenc¢ao de falhas operacionais e a preservagao de
ativos informacionais. Esse enquadramento correspondia a um
cenario em que tecnologia, gestdo e criagao de valor ainda apareciam
como esferas relativamente separadas, o que permitia tratar a
seguran¢a como matéria circunscrita ao plano operacional (NIST,
2024).

No ambiente contemporaneo, essa separagdo perdeu
consisténcia. Processos, dados, operagdes e relagoes institucionais
passaram a depender de infraestruturas digitais interconectadas, de
modo que eventos de seguran¢a deixaram de produzir efeitos
restritos a area técnica e passaram a repercutir sobre continuidade,
estabilidade organizacional e confianca institucional (World
Economic Forum, 2021).

Esse deslocamento niao decorre de simples atualizagao
terminologica. Ele resulta da transformagdo do ambiente de risco,
hoje marcado por interdependéncia ampliada, maior sensibilidade
reputacional e crescente pressao regulatéria. Nessas condigoes, a
seguranca passa a ser observada como tema vinculado a
coordenagao estratégica da organizacio, e nao como atividade
periférica de suporte (OECD, 2015; NIST, 2024).

O objetivo deste capitulo consiste em demonstrar que a
seguranca se tornou eixo estratégico porque o risco por ela
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administrado extrapola o plano técnico e alcan¢a desempenho,
conformidade, reputagao e continuidade operacional. A partir desse
reposicionamento, forma-se a base conceitual necessaria para o
aprofundamento posterior da discussio sobre governanga,
supervisao e responsabilidade institucional (OECD, 2015; NIST,
2024).

Desenvolvimento

A leitura tradicional da seguranga se revela insuficiente
quando o risco administrado deixa de afetar somente sistemas e
passa a alcangar investidores, mercado, regulacdo e estabilidade
institucional. O problema central ja ndo reside apenas na existéncia
de vulnerabilidades técnicas, mas na capacidade dessas
vulnerabilidades de comprometer processos essenciais, decisdes
estratégicas e a confiabilidade da organizagdo perante seus publicos
relevantes (OECD, 2015).

E nesse ponto que a contribuicio da OECD assume relevo
teorico. Ao sustentar que o risco de seguranca digital deve ser
tratado em perspectiva economica e social mais ampla e integrado
aos processos decisorios dos stakeholders, o documento desloca a
seguranca do campo do controle isolado para o campo das escolhas
institucionais, onde prioridades, impactos e responsabilidades
passam a ser articulados no interior da propria condugio
organizacional (OECD, 2015).

Em convergéncia com essa inflexao, o NIST reformulou o
Cybersecurity Framework na versao 2.0 e introduziu a funcio
Govern, conferindo centralidade a governanca, a coordenagao e ao
alinhamento da seguranca com os objetivos organizacionais. Ao
apresentar o framework como aplicavel a organizac¢Ges de diferentes
porttes, setores e niveis de maturidade, o modelo reforga que o risco
cibernético deve ser compreendido em chave institucional ampla, e
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nao como matéria restrita ao plano técnico-operacional (NIST,
2024).

Esse reposicionamento altera a légica de enquadramento da
seguranca. A técnica continua indispensavel, mas deixa de ser
suficiente como linguagem exclusiva para compreender um risco
que atravessa a estrutura organizacional. Quando a seguranca passa
a ser pensada sob a 6tica da governanga, ela passa também a integrar
os modos pelos quais a organizacao distribui responsabilidades,
prioriza recursos e responde a incerteza (NIST, 2024).

A passagem para o campo da estratégia corporativa se
consolida quando o risco cibernético passa a ser reconhecido como
risco de negdcio. Nessa formulagao, a relevancia da seguranca nao
decorre unicamente da possibilidade de ocorréncia de incidentes,
mas do fato de que tais eventos podem comprometer operagoes,
perturbar fluxos de receita, afetar relagoes estratégicas e fragilizar a
credibilidade da organizagao perante diferentes publicos (OECD,
2015; World Economic Forum, 2021).

O enquadramento regulatério recente refor¢a essa mudanga
conceitual. Em 2023, a Securities and Exchange Commission
adotou regras para padronizar divulgacOes sobre gestao do risco
cibernético, estratégia, governanca e incidentes materiais em
companhias abertas. Ao exigir informagdes sobre processos de
avaliacao de riscos, papel da administragao e supervisao do board, a
norma insere formalmente a seguranca no plano da materialidade
informacional e da accountability corporativa (SEC, 2023).

A declaracio de Gary Gensler torna esse deslocamento
particularmente claro ao afirmar que, para investidores, a perda de
uma fabrica em um incéndio ou de milhdes de arquivos em um
incidente cibernético pode ser igualmente material. A comparagao
mostra que a segurang¢a passou a integrar o universo dos riscos
capazes de alterar a leitura do mercado sobre a organizac¢do, sua
maturidade de gestdo e sua capacidade de sustentar operacbes em
contexto adverso (SEC, 2023).
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Em organiza¢des intensivas em dados e dependentes de
operagoes digitais, a indisponibilidade de sistemas deixa de
representar simples inconveniente operacional. Ela pode ameacar
entregas, compromissos contratuais e fluxos de receita. De forma
semelhante, incidentes de seguranga deixam de comunicar somente
falha técnica e passam a projetar sinais sobre fragilidade de
controles, insuficiéncia de preparo e baixa maturidade na supervisao
de riscos, afetando a confianca de investidores, clientes e parceiros
(OECD, 2015; SEC, 2023).

Esse alargamento dos efeitos do risco explica por que a
seguranca nao pode mais ser integralmente delegada a area técnica.
O Wortld Economic Forum assinala que o risco cibernético esta
entre os principais riscos enfrentados pelas empresas e que os
conselhos precisam de fundamentos mais solidos para governa-lo
de forma efetiva. A questdo, portanto, nao estd em substituir
especialistas, mas em reconhecer que a materialidade do problema
exige supervisao compativel com sua relevancia institucional (World
Economic Forum, 2021).

Sempre que os efeitos do risco alcangam valor, continuidade,
conformidade e reputacdao, a estrutura deciséria é convocada a
compreender exposi¢oes relevantes, estabelecer prioridades e
acompanhar a coeréncia entre risco assumido e capacidade de
resposta. Com isso, a seguranca deixa de pertencer exclusivamente
ao terreno da operacao e passa a ocupar a fronteira entre gestao e
governanga, preparando o deslocamento analitico que sera
aprofundado nos capitulos seguintes (NIST, 2024; World Economic
Forum, 2021).

Consideragdes finais

O percurso desenvolvido neste capitulo permite sustentar que
a seguranga se tornou estratégica porque a natureza do risco que ela
administra se transformou. Interdependéncia digital, exigéncias
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regulatorias, sensibilidade reputacional e dependéncia operacional
de sistemas deslocaram o tema para o centro das decisOes
organizacionais, tornando insuficiente descrevé-lo como funcio de
suporte ou especialidade técnica isolada da arquitetura institucional
(NIST, 2024; OECD, 2015).

A visdo técnico-operacional nao desaparece, mas se revela
limitada como chave explicativa. A seguranca continua envolvendo
controles, processos e especializagao, porém seus efeitos extrapolam
esse horizonte e alcancam continuidade, conformidade, valor e
legitimidade institucional. E esse alargamento que justifica sua
incorporagao a linguagem da estratégia e do risco corporativo (SEC,
2023; World Economic Forum, 2021).

Uma vez reconhecida essa inflexao, torna-se possivel avangar
para a discussao sobre quem responde por essa supervisao, como a
governanga a internaliza e de que modo a lideranga organizacional
passa a assumir papel mais direto na formulacio, no
acompanhamento e na responsabilizacdo sobre o risco cibernético
como risco de negécio (NIST, 2024; SEC, 2023).
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CAPITULO I

RESPONSABILIDADE DECISORIA,
ACCOUNTABILITY E ESTRUTURAS
FORMAIS DE RESPONSABILIZACAO

Introdugio

Nas organizagdes contemporaneas, a discussao sobre risco,
governanga e supervisao institucional tem avangado, muitas vezes,
com velocidade superior a reflexao sobre quem, efetivamente,
responde pelas decisdes que moldam esses processos. Essa
assimetria produz um problema recorrente: multiplicam-se
estruturas, fungoes e fluxos de reporte, mas nem sempre permanece
visivel o centro da responsabilidade deciséria (Bovens, 2007;
OECD, 2023).

Em contextos organizacionais complexos, esse problema se
intensifica porque a decisdo raramente aparece concentrada em um
unico sujeito ou o6rgao. Ha delegacao, especializacao técnica,
circulagio desigual de informacio e distribuicao funcional de
tarefas. Nessa configuracdo, execugao, supervisio e deliberagao
tendem a se separar, nem sempre de modo transparente (Aghion;
Tirole, 1997).

Essa configuragdo nio elimina a responsabilidade. Em
sentido inverso, torna mais necessaria sua reconstrucao analitica.
Quando a organiza¢ao nao distingue com nitidez quem executa,
quem supervisiona, quem detém autoridade formal e quem conserva
o dever institucional de responder, instala-se um terreno propicio a
dilui¢do da accountability e a opacidade do risco (Bovens, 2007,
NIST (2024).

E nesse ponto que a responsabilidade deciséria adquire
relevancia tedrica e pratica. Ela ndo se confunde com a atividade
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técnica, nem se reduz a presenca de cargos hierarquicamente
elevados. Seu nucleo esta na relagdo entre poder de decidir,
capacidade de orientar condutas organizacionais e dever de
responder pelas consequéncias derivadas dessa orientacio (Keay;
Loughrey, 2015; Aghion; Tirole, 1997).

Este capitulo parte dessa premissa para sustentar que a
maturidade institucional depende de arranjos que tornem a
responsabilidade identificavel, atribuivel e exigivel. Por essa razao, a
analise sera organizada em torno da defini¢io de responsabilidade
nas organizagdes complexas, da articulagdo entre accountability e
autoridade, da dissociagdo entre decisio e consequéncia, do
ownership do risco, da permanéncia da responsabilidade da alta
gestio e, por fim, das estruturas formais de responsabilizagao.

2.1 Conceito de responsabilidade no contexto das
organizagdes complexas

A responsabilidade, no plano organizacional, nao pode ser
tratada como mera qualidade moral nem como atributo genérico
associado ao desempenho diligente de uma fungao. Para que tenha
densidade analitica, precisa ser compreendida como relacdo
institucionalmente situada, vinculada a deveres, papéis, foruns de
avaliagdo e consequéncias possiveis. E nesse enquadramento que a
literatura sobre accountability oferece uma formulagdo conceitual
mais precisa (Bovens, 2007).

Bovens (2007) propoe uma defini¢do particularmente util ao
entender accountability, em sentido estrito, como uma relacao entre
um ator e um férum, na qual o primeiro tem a obrigacao de explicar
e justificar sua conduta, enquanto o segundo pode formular
questionamentos, emitir juizo e produzir consequéncias. Essa
formulacdo desloca o debate de uma moralidade abstrata para um
arranjo institucional verificavel.
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Essa precisao conceitual é relevante porque, em organizagoes
complexas, a linguagem da responsabilidade costuma ser empregada
de forma ampla e, por vezes, imprecisa. Ora ela designa
competéncia funcional, ora compromisso ético, ora capacidade
gerencial, ora dever juridico. Sem um critério analitico mais
rigoroso, essas dimensoes tendem a se sobrepor, dificultando a
identificagio de quem efetivamente responde por decisdes que
condicionam a a¢ao organizacional (Bovens, 2007).

Bovens (2010) aprofunda esse problema ao distinguir
accountability como virtude e accountability como mecanismo. No
primeiro caso, o termo remete a uma qualidade normativa desejavel,
associada a conduta responsavel de agentes e organiza¢oes. No
segundo, refere-se a um dispositivo institucional por meio do qual
um ator pode ser chamado a prestar contas perante um féorum. Essa
disting¢do evita que a analise confunda avaliagio moral com estrutura
de responsabilizacao.

Com base nesse referencial, este capitulo adota, para fins
analiticos, uma diferenciagdo entre quatro planos de
responsabilidade: funcional, institucional, executiva e decisoria. Essa
distingado nao ¢ apresentada como tipologia literal de um unico
autor, mas como sintese analitica construida a partir da literatura
sobre accountability, autoridade organizacional e supervisao
institucional (Bovens, 2007; Bovens, 2010; Keay; Loughrey, 2015).

A Figura 1 sintetiza os quatro planos de responsabilidade
mobilizados nesta se¢ao e evidencia que a responsabilidade decisoria
nao se confunde com a execugao funcional, pois decorre da posi¢ao
ocupada no circuito de autoridade, orientacio e resposta
institucional.
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Figura 1 — Planos analiticos da responsabilidade nas organizacdes complexas

A Responsabilidade Decisoria
Definicao de diretrizes e escolhas estratégicas.

Responsabilidade Executiva
Coordenagao e implementacdo de agoes.

Responsabilidade Institucional
Supervisdo e integridade organizacional.

Responsabilidade Funcional
Execucdo de tarefas e processos.

Fonte: elaboracio prépria, com base em Bovens (2007; 2010), Keay e Loughrey
(2015) e Aghion e Tirole (1997).

A responsabilidade funcional diz respeito ao cumprimento
das atribui¢Ges associadas a uma atividade, cargo ou processo
especifico. Seu foco recai sobre a execu¢ao adequada de tarefas e
sobre a aderéncia a rotinas, procedimentos e competéncias
previamente delimitadas. Trata-se, portanto, do nivel mais préximo
da operagao.

A responsabilidade institucional, por sua vez, refere-se ao
dever de responder pela integridade e pela orientagio do arranjo
organizacional como um todo, ou de parte relevante dele. Nesse
plano, a responsabilidade nao decorre da execucao direta de cada
ato, mas da posi¢ao ocupada na arquitetura de supervisao, dire¢ao e
controle. E a dimensio que melhor evidéncia que delegar fungoes
nao equivale a extinguir deveres de resposta (Bovens, 2007; Keay;
Loughrey, 2015).
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A responsabilidade executiva situa-se no espago intermediario
entre formulacao e operagao. Ela envolve a traducdo de diretrizes
em coordenagao, alocacao de recursos, definicao de prioridades e
monitoramento de cumprimento. Seu trago distintivo nao esta no
simples comando hierarquico, mas na mediacdo concreta entre
objetivos organizacionais e capacidade de implementagao.

Ja a responsabilidade deciséria constitui o nucleo deste
capitulo. Ela se configura quando determinado agente ou instancia
possui autoridade suficiente para definir cursos de agao, validar
escolhas estratégicas, aprovar diretrizes ou manter, mesmo apos a
delegacdo, o poder formal de orientagdo e revisao. Nesse caso, a
responsabilidade nao nasce da execu¢ao imediata, mas da posi¢ao
ocupada no circuito que conforma a decisao organizacional
(Aghion; Tirole, 1997; Keay; Loughrey, 2015).

Essa diferenciagdao se torna necessaria porque organizagoes
complexas frequentemente distribuem tarefas sem distribuir, com a
mesma clareza, os deveres correspondentes de resposta. O resultado
¢ a formagdao de zonas cinzentas em que muitos participam do
processo, mas poucos permanecem claramente vinculados as
consequéncias da decisdo. F justamente dessa fratura que emerge a
necessidade de examinar, com maior precisio, a relagdo entre
accountability, autoridade e poder decisério (Bovens, 2007; Aghion;
Tirole, 1997).

Perfeito. Segue a secdo 2.2, ja no mesmo padrao: paragrafos
curtos, progressao argumentativa continua, citagbes no corpo do
texto e o ponto exato em que a proxima figura deve entrar.

2.2 Accountability, autoridade e poder decisorio

A discussao sobre accountability exige um passo adicional
quando transposta para o ambiente organizacional. Nao basta
afirmar que um agente deve responder por seus atos. F necessario
examinar de que modo essa exigéncia se articula com a autoridade
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que sustenta a decisio e com a posi¢ao ocupada pelo agente no
circuito institucional de comando, supervisio e resposta. Bovens
(2007) permite essa passagem ao definir accountability como relagao
entre ator e férum, mas a complexidade organizacional impde o
exame mais preciso da autoridade que antecede a prépria prestagao
de contas.

Nessa direcdo, accountability ndo pode ser confundida com
mera visibilidade administrativa nem com simples reporte postetior.
Seu sentido institucional depende da existéncia de um vinculo entre
poder de orientagao, capacidade de influir sobre cursos de agao e
dever de responder perante instancias aptas a avaliar, questionar e
produzir consequéncias. Sem essa ligacdo, a organizaciao preserva
rotinas de informacdo, mas nao necessariamente uma estrutura
efetiva de responsabiliza¢ao (Bovens, 2007).

E nesse ponto que a distingdo proposta por Aghion e Tirole
(1997) se torna decisiva. Para os autores, a autoridade formal
corresponde ao direito de decidir, enquanto a autoridade real se
relaciona ao controle efetivo da decisdo, condicionado pela
distribuigao de informagao e pela capacidade concreta de influenciar
o desfecho organizacional. Essa diferenca permite compreender por
que o titular juridico ou hierarquico da decisao nem sempre coincide
com o agente que, na pratica, conforma a escolha realizada.

Em organizagdes complexas, essa dissociacdo ¢ recorrente. A
especializacao técnica, a descentralizagao operacional e a circulagao
desigual de conhecimento produzem situagdes em que a autoridade
formal permanece localizada em determinado nivel, ao passo que a
autoridade real se desloca para agentes que detém informacao critica
e influéncia efetiva sobre a decisdio. Nesses casos, a
responsabilizacdo  institucional nao pode ser deduzida
automaticamente nem da execugao material, nem da simples
posi¢ao no organograma.

Keay e Loughrey (2015) refor¢am esse problema ao tratar da
accountability do board como estrutura propria da governanca
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corporativa. A contribui¢ao central dessa leitura estd em demonstrar
que a delegacido de fun¢des niao suprime, por si, a responsabilidade
do nivel que conserva competéncia formal de supervisio, valida¢ao
ou revisao. A delegacio redistribui tarefas e pode deslocar parcelas
de autoridade real, mas ndo extingue o dever institucional de
responder pelas escolhas que continuam inscritas no ambito da
direcao e do controle.

Essa formulacio exige cautela contra um equivoco recorrente:
identificar o responsavel apenas pelo lugar ocupado na hierarquia
formal. Embora a posicao institucional seja indispensavel para a
imputagao, ela ndo esgota a analise da responsabilidade decisoria.
Em estruturas complexas, o organograma informa competéncias e
subordinagdes, mas pode nao revelar, com precisao suficiente, onde
se concentram a informagao relevante, a iniciativa operacional e a
capacidade efetiva de conformar a decisao.

Por isso, accountability deve ser compreendida também como
critério de inteligibilidade institucional. Ela nido opera
exclusivamente apds a decisao, quando se pergunta quem deve
prestar contas. Atua, igualmente, no momento anterior, ao exigir
que a organizagao torne identificaveis os nexos entre decisao,
orientacdo, execucao ¢ dever de resposta. Nesse sentido, a
accountability ndo é mero instrumento retrospectivo de cobranga,
mas mecanismo de clarificagdo da propria arquitetura decisoria.

A Figura 2 sintetiza a articulacdo entre autoridade formal,
autoridade real e accountability, demonstrando que a
responsabilidade  deciséria emerge da combinagdo entre
legitimidade institucional, controle efetivo da decisio e dever de
resposta perante féruns organizacionais de supervisao.
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Figura 2 — Relagio entre autoridade formal, autoridade real e accountability nas

organiza¢oes complexas

Autoridade Formal Delegagdo & Estrutura
'
B o
* Legitimidade Institucional ‘ « Controle Efetivo
&
. T <& ‘ 5 -
Poder Juridico Influéncia & Informagio Acesso a Informagao
» Competéncia Formal |+ Influéncia Deciséria
Resposta & Resposta &
Avaliagao Avaliagdo

Accountability

« Prestacdo de Contas
* Superviso de Decisoes
* Responsabilidade Organizacional

Fonte: elaborac¢do propria, com base em Bovens (2007), Aghion e Tirole (1997)
e Keay e Loughrey (2015).

No plano da governanca, essa exigéncia se torna ainda mais
relevante porque a distancia entre decisao estratégica e execugao
operacional tende a crescer com a especializacio organizacional.
Quanto maior essa distancia, maior o risco de producio de zonas
cinzentas em que muitos participam do processo, mas poucos
permanecem claramente vinculados as suas consequéncias. B
justamente essa fratura que prepara o problema seguinte: a
dissociagdo entre quem decide e quem suporta, direta ou
indiretamente, os efeitos da decisio.

2.3 Dissociagio entre decisdo e consequéncia

Uma vez reconhecido que a responsabilidade deciséria nio se
confunde com a execuc¢ido, torna-se necessirio examinar outro
problema: a distancia entre quem participa da decisio e quem
suporta, direta ou indiretamente, seus efeitos. Em organizagdes
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complexas, essa distancia nao constitui exce¢ao. Ela tende a emergir
quando o processo decisério ¢é distribuido, tecnicamente
fragmentado e institucionalmente escalonado.

Nessas condi¢bes, a consequéncia da decisio raramente
retorna de modo linear ao ponto em que a deliberagao foi formada.
Seus efeitos podem recair sobre unidades operacionais, areas de
suporte, terceiros, usuarios, mercados ou sobre a propria reputacao
institucional. Quanto mais longa e fragmentada a cadeia entre
decisdo e efeito, maior a dificuldade de preservar a visibilidade da
responsabilidade correspondente.

El Zein, Bahrami e Hertwig (2019) oferecem uma chave
analitica util para compreender esse fendomeno ao sustentar que
decisGes coletivas nao sio buscadas somente por seu potencial de
aumentar a acuracia, mas também por reduzirem a carga material e
psicologica da responsabilidade individual. Segundo os autores,
decidir com outros pode proteger o individuo das consequéncias
negativas ao reduzir arrependimento, puni¢ao e estresse. Ainda que
o estudo nao trate diretamente de governanga corporativa, sua
contribuicado ¢ valiosa para explicar por que a partilha deciséria pode
vir acompanhada de dispersao subjetiva da responsabilidade.

Transposta para o plano organizacional, essa percepcao
permite compreender que a decisao compartilhada nem sempre
produz corresponsabilizacio efetiva. Em certos arranjos, ela produz
o oposto: uma zona difusa em que muitos influenciam, poucos
assumem e quase ninguém permanece claramente vinculado ao
conjunto das consequéncias. O problema, portanto, nio estd na
cooperag¢ao decisoria em si, mas na auséncia de mecanismos capazes
de impedir que a pluralidade de intervengoes se converta em
anonimato institucional.

E justamente nesse ponto que a literatura sobre ownership do
risco se torna decisiva. Arstad e Engen (2018) afirmam que o
conceito de risk ownership permite enfrentar a questao da agéncia
em sistemas sociotécnicos complexos e argumentam que grandes
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acidentes podem ser vistos como falhas de ownership do risco. A
relevancia dessa formulagdo estd em mostrar que o risco nao se
torna governavel apenas porque foi identificado, mensurado ou
distribuido em relatérios; ele exige também a identificagao de quem
deve manté-lo sob vigilancia, resposta e coordenagao.

Essa exigéncia altera o modo de compreender a dissocia¢ao
entre decisdo e consequéncia. O problema nao decorre apenas do
fato de que diferentes agentes participam de momentos distintos do
processo. Ele surge, sobretudo, quando a organizagao permite que
a consequencia se espalhe sem que o vinculo de resposta permaneca
claramente ancorado. Em outras palavras, a complexidade nio
elimina a necessidade de imputacdo; ao contrario, torna essa
necessidade mais rigorosa.

Nesse contexto, a dissociagao entre decisio e consequéncia
pode assumir ao menos trés formas organizacionalmente relevantes.
A primeira ocorre quando a decisao é aprovada em determinado
nfvel, mas seus efeitos adversos recaem sobre instancias que nao
participaram de sua formulagao. A segunda aparece quando a
influéncia sobre a decisdo é distribuida entre multiplos agentes,
tornando dificil identificar quem, de fato, deveria responder por sua
direcao final. A terceira se manifesta quando o risco ¢ reconhecido
como relevante, mas permanece sem owner funcionalmente visivel
e institucionalmente legitimado.

Essas trés formas nao devem ser tratadas como desvios
ocasionais. Elas constituem possibilidades recorrentes em arranjos
marcados por especializacio, delegagao, multiplicidade de féruns e
circulagio assimétrica de informacdo. Por isso, a maturidade
institucional nao pode ser medida apenas pela existéncia de
processos decisorios ou estruturas de reporte. Ela depende, de
modo mais exigente, da capacidade de impedir que a consequéncia
se desprenda da responsabilidade correspondente.

Nesse ponto, o debate deixa de ser apenas descritivo. A
dissociagao entre decisao e consequéncia nao ¢ um dado neutro da
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complexidade organizacional. Ela representa uma fragilidade de
governanga, porque compromete a rastreabilidade da decisio,
obscurece a alocacao do tisco e dificulta a ativacao de mecanismos
corretivos. Quando nao se sabe com nitidez quem deve responder,
a organizagao preserva circulagdo de tarefas, mas enfraquece a
capacidade de corregio institucional.

Por essa razao, o problema da consequéncia nio pode ser
tratado como etapa postetior e acidental da decisdo. Ele ja esta
contido no proprio desenho do processo decisério. Toda
arquitetura organizacional que distribui influéncia, escalona
validagbes e segmenta execuc¢ao precisa, simultaneamente, preservar
a inteligibilidade da resposta. Sem isso, a organiza¢ao corte o 1isco
de transformar coordenagao em difusao, participa¢ao em anonimato
e complexidade em opacidade.

A se¢do seguinte avanga justamente nesse ponto ao examinar
o ownership do risco nio como categoria acesséria, mas como
mecanismo necessario para reconectar decisao, vigilancia, resposta
e consequéncia no interior da governanga organizacional.

Figura 3 — Dissocia¢do entre decisdo, consequéncia e ownership do risco nas
organizagdes complexas

Decisao Fragmentada

Falta de Ownership do Risco

+ Mdltiplos Agentes « Impactos Diversos

» Influéncia Difusa » Zonas Cinzentas

« Sem Responsavel Claro

k\ « Risco Sem Vigilancia

+ ValidagGes Segmentadas « Responsabilidade Difusa « Auséncia de Coordenagdo

Dificuldade dé Rastreabilidade /

@
Fragllldade na Atribuicao de Responsabilidade

Fonte: elaboracdo propria, com base em El Zein, Bahrami e Hertwig (2019).
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A Figura 3 sintetiza a fratura entre decisao e consequéncia em
estruturas organizacionais complexas, evidenciando que a dispersio
da influéncia deciséria e a auséncia de owner claramente identificado

fragilizam a rastreabilidade institucional da responsabilidade.

2.4 Ownership do risco e atribuigao formal de papéis

Se a secao anterior demonstrou que a complexidade
organizacional pode dissociar decisao e consequéncia, esta se¢ao
parte de wuma pergunta mais exigente: como reconectar
institucionalmente aquilo que a fragmentagao tende a dispersar. A
resposta passa pelo ownership do risco, entendido nao como rétulo
administrativo, mas como mecanismo de atribuicio visivel de
vigilancia, coordenagao e dever de resposta.

Nesse contexto, a governanga do risco nao pode ser reduzida
a existéncia de controles, relatérios ou mapas de exposigao. Tais
instrumentos sao relevantes, mas nao resolvem, por si, o problema
da imputacdo. Um risco pode estar identificado, classificado e
monitorado sem que exista, de modo inequivoco, um responsavel
institucionalmente reconhecido por acompanhar sua evolugio,
articular respostas e manter sua inteligibilidade diante das instancias
de supervisio.

Lundqvist (2015) oferece uma formulagdo particularmente
importante para este ponto ao sustentar que o ERM deve ser
compreendido como composicio entre fraditional risk management e
risk governance, sendo esta ultima a etapa ativa que leva além do
gerenciamento tradicional. A contribui¢ao do argumento esta em
mostrar que a maturidade do risco ndo depende apenas de técnicas
de identificagdo e tratamento, mas da existéncia de uma arquitetura
de governanga capaz de situar o risco no interior das
responsabilidades organizacionais.

E justamente nessa passagem que o ownership do risco
adquire centralidade. Seu sentido nao estd em personalizar
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artificialmente problemas complexos, mas em impedir que riscos
relevantes permanegam institucionalmente 6rfios. Em estruturas
organizacionais densas, nas quais multiplas areas influenciam uma
mesma exposi¢ao, a auséncia de owner tende a produzir um efeito
recorrente: muitos acompanham parcialmente, poucos coordenam
e quase ninguém responde pela preservacao da coeréncia entre risco,
decisdo e consequéncia.

Essa logica fica ainda mais clara quando se observa a
orientagao normativa recente do NIST. No CSF 2.0, a funcao Govern
inclui a categoria GV.RR, Roles, Responsibilities, and Authorities,
que exige o estabelecimento, a comunicagao e a aplicagao de papéis,
responsabilidades e autoridades relacionados ao gerenciamento do
risco cibernético. O ponto relevante aqui niao ¢é apenas a
formalizagdo documental, mas a compreensdo de que a governanga
do risco depende de clareza institucional sobre quem responde por
qué, em que nivel e perante quais féruns.

Nessa mesma direcao, o NIST IR 8286 Rev. 1 afirma ser vital
que diretores e lideres seniores tenham compreensio clara da
postura de risco cibernético e que os responsaveis pela identificagao,
avaliacdo e tratamento do risco compreendam os objetivos
estratégicos da organiza¢ao ao tomar decisGes. A implica¢do disso ¢
direta: o ownership do risco nio pode ser pensado como tarefa
isolada de areas técnicas, porque ele precisa permanecer articulado
a governanga, a estratégia e as responsabilidades fiduciarias da
organizagao.

Com isso, o ownership do risco deve ser compreendido em
pelo menos trés dimensGes complementares. A primeira é a
dimensao de vigilancia, pela qual determinado risco precisa
permanecer sob acompanhamento continuo e inteligivel. A segunda
¢ a dimensdo de coordenagao, que exige articulagio entre areas,
fungdes e niveis decisérios afetados pela mesma exposi¢io. A
terceira ¢ a dimensao de resposta, que preserva o vinculo entre risco
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identificado, acdo esperada e dever de explicagao perante instancias
de supervisao.

Sem essas trés dimensdes, a atribuicio de owner tende a se
degradar em formalidade burocratica. O nome do responsavel pode
até constar em politicas, matrizes ou registros, mas sem autoridade
suficiente, acesso a informagdo e capacidade de coordenacgio, o
ownership deixa de operar como elo de governanga e passa a
funcionar como mera anotagao procedimental. Em outras palavras,
nao basta nomear; é necessario tornar a atribuicdo operavel e
institucionalmente reconhecivel.

Essa observa¢ao também impede que o debate seja reduzido
aideia de culpabilizacao individual. O ownership do risco nao serve
para deslocar toda a carga da governanga para um unico agente. Sua
funcdo ¢é outra: preservar um centro visivel de ancoragem
institucional que impega a dissolucio da responsabilidade em
estruturas excessivamente segmentadas. O owner nao substitui a
supervisao superior nem elimina o papel de outras areas; ele viabiliza
a rastreabilidade da resposta no interior de uma arquitetura
organizacional distribuida.

Por isso, a atribuiciao formal de papéis precisa ser lida como
condi¢ao de maturidade institucional. Quando a organizagao sabe
quem acompanha, quem coordena, quem valida e quem responde,
o risco deixa de circular como abstra¢ao gerencial e passa a integrar,
com maior nitidez, os circuitos de decisio e supervisio. F essa
reconexao que prepara a proxima etapa do capitulo: a permanéncia
da responsabilidade da alta gestao e do conselho, mesmo quando a
operagao cotidiana do risco se encontra distribuida por diferentes
funcoes e niveis.
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Figura 4 — Ownership do risco e atribuicdao formal de papéis na governanca
organizacional
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Fonte: elaboracio prépria, com base em Lundqvist (2015), NIST CSF 2.0 e
NIST IR 8286 Rev. 1.

A Figura 4 sintetiza o ownership do risco como mecanismo
de ancoragem institucional, evidenciando que vigilancia,
coordenacdo e resposta dependem da atribuicao formal de papéis,
responsabilidades e autoridades articuladas a governanga e aos
objetivos estratégicos.

2.5 Permanéncia da responsabilidade da alta gestio e do
conselho

O reconhecimento de owners, papéis formais e estruturas de
coordenagao nao encerra o problema da responsabilidade
organizacional. Ao contrario, ele recoloca em outro nivel a questao
central do capitulo: quem permanece institucionalmente vinculado
a supervisao do risco quando sua gestio cotidiana se encontra
distribuida por diferentes areas, funcdes e especialistas. i nesse
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ponto que a responsabilidade da alta gestao e do conselho se impde
como dimensio irrenunciavel da governanga.

Essa permanéncia nao decorre da execu¢ao direta de cada
acao de controle, nem da participacio continua em todas as decisoes
operacionais. Ela decorre da posi¢ao ocupada por essas instancias
na arquitetura de dire¢do, supervisio, validagio e resposta
institucional. Em outras palavras, quanto mais a organizagao
distribui a execu¢ao, mais relevante se torna a preservacao de niveis
superiores capazes de orientar prioridades, acompanhar exposi¢oes
relevantes e exigir inteligibilidade sobre os riscos assumidos.

Os G20/ OECD Principles of Corporate Governance 2023 reforcam
essa compreensiao ao situar o board no centro da supervisao da
estratégia, da gestao de riscos e dos sistemas de governanca
corporativa. O ponto mais importante, para esta secao, ¢ que a
supervisao do risco nao aparece como atribuicdo periférica ou
eventual, mas como dimensao constitutiva das responsabilidades do
conselho. Isso significa que a delegagao gerencial e a especializacio
funcional nao desfazem o vinculo entre o nivel superior da
organizag¢ao e o dever de zelar pela coeréncia do sistema de controle
e resposta.

Essa formulagao exige afastar um equivoco recorrente: o de
imaginar que a maturidade da governanga se prova pela simples
existéncia de fungbes especializadas abaixo do nivel superior. A
presenca de gestores de risco, comités, estruturas de conformidade,
auditoria interna ou owners formais é necessaria, mas nao suficiente.
Tais mecanismos fortalecem a governanga precisamente porque
permitem que a alta gestao e o conselho exercam melhor sua fungao
de supervisio, e nao porque os substituam.

O NIST IR 8286 Rev. 1 (2025) ¢é particularmente util para
aprofundar essa passagem. O documento afirma ser vital que
diretores e lideres seniores compreendam a postura de risco
cibernético da organizacio e que aqueles que identificam, avaliam e
tratam riscos compreendam, ao decidir, os objetivos estratégicos da
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organizac¢ao. Essa dupla exigéncia mostra que a governanga do risco
depende de integracio vertical: o nivel estratégico precisa
compreender o fisco, e o nivel técnico-operacional precisa agir em
coeréncia com as diretrizes estratégicas.

A consequéncia analitica disso é clara. A alta gestio e o
conselho nao sao chamados a absorver toda a operacionalizaciao do
risco, mas a manter a responsabilidade por sua orientacio
institucional. Essa responsabilidade se manifesta, entre outros
aspectos, na defini¢ao de prioridades, na aprovagao de diretrizes, na
avaliacdo da suficiéncia dos arranjos de controle, na analise de
exposi¢oes materiais e na exigéncia de reporte inteligivel. Onde esse
vinculo se enfraquece, a governanca tende a perder densidade,
mesmo que as estruturas técnicas sejam sofisticadas.

Keay e Loughrey (2015) reforcam esse argumento ao tratar da
accountability do board como moldura propria da governanga
corporativa. A importancia dessa contribuicdo, no contexto do
capitulo, esta em deixar claro que o conselho nio responde porque
executa, mas porque ocupa a posi¢ao institucional a partir da qual a
organizagao valida, supervisiona e sustenta seus coOmpromissos
decisorios. A responsabilidade supetior, portanto, nao deriva da
proximidade com cada ato operacional, mas da permanéncia da
competéncia de dire¢do e supervisao.

Essa compreensio também impede que a distribuicao de
papéis seja confundida com transferéncia integral de
responsabilidade. A logica da boa governanga nao consiste em
empurrar o risco para baixo na hierarquia, mas em construir uma
arquitetura em que diferentes niveis assumam fungoes distintas sem
romper a continuidade da resposta institucional. O owner
acompanha e coordena. As funcles especializadas apoiam,
monitoram e estruturam. A alta gestao e o conselho permanecem
responsaveis pela orientacao, pela suficiéncia do sistema e pela
inteligibilidade das exposi¢cdes mais relevantes.

33



Sob esse prisma, a permanéncia da responsabilidade da alta
gestio e do conselho nido representa concentragiao indevida, mas
condi¢ao de coeréncia organizacional. Sem esse nivel superior de
ancoragem, a governanga corre o risco de se tornar uma
justaposicao de controles parciais, relatérios fragmentados e
respostas sem unidade estratégica. A consequéncia nao é apenas
falha formal de supervisio, mas perda de capacidade institucional de
reconhecer, priorizar e tratar riscos de modo compativel com os
objetivos da organizagao.

Por isso, a maturidade institucional ndo se mede apenas pela
quantidade de estruturas de apoio ao risco, mas pela capacidade de
manter, no topo da organizag¢ao, uma responsabilidade que nio
desaparece com a delegacao. Quanto mais sofisticado o arranjo
organizacional, mais indispensavel se torna a clareza sobre esse
ponto. A governanga nao substitui a responsabilidade superior; ela
a torna mais exigente, mais informada e mais rastreavel.

A permanéncia da responsabilidade da alta gestao e do
conselho nio se expressa pela execucdo direta das rotinas de
controle, mas pela posi¢ao que essas instancias ocupam na estrutura
de supervisao, orientacao institucional e dever de resposta. Para
tornar essa arquitetura mais inteligivel, a figura a seguir sintetiza o
modo pelo qual a governanca superior se desdobra em fungdes
estruturantes € se conecta a gestao operacional de riscos, sem
romper a continuidade da responsabilizagao institucional.

A Figura 5 demonstra que a responsabilidade da alta gestao e
do conselho permanece no topo da governanga do risco,
desdobrando-se em trés eixos centrais: supervisio estratégica,
orientagdo institucional e dever de resposta. Esses eixos se
materializam em diretrizes e prioridades, integridade do sistema e
analise e validagao, alcancando a gestido operacional de riscos e suas
fungoes especializadas. Desse modo, a imagem evidencia que a
distribuicdo operacional de papéis nido elimina a responsabilidade
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superior, mas a torna dependente de uma estrutura capaz de
conectar decisdao, acompanhamento e resposta institucional.

Figura 5 — Permanéncia da responsabilidade da alta gestdo e do conselho na
governanga do risco

Permanéncia da responsabilidade da alta gestdo e do conselho na governanga do risco

8\

Superviséo Estratégica rientacéio Institucionc Dever de Resposta

Gestéo Operacional de Riscos

Responsaveis pelo Risco Fungdes Especializadas Monitoramento e Conformidade

Fonte: elaboracio prépria, com base em OECD (2023), NIST IR 8286 Rev. 1
(2025) e Keay e Loughrey (2015).

Dessa forma, a permanéncia da responsabilidade da alta
gestio e do conselho nao constitui residuo simbolico da hierarquia,
mas condicao de coeréncia da governanga do risco. E essa
permanéncia que impede que a distribuicao de funcdes se converta
em dispersao de deveres e que a sofisticagao operacional produza,
paradoxalmente, opacidade institucional. Por isso, a etapa seguinte
da analise nao consiste mais em identificar quem permanece
responsavel, mas em examinar quais estruturas formais tornam essa
responsabilidade visivel, rastreavel e exigivel no interior da

01ganizagao.



2.6 Estruturas formais de responsabilizagdo

A responsabilidade organizacional atinge seu ponto mais
sensivel quando deixa o plano das formulacGes abstratas e precisa
ser convertida em arranjos institucionais concretos. Até aqui, o
capitulo demonstrou que a decisdo nao pode permanecer dissociada
da resposta, que o risco exige owner identificavel e que a alta gestio
e o conselho conservam deveres superiores de supervisao. Resta,
entdo, examinar de que modo essa responsabilidade se materializa
em estruturas capazes de torna-la visivel, rastreavel e exigivel.

Esse deslocamento ¢é decisivo porque, em organizagoes
complexas, a simples consciéncia de que alguém deve responder nao
basta para sustentar a governanc¢a. Sem linhas formais de reporte,
critérios de escalonamento, funcdes claramente diferenciadas e
mecanismos de assurance, a responsabilidade tende a permanecer
dependente de interpretagdes circunstanciais. O problema, nesse
caso, nao ¢ auséncia completa de funcdes, mas insuficiéncia de
articulagao entre elas.

E por isso que a responsabiliza¢do institucional nao pode ser
tratada como efeito espontaneo da hierarquia. Fla depende de
desenho organizacional. A organizagdo precisa tornar inteligivel
quem acompanha, quem executa, quem monitora, quem
supervisiona e por quais vias a informacao circula até alcangar os
niveis aptos a avaliar, corrigir e responder. Quando esses nexos
permanecem opacos, a governanga se fragiliza mesmo diante de
estruturas aparentemente sofisticadas.

Nesse ponto, o problema deixa de ser identificar, em tese,
quem deveria responder e passa a ser demonstrar como essa
resposta se sustenta institucionalmente. A  maturidade
organizacional revela-se, portanto, menos na quantidade de areas
envolvidas e mais na capacidade de conectar papéis, autoridade,
reporte e supervisio em uma arquitetura coerente de
responsabilizacio.
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A partir dessa premissa, esta se¢ao examina as estruturas
formais que permitem estabilizar a responsabilidade no interior da
governanga. O foco recai sobre linhas de reporte, segregacao
funcional, féruns de supervisio, fung¢des de monitoramento e
mecanismos de assurance, compreendidos nao como acessorios
administrativos, mas como condi¢bes para que a responsabilidade
nao se perca na complexidade do sistema.

Nesse sentido, estruturas formais de responsabilizacio nao
servem para burocratizar a governang¢a, mas para impedir que a
distribuicao funcional se converta em dispersao de deveres. Quando
os papéis sao visiveis, as competéncias sao diferenciadas e os fluxos
de informagao sao previsiveis, a organizagao amplia sua capacidade
de rastrear decisOes, reconhecer fragilidades e ativar corre¢cbes com
maior coeréncia institucional.

Esse desenho exige, ao menos, quatro componentes
articulados. O primeiro corresponde as linhas de reporte, que
asseguram o encaminhamento da informagao até os niveis aptos a
avaliar e decidir. O segundo refere-se a segregacao funcional, que
diferencia execugdo, monitoramento, supervisio e avalia¢ao
independente. O terceiro envolve os critérios de escalonamento,
indispensaveis para que situa¢Oes relevantes nio permanegam
retidas em niveis inadequados de tratamento. O quarto diz respeito
aos mecanismos de assurance, que fortalecem a verificag¢ao, a
consisténcia e a confiabilidade da resposta organizacional.

A relevancia desses componentes estd em tornar a
responsabilidade menos dependente de interpretagdes casuisticas.
Em vez de reagir ao evento apenas depois que a falha se materializa,
a organizagdo passa a operar com uma arquitetura em que a
informagao circula, a supervisao ¢ acionavel e a resposta pode ser
cobrada com maior nitidez. Onde essa estrutura nio existe, a
tendéncia é que o sistema funcione por aproximagoes, sobreposi¢ao
de papéis e corregoes tardias.
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Para tornar essa arquitetura mais inteligivel, a figura a seguir
sintetiza as estruturas formais de responsabilizagdo que conectam
governanga superior, linhas de reporte, segregacdo funcional,
escalonamento decisério e mecanismos de monitoramento no
interior da organizagao.

Figura 6 — Estruturas formais de responsabilizagdo na governanga
organizacional

1 Governanca e Supervisao Superior
Conselho, Alta Gestao e Féruns de Supervisao

2 Linhas de Reporte Segregagao Funcional Escalonamento Decisério |
7 Responsabilizagao Institucional V
3 Fluxo de Informacao Papéis e Responsabilidades

4 Mecanismos de Assurance e Monitoramento
Auditoria Interna Fungdes de Controle Monitoramento Continuo

Fonte: elaboracio prépria, com base em The ITA (2020), NIST CSF 2.0 e
Slapnicar et al. (2023).

A Figura 6 demonstra que a responsabilizagao institucional
depende de uma arquitetura formal composta por supervisio
superior, linhas de reporte, segregagao funcional, escalonamento
decisorio e mecanismos de assurance e monitoramento. Desse
modo, a imagem evidencia que a responsabilidade nio se sustenta
apenas na existéncia de cargos ou fungoes isoladas, mas na
articulacao entre papéis, fluxos de informacio e instancias capazes
de supervisionar, corrigir e exigir resposta.
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Consideragoes Finais

A analise desenvolvida neste capitulo permitiu demonstrar
que a responsabilidade, nas organizagdes complexas, nio pode ser
reduzida a execucdo nem tratada como efeito automatico da
hierarquia. Sua compreensao exige observar a relagao entre decisao,
autoridade, risco e resposta institucional, pois ¢é nesse
entrelacamento que se define quem permanece vinculado, de modo
efetivo, as consequéncias do agir organizacional.

Nesse sentido, o capitulo sustentou que a responsabilidade
deciséria constitui elemento central de inteligibilidade da
governan¢a. Em estruturas marcadas por especializagio, delegacio
e circulacdo desigual de informagao, a decisao tende a se distribuir
sem que, NO Mesmo movimento, permane¢am igualmente claros os
deveres correspondentes de resposta. E justamente essa fratura que
torna insuficiente uma leitura puramente funcional da
responsabilidade e exige mecanismos capazes de preservar sua
ancoragem institucional.

A analise também evidenciou que a coeréncia da governanga
depende da capacidade de impedir que risco, decisao e consequéncia
circulem de forma dissociada. Quando nio ha clareza sobre quem
acompanha, coordena, valida e responde, a organiza¢ao enfraquece
sua propria capacidade de supervisio, corregao e aprendizado. Por
essa razao, o ownership do risco, a permanéncia da responsabilidade
da alta gestdo e do conselho e a formalizagao de linhas de reporte,
monitoramento e assurance nao aparecem como camadas isoladas,
mas como partes complementares de uma mesma arquitetura de
responsabilizagao.

Desse modo, a principal conclusio do capitulo reside na
afirmacdao de que a maturidade institucional depende menos da
multiplica¢ao de fun¢bes e mais da capacidade de manter, ao longo
de toda a estrutura organizacional, nexos claros entre autoridade,
supervisio e dever de resposta. F essa exigéncia de coeréncia
institucional que encerra o percurso analitico aqui desenvolvido e
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prepara, em bases mais consistentes, o avan¢o da discussio no
capitulo seguinte.
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CAPITULO 111

GOVERNANCA INTEGRADA:
ARTICULACAO ENTRE SEGURANCA,
ESTRATEGIA E AREAS
ORGANIZACIONAIS

Introdugiao

Ao final do capitulo anterior, evidenciou-se que a seguranga
estratégica requer defini¢ao de responsabilidades, clareza quanto aos
polos decisorios e reconhecimento institucional de que o risco nao
pode ser tratado como matéria periférica. Esse avanco, contudo, nao
resolve integralmente o problema. A existéncia de responsaveis, por
si 80, nao assegura que a seguranga opere de modo coordenado no
interior da organizagdo. Quando faltam estruturas capazes de
ordenar atribuicOes, conectar areas e sustentar decises, a
responsabilidade formal tende a se dispersar entre instancias, niveis
hierarquicos e fun¢oes distintas.

E nesse contexto que se insere o problema central deste
capitulo. Em numerosas organizagdes, seguranga, risco, compliance,
lideranga e negbcio ainda funcionam de modo pouco articulado,
com fraca integracao entre fluxos de informacio, critérios de
priorizagao e circuitos decisérios. Nessa configuracdo, a seguranca
nao deixa de existir, mas perde consisténcia institucional. Em lugar
de compor um campo coordenado de direcao estratégica, passa a
depender de respostas setoriais, iniciativas fragmentadas e arranjos
instavets.

A tese desenvolvida neste capitulo parte dessa constatagio.
Sem governanca integrada, a seguranca tende a reatividade, a
dispersao e a baixa maturidade organizacional, porque lhe faltam
mecanismos institucionais capazes de articular estruturas,
competéncias, informagao e decisao em torno de uma orientagao
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comum. Nessa perspectiva, governanca nao se reduz a um
repertorio genérico de controle nem a um conjunto abstrato de boas
praticas. Trata-se do arranjo institucional que converte
responsabilidade formal em coordenacdo efetiva, vinculando
supervisao, gestao, circulagiao informacional e dire¢do estratégica.

Com base nesse eixo analitico, o capitulo examina a
governanga integrada como condi¢do organizacional para que a
seguranca deixe de operar como pratica isolada e passe a constituir
dimensao efetiva da estratégia institucional.

3.1 Falta de governanga integrada como causa organizacional

A fragilidade da seguranca estratégica, em organizacoes
complexas, nao decorre necessariamente de insuficiéncia técnica
isolada. Com frequéncia, ela se forma quando areas, fungdes e
instancias decisorias existem formalmente, mas operam com baixa
articulacao entre si. Nessa configuracao, a informacao circula de
modo fragmentado e perde capacidade de orientar decisdes de
forma coerente no plano institucional.

Por essa razao, o diagnostico precisa ser deslocado do plano
funcional para o plano organizacional. O ponto central deixa de ser
a mera existéncia de especialistas, controles ou procedimentos e
passa a ser a capacidade institucional de coordena-los. Sem esse
arranjo, a organizag¢ao reune partes, mas nao produz integracio
efetiva.

E nesse sentido que a auséncia de governanca integrada deve
ser compreendida como causa organizacional da fragilidade da
seguranca estratégica. Em seu sentido institucional, a governanga diz
respeito a estrutura e aos sistemas pelos quais objetivos sao
definidos, meios sao estabelecidos e o desempenho é monitorado,
isto é, 'the structure and systems' (OECD, 2023). Quando essa
arquitetura nao articula func¢oes, fluxos e instancias de decisao, a
seguranca tende a permanecer dispersa
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A literatura especializada sustenta esse entendimento ao
mostrar que a seguranc¢a ja nio pode ser tratada como dominio
estritamente técnico. Soomro, Shah e Ahmed (20106) indicam que
sua efetividade depende de alinhamento transversal com a
governanga, a gestdo e os objetivos organizacionais. Nessa mesma
linha, a governanca da seguranca da informagdao passa a ser
compreendida como campo voltado a integracdo entre seguranca,
negocio e alta decisdo. O ponto comum entre essas leituras esta em
reconhecer que a vulnerabilidade persiste mesmo quando ha
recursos ¢ fungoes estabelecidos, desde que falte o arranjo
institucional capaz de lhes conferir coeréncia.

No plano normativo, o NIST reforca essa perspectiva ao
vincular a ciberseguranca a uma 'broader enterprise risk
management (ERM) strategy' (NIST (2024). O modelo das Trés
Linhas, do The IIA, aprofunda essa compreensao ao mostrar que
governanga, gestao e auditoria interna possuem fungbes distintas,
porém interdependentes. A maturidade, portanto, nao decorre da
fusio de papéis, mas da coordenagio entre instancias
complementares. Quando essa coordenagdao falha, a organizacao
responde de maneira parcial, e ndo como sistema integrado

Os efeitos dessa fragmentagdo ultrapassam a esfera
administrativa. ~ Ela  dificulta a  priorizagdo,  dispersa
responsabilidades, enfraquece a passagem da informagdo para a
decisdao e reduz a capacidade de a seguranca alcangar o topo
organizacional com densidade suficiente. Papazafeiropoulou e
Spanaki (20106), ao tratarem governanga, risco e compliance 'as an
integrated concept', oferecem formulagdo particularmente
pertinente: quando esses campos operam de forma paralela, sem
articulagao estavel, a seguranca perde consisténcia estratégica e passa
a depender de acoplamentos frageis entre areas com racionalidades
distintas.

Essa falha pode ser observada, de modo ilustrativo, em
contextos nos quais estruturas formais coexistem com baixa
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coeréncia entre politica, supervisao e execucao. Nos casos Equifax
e SolarWinds, mais do que o incidente em si, sobressai a
insuficiéncia de coordenacdo institucional entre risco conhecido,
controles, acompanhamento interno e comunica¢ao organizacional.
O aspecto analiticamente relevante, portanto, nio ¢ o evento
isolado, mas a desconexio entre elementos que deveriam operar de
modo articulado

Sem governanca integrada, a seguranga nao alcanga o nivel de
coordenacdo necessario para informar prioridades, ordenar
respostas e sustentar leitura institucional coerente do risco. A
organiza¢ao pode conservar estruturas, relatorios e competéncias,
mas continua com baixa capacidade de articula¢ao. Nessa medida, a
falta de governanca integrada nao representa deficiéncia periférica.
Ela constitui causa antecedente da dispersao institucional que
enfraquece a seguranca e reduz sua maturidade. E justamente dessa
fragmentacdo que decorre o proximo problema analitico: a
separacdo entre estratégia e risco no interior do processo decisorio.

3.2 A separagao entre estratégia e risco

A separacdo entre estratégia e risco constitui falha de
governanga porque rompe a conexao entre dire¢ao organizacional e
leitura das exposi¢does capazes de comprometer objetivos,
continuidade e desempenho. Quando esses dominios operam em
circuitos distintos, a decisdo perde coeréncia institucional, e a
seguranca tende a ser deslocada para um plano paralelo, dissociado
do centro da orientagao organizacional.

Os Principios G20/OECD oferecem base clara para essa
compreensio ao definirem a governanga como 'the structure and
systems' pelos quais os objetivos sdo estabelecidos, os meios sao
definidos e o desempenho ¢ monitorado (OECD, 2023, p. 7). Nessa
formulacio, estratégia e risco integram o mesmo campo de dire¢ao
e supervisio. A propria atribuicdo ao board da 'the strategic
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guidance of the company' (OECD, 2023, p. 35) reforga que o risco
nao pode permanecer relegado a margens técnicas ou
administrativas sem comprometer a consisténcia da orientagao
institucional.

Por isso, essa dissociacio nao deve ser interpretada como
detalhe operacional. Trata-se de falha institucional que impede a
articulacao entre prioridades, exposi¢ao e resposta em uma mesma
arquitetura decisoria. O efeito direto é a produgdao de decisoes
parciais, formuladas com base em objetivos que nao incorporam, de
modo suficiente, a leitura das vulnerabilidades que podem restringir
sua execucao.

O COSO (2017) sustenta essa perspectiva ao integrar
enterprise risk management, estratégia e desempenho. Seu ponto
decisivo esta em rejeitar a ideia de que o risco possa ser administrado
em trilha paralela, como se a formulagao estratégica pudesse ocorrer
primeiro e a analise das exposi¢oes relevantes fosse feita
posteriormente, em outro espago decisorio. Quando essa logica
prevalece, a organizagdo enfraquece sua capacidade de priorizagao:
a estratégia avancga sem leitura articulada das condig¢ées de risco,
enquanto o risco passa a ser monitorado como inventario técnico,
sem influéncia efetiva sobre escolhas, recursos e escalonamento.

No campo da ciberseguranga, o NIST CSF 2.0 explicita essa
exigéncia ao vincular o tema a uma 'broader enterprise risk
management (ERM) strategy' (NIST (2024). O NIST IR 8286 Rev.
1 aprofunda essa diretriz ao afirmar que o risco cibernético deve ser
lido em conexdo com os 'broader mission and business objectives'
da organizacdo (QUINN et al., 2025, p. i). A implicagao ¢ direta:
quando o risco nao se articula com missao, objetivos e estratégia, a
seguranca deixa de informar o centro decisério e passa a atuar de
forma tardia, ja sob a forma de corre¢ao, contengao ou remediagao.

Essa separagio produz, ainda, um efeito institucional
relevante: a desconexdo entre seguranca e valor organizacional.
Quando risco e estratégia seguem por trilhas apartadas, a seguranca
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perde capacidade de demonstrar sua relagio com continuidade,
desempenho, reputagao e viabilidade institucional. Nessa condi¢ao,
tende a ser percebida como custo funcional ou exigéncia técnica, e
nao como dimensao estratégica da organizagao.

A ISO 31000 reforga essa leitura ao estabelecer que a gestao
de riscos deve ser integrada a governanga, a estratégia, ao
planejamento, a gestdo e a cultura organizacional (ISO, 2018). No
mesmo sentido, Hiebl (2024) mostra que o risco nao se consolida
como componente organizacional relevante quando permanece fora
dos sistemas de controle e decisio. Em ambos os casos, a integracao
aparece como requisito de coeréncia institucional, e nio como
complemento acessorio.

Nesses termos, a seguranca nao se estabiliza como dimensao
estratégica enquanto estratégia e risco permanecerem dissociados.
Sem essa convergéncia, o risco nao alcanga o nivel superior com
inteligibilidade suficiente, e a estratégia nao incorpora, de modo
maduro, as condi¢oes que podem limitar sua execugao. Superar essa
cisdo requer articulagio concreta entre seguranca, compliance,
negocio e lideranca. E essa exigencia de coordenagao entre campos
organizacionais que conduz a se¢ao seguinte.

3.3 Seguranga, compliance, negdcio e lideranga

A governanga integrada da seguranc¢a exige superar leituras
setoriais que isolam fung¢oes cuja efetividade depende de articulacao
reciproca. Quando seguranca, compliance, negbcio e lideranca
operam em circuitos paralelos, com prioridades pouco conectadas e
fluxos informacionais incompletos, a organizagao perde capacidade
de coordenagdo, e a resposta ao risco tende a assumir forma
fragmentada.

Nessas condi¢es, a seguran¢a permanece confinada ao plano
técnico, o compliance se restringe ao controle normativo, o negocio
persegue metas dissociadas das exposi¢Oes relevantes, e a lideranca

46



passa a deliberar com informacdo tardia ou insuficientemente
traduzida para a dire¢do estratégica. O problema, portanto, ndo esta
na especializacao dessas fungdes, mas na auséncia de arranjos
institucionais que conectem seus papéis em uma mesma logica de
orienta¢ao organizacional.

Essa desarticulagdo compromete a propria possibilidade de a
seguran¢a operar como dimensao estratégica. Quando protecao,
conformidade, supervisdo e objetivos organizacionais nao sao
aproximados por estruturas de governanga, a seguranga perde
densidade institucional e passa a depender de respostas parciais,
setorials e instaveis.

O NIST CSF 2.0 reforca esse deslocamento ao introduzir a
funcio Govern como espagco em que estratégia, expectativas e
politica orientam a gestdo do risco cibernético. Com isso, a
seguranca deixa de ocupar posicdo periférica e passa a integrar o
centro da dire¢do organizacional. Na mesma linha, os documentos
de integracio com enterprise risk management indicam que a
lideranga precisa receber informagao suficiente para sustentar
decisdes de negécio informadas. Sem essa mediagio, o
conhecimento técnico produzido pela seguranca nao se converte em
critério efetivo de decisao.

Nesse arranjo, a seguranca cumpre func¢des de identificagao,
protecdo, monitoramento e interpretagao das vulnerabilidades que
atravessam a organiza¢do. Sua atuacdo, contudo, perde alcance
quando permanece dissociada do negbcio e dos mecanismos
formais de supervisao. O ponto decisivo nao ¢é negar sua
especificidade técnica, mas impedir que essa especificidade
justifique seu confinamento operacional. Quando isolada, a area
técnica identifica o risco, mas a organiza¢ao nao o absorve como
elemento estruturante da decisao.

O compliance também nio deve ser tratado como instancia
concorrente da seguranga. Sua fungao é complementar, pois atua na
consolida¢ao de padrdes, na coeréncia dos processos e na reducao
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de assimetrias entre dever formal e pratica organizacional. Quando
seguranca e compliance nido dialogam, a organiza¢do dissocia
protecao e conformidade, produzindo controles sem coordenacio
suficiente ou tratando exigéncias regulatérias como obrigacao
externa, e ndo como parte da integridade do sistema decisorio.

Os principios da OECD refor¢am esse entendimento ao
vincularem boa governanga, direcido estratégica, monitoramento da
gestdo e accountability do board. Nessa formulagao, conformidade,
supervisao e condugio institucional nio aparecem como esferas
autbnomas, mas como partes de um mesmo arranjo de
coordenacio.

A dimensio do negbcio ¢é igualmente constitutiva dessa
integracao. Tratar a seguran¢a como tema externo ao negocio
significa manter uma compreensiao estreita da criagio de valor,
como se desempenho, continuidade, reputagio e exposicao
institucional pudessem ser administrados separadamente. Essa
dissociagio empobrece a formulacdo estratégica e reduz a
capacidade de avaliar objetivos organizacionais a luz das
vulnerabilidades que podem comprometer sua realizagio. Nessa
condicao, a seguranca tende a ser percebida como custo ou barreira,
e nao como condicio de continuidade e confianca.

A lideranga, por sua vez, ocupa posicao de sintese
institucional. Nao lhe cabe substituir as funcbes técnicas, mas
assegurar que seguranc¢a, compliance e negocio sejam traduzidos em
otientacdao organizacional coerente. A literatura normativa recente
desloca a lideranga para esse ponto de convergéncia. Os principios
da OECD atribuem ao framework de governanca a
responsabilidade de assegurar direcdo estratégica, monitoramento
da gestio e accountability do board. De modo convergente, a
ISO/IEC 27014:2020 estabelece que a governanca da seguranca da
informacao envolve avaliar, dirigir, monitorar e comunicar Os
processos de seguranga no ambito do governing body e da alta
administracio.
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Desse modo, a lideranga nio ocupa posi¢ao exterior ao
problema. Ela integra o mecanismo pelo qual a seguranca se
converte em matéria de dire¢ao institucional. Quando essas quatro
dimensdes permanecem desarticuladas, a organizagdo acumula
respostas fragmentadas: a seguranca identifica o risco sem tradugiao
estratégica suficiente; o compliance controla sem integrar; o negocio
decide sem incorporar adequadamente as exposi¢Oes que
condicionam sua sustentabilidade; e a lideranca supervisiona sem
fluxo coordenado entre informagao, prioridade e resposta.

A governancga integrada emerge, assim, como condi¢ao de
superacao dessa fragmentagdo. Isso nao significa dissolver fungdes
distintas, mas articular seus papéis, suas linguagens e seus critérios
de atuacio em uma mesma arquitetura decisoria. F dessa exigéncia
que decorre o préximo passo analitico: examinar 0os mecanismos
concretos pelos quais essa coordenacio se torna institucionalmente
operavel, isto ¢, os fluxos, as politicas e as estruturas de decisao que
sustentam a integracao entre areas.

3.4 Fluxos, politicas e estruturas de decisao

A articulagdo entre seguranca, compliance, negbécio e
lideranca nao produz efeitos institucionais consistentes quando
permanece no plano declaratério. Em organizacGes complexas, a
integracao so se estabiliza quando se traduz em mecanismos capazes
de ordenar a circulacio de informacdes, definir critérios de
encaminhamento e sustentar instancias de deliberacio. Sem esse
suporte, a coordenacdo tende a depender de improvisagoes e
arranjos descontinuos.

Por isso, a governancga integrada nao se reduz a presenca
formal de areas ou fungdes especializadas. Seu conteudo
institucional reside na capacidade de transformar informagao
dispersa em orientagio coordenada. E nesse plano que a integracio
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deixa de ser formulagao genérica e passa a compor a estrutura efetiva
de condugio organizacional.

O NIST Cybersecurity Framework 2.0 reforca essa
compreensao ao situar a fungao Govern como espaco de defini¢ao
de estratégia, expectativas e politicas para orientar a gestao do risco
cibernético. A governanga, nesse sentido, nido aparece como
complemento da seguranca, mas como dimensio diretiva que
organiza prioridades, papéis e critérios institucionais de atuagao. De
modo convergente, os materiais de apoio do NIST insistem na
clareza de papéis e responsabilidades e na necessidade de politicas
organizacionais recorrentes e repetiveis. O ponto central é que a
estabilidade da coordenagao nao pode depender da atuagio isolada
de agentes especificos.

Os fluxos ocupam posi¢ao decisiva nessa arquitetura. Sua
funcao nio ¢ promover circulagao burocratica de informacao, mas
assegurar que dados relevantes sobre vulnerabilidades, incidentes,
exposicao e prioridade cheguem aos niveis adequados da
organiza¢ao em tempo util e com inteligibilidade suficiente para
orientar resposta. Quando isso nio ocorre, a informagao pode até
existir, mas deixa de produzir coordenagao. A organizagao passa,
entdo, a operar com conhecimento fragmentado, o que compromete
priorizagao, supervisao e capacidade de resposta.

O NIST SP 1303 reforca esse ponto ao vincular a integragao
entre cyber risk e enterprise risk management a necessidade de
fornecer a lideranga informacgdes adequadas para decisoes
organizacionais informadas. O fluxo, portanto, ndo constitui detalhe
administrativo. Ele é a via pela qual o risco deixa de permanecer
confinado a area técnica e passa a integrar o campo mais amplo da
decisao institucional.

As politicas exercem fungao correlata. Seu papel nao se limita
a registrar exigéncias ou consolidar conformidade documental. Elas
estabilizam diretrizes, prioridades, responsabilidades e critérios de
atuac¢do, reduzindo ambiguidades e diminuindo a dependéncia de
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interpretagdes contingentes. Quando essa base comum inexiste, ou
permanece apenas no plano formal, a coordenacdo oscila entre
iniciativas desconectadas, e a coeréncia entre prote¢ao, supervisao e
resposta se enfraquece.

A ISO 31000 sustenta essa leitura ao afirmar que a gestao de
riscos deve estar integrada a governanga, a estratégia, 2o
planejamento, aos processos de reporte e as politicas da
organiza¢ao. A implicacdo ¢ direta: o tratamento do risco nao pode
ser separado do desenho institucional que orienta a agao
organizacional. Nessa perspectiva, a politica funciona como
mecanismo de alinhamento organizacional.

As estruturas de decisao conferem materialidade a esse
arranjo. Sao elas que definem onde se delibera, quem prioriza, como
temas criticos sao escalonados e por quais instancias a organizagao
produz convergéncia entre analise, dire¢do e execugdo. O ponto
decisivo nao esta na existéncia nominal de comités, foruns ou linhas
de reporte, mas na capacidade de essas estruturas permitirem que o
risco seja absorvido de modo inteligivel e tempestivo pelo processo
decisério mais amplo.

Os Principios de Governanca Corporativa da OECD
reforcam essa perspectiva ao associarem governanca a dire¢ao
estratégica da companhia, a0 monitoramento efetivo da gestio e a
accountability do board. Com isso, a estrutura de decisao deixa de
aparecer como engrenagem periférica e passa a integrar o nucleo da
condugido organizacional.

O reporte ocupa posi¢ao intermediaria entre fluxo e decisao.
Sua fungio nao ¢ apenas transmitir dados, mas traduzir
tecnicamente o risco em categorias compreensiveis para supervisao
e deliberacao. Uma organizacio pode dispor de informacio
abundante e, ainda assim, falhar decisoriamente quando nao
consegue converter conteudo técnico em elementos relevantes para
continuidade, reputacdo, conformidade, exposi¢ao e prioridade
estratégica. Sem essa traducdo, o risco permanece conhecido por
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setores especificos, mas nao se torna inteligivel para a organizagao
como totalidade.

A auséncia desses mecanismos formais tende a produzir
fragilidades recorrentes: descontinuidade de resposta, perda de
informacdo  entre areas, baixa rastreabilidade  decisoria,
desalinhamento entre supervisio e execucao e dependéncia
excessiva de iniciativas individuais. Nesses contextos, a coordenacao
deixa de ser atributo do sistema organizacional e passa a depender
da competéncia contingente de pessoas ou equipes especificas.

Esse deslocamento reduz a maturidade institucional da
seguranca. Em vez de operar como dimensao integrada ao governo
da organizacdo, ela assume carater episodico, vulneravel a
assimetrias informacionais, falhas de priorizagao e instabilidade na
qualidade das respostas. A governangca integrada revela, assim, sua
funcao mais ampla: permitir que a articulagao entre areas se converta
em arranjo institucional estavel, capaz de sustentar decisao,
priorizagao e resposta ao longo do tempo.

Uma vez estabelecida essa base, o problema ja nao consiste
apenas em conectar fun¢des internas, mas em compreender como a
integracdo entre areas ¢ ambientes amplia ou limita a maturidade
organizacional da seguranca. E esse deslocamento que conduz a
proxima segao.

3.5 Integragdo entre areas e ambientes

A seguranga estratégica no se sustenta quando a organizagao
observa o risco por compartimentos estanques. Em contextos
organizacionais complexos, as exposicoes atravessam areas,
processos, sistemas, niveis decisorios e relagoes externas. Por isso, a
governanga integrada exige mais do que coordenacao localizada. Ela
depende de leitura transversal da organizagio e de seus ambientes
de funcionamento.
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Esse ponto é decisivo porque o risco nao respeita fronteiras
funcionais. Uma vulnerabilidade percebida na operacio pode
produzir impacto regulatério. Uma falha tecnolégica pode
comprometer continuidade, reputacdo e decisio de negdcio. Um
problema inicialmente tratado como questao técnica pode, em curto
prazo, deslocar-se para o plano institucional. Quando a organizagao
nao reconhece essa transversalidade, tende a responder de modo
parcial.

A integracao, nesse sentido, nao se realiza apenas dentro de
cada area isoladamente. Ela requer conexdo entre seguranga,
tecnologia, compliance, juridico, auditoria, operagdao, negbcio e
lideranga. Cada uma dessas instancias observa o risco a partir de
recortes especificos. A maturidade organizacional depende,
justamente, da capacidade de articular esses recortes em uma leitura
institucional coerente.

Essa exigéncia também alcanca os diferentes niveis da
organizacao. O ambiente estratégico, o nivel tatico e a dimensao
operacional nao podem funcionar como circuitos paralelos. Quando
a decisao superior nio dialoga com a execugdo, ou quando a
operagao produz informagao sem absorcao pelos niveis de
supervisao, a organiza¢ao perde continuidade analitica. Com isso, a
resposta institucional torna-se descontinua.

A integracao também precisa alcancar os ambientes
tecnologicos e relacionais. Sistemas, servigos criticos, infraestrutura,
fornecedores e parceiros nao constituem periferia do risco
organizacional. Em muitas estruturas, eles integram a propria
condi¢ao de funcionamento da atividade principal. Ignorar essas
dependéncias significa preservar pontos cegos no interior da
governanga.

Isso nao significa transformar terceiros em eixo autbnomo da
secao. O ponto central é outro. A organizagao precisa compreender
que sua capacidade de protecdo, resposta e continuidade nio se
encerra em seus limites formais. Em contextos de alta
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interdependéncia, a maturidade institucional depende de reconhecer
que parte relevante do risco se distribui por conexdes externas e por
relagoes de dependéncia tecnoldgica e operacional.

A integracdo entre areas e ambientes também possui
dimensao institucional. Exigéncias regulatérias, controles,
supervisao e continuidade organizacional nao podem ser tratados
como temas paralelos. Quando essas frentes operam sem
aproximagao suficiente, a organizacio produz incoeréncia entre
aquilo que protege, aquilo que monitora, aquilo que reporta e aquilo
que efetivamente prioriza. A desconexdo entre esses planos fragiliza
a governanga.

Quando essas conexoes falham, surgem efeitos recorrentes.
Entre eles, destacam-se a visao parcial do risco, a formagiao de
pontos cegos institucionais, a baixa coordenacdo entre resposta e
decisdo e a transferéncia desordenada de responsabilidades. Em vez
de operar com leitura integrada, a organizacao passa a deslocar
problemas entre areas sem consolidar encaminhamentos
consistentes.

Essa logica também produz descontinuidade entre protegao,
supervisao e operagao. A area técnica pode identificar
vulnerabilidades sem que isso gere priorizacdo institucional. A
lideranga pode demandar controle sem compreender integralmente
as exposicoes envolvidas. A operagdo pode executar respostas sem
alinhamento suficiente com critérios mais amplos de risco,
conformidade e continuidade. O efeito agregado ¢ a fragilidade da
maturidade organizacional.

A leitura estratégica da seguranca exige justamente a
superacdo dessa fragmentagdao. A seguranga sé se consolida como
dimensao estratégica quando a organizagao reconhece o risco como
fenémeno transversal. Isso significa abandonar a ideia de que cada
setor controla apenas sua parcela isolada de exposi¢iao. O risco
precisa ser compreendido como elemento que atravessa a
arquitetura organizacional e exige coordenagao entre suas partes.
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Nessa perspectiva, a integracdo nao ¢é valor abstrato nem
férmula administrativa genérica. Ela constitui exigéncia institucional
da governanca. Sem ela, a organizacdo pode até reunir areas
especializadas, politicas formais e estruturas decisérias. Ainda assim,
permanecera vulneravel a dispersao, porque lhe faltara articulagao
suficiente para transformar essas partes em sistema coerente.

A maturidade da segurancga estratégica depende, portanto, da
passagem da fragmentacdo para a integracio institucional. F nesse
movimento que governanga, risco, conformidade, negécio e decisao
deixam de operar como dominios separados e passam a compor
uma arquitetura organizacional coerente. Com isso, encerra-se o
percurso deste capitulo: a seguranca sem governanca tende a
reatividade, enquanto a governanca integrada cria as condicOes
institucionais pelas quais a seguranca pode, de fato, operar em chave
estratégica.

Consideragdes Finais

O percurso desenvolvido neste capitulo permitiu demonstrar
que a seguranc¢a estratégica nao se sustenta sem governanga
integrada. A responsabilidade institucional, embora indispensavel,
permanece insuficiente quando nao ¢ acompanhada por
mecanismos capazes de articular areas, estruturas, fluxos e instancias
de decisio. Em organiza¢oes complexas, a seguranga deixa de
operar como dimensao estratégica quando a coordenacao
institucional falha.

A analise mostrou, inicialmente, que a falta de governanca
integrada constitui causa organizacional relevante da fragilidade da
seguranca. Esse problema nao se reduz a auséncia de normas ou a
deficiéncia de areas especificas. Seu nucleo reside na fragmentacao
institucional que impede a conversio de informagoes,
responsabilidades e capacidades em dire¢io organizacional
coerente.
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Na sequéncia, verificou-se que a separagao entre estratégia e
risco aprofunda essa fragilidade. Quando a formulagao estratégica
ocorre dissociada da leitura das exposicOes envolvidas, a
organizac¢ao tende a decidir de forma parcial, a responder de modo
reativo e a comprometer a maturidade de sua prépria supervisio
institucional. O risco, nesse contexto, deixa de orientar a estratégia
e reaparece tardiamente como fator de descontinuidade.

O capitulo também evidenciou que seguranca, compliance,
negocio e lideranga nao podem operar como campos paralelos. A
fragmentagdo entre essas dimensdes empobrece a coordenagio
organizacional, dificulta a tradu¢ao do risco para a decisio e reduz a
capacidade de integrar protecio, conformidade, prioridade
executiva e continuidade institucional. A seguranca s6 adquire
densidade estratégica quando essas instancias passam a funcionar de
forma articulada.

Do mesmo modo, ficou demonstrado que a governanca
integrada depende de sua materializagdo em fluxos, politicas e
estruturas de decisdo. Sem esses suportes formais, a coordenagio
entre areas tende a permanecer instavel, sujeita a descontinuidades,
perdas de informacio e dependéncia excessiva de iniciativas
individuais. A maturidade institucional da seguranga exige, portanto,
arranjos estavels que sustentem encaminhamento, supervisao e
resposta.

Por fim, a analise da integracdo entre areas e ambientes
permitiu mostrar que o risco atravessa fronteiras funcionais,
tecnoldgicas e organizacionais. Quando a organizagao o observa de
maneira compartimentada, surgem pontos cegos institucionais,
baixa coordenagdo e fragilidade na relacio entre protecio,
supervisao e opera¢ao. A seguranca estratégica depende, assim, de
uma leitura transversal da organizacao e de suas dependéncias.

O ganho conceitual do capitulo esta justamente nesse
deslocamento. A governanga nido foi tratada como linguagem
genérica de controle nem como repertorio abstrato de boas praticas.
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Ela apareceu como arranjo institucional de coordenagao, capaz de
conectar supervisao, decisdo, risco, conformidade e objetivos
organizacionais em uma arquitetura coerente. F essa coordenacio
que retira a segurancga da periferia e a reinscreve no centro da dire¢ao
institucional.

Dessa forma, o capitulo demonstrou que a passagem da
fragmentagdo para a integracao constitui condi¢do da seguranca
estratégica. Sem articulagdo entre estruturas, areas e ambientes, a
organiza¢ao tende a dispersao, a reatividade e a baixa maturidade
institucional. Com governanga integrada, ao contrario, torna-se
possivel transformar responsabilidade dispersa em direcdo
organizacional consistente.

Uma vez estabelecida essa necessidade de coordenagio
institucional, o passo seguinte consiste em examinar como a
organizag¢ao enfrenta o problema da assungao do risco. Isso porque,
depois de demonstrar quem coordena e por quais mecanismos essa
coordenagao se realiza, torna-se necessario compreender de que
modo o risco é delimitado, enfrentado e institucionalmente tratado
no interior da decisdo organizacional.
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CAPITULO IV

ASSUNCAO DE RISCO: DA PERCEPCAO
TECNICA A DECISAO ESTRATEGICA

Introdugiao

Uma vez demonstrado que a seguran¢a nao pode permanecer
restrita ao plano técnico, que a responsabilidade decisoria requer
formalizagdo e que a governanca precisa integrar areas, fluxos e
estruturas de supervisdo, impoe-se um problema subsequente: de
que modo a organizagao reconhece o risco como objeto legitimo de
decisdo. Nesse estagio, a maturidade institucional ja nao depende
somente de coordenagao ou clareza de papéis. Ela passa a depender
da capacidade de avaliar exposicOes, estabelecer limites, traduzir
impactos e assumir escolhas compativeis com os objetivos
organizacionais.

Assumir risco, nesse contexto, nao equivale a normalizar
falhas nem a admitir vulnerabilidades de modo passivo. O que se
afirma ¢ algo distinto: organizagcbes maduras nio tratam o risco
como anomalia externa ao processo decisério, mas como realidade
inerente ao funcionamento institucional, que precisa ser
reconhecida, qualificada e enfrentada com critérios consistentes.
Essa mudan¢a de estatuto permite converter sinais técnicos
dispersos em linguagem executiva, aproximando seguranca,
continuidade, conformidade, reputa¢io e capacidade de resposta em
um mesmo campo decisorio.

Nessa dire¢ao, o capitulo desenvolve cinco movimentos
encadeados. Primeiro, define o risco como categoria de gestdo. Em
seguida, examina a passagem da ameaca técnica ao risco de negocio.
Depois, discute a assun¢ao do risco como dimensao da tomada de
decisio. Na sequéncia, analisa falhas decisorias produzidas pela
auséncia de avaliacao qualificada. Por fim, apresenta a prevencio, a
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resiliéncia e a sustentabilidade como respostas institucionais mais
compativeis com contextos de elevada exposigao.

4.1 O risco como categoria de gestao

O risco deixa de ocupar posi¢ao periférica quando seus efeitos
alcancam objetivos, continuidade e capacidade de execugdo. Nessa
condicao, ele deixa de ser percebido como evento isolado e passa a
integrar a linguagem da gestao. A ISO 31000:2018 organiza esse
entendimento ao tratar o risco como efeito da incerteza sobre os
objetivos e ao defender sua integragao a governanca, a estratégia, ao
planejamento, a gestao e a cultura organizacional.

Essa compreensao altera o modo pelo qual a seguranca ¢
enquadrada nas organizag¢oes. Quando o risco ¢ lido somente pela
chave da vulnerabilidade técnica, a tendéncia é trati-lo como
problema operacional, restrito ao controle de incidentes e a corre¢ao
de falhas. Entretanto, quando a organizacio reconhece que
exposicoes relevantes podem comprometer objetivos mais amplos,
o risco passa a orientar avaliagdo, priorizacdo, monitoramento e
resposta.

E nesse sentido que os materiais recentes do NIST vinculam
o gerenciamento do risco cibernético ao enterprise risk management
e destacam o wuso de linguagem comum para integrar
monitoramento, avaliagdio e ajuste entre diferentes unidades e
programas organizacionais. A consequéncia mais relevante dessa
mudanca esta no fato de que o risco ja nao aparece como desvio
externo, mas como elemento constitutivo da deliberaciao
institucional.

Por isso, o risco ndo deve ser concebido como algo a ser
integralmente eliminado. Tal expectativa nao corresponde ao
funcionamento real de organizacdes complexas. Em vez disso, ele
deve ser tratado como condigao a ser administrada segundo limites,
prioridades e capacidade institucional de resposta. E nesse ponto
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que a nogao de apetite ao risco ganha relevancia, pois permite
articular risco, estratégia e objetivos sem confundir prudéncia com
paralisia.

Tratar o risco como categoria de gestao significa, assim,
reconhecé-lo como componente normal da deliberagao estratégica.
Nio se trata de abandonar controles, nem de reduzir a seguranga a
calculo econdmico. Trata-se de admitir que toda organiza¢ao opera
sob incerteza, define prioridades sob restri¢coes e escolhe caminhos
em contextos de exposi¢ao variavel.

4.2 Da ameaga técnica ao risco de negocio

Enquanto a ameaga técnica é percebida como falha localizada,
o risco de negocio exige leitura mais ampla. Ele envolve
continuidade operacional, reputag¢io, conformidade, finangas e
capacidade de resposta. Por isso, sua avaliagdo ndo pode permanecer
restrita ao vocabulario da tecnologia. Ela precisa ingressar no campo
da decisao organizacional.

O NIST CSF 2.0 refor¢a essa mudanca ao incluir a funcio
GOVERN em sua estrutura. Com isso, a gestao do risco cibernético
deixa de se concentrar somente em protecao e resposta. Ela passa a
envolver contexto organizacional, prioridades, supervisao e
integracdo com a gestao corporativa de riscos.

Essa transicdo altera o estatuto do problema. Uma
vulnerabilidade técnica, isoladamente, pode parecer assunto
operacional. Contudo, quando essa exposicio alcanga ativos
criticos, processos essenciais ou compromissos regulatorios, ela
assume relevancia estratégica. Nesse ponto, o risco ja nao pertence
exclusivamente a area técnica.

O IBGC sustenta essa leitura ao destacar que a ciberseguranca
deve integrar a agenda do conselho e da alta lideranga. A formulagao
¢ relevante porque desloca o tema do plano reativo para o plano
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deliberativo. O risco passa, entdo, a ser tratado como matéria de
governanga e nao apenas como questio especializada.

Quando isso nao ocotre, a organizacao tende a fragmentar a
percepgao da exposigao. A area técnica enxerga falhas, mas a diregao
nao percebe seus impactos em valor, continuidade e credibilidade.
O resultado é uma assimetria entre a linguagem do evento e a
linguagem da decisao.

Converter ameaga técnica em risco de negocio, portanto, nao
significa ampliar o medo institucional. Significa traduzir a exposi¢ao
em termos compreensiveis para quem define prioridades, limites e
respostas. Sem essa tradug¢do, o risco existe, mas nao se torna
inteligivel para a decisao estratégica.

4.3 Assungao de risco e tomada de decisdo

Assumir risco, no plano organizacional, ndo significa tolerar
falhas de forma passiva. Significa reconhecer que a decisio
estratégica ocorre sob condi¢oes de incerteza. Por isso, a maturidade
institucional nao se mede pela pretensao de eliminar toda exposigao,
mas pela capacidade de avalia-la e delimita-la com critério.

Nesse contexto, o apetite ao risco exerce fun¢do decisoria
relevante. Ele permite estabelecer até que ponto determinada
exposicao pode ser aceita sem comprometer objetivos, continuidade
e posicionamento institucional. Sua utilidade estd em impedir que a
organizagdo oscile entre a negacio do risco e a reacdo
desproporcional diante dele. A COSO (2020) trata o risk appetite
como parte integrante da tomada de decisio e o vincula as
estratégias e aos objetivos organizacionais.

Essa formulagao é importante porque desloca o risco do
plano meramente técnico para o plano da escolha institucional. A
questdao ja nao consiste em saber se hd exposi¢iao, mas em definir
qual exposicdo ¢ aceitavel, em quais condi¢bes e com quais
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contrapartidas. A decisio passa, entdo, a depender menos de
improviso e mais de parametros de julgamento.

Crawford e Jabbour (2024) observam que o enterprise risk
management tende a qualificar o julgamento gerencial em contextos
complexos. O ganho, nesse caso, nao esta na promessa de
previsibilidade total, mas na criagao de condigdes para decisdes mais
consistentes, sobretudo quando a organizagao precisa escolher entre
prioridades concotrentes, recursos limitados e cenarios mutaveis.

Por essa razao, a assung¢ao de risco deve ser compreendida
como ato de deliberagdo estratégica. Ela exige linguagem comum,
critérios comparativos e capacidade de traduzir sinais dispersos em
decisOes justificaveis. Sem esse trabalho de qualificacdo, o risco
pode até ser percebido, mas nao se converte em escolha institucional
madura.

4.4 Falhas decisdrias sem avaliagao de risco

As falhas decisérias nao decorrem, em primeiro lugar, da mera
existéncia do risco. Elas se agravam quando a organizagdo decide
sem avaliacio qualificada da exposicio que enfrenta. Nessa
condicao, o problema nao esta somente no evento adverso, mas na
precariedade dos critérios usados para priorizar, comparar e
responder.

Quando o risco nao ¢é suficientemente avaliado, a organizagao
tende a operar com percepcao fragmentada. Alguns sinais siao
captados pela drea técnica, outros permanecem invisfveis para a
lideranga, e outros ainda nao recebem tratamento proporcional a sua
materialidade. O resultado costuma ser uma deliberacio instavel,
incapaz de distinguir com clareza o que exige resposta imediata, o
que demanda monitoramento e o que pode ser assumido dentro de
limites toleraveis.

Essa leitura é coerente com a orientagao do NIST (2024),
segundo a qual a integracdo do risco cibernético ao gerenciamento
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corporativo exige monitoramento, avaliagao e ajuste entre diferentes
unidades e programas organizacionais. Sem essa base comum, a
decisio passa a depender de leituras parciais, muitas vezes
insuficientes para sustentar escolhas consistentes.

A critica recente de Slapnicar, Axelsen e Eulerich (2025)
aprofunda essa dificuldade ao mostrar que abordagens ditas
baseadas em risco frequentemente enfrentam limitacbes de
mensuragao, comparagdo e priorizacio. Em outras palavras, a
linguagem do risco pode estar presente, mas isso nao garante que a
organizag¢ao disponha de um processo decisério capaz de distinguir
exposi¢oes e definir respostas com precisao.

Nessas circunstancias, instala-se uma ilusao de controle. A
organiza¢ao acredita que estd gerindo o risco porque o nomeia, O
reporta ou o classifica, mas niao necessariamente o transforma em
critério efetivo de deliberacdo. O efeito pratico dessa deficiencia
aparece na forma de respostas tardias, priorizagdes imprecisas e
dificuldade de sustentar continuidade diante de cenarios adversos.

Por isso, a avaliagao de risco nao constitui etapa acessoéria do
processo decisorio. Ela representa a condicao pela qual a exposi¢ao
se torna inteligfvel para a gestido. Sem essa base, a decisao pode até
ocorrer com rapidez, mas dificilmente alcancara consisténcia
estratégica.

4.5 Modelos preventivos, resilientes e sustentaveis

Modelos preventivos, resilientes e sustentaveis partem do
reconhecimento de que o risco nao desaparece. O que se altera é a
capacidade institucional de antecipar impactos, reduzir
vulnerabilidades e sustentar continuidade. Nesse sentido, prevenir
nao significa prometer invulnerabilidade, mas estruturar respostas
compativeis com a exposi¢ao existente.

A ISO 22301:2019 oferece base importante para essa

compreensao ao tratar a continuidade de negdcios como sistema de
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gestdo. Sua énfase recal sobre planejamento, implementagao,
monitoramento, revisao e melhoria continua, com o objetivo de
proteger a organizacdo, reduzir a probabilidade de incidentes
disruptivos e assegurar a recupera¢ao quando eles ocorrerem.

Essa perspectiva amplia o tratamento do risco. Em vez de
concentrar esfor¢os somente na contenc¢ao do evento, a organiza¢ao
passa a estruturar capacidade de resposta antes, durante e depois da
disrupcao. A prevencao, assim, deixa de ser medida isolada e passa
a integrar uma arquitetura institucional orientada a permanéncia
operacional.

Monazzam e Crawford (2024), ao examinarem a relagao entre
enterprise risk management e resiliéncia organizacional, mostram
que essa capacidade nao decorre de improviso. Ela se apoia em
elementos como governanga de risco, cultura de risco, artefatos de
risco e consciéncia institucional, que tornam a organizagao mais apta
a responder de forma coordenada a contextos adversos.

Esse ponto ¢ relevante porque impede que a resiliéncia seja
tratada como qualidade abstrata. Ela depende de estruturas, rotinas
e praticas que tornem o risco inteligivel e administravel. Sem esse
lastro, a organizacdo pode até reagir a eventos criticos, mas
dificilmente sustentard continuidade com consisténcia.

Marc, Arena e Peljhan (2023) aprofundam essa discussao ao
mostrar que a efetividade dos sistemas de gestao de riscos depende
também do modo como sio utilizados. Nao basta dispor de
modelos avancados ou de instrumentos formais. E necessario que
esses sistemas sejam usados de forma interativa, de modo a informar
decisGes, circular conhecimento e ajustar respostas diante de
mudangas relevantes no ambiente organizacional.

A dimensdo da sustentabilidade institucional também se
conecta a esse raciocinio. Organizag¢oes expostas a cenarios volateis
nao preservam sua estabilidade por mera repeticio de controles.
Elas precisam desenvolver capacidade adaptativa, leitura continua

64



do ambiente e critérios para recompor prioridades quando a
exposicao se altera.

O diagnostico recente do World Economic Forum reforca a
atualidade desse problema ao indicar que 84% das empresas se
consideram despreparadas para futuras disrupgoes. Esse dado
evidencia que a vulnerabilidade contemporanea nao decorre
somente da intensidade das ameacas, mas também da dificuldade
institucional de converté-las em prevencdo estruturada, resiliéncia
pratica e continuidade sustentavel.

Por isso, modelos preventivos, resilientes e sustentaveis nao
representam etapa acessoria da gestao do risco. Eles constituem a
forma mais desenvolvida de sua assuncao estratégica. Quando a
organizacao reconhece limites, prepara respostas e organiza sua
continuidade, o risco passa a ser tratado como realidade permanente
da decisao institucional.

Consideragdes finais

O desenvolvimento deste capitulo permitiu demonstrar que o
risco, no contexto organizacional contemporaneo, nao pode ser
reduzido a condicao de evento excepcional ou de falha meramente
técnica. A medida que afeta objetivos, continuidade, reputacio e
capacidade de resposta, ele passa a integrar o campo da gestao e da
decisio estratégica. Nessa perspectiva, reconhecé-lo constitui
exigencia de maturidade institucional, e nao sinal de fragilidade.

Ao longo das se¢oes, observou-se que a passagem da ameaga
técnica ao risco de negoécio depende de traducdo organizacional,
critérios de avaliagdo e linguagem compativel com a deliberagao
executiva. O apetite ao risco, tal como indicado pela COSO (2020),
permite delimitar exposi¢Oes aceitaveis e vincular risco, estratégia e
objetivos. De modo convergente, Crawford e Jabbour (2024)
indicam que estruturas de gestao de riscos tendem a qualificar o
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julgamento gerencial em cenarios complexos, reforcando a
necessidade de decisio fundamentada.

Também se evidenciou que a fragilidade deciséria nao decorre
somente da presenca do risco, mas da auséncia de avaliagao
qualificada. Sem critérios de comparagdo, priorizagdo e
monitoramento, a organizacdio pode nomear exposicdes sem
efetivamente converté-las em base consistente para a escolha. Nesse
ponto, a critica de Slapnicar, Axelsen e Eulerich (2025) ¢ elucidativa
ao mostrar que abordagens ditas baseadas em risco podem
conservar limitacOes relevantes de mensuracio e alinhamento
decisorio.

Por fim, os modelos preventivos, resilientes e sustentaveis
mostraram que a assuncao estratégica do risco nao se esgota na
identificagdo da exposicao. Ela exige preparagao institucional para
antecipar impactos, sustentar continuidade e reorganizar respostas
diante de cenarios adversos. A ISO 22301:2019 e os achados de
Monazzam e Crawford (2024) reforcam que prevencao e resiliéncia
dependem de estruturas permanentes, e nao de improvisagio
circunstancial. Assim, o risco passa a constituir elemento legitimo
da racionalidade organizacional.
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CAPITULO V

APLICANDO O METODO RGA:
DIAGN(')STICO ESTRATEGICO, CASOS
CRITICOS E SOLUCOES REPLICAVEIS

Introdugiao

Este capitulo tem por finalidade demonstrar a aplicabilidade
do Método RGA em situacGes concretas de risco, falhas de
governanga e decisoes estratégicas mal calibradas. Mais do que um
modelo interpretativo, o método se apresenta como ferramenta
replicavel de diagnéstico, analise causal e orientagao decisoria, em
consonancia com o escopo da obra, que reserva ao capitulo final a
transformag¢do do modelo em instrumento pratico de uso
organizacional.

A contribui¢ao do Método RGA reside em sua capacidade de
articular, em uma mesma estrutura de leitura, problema, causa
organizacional, interpretaciao estratégica e resposta aplicavel. Essa
arquitetura permite que eventos criticos deixem de ser tratados
como episoédios isolados e passem a ser examinados como
manifestacdes de  fragilidades institucionais  identificaveis,
comparaveis e corrigiveis. Nessa perspectiva, o valor do método nao
se limita a analise retrospectiva. Ele também favorece prevencio,
priorizagdo e amadurecimento decisorio.

Ao propor uma matriz que integra responsabilidade,
governanga e assun¢ao de risco em chave operacional, o autor
oferece uma contribuicio metodologica com utilidade pratica e
potencial de aplicagdo em diferentes contextos organizacionais. O
diferencial da proposta nao esta em descrever ferramentas técnicas
de seguranca, mas em reorganizar o tema em linguagem
institucional, estratégica e decisoria, convertendo vulnerabilidades
dispersas em critérios mais consistentes de avaliagdao e agao. E com
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essa finalidade que o capitulo examina casos criticos, identifica
causas recorrentes e extrai solugoes replicaveis.

5.1 Como diagnosticar a maturidade estratégica da seguranga

O diagnoéstico da maturidade estratégica da seguranga exige
critério que va além da verificagdo de controles isolados. O ponto
central consiste em identificar se a organiza¢ao ja trata a seguranga
como tema integrado a governanga, ao risco e a decisdo. Nessa
perspectiva, maturidade nao se confunde com quantidade de
ferramentas, mas com a qualidade institucional da coordenagao, da
priorizacao e da resposta.

O NIST SP 1302 oferece base adequada para esse diagndstico
ao afirmar que os CSF Tiers podem caracterizar o rigor da
governanga de risco cibernético e dos resultados da gestao. Isso é
particularmente atil para o Método RGA porque permite avaliar nao
s6 a existéncia de praticas, mas o grau em que elas ja se tornaram
consistentes, repetiveis e estrategicamente orientadas.

Nesse sentido, o diagnéstico nao deve comegar pela pergunta
sobre qual tecnologia a organizacio possui. A questio mais
relevante ¢ outra: como o tisco € percebido, distribuido, monitorado
e incorporado a deliberacio. Quando essa leitura ¢ fragil, a
seguranca tende a permanecer fragmentada, reativa e dependente de
respostas episodicas.

A contribuicado do Método RGA, aqui, estd em transformar
essa avaliagdo em sequéncia inteligivel. Primeiro, identifica-se o
problema visivel. Em seguida, examinam-se suas causas
institucionais. Depois, qualifica-se o risco envolvido e, por fim,
definem-se respostas e solugoes replicaveis. Com isso, o diagnostico
deixa de ser fotografia estitica e passa a funcionar como
instrumento de decisao.

Os Cybersecurity Performance Goals da CISA reforcam essa
logica ao se apresentarem como praticas voluntarias de alto impacto,
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concebidas tanto como linha de base quanto como referéncia para
medir e melhorar a maturidade cibernética. Para o capitulo, isso ¢é
valioso porque fornece parametros minimos de comparag¢io sem
transformar a analise em checklist mecanico.

Sob essa 6tica, uma organizagao com baixa maturidade tende
a exibir responsabilizacio difusa, pouca integracdo entre areas,
resposta tardia e auséncia de critérios claros de priorizacao. Em nivel
intermediario, ja se observam praticas formais, mas ainda com
fragmentagdo entre governanga, opera¢ao e decisio. Em maior
maturidade, a seguranca passa a ser tratada como matéria estratégica,
com linguagem comum, supervisio consistente e capacidade de
ajuste diante de novos cenarios.

O NIST SP 800-6113 fortalece essa leitura ao integrar resposta
a incidentes ao gerenciamento do risco cibernético em alinhamento
com o CSF 2.0. Essa aproximacao é importante porque mostra que
maturidade nao pode ser medida s6 pela prevencao. Ela também
depende da capacidade de detectar, responder, recuperar e aprender
institucionalmente com eventos criticos.

Desse modo, diagnosticar a maturidade estratégica da
seguranca significa examinar a organizacdo em quatro planos
articulados: clareza de responsabilidades, integracao de governanca,
qualidade da avaliagdo de risco e prontidio de resposta. Essa
articulagao confere ao Método RGA valor pratico elevado, pois
permite converter sinais dispersos em leitura estruturada,
comparavel e orientada a decisio.

5.2 Caso 1: vazamento de dados e responsabilidade difusa

O caso Equifax tornou-se exemplar porque o vazamento de
dados niao decorreu de uma unica falha isolada, mas de uma
combinacdo entre vulnerabilidade conhecida, execuc¢ao deficiente e
responsabilizacio mal distribuida. A Federal Trade Commission,
FTC (2019), sustentou que a empresa deixou de adotar medidas
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razoaveis de seguranca e ndo garantiu a corre¢ao de uma
vulnerabilidade critica, o que contribuiu para uma violagdo que
afetou aproximadamente 147 milhdes de pessoas.

A gravidade institucional do caso aparece com mais nitidez no
relatério da House Committee on Oversight and Government
Reform (2018). O documento concluiu que a violagao era evitavel e
apontou falta de accountability e auséncia de linhas claras de
autoridade na estrutura interna de tecnologia da informacao. Nao se
tratava, portanto, de mera insuficiéncia técnica, mas de um ambiente
em que politica, comando e execu¢ao niao operavam de forma
coerente.

A decomposicao analitica do episédio permite distinguir
quatro planos. Primeiro, o evento critico, isto €, a exposi¢ao massiva
de dados pessoais. Depois, a causa organizacional, ligada a auséncia
de linhas claras de autoridade. Em seguida, a leitura estratégica, que
revela a distancia entre comando formal e efetividade institucional.
Por fim, a resposta replicavel, que exige atribuicao inequivoca de
responsabilidades, acompanhamento da execugdao e mecanismos de
verificagdo compativeis com a materialidade do risco.

O ganho analitico do método, nesse caso, consiste em impedir
que o episddio seja reduzido a narrativa do incidente técnico. O
vazamento passa a ser compreendido também como expressio de
fragilidade deciséria e de baixa maturidade organizacional. Ao
reorganizar um evento amplamente conhecido em chave
institucional, o RGA evidencia seu potencial de replicacio
diagnostica.

5.3 Caso 2: falhas de governanga e fragmentagio institucional

O caso Marriott-Starwood ¢ particularmente relevante porque
evidencia que falhas de seguranca podem persistit quando a
governanga ndo consegue integrar estruturas, sistemas e
responsabilidades. A Federal Trade Commission, FTC (2024a),
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afirmou que, apos a aquisi¢ao da Starwood em 2016, a Marriott
passou a responder pelas praticas de seguranca das duas marcas, mas
falhas relevantes de prote¢ao permaneceram ativas e contribuiram
para maultiplas viola¢oes de dados.

Segundo a FTC (2024a), as empresas deixaram de
implementar controles adequados de senha, acesso, segmentacio de
rede, atualizagdo de sistemas, registro e monitoramento de
ambientes, além de autentica¢io multifator suficiente. Essas
insuficiéncias nio devem ser lidas como lacunas técnicas isoladas.
Em conjunto, elas revelam dificuldade de coordenagido e baixa
capacidade de integrar governanga, operagio € supervisao em
ambiente institucional complexo.

O elemento mais expressivo do episddio esta na duragao e na
extensao dos efeitos da fragmenta¢ao. A FTC registrou que uma das
violacbes comecou em 2014 e s6 foi detectada em 2018, com acesso
indevido a 339 milhoes de registros de hospedes Starwood em todo
o mundo, inclusive 5,25 milhdes de numeros de passaporte nao
criptografados. Em dezembro de 2024, a Comissao finalizou ordem
exigindo programa abrangente de seguranga, ap6s concluir que as
falhas afetaram mais de 344 milhdes de clientes globalmente.

Quando examinado em perspectiva institucional, o caso
mostra que o problema visivel consiste nas violagoes reiteradas de
dados, ao passo que a causa mais profunda se instala na
fragmentac¢do da governanca, que impediu a harmoniza¢io efetiva
de controles, responsabilidades e rotinas de supervisao. O risco,
nesse cendrio, nfo se resume ao incidente técnico. Ele se manifesta
na incapacidade organizacional de transformar integracao formal em
coordenacdo concreta.

O diferencial do método se evidencia ao mostrar que a
fragilidade institucional nao decorre somente da existéncia de
sistemas herdados. O ponto decisivo esta na auséncia de estrutura
capaz de unificar comando, critérios e monitoramento em uma
arquitetura coerente de decisao. Com isso, o episédio deixa de ser

71



lido como falha pds-aquisigao e passa a operar como diagnostico de
maturidade estratégica insuficiente.

5.4 Caso 3: ataque cibernético e decisdo tardia

O caso Colonial Pipeline tornou-se paradigmatico porque
revelou como um ataque cibernético pode ultrapassar o plano
técnico e atingir rapidamente a continuidade de servigos essenciais.
O Department of Energy registrou que, em 7 de maio de 2021, a
empresa desligou proativamente seu sistema de dutos em resposta
ao ataque de ransomware e que a retomada integral das operagoes
foi anunciada em 13 de maio de 2021.

A dimensio institucional do episédio nao estd somente no
ataque, mas na forma como ele expos a dependéncia sistémica da
infraestrutura critica. CISA observou, dois anos depois, que o
incidente tornou a vulnerabilidade da sociedade altamente
conectada uma realidade nacional visivel, com efeitos concretos
sobre abastecimento e vida cotidiana. O caso, portanto, nao pode
ser lido como interrupgao localizada, mas como falha com
repercussao ampliada.

Outro aspecto decisivo do episddio esta no peso da prontidao
insuficiente diante de ameacas ja conhecidas. Em 11 de maio de
2021, CISA e FBI divulgaram advisory conjunto sobre o
ransomware DarkSide, a variante usada recentemente contra uma
empresa de infraestrutura critica, enfatizando que a prevencao
continua sendo a defesa mais eficaz e recomendando revisio
imediata de praticas de fortalecimento da postura cibernética.

Aplicado a esse caso, o método permite distinguir o ataque e
a interrupcdo operacional como manifestagio visivel de um
problema mais profundo: a insuficiéncia da preparacao estratégica
para responder com maior robustez a uma exposi¢ao de alta
criticidade. Quando a resposta depende de interrup¢io ampla,
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pressao externa e rea¢ao acelerada, o caso indica que o risco ja existia
em nivel superior ao da mera falha técnica.

A forga explicativa do RGA aparece quando a decisao tardia
deixa de ser entendida apenas como demora cronolégica. O atraso
passa a ser percebido como descompasso entre a relevancia do risco
e o nivel prévio de antecipagio, integra¢ao e prontidao institucional.
Com isso, Colonial Pipeline deixa de ser apenas narrativa de
ransomware e se converte em leitura de criticidade, dependéncia
sistémica e maturidade decisoria.

5.5 Caso 4: decisdo estratégica sem avaliagdo de risco

O caso Drizly ¢ particularmente expressivo porque evidencia
uma decisdo organizacional tomada sem avaliagdo compativel com
a exposicao ja conhecida. A Federal Trade Commission, FTC
(2022), afirmou que a empresa e seu CEO, James Cory Rellas,
haviam sido alertados para problemas de seguranca dois anos antes
da violacao de 2020, mas nao adotaram medidas suficientes para
proteger os dados dos consumidores. A falha, portanto, niao pode
ser compreendida como surpresa absoluta, mas como risco
previamente sinalizado e insuficientemente tratado.

Segundo a FTC (2022), a empresa deixou de implementar
salvaguardas basicas, como autenticacio em dois fatores para o
GitHub, limitagdo adequada de acesso a dados pessoais, politicas
escritas de seguranca e treinamento correspondente para 0s
empregados. Também manteve credenciais e informagoes sensiveis
em ambiente inadequado, além de nao designar supervisao executiva
suficiente para assegurar a prote¢ao dos dados. Esses elementos
mostram que o problema ndo estava na auséncia total de
informacao, mas na fragilidade da decisio diante de um risco ja
conhecido.

A leitura institucional do episédio mostra que a violagao, que
exp0Os dados pessoais de cerca de 2,5 milhdes de consumidores, foi
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precedida por sinais que nao foram convertidos em priorizacio,
investimento e a¢ao corretiva. Nessa condicao, o risco deixa de ser
apenas técnico e passa a revelar falha de julgamento estratégico.

O alcance do caso cresce porque a ordem final da FTC nao se
limitou a empresa. Em janeiro de 2023, a Comissao finalizou a
ordem e vinculou Rellas a obrigagdes de seguranca também em
futuras empresas, caso volte a ocupar posi¢oes de controle ou
lideranca em negdcios que coletem dados de consumidores em
escala relevante. Essa consequéncia mostra que a omissao decisoria
pode ultrapassar a organizagao original e alcangar a propria trajetoria
executiva de seus dirigentes.

O valor operacional do RGA torna-se nitido quando o
episédio ¢é reorganizado em termos de problema, causa, risco
qualificado e resposta necessaria. Decisoes inadequadas deixam de
aparecer como recusa explicita e passam a ser compreendidas
também como inércia, subestimacdo ou tratamento insuficiente de
alertas prévios. Desse modo, omissoes dispersas assumem contorno
institucional claro e passivel de replicacdo analitica.

5.6 Sintese executiva do Método RGA

Os casos examinados ao longo deste capitulo demonstraram
que o Método RGA possui capacidade consistente de reorganizar
eventos criticos em uma estrutura analitica clara. Em vez de limitar
a leitura ao incidente visivel, o método permite identificar a causa
institucional predominante, qualificar o risco em chave estratégica e
projetar respostas aplicaveis a contextos distintos. Com isso,
situagoes diversas, como vazamento de dados, fragmentagao de
governanga, resposta tardia e omissao decisOria, passam a ser
compreendidas por meio de uma légica comum de diagnéstico.

A principal vantagem pratica do RGA esta nessa capacidade
de converter complexidade em critério de decisao. O método nao
se limita a descrever falhas nem a enumerar boas praticas. Sua
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utilidade reside em oferecer uma sequéncia de leitura que torna o
problema inteligivel, comparavel e operacionalizavel, favorecendo
tanto a analise do caso concreto quanto a formulagao de solugdes
replicaveis em outras realidades organizacionais.

E nesse ponto que a contribuicdo autoral se torna mais
evidente. Ao formular uma matriz propria que articula risco,
governanga € a¢ao em linguagem estratégica, o autor oferece mais
do que uma interpretagdio dos casos analisados. Oferece um
instrumento metodolégico com valor diagnéstico, aplicabilidade
pratica e potencial de replicagdo, capaz de ampliar a maturidade
institucional da seguranca e de qualificar o tratamento
organizacional de eventos criticos.
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CONCLUSAO

Ao longo desta obra, demonstrou-se que a seguranga
organizacional ja nido pode ser compreendida como funcio
periférica, confinada ao plano técnico ou subordinada a logica
restrita do suporte operacional. Em ambientes marcados por
interdependéncia digital, pressao regulatoria, exposi¢ao reputacional
e sensibilidade crescente da continuidade institucional, a seguranca
deixa de ocupar posi¢ao acessoria e passa a integrar o proprio nucleo
da direcdo organizacional.

O problema central, portanto, jamais residiu unicamente na
existéncia de falhas técnicas. Seu ponto mais profundo sempre
esteve na incapacidade de muitas organizagdes de reconhecer que
risco, decisdo, responsabilidade e governanga pertencem ao mesmo
campo institucional. Essa foi a pergunta que orientou o livro desde
o inicio: como transformar a seguranga, historicamente tratada
como funcdo técnica, operacional ou centro de custo, em eixo
estruturante da estratégia organizacional, com governanca integrada,
responsabilidade formal e decisao orientada por risco.

A resposta construida ao longo dos capitulos conduz a uma
afirmagao central: a maturidade institucional da seguranca emerge
quando a organiza¢ao deixa de administrar vulnerabilidades como
episodios fragmentados e passa a trata-las como matéria de direcao,
supervisao e escolha estratégica. Essa passagem exigiu demonstrar,
em primeiro lugar, que a seguranga ultrapassou definitivamente a
condi¢dao de tema setorial; em seguida, que nenhuma estratégia de
protecdo se sustenta sem defini¢io objetiva de responsabilidade;
depois, que a responsabilidade, por si s6, permanece insuficiente
quando niao ¢ acompanhada por governanca integrada; e, por fim,
que a propria governanga se torna incompleta quando o risco nao é
traduzido em linguagem executiva e assumido com critério.
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O itinerario do livro confirma, assim, a hipotese
argumentativa definida no escopo: organiza¢ées que mantém a
seguranca apartada da estratégia tendem a ampliar vulnerabilidades
institucionais, dispersar responsabilidades e comprometer
continuidade, reputacdo e conformidade, ao passo que organizacoes
que integram seguranga a governanga ¢ a decisdo estratégica
desenvolvem maior resiliéncia, capacidade preventiva e maturidade
institucional.

E precisamente nesse ponto que o Método RGA se consolida
como a principal contribui¢ao autoral da obra. Sua originalidade nao
decorre de proclamagao abstrata, mas da forma pela qual reorganiza
o debate sobre seguranca em chave institucional, estratégica e
decisoria, conforme previsto no diferencial competitivo do livro. O
método oferece uma matriz propria para examinar problemas
organizacionais por meio da articulagdo entre Responsabilidade,
Governanca ¢ Assuncao de risco, transformando exposi¢oes
dispersas em estrutura inteligivel de diagnostico, interpretagao e
resposta. Com isso, a seguranga deixa de ser lida como somatério
de controles ou de incidentes e passa a ser compreendida como
campo de coeréncia institucional.

O ganho tedrico e pratico dessa formulagao estd em reunir,
numa mesma arquitetura, aquilo que com frequéncia aparece
dissociado nas organizagdes: quem responde, como se coordena e
em que termos o tisco é reconhecido, qualificado e assumido. E por
essa via que o Método RGA responde a promessa editorial do livro
de oferecer uma estrutura conceitual e pratica capaz de deslocar a
seguranca do campo operacional para o nucleo da decisio
organizacional.

Os capitulos finais reforcaram esse argumento ao mostrar que
o método conserva poténcia explicativa e operativa quando aplicado
a situagoes concretas. Os casos analisados evidenciaram que
vazamentos de dados, fragmentagdo institucional, ataques
cibernéticos e decisoes mal calibradas ndo devem ser interpretados
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como anomalias isoladas, mas como manifesta¢oes de fragilidades
organizacionais recorrentes. O que o Método RGA torna visivel,
nesses contextos, ¢ a estrutura profunda que sustenta o evento
aparente: responsabilidade difusa, integracao insuficiente, leitura
precaria do risco, resposta tardia ou incapacidade de converter alerta
em deliberacio.

Essa capacidade de reordenar casos distintos em uma 16gica
comum de leitura constitui uma das for¢as mais expressivas da
proposta autoral. Nela reside o alto valor de replicagao atribuido ao
capitulo final no préprio escopo da obra, bem como sua relevancia
para  executivos, conselheiros, gestores, pesquisadores e
organizagdes que buscam maior maturidade em decisOes
relacionadas a risco e continuidade do negdcio.

A conclusao que se impoe, portanto, é que seguranga
estratégica ndao se define pela intensidade do aparato técnico
empregado, mas pela capacidade institucional de manter nexos
claros entre responsabilidade, governanga e risco. Quando esses
nexos se enfraquecem, a organizacio tende a converter
complexidade em opacidade, especializacgio em fragmentagao e
decisdo em reacao tardia. Quando esses nexos se fortalecem, forma-
se uma arquitetura capaz de sustentar continuidade, coeréncia
deciséria e aprendizado organizacional. Nesse sentido, a
contribui¢ao final deste livro consiste em afirmar que a seguranga
produz maior valor quando se converte em critério de direcio
organizacional, e nao quando permanece restrita a contencio
episodica de ameagas.

O Método RGA foi concebido exatamente para esse
deslocamento: oferecer as organizacdes modernas uma forma mais
lacida, estruturada e replicavel de transformar vulnerabilidade
dispersa em governanga estratégica, responsabilidade inteligivel e
assuncio qualificada do risco. F nessa passagem que a seguranca,
enfim, deixa de ser setor e se torna decisio.
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POSFACIO

Em um ambiente corporativo cada vez mais exposto,
interconectado e pressionado por decisoes rapidas, o risco deixou
de ser uma variavel secundaria. Ele passou a influenciar diretamente
a continuidade dos negbcios, a reputagao das organizacles e a
gerac¢ao de valor no longo prazo.

Ainda assim, a maioria das empresas continua tratando a
seguranca como uma funcio técnica isolada, reativa e desconectada
da estratégia. Este livro desafia essa logica.

Com base em mais de duas décadas de experiéncia em
projetos de alta complexidade, Luiz Henrique de Paula Paiva
Apresenta uma nova forma de compreender a seguran¢a: nao
apenas como prote¢ao, mas como elemento estruturante da decisio
organizacional necessaria.

Ao longo da obra, o leitor é conduzido por uma abordagem
clara, aplicada e orientada a realidade das empresas, por meio do
Método RGA: Responsabilidade, Governanga e Assungao de Risco.
Uma estrutura que conecta o que normalmente estd fragmentado,
permitindo transformar vulnerabilidades difusas em direcionamento
estratégico, clareza decisoria e capacidade de resposta.

Mais do que um livro sobre ciberseguranga, esta é uma obra
sobre lideranca, responsabilidade e tomada de decisdo em ambientes
de incerteza.

Para quem este livto é essencial como leitura e
instrumento profissional:

e Executivos e membros de conselho
e Lideres de tecnologia e seguranca

e Tomadores de decisao em ambientes complexos
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e Empresarios que buscam crescimento com sustentabilidade
e seguranca

Porque, no cenario atual, ndo se trata apenas de proteger a
organiza¢ao. Trata-se de decidir com consciéncia antes que o tisco
cibernético decida pela sua organizagio.
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eomoss

Em um cendrio corporativo marcado por incertezas, transformacao digital
e riscos cada vez mais complexos, a seguranca deixa de ser apenas um
conjunto de praticas operacionais para assumir um papel central na
estratégia organizacional.

Nesta obra, o leitor é convidado a compreender como a seguranca pode —
e deve — ser integrada as estruturas de decisao, influenciando diretamente
a governanca, a distribuicio de responsabilidades e a capacidade
institucional de (n1@l®>¢éo diante de vulnerabilidades.

Ao apresentar o Método RGA, o autor propée uma abordagem inovadora
que conecta responsabilidade, governanca e assuncao de risco em uma
légica estratégica tnica.

Mais do que um livro técnico, esta € uma leitura essencial para lideres,
executivos e tomadores de decisio que reconhecem que sustentar
organizacées no mundo atual exige mais do que proteger sistemas: exige
compreender, interpretar e assumir riscos com clareza, consisténcia e
direcao.

% a

‘l ISBN: 97EI6‘5]]21“1‘5‘5

9" 786553 " 211155



