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Capitulo 1

Teoria dos Numeros

1.1 Divisibilidade

Vocé certamente viu no 62 ano o conceito de divisibilidade. Termos como “Muiiltiplo”, “Divisor”
b )
“Divisivel”, entre outros. Certamente voceés viram também os critérios de divisibilidade (por 2, 3, 5, 6
b ) ) ) )

10, etc). Vamos trazer uma defini¢do mais “formal” para esse conceito.

Se eu tenho dois nimeros inteiros a e b, com a # 0, nds dizemos que a divide b, notagdo a | b
quando existe um outro nimero inteiro ¢ de modo que b = a - c.

Essa definigao é bem equivalente a: “O ntmero b é divisivel pelo nimero a” ou até mesmo “a é
divisor de b”.

Re-escrevendo essa definigao, nés temos: Um numero inteiro a (a # 0) divide outro nimero inteiro
b quando o resto da divisao (euclidiana) de b por a for igual a zero.

O caso negativo dessa defini¢cdo é: Um nimero inteiro a (a # 0) nao divide outro nimero inteiro
b (notagao: atb) quando o resto da divisao (euclidiana) de b por a for diferente de zero.

Exemplo 1. a) 3|27 pois 27 =39
b) 4|48 pois 48 =4 - 12

¢) 6164 pois nao existe inteiro ¢ tal que 64 =6 - ¢
Alguns casos particulares (com a € Z):

e l|a,poisa=1-a.
e a|0,pois0=a-0.

e a|lapoisa=a-l.

1.1.1 Exercicios

1) Responda, justificando, quais afirmagoes sao verdadeiras ou falsas:

a) 9495 c) 81349 e) 14182
b) 7| 1260 d) 1214378 f) 3146809
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2) Dona Augusta quer colocar 255 balas em saquinhos, todos com a mesma quantidade de balas,
mas de modo que nao sobre nenhuma. Que quantidade de balas ela pode colocar em cada
saquinho: 8 balas, 12 balas ou 15 balas? Verificar cada caso.

1.2 Divisao Euclidiana

Quando queremos dividir dois niimeros inteiros a € b, com 0 < b < a, a partir dessa divisao sao
gerados um quociente (q) e um resto (r), de modo que a relagao entre eles é dada da seguinte forma:

Quociente
a = b - q + r ,com0<r<b (1.2.1)
~— ~— —~—
Dividendo  Divisor Resto

A partir dessa igualdade, podemos resolver muitos problemas envolvendo divisoes:

Exemplo 2. Encontre o niimero natural que ao ser dividido por 7 resulta um quociente 4 e resto
maior possivel.

Resolugao. Sabemos que b = 7, ¢ = 4, o resto é o maior possivel e queremos encontrar a. Da
igualdade 1.2.1, nés sabemos que o resto deve ser menor que 7, entao o maior resto possivel é r = 6.
Com essas informacoes, podemos calcular o que queremos:

a=7-44+6=284+6=234

Ou seja, 34 é o nimero encontrado.

Exemplo 3. Na divisao de dois niimeros inteiros, o quociente é 16 e o resto é o maior possivel. Se a
soma do dividendo e do divisor é 125, determine o resto.

Resolugao. Do enunciado, sabemos que ¢ = 16, que r é o maior possivel, ou seja, r = b — 1 e que
a+ b = 125. Descobrindo o valor de b, nés podemos encontrar o resto dessa divisao. Vamos substituir
os valores conhecidos na igualdade 1.2.1:

a=16b+b—-—1=a=170—-1

Somando-se b em ambos os lados:

a+b=17-14+b=125=18b—-1

Resolvendo essa equacao:
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125 =180 - 1= 18 =126 = b = 11286:>b:7

Ou seja, b = 7. Como queremos achar o resto, e que ja sabemos que r =b—1, entaor =7—1 = 6.
Portanto, o resto dessa divisao é igual a 6.

1.2.1 Exercicios

3) Encontre o nimero natural que ao ser dividido por 12 resulta um quociente 8 e resto maior
possivel.

4) Na divisao de dois nimeros inteiros, o quociente é 23 e o resto é o maior possivel. Se a diferenga
do dividendo e do divisor é 206, determine o resto.

5) Em uma divisao, o dividendo é 463 e o quociente é igual a 15. Sabendo que o resto dessa divisao
é o maior possivel, qual é o valor do divisor?

6) Calcule o resto da divisao de 26877 por 9 sem efetuar divisoes.

7) Se o resto da divisdo do nimero inteiro positivo b por 7 é igual a 5, entao o resto da divisao do
nimero b? + b+ 11 por 7 é igual a quanto?

1.3 Maximo Divisor Comum (mdc) e Algoritmo de Euclides

Se temos dois nimeros inteiros a ¢ b, 0 maximo divisor comum (mdc) entre eles ¢ um ndimero d que
divide ambos esses niimeros e, além disso, ¢ o maior numero que divide eles. Usando a notagao de
divisao, essa definicao fica da forma:

i) d>0
i) d|laed|b
iii) Sed' |aed | bentao d |d

Denotaremos o mdc entre dois nimeros inteiros a e b por mdc(a, b).

Alguns casos particulares do mde. Dados a,b € Z, com a # 0. Entao temos que

i) mde(0,a) = |a| (médulo de a)

it) mde(1,a) = 1

i) mde(a,a) = a
)

iv) a | b= mdc(a,b) =a
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Além disso, dois niimeros inteiros a e b sao considerados co-primos, ou primos entre si se

mdc(a,b) = 1.

Exemplo 4. Calcule mdc(100, 28)

Resolucao. Utilizando o procedimento normalmente usado no ensino fundamental:

100,28
50,14
25,7
5,7
1,7

1,1

DN ~J| O O DO DN

[\
Il
S

Com isso, mde(100,28) = 4

Esse método é util quando queremos calcular o mdc de ntimeros relativamente pequenos, mas se
quisermos, por exemplo, calcular mdc(2028,120), o procedimento acima seria bem longo e tedioso.
Em relacao a isso, existe um algoritmo voltado a obtencao do mdc de nimeros grandes, chamado de
Algoritmo de Euclides.

Vamos mostrar esse algoritmo e uséa-lo para calcular o mdec acima. Existe um resultado muito
importante que relaciona o mdc com a divisao euclidiana, chamada de Lema de Euclides:

Sejam a e b inteiros com b # 0, ¢ e r respectivamente o quociente e o resto da divisdo de a por b,
isto é, a = bg +r, com 0 < r < |b| Entao

mdc(a,b) = mde(b,r), ou mde(a,b) = mde(b, a — bq)

Usando esse lema, o algoritmo consiste em realizar divisoes sucessivas até chegarmos uma divisao
com resto igual a zero.

O algoritmo detalhado é o seguinte:

Queremos calcular mdc(a, b). Sem perda de generalidade, b < a. Se tivermos b = 1,b = a ou b|a,
ja vimos que mdc(a,b) = a. Entdo, vamos supor que b < a e que b1 a. Disso, pela divisao euclidiana,
existem ¢q;,r; € N tal que:

a=0bqg +r, com0<rs <b

Disso temos duas situagoes: Ou 71|b, o que implica em r; = mdc(b, r1), e, pelo Lema de Euclides,
mdec(b, 1) = mdc(b, a) = mdc(a,b) (algoritmo termina). Ou 71 1 b, 0 que nesse caso podemos repetir
o passo anterior e fazer a divisao euclidiana de b por ry:

b=1riqs+ 19 com 0 <1y <1y
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Novamente temos duas situagdes: Ou r3|ry, o que implica em 79 = mdc(r1,73), e, pelo Lema de
Euclides, mdc(ry,r2) = mdc(ry,b) = mdc(a,b) (algoritmo termina). Ou 73 { r1, 0 que nesse caso
podemos repetir o passo anterior e fazer a divisao euclidiana de r; por rs:

1 =7T2q3 + 13 com 0 < r3 < 19

Esse processo deve ser continuado até achar um par r,,, r, 1 onde se tenha r,|r,_ 1. E comprovado
que, para algum n, teremos r,|r,_1, implicando em r,, = mdc(a, b).

OBS: Um modo “seguro” de se obter o mdc(a,b), sem deixar nenhum passo faltando ¢ realizar o
algoritmo até que o resto da divisao euclidiana seja igual a zero. Quando isso acontecer, o resto da
divisao euclidiana anterior serd o mdec.

Vamos aplicar esse algoritmo ao exemplo anterior:

Exemplo 5. Calcule mdc(2028, 120) Exemplo 6. Calcule mdc(639, 234).
Resolugao. Vamos fazer as divisoes sucessivas: Resolugao. Vamos fazer as divisoes sucessivas:
2028 =120 x 16 4 108 (639 =234 x 2+ 171
120 =108 x 1+ 12 234 =171 x1+63
108 =12x9+0 171 =63 x2+45
63 =45x1+18
Logo, mdc(2028,120) = 12. 45 =18x2+9
18 =9x%x2+4+0

\

Logo, mdc(639,234) = 9.

1.3.1 Exercicios

8) Use o Algoritmo de Fuclides para calcular o mdc de cada par de nimeros a seguir:

a) mdc(202,28) d) mdc(874,551)
b) mdc(389,167) e) mdc(3027,1224)
c¢) mdc(3387,637) ) mde(7469,2464)

9) Um prédio possui duas escadas; uma delas com 780 degraus e a outra com 700 degraus. Sabendo
que os degraus das duas escadas s6 estao no mesmo nivel quando conduzem a um andar,
descubra quantos andares tem o prédio?

10) A Capoeira é a manifestacao da cultura popular afro-brasileira, que combina harmoniosamente
luta, jogo e danca, realizado com o acompanhamento de instrumentos musicais. Dois grupos
estao participando de uma roda de capoeira. O Grupo A tem 84 participantes e o Grupo B tem
66 participantes. O mestre deseja formar subgrupos com o maior nimero possivel de pessoas,
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garantindo que todos os subgrupos tenham o mesmo nimero de participantes e sejam formados
apenas por integrantes de um mesmo grupo.

Qual serd a quantidade de subgrupos do Grupo A?

1.4 Equacoes Diofantinas

Esses tipos de equacoes recebem esse nome por causa de Diofanto de Alexandria, matematico grego
do século III. E considerado um dos mateméticos mais influentes de sua época e considerado o pai da
Algebra e da Teoria dos Numeros.

Uma FEquacgao Diofantina Linear é é qualquer equacao polinomial que tenha coeficientes inteiros,
com uma ou mais incognitas.

Ela é é da forma:

a1y + asTo + -+ + AT, = b

Onde aq, as, . . ., a, sao numeros inteiros, b também é, chamado de termo independente e x4, ..., x,
sao as incégnitas.

Iremos ver com mais detalhe as equagoes com duas incognitas, que sao da forma azx + by = c,
através do seguinte problema:

“Um jogo eletronico tem o seguinte funcionamento: A maquina exibe um nimero inteiro positivo,
que corresponde a pontuagao exata que o jogador devera marcar para vencer a partida. Os pontos sao
marcados cada vez que o jogador abate um invasor, que o fica desafiando na tela. Existem dois tipos
de invasores: os marcianos (na cor vermelha), valendo cada um 14 pontos e os jupiterianos (na cor
verde), com o valor individual de 10 pontos. Suponha que vocé vai participar deste jogo e a maquina
lhe exibe o nimero 420. De quantas maneiras vocé pode vencer o jogo? Quantos invasores de cada
cor voce devera abater?”

Deveremos procurar saber qual o nimero de marcianos e qual o niimero de jupiterianos que devem
ser abatidos de modo a chegar exatamente nessa pontuacao. Denotaremos, respectivamente por x e y
essas quantidades. Relacionando as variaveis temos a equacao: 14z + 10y = 420.

Toda resolucao de uma equacao diofantina consiste de seguirmos trés passos:

i) Verificar se a equagao possui solugao.
ii) Encontrar uma solucao particular dessa equagao.

iii) Determinar o seu conjunto solucao.

Nem toda equacgao diofantina dessa forma admite solucao. Para que uma solucao exista, é
necessario que mdc(a,b) | c. Na equagao presente no problema acima, temos que mdc(14,10) =2 e
que 2 | 420, pois 420 = 2 - 210. Com isso, essa equagao possui solucao.
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O proéximo passo é encontrarmos uma solucao particular dessa equacao, ou seja, achar um par
ordenado (x,y), com coordenadas inteiras, que resolva essa equagao. Em alguns casos, se consegue
achar um par diretamente, em outros casos, uma solucao é encontrada atraves de um método chamado
de Algoritmo de FEuclides Estendido.

Este algoritmo, publicado pela primeira vez em 1963 por D.E. Knuth, calcula, ao mesmo tempo,
o mdc de dois nimeros inteiros a e b e determina inteiros x e y tal que ax + by = mdc(a,b). Esse
algoritmo é realizando usando matrizes.

O algoritmo detalhado é o seguinte:

SPG, suponha a > b. Para calcular mdc(a,b) montamos a matriz:

b 1 0
A=
[a 0 1]
Efetuando-se a divisao euclidiana entre a e b, temos a = bg; + r1. O primeiro passo do algoritmo
consiste em diminuir da segunda linha ¢; vezes a primeira linha, obtendo a matriz:

A — b 10_b10
e a — bqy —Q11_7”1 —-q 1

Efetuando-se agora a divisao euclidiana entre b e 71, temos b = ry1gs + 2. O segundo passo do
algoritmo consiste em diminuir da primeira linha ¢y vezes a segunda linha, obtendo a matriz:

A= |bmen 1+ag+2 —¢| _r 1+ae —¢
2 a—bq — 1 o Qi 1

O processo repete-se, seguindo esses dois passos, reproduzindo o algoritmo de Euclides efetuado,
agora, sobre as duas linhas da matriz, até obtermos no final uma matriz B, da forma:

|d y = |0 k1
B_bkl}wB_LyJ

Nessas matrizes, d = mdc(a,b) e x e y sao inteiros tais que d = ax + by. Importante nao se
esquecer da ordem: Na matriz final, o primeiro elemento é o mdc, o segundo elemento é o valor de y
e o terceiro elemento é o valor de .

OBS: O fato desse algoritmo existir nao significa que vocés devem usar esse algoritmo para achar
uma solucao particular de toda e qualquer equacao diofantina que exista. Algumas equacoes tem
solucoes de facil identificagao e outras equacoes podem ter solugoes encontradas por pura tentativa e
erro. Se vocé nao conseguir identificar uma solugao facilmente, vocé deve usar esse algoritmo.

Para podermos usar esse algoritmo no problema anterior, precisamos achar uma solucao para
14z + 10y = 2, pois, 2 = mdc(14,10). Vamos la:
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1010;$' 10 1 0 :1010j
14 0 1 14-1-10 0—1-1 1-1-0 4 -1 1

j'10—2-4 1—-2-(=1) 0—-2-1 S 23 2]
4 —1 1 4 -1 1
j' 2 3 -2 L2 3 -2
4-2-2 -1-2-(3) 1-2-(-2) 0 -7 5

Pelo algoritmo, uma solugao particular é (—2,3), ou seja, 14 - (—=2) + 10 - 3 = 2. Foi visto
anteriormente que 420 = 2 - 210, entao multiplicando a equacao nos dois lados por 210, obtemos:

14 - (—420) + 10 - (630) = 420

Com isso, (—420,630) é uma solugao particular de 14z + 10y = 420.

O 1ltimo passo da resolucao dessa equacao é determinarmos seu Conjunto Solugdo. De um modo
geral, se uma equagao diofantina possui alguma solugao, entao ela possui infinitas soluges. Se (xq, yo)
for uma solucao de uma equacao diofantina ax + by = ¢ entao sua solucao geral é dada por:

b
S = {(azo+dtyo )\tEZ}

Onde t € Z e d = mdc(a, b).

Determinando o conjunto solu¢ao da equacao diofantina do problema, obtemos:

S = {(—420 + 5t,630 — Tt) |t € Z}

Isso resolve nosso problema? Nao, pois nos é interessado apenas as solugoes que sejam inteiros
nao-negativos (nao deve existir uma quantidade negativa de invasores destruidos). Assim, devemos
impor a condigao:

—420 + 5t > 0, 630 — 7t >0

Resolvendo essas inequagoes, obtemos ¢t > 84 e t < 90. Como t € Z, entao t = 84,85, 86, 87, 88,
89,90. Para saber as solucoes, precisamos substituir os valores de t acima na solugao geral:

o t=84= (—420+5-84,630 — 7-84) = (0,42)
o t=85=>(—420+5-85,630 — 7-85) = (5, 35)
o t =86= (—420+5- 86,630 — 7 -86) = (10, 28)
o t =87 = (—420+5-87,630 — 7-87) = (15,21)



1.4. EQUACOES DIOFANTINAS 9

o t=88= (—420+5-88,630 — 7-88) = (20, 14)
o t =89 = (—420+5-89,630 — 7-89) = (25,7)
o t=90= (—420+5-90,630 — 7-90) = (30,0)

Assim, para ganhar o jogo, deve-se fazer as combinacoes acima de marcianos e jupiterianos
destruidos, respectivamente.

Vamos ver outro exemplo:
Exemplo 7. Determine o conjunto solucao da equagao diofantina 14x + 9y = 51.

Resolugao. Primeiro passo, ver se ela tem solugdo. mdc(14,9) = 1 e como 1|51, ela possui solugao.

Segundo passo, encontrar uma solucao particular. Usando o algoritmo estendido:
9 10 N 9 1 0 N 9 1 0 N
14 0 1 14-1-9 0—-1-1 1—-1-0 5 —1 1

_[9-1-5 1-1.(-1) 0-1-1] L[4 2 -1]
5 ~1 1 5 -1 1

= {5—41-4 —1—21-(2) 1—1_~1(—1)} = [11 —23 _21}

Com isso, uma solugao particular para 14z + 9y = 1 é (2,-3), ou seja, 14-2+9 - (—=3) = 1.
Multiplicando a equagao nos dois lados por 51, obtemos:

14-102+9 - (—153) = 51

Com isso, (102, —153) é uma solucao particular de 14z + 9y = 51.

Para finalizar, o conjunto solucao é:

S = {(102 + 9t, —153 — 14t) |t € Z}

OBS: Se quiséssemos uma solugao completamente positiva, teriamos que fazer que nem o problema
anterior e impor uma condigao para as duas componentes do conjunto solucao:

102 + 9t > 0, —153 - 14t > 0
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Resolvendo essas inequagoes, obtemos ¢ > —11,333... et < —10,92. Como t € Z, entao t = —11.

Substituindo ¢ por —11, nds encontraremos o tinico par positivo desse conjunto solucao:

(z,y) = (102 + 9 - (=11), =153 — 14 - (—11)) = (102 — 99, —153 + 154) = (3, 1)

O tnico par positivo desse conjunto solucao é o par (3,1).
1.4.1 Exercicios

11) Para as equacoes diofantinas abaixo, verifique se cada uma delas possui solug¢do e, em caso
positivo, determine o conjunto solugao:

a) 18z 4 2y = 52
b) 72z + 56y = 40
c) 44z + 12y =78
d) 27z + 15y = 309
e) 102z + 3y = 34

12) Determine as solugoes positivas das equagoes diofantinas do exercicio anterior que admitem
solucao.

13) Deseja-se comprar 225 bolas de gude que sao vendidas em saquinhos que contém 6 ou 15
bolinhas. Determine as quantidades necessarias de saquinhos para efetivagao da compra.

14) Um caixa eletronico tem apenas notas de R$20,00 e R$50,00. De quantas maneiras este caixa
pode liberar um saque de R$530,007

1.5 Numeros Primos

Um numero natural, maior do que 1, é chamado de primo se os unicos divisores dele forem o nimero
um e o proprio nimero. Se um numero natural nao é primo, entao ele é chamado de composto.

Os primeiros niimeros primos sao:

2,3,5,7,11,13,17, 19,23, 29, 31,37, 41, 43, 47, . ..

Um resultado bem importante que envolve os ntimeros primos, que também é um dos pilares
da Teoria dos Numeros, é o Teorema Fundamental da Aritmética (TFA). Formalmente, ele é
definido da forma:
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“Todo niumero natural a, maior do que 1, pode ser escrito de forma Unica, a menos da ordem
dos fatores, como um produto de primos. De outra forma, isso significa que:

a=pip2...Pn,

onde p1ps . ..pn SGO primos, nao necessariamente distintos.”

Definindo de outra forma, todo nimero natural pode ser fatorado (via divisoes sucessivas), em um
produto de niimeros primos. Essa fatoracao tem o nome de Fatoragcao Canonica

Exemplo 8. Faca a fatoracao do nimero 300.

Resolugao.
300
150
75
25
5
1 |22-3.5

O O | DN DN

Ou seja, 300 = 2% . 3 - 52

Os ntimeros primos nao necessariamente precisam estar em ordem na fatoracao.

Um resultado extremamente importante sobre niimeros primos é queexistem infinitos deles. Mesmo
que nao consigamos determinar todos os nimeros primos existentes (e talvez nunca consigamos), pelo
menos nés sabemos que existem infinitos nimeros primos. Vamos mostrar agora uma demonstragao
que prova exatamente isso.

Vamos mostrar que, dado um conjunto finito qualquer &2 de primos, tem que existir um primo

fora de .

Digamos que & = {p1,...,ps}, é um conjunto finito formado apenas por nimeros primos e
consideremos o numero .4 = p; ...p,, que é igual ao produto de todos os primos em &. Como A
e A4 + 1 nao podem ter nenhum fator préprio comum, um primo que divide .4” nao pode dividir
N 4+ 1. Mas, todos os primos em & dividem .4"; logo nenhum primo em & pode dividir .4 + 1.
Contudo, pelo Teorema Fundamental da Aritmética, o nimero inteiro .4 + 1 tem que ter algum
fator primo. Como estes fatores nao podem dividir .4”, entao sao primos que nao pertencem a &,
provando assim o que queriamos.

Com isso, existem infinitos niimeros primos.

Existem muitos métodos para determinar, ou se determinado nimero é primo (chamado testes de
primalidade), ou uma forma de se encontrar sua fatoracao (chamados de métodos de fatoracao ou de
algoritmos de fatoracdo). Vamos ver uma delas a seguir.

1.5.1 Método de Fermat

Esse é um dos métodos mais elementares que existem. Ele funciona da forma:
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Se um nimero n for um ntimero fmpar composto, ele é possivel de se escrever na forma a? — b2,
com a e b sendo inteiros positivos. Entao, n pode ser fatorado como (a + b)(a — b), e com isso, (a + b)
e (a — b) serao fatores de n.

Mas como achar esses niimeros a e b? Na pratica é o seguinte:
Assumamos que a = [{/n], que é a “fungao parte inteira” da raiz quadrada de n.

A funcao parte inteira é uma funcao que retorna o maior inteiro que seja igual ou menor que o
niumero de entrada, em outras palavras, ele “pega a parte inteira” do niimero de entrada.

Apoés definirmos a, verificamos se b = va? —n é um numero inteiro. Se for inteiro, 6timo,
encontramos a e b e determinamos nossos fatores. Se nao for inteiro, aumentamos o valor de a em
uma unidade e fazemos a verificacao novamente, até que b seja encontrado.

1 - .
, entao ele sera primo.

: , . n+
Se a for incrementado sem sucesso até que ele seja igual a

Exemplo 9. Vamos testar esse método para um n composto, n = 1717

Resolugao. Vamos determinar a: a = [1717] = [41,43] = 41. Vamos verificar se b ¢é inteiro:
b= +Va?—n = /1681 — 1717 = /—36. Como b nao é inteiro, devemos incrementar a, ou seja,
testarmos para a + 1 = 42. Devemos fazer isso quantas vezes forem necessarias até encontrarmos b
inteiro. A tabela contém todas as iteracoes a partir do 42.

[ a [b=Va>—1717| a [b=Va® — 1717

42 6,8557 o1 29,7321
43 11,4891 52 31,4165
44 14,7986 93 33,0454
45 17,5499 o4 34,6266
46 19,9749 95 36,1666
47 22,1810 26 37,6699
48 24,2280 a7 39,1408
49 26,1534 98 40,5826
20 27,9821 59 42

Apos todos esses passos, encontramos nosso b inteiro. Como a = 59 e b = 42, podemos encontrar
nossos fatores: (a +b) =594 42 =101 e (a — b) = 59 — 42 = 17, que sao os fatores de 1717.

Exemplo 10. Vamos testar esse método agora para um nimero que seja um quadrado perfeito,
digamos n = 2209.

Resolugao. Se n for um quadrado perfeito, entdao a = y/n, b=0e€ a+ b= a — b. Entao:

a | b=+a%— 2209
47 0

Assim a =47 e b= 0. Com isso, (a +b) = 47 e (a — b) = 47, que sdo os fatores de n. Com isso, n
é um quadrado perfeito.
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1.5.2 Exercicios

15) Realize a fatoragdo dos nimeros abaixo:

a) 294 ¢) 1350 c) 3168
b) 440 d) 1764 f) 10800

16) Realize a fatoracdo dos nimeros abaixo via Método de Fermat:

a) 5913 c) 7663
b) 6887 d) 10117

13
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Capitulo 2

Aritmética Modular

2.1 Congruéncias

Vamos entrar num territorio desconhecido, mas nao menos interessante. Seja m um numero inteiro
positivo. Dizemos que dois inteiros a e b sao congruentes modulo n se eles tiverem o mesmo resto
na divisao por n. Pensando em um relégio, que vai de 1 a 12, a 13% hora e a 852 hora sao congruentes,
pois ambos deixam resto 1 na divisao por 12. Ou seja, essas horas sao congruentes a hora “17.

Uma definicao mais formal é a seguinte: “Dizemos que dois inteiros a e b sao congruentes
modulo n se a — b for um multiplo de n.”

Sua notagao é dada por a = b (mod n). Ou seja, a =b (mod n) = a —b=k-n,k € Z. Caso eles
nao sejam congruentes, ou seja, se a — b nao for um multiplo de n, escrevemos a Z b (mod n)

Exemplo 11. i) 25 =1 (mod 3), pois 25 —1 =24 =83
ii) 26 = —4 (mod 5), pois 26 — (—4) =30=6-5

i)
iii) —3=4 (mod 7), pois —3—4=-7T=(-1)-7
iv) 30 # 2 (mod 3), pois 30 — 2 = 28 e 28 nao é miltiplo de 3.
)

v) 24 # 3 (mod 5), pois 24 — 3 = 21 e 21 nao ¢ multiplo de 5.

Noés iremos convencionar n > 2. Embora exista congruéncia moédulo 0 e congruéncia modulo 1,
eles sao casos bem particulares que nao valem para quaisquer par de inteiros a e b.

Uma consequéncia dessa defini¢ao é o seguinte: @ = b (mod n) se, e somente se, a e b tem o0 mesmo
resto quando divididos por n.

Podemos usar essa consequéncia para definir a transitividade: Se a = b (mod n) e b = ¢ (mod n)
entdo a = ¢ (mod n).

Um exemplo é 44 = 19 (mod 5). Ao fazermos a divisao de 44 por 5, obtemos resto igual a 4. Ao
fazermos a mesma coisa com o nimero 19, também obtemos resto igual a 4. Usando a transitividade,
podemos escrever 44 =4 (mod 5).

Algumas propriedades das congruéncias:

i) Para quaisquer a,b € Z, se temos a = b (mod n) entao temos

atc=b=xc (modn)eac=bc (modn), para todo ¢ € Z

15
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ii) Para quaisquer a, b, c,d € Z, se temos a = b (mod n) e ¢ = d (mod n) entao temos

at+c=b+d (mod n) e ac = bd (mod n)

iii) Para quaisquer a,b € Z, se a = b (mod n) entao

a" =b" (mod n), para todo r € Z,r > 1

iv) (Lei do cancelamento aditivo) Para quaisquer a,b,c € Z, se a + ¢ = b+ ¢ (mod n) entdo
a =b (mod n)

v) Para quaisquer a,b,c € Z, se ac = bc (mod n) entao a = b ( mod

vi) (Lei do cancelamento multiplicativo) Para quaisquer a,b,c¢ € Z, se ac = bc (mod n) e
mdc(c,n) =1 entdo a = b (mod n)

Vamos ver alguns exemplos bem interessantes que sao resolvidos via congruéncias:

3333

Exemplo 12. Determine o resto de por 25.

a0. Precisam r um numero “z u =z (m . m ular rimeir
Resolucao. Precisamos acha ero “x” tal que 3333 od 25). Vamos calcular as eiras
poténcias de 3 para determinarmos um bom ponto de partida:

(3! = 3 (mod 25)
3?2 =9 (mod 25)
3% = 2 (mod 25)
3% =6 (mod 25)
3% = —7 (mod 25)

Dessas primeiras poténcias, um bom ponto de partida é a congruéncia 3*> = 2 (mod 25). Como
queremos 33 podemos aplicar a propriedade iii), e reescrever essa congruéncia como:

(33)111 = 3 = gl (mod 25)

Agora , pela transitividade, temos que 2! = z (mod 25), entao, precisamos lidar com essa
poténcia 2. Vamos fazer a mesma coisa feita com as poténcias de 3:
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(2! =2 (mod 25)
22 = 4 (mod 25)
23 =8 (mod 25)
21 =16 (mod 25)
2° =7 (mod 25)
26 =14 (mod 25)
27 = 3 (mod 25)
28 =6 (mod 25)
29 = 12 (mod 25)
219 = —1 (mod 25)

2111

Dessas poténcias acima, um bom candidato é 2! = —1 (mod 25). Como queremos , podemos

aplicar a propriedade iii) e reescrever essa congruéncia como:

(2101 =210 = ()" = —1 (mod 25)

Como temos 2% = —1 (mod 25), pela propriedade i), temos que 2! -2 = (—1) - 2 (mod 25),
o que é equivalente a 2™ = —2 (mod 25). Como nosso resto deve ser positivo, note que —2 =
23 (mod 25), pois —2 — 23 = —25 =25 - (—1).

Concluindo, o resto da divisao de 3%3% por 25 é 23.

Exemplo 13. O dias da semana de um calendario seguem uma relacao de congruéncia modulo 7.
Normalmente convenciona-se que o primeiro dia da semana (domingo) é congruente a 0 médulo 7,
e assim por diante até o sabado ser congruente a 6 médulo 7. Outra convencao é o dia atual ser
congruente a 0 modulo 7 e assim por diante. Seguindo essa ordem, se hoje é quarta-feira, que dia da
semana sera daqui a 132 dias?

Resolugao. Se hoje é quarta-feira, entao podemos considerd-lo como “dia 0” e podemos fazer com
que ele seja congruente a 0 médulo 7. Entao, para acharmos o dia da semana daqui a 132 dias,
precisamos primeiramente ver qual serd o nimero congruente a 132, médulo 7. Uma forma segura é
através da divisao euclidiana de 132 por 7:

132=7-18+6

Entao 132 = 6 (mod 7). Com isso, se hoje é o “dia 07, daqui a 132 dias, ele serd o “dia 132”.
E como 132 = 6 (mod 7), temos que ver qual dia da semana é congruente a 6 médulo 7. Ora, se
quarta-feira é congruente a 0 médulo 7, entao:

e Quinta-feira é congruente a 1 médulo 7. e Domingo é congruente a 4 médulo 7.
e Sexta-feira é congruente a 2 modulo 7. e Segunda-feira é congruente a 5 médulo 7.

e Sabado ¢é congruente a 3 moédulo 7. e Terga-feira é congruente a 6 médulo 7.
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Portanto, o “dia 132” é uma terca-feira.

2.1.1 Exercicios

1) Utilizando as propriedades das congruéncias, encontre o resto da divisao de:

a) 3 por 7 d) 142°¢ por 6
b) 12'2 por 5 e) 100% + 33'% por 7
c) 2% por 11 f) 99° + 100° por 4

2) Determine o algarismo das unidades de 2. [Dica: Analise este nimero médulo 10]

7999999' [

3) Determine os dois dltimos algarismos de Dica: Analise este nimero médulo 100].

4) (Use o exemplo do calendario como referéncia) Se hoje é sabado, que dia da semana sera daqui
a 303 dias? e daqui a 997 dias? e daqui a 1492 dias?

2.2 Teorema de Euler e Pequeno Teorema de Fermat

Vimos anteriormente quando que dois nimeros sao co-primos (quando o mdc deles é igual a 1). Para
cada nimero natural n > 1, indiquemos por ¢(n) o nimero de inteiros positivos menores ou iguais
a n que sao co-primos com n. A fungao ¢ assim definida é chamada de Fung¢ao ¢ de Euler (ou
Funcao Totiente de Euler).

Para cada n € N, considerando o conjunto:

A, ={m e N|l <m <nemde(m,n) =1}

temos que p(n) = #(A,), em que #(A,) é a cardinalidade de A,,. Por exemplo, para n = 20, os
inteiros positivos menores do que 20 e co-primos com ele sdo 1,3,7,9,11,13,17,19. Ou seja, ¢(20) = 8.

Se n for primo, entdo p(n) = n — 1. Para n naturais em geral, hd uma expressao prépria para
calcular ¢(n) :

Sen>1len= p’flpg2 ...pF é sua fatoragao canédnica, entao

o(n) :n(1—pi1) (1—]%2) (1—%) (2.2.1)

Exemplo 14. Calcule ¢(86400)

Resolucao. A fatoracao canonica de 86400 é 27 - 3% - 52. Entao, pela expressao 2.2.1, temos que
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san o (1-2) (-3 (1-3) e 2) () ()

= 86400 - % =4-5760 = 23040

O teorema que da nome a essa secao, o Teorema de Euler, relaciona a funcao definida acima
com as congruéncias. Ela é a seguinte:

Teorema de Euler: Sejam a e n inteiros, com n > 1 e mdc(a,n) = 1. Entao

a?™ = 1( (mod n)

Uma consequéncia direta desse teorema é o chamado Pequeno Teorema de Fermat, que é
definido da forma:

Pequeno Teorema de Fermat: Seja p primo e a € Z de modo que p { a. Entao

a’~' =1 (mod p)

Os exemplos apresentados na secao anterior também podem ser resolvidos utilizando a fungao de
Euler e esses dois teoremas. Vamos ver mais alguns:

32026

Exemplo 15. Determine o resto da divisao de por 8.

Resolugao. Como mdc(3,8) = 1, o Teorema de Euler pode ser usado. Como ¢(8) = 4, segue que:

3* =1 (mod 8)

Efetuando a divisao euclidiana de 2026 por 4, obtemos: 2026 = 4 - 506 4 2, ou seja, elevando
ambos os membros da congruéncia por 506, obtemos:

(34)506 = 1°% (mod 8) = 3?** = 1 (mod 8)

Como 3? =1 (mod 8), segue que:

32024.32=1-1 (mod 8) = 3% =1 (mod 8)

Portanto, o resto da divisao de 32926 por 8 é igual a 1.

Exemplo 16. Determine o resto da divisao de 11 por 24.
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Resolugao. Como mdc(11,24) = 1, o Teorema de Euler pode ser usado. Como (24) = (23 - 3) =
1 1 1 2 1
24 (1 — 5) (1 — §> =24 (§> (§> =24. 3= 8, segue que:

11® =1 (mod 24)

Efetuando a divisao euclidiana de 111 por 8, obtemos: 11 = 8 - 13 + 7, ou seja, elevando ambos os
membros da congruéncia por 13, obtemos:

(118)13 = 1" (mod 24) = 11" =1 (mod 24)

Como 112 = 1 (mod 24), segue que (112)° = 13 (mod 24) = 11 = 1 (mod 24) e 117 =
11 (mod 24). Com isso:

111117 =1+ 11 (mod 24) = 11" =11 (mod 24)
Portanto, o resto da divisao de 11*! por 24 é igual a 11.
2.2.1 Exercicios

5) Determine:

a) ¢(225) b) ©(20480) c) (10!

6) Utilizando os Teoremas de Euler e Fermat, apresentados nessa se¢ao, encontre o resto da divisao

de:
a) 12'2 por 5 d) 3935 por 23
b) 152° por 8 e) 1003 + 33'% por 7
c) 25%%%° por 16 f) 270 + 37 por 15

7) Determine os dois tltimos algarismos de 9777777,

2.3 Congruéncias Lineares

O que sao congruéncias lineares? Pense numa equagao do primeiro grau, com coeficientes inteiros e
com incognita x, do tipo ax + ¢ = d. Essa equacao pode ser reescrita da forma ax = d — ¢. Chamando
“d — " de b, obtemos ax = b. Congruéncias Lineares ¢ uma congruéncia que é o equivalente a essa
equacao mostrada, sé que ao invés do sinal de igual (=), teremos o sinal de congruéncia (=). Numa
equacao como a acima, so existe uma solucao. No caso das congruéncias lineares, isso nem sempre
acontece.
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Dados a e b inteiros, com a # 0, e n € N;n > 2, uma congruéncia da forma ax = b (mod n) é
chamada uma congruéncia linear, onde x é uma incognita.

Determinar as solu¢oes de uma congruéncia linear, caso elas existam, significa achar todos os g
inteiros de modo que axg = b (mod n). Uma congruéncia linear admite solu¢ao se, e somente se,

mdc(a,n)|b.

Caso ela admita solugao, e sendo xy uma dessas solugoes, todas as solugoes dessa congruéncia
linear serao da forma:

x=$o—|—%k‘, com k € Z e d = mdc(a,n)

Podemos determinar infinitas solugdes para a congruéncia ax = b (mod n) seguindo a expressao
acima, mas se quisemos encontrar solucoes que sejam incongruentes duas a duas, também podemos
encontrar. Esse ntmero de solucoes incongruentes duas a duas ¢é finito e serd igual ao valor de
d = mdc(a,n). Se zo for uma solucdo particular da congruéncia, entao essas solugoes serao da forma:

L0 N 2n N (d—1)n
To, To+-—=, To+—,...,T0+—"—
0 0t U 0 p

Todos esses resultados apresentados pressupoem que uma solugao particular ja é conhecida ou
que é obtida com relativa facilidade. Agora, a pergunta que nos interessa é: Como resolver uma
congruéncia linear ax = b (mod n)?

Considere d = mdc(a,n). Assumindo que essa congruéncia admite solugao, entdo nds temos que
d|b. Entao, precisamos primeiramente usar o Algoritmo de Euclides estendido para obter inteiros r
e s tais que d = ar + ns. Como d|b, entao existe um inteiro ¢ tal que b = dt. Com isso, segue que
xo = rt é uma solu¢do de axz = b (mod n). Entao, resumindo, sua solugao geral sera

x:xo—i-%k, com k € Z e d =mdc(a,n)
Além disso,
N N 2n N (d—1)n
o, To+ =, To+—,...,To+ ———
0 0 da 0 d ; y L0 d

sao as solucoes da congruéncia linear que sao duas a duas incongruentes modulo n.
Exemplo 17. Resolva a congruéncia linear: 6z = 15 (mod 21)

Resolugao. Nesse caso, d = mdc(6,21) = 3 e 3|15,15 = 3-5,t = 5, logo essa congruéncia tem solugao.
Para achar uma solucao particular, devemos achar r e s tal que

6r+21s=3
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Usando o Algoritmo de Euclides Estendido, obtemos 6 - (—3) + 21 -1 = 3, ou seja, r = —3. Com
r=—3et=2>5, temos que xg = rt = (—=3) -5 = —15 é uma sol. particular da congruéncia.

21
Sua solucao geral é x = —15 + ?k = —15+T7k, k € Z. Como d = 3, temos trés solugoes

incongruentes médulo 21, que sao

21 42
—15, —15+ 3 —15+ 3 = —15,-15+7,-15+ 14 = —15, -8, -1

Se quisermos apenas solugoes positivas, temos que —15, —8 e —1 sao congruentes modulo 21 a
6, 13 e 20, respectivamente.

OBS: Poderiamos ter obtido as solugoes positivas diretamente, dado que —15 = 6 (mod 21),
aonde a solucao geral seria x = 6 4+ 7k, e as trés solugoes incongruentes seriam 6,13 e 20, como
encontramos anteriormente.

Exemplo 18. Resolva a congruéncia linear: 18z = 60 (mod 16)

Resolugao. Nesse caso, d = mdc(18,16) = 2 e 2|60,60 = 2 - 30,¢ = 30, logo essa congruéncia tem
solucao. Para achar uma solucao particular, devemos achar r e s tal que

18r + 165 = 2

Usando o Algoritmo de Euclides Estendido, obtemos 18 -1+ 16 - (—1) = 2, ou seja, r = 1. Com
r=1et = 30, temos que xg = rt = (1) - 30 = 30 é uma sol. particular da congruéncia, com
30 = 14 (mod 16).

16
Sua solucao geral é x = 14 + ?k =14+ 8k, k € Z. Como d = 2, temos duas solugoes

incongruentes modulo 16, que sao

16
14, 14+ = 14,1448 14,22

Como 22 = 6 (mod 16), as duas solugdes incongruentes sao 6 e 14.

2.3.1 Inversos Modulo n

Um caso especial de congruéncia linear, e que serd muito relevante nos proximos capitulos, é os dos
inversos médulo n. Dado um inteiro a, um outro inteiro z é o inverso médulo n de a se az = 1 (mod n).
Normalmente chamamos esse x de a~!, donde # = a~! (mod n). Essa congruéncia possui solugao se, e
somente se, mdc(a,n) = 1. Isso significa que nem todo elemento possui inverso. Por exemplo, se n = 8,
os numeros 2,4 e 6 ndo possuem inverso médulo 8, pois mdc(2,8) = 2, mdc(4,8) = 2, mdc(6,8) = 2.

Um resultado relacionado a isso é o seguinte: Se mdc(a,n) = 1 entado a congruéncia linear
ar =1 (mod n) sé terd uma solugao médulo n. Qualquer outra solugao serd congruente médulo n a
solucao encontrada.
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Entao, se pegarmos um n primo, todo inteiro a ira admitir um inverso médulo n.

Podemos resolver esses tipos de congruéncias lineares da mesma forma que foi apresentada
anteriormente:

Exemplo 19. Obtenha o inverso de 5 médulo 17 pelo método visto anteriormente.

Resolugao. Para obtermos esse inverso, queremos achar um x tal que 5z = 1 (mod 17). Precisamos
resolver essa congruéncia linear, sabendo que ela terd somente uma solu¢ao modulo 17.

Como d = mdc(5,17) = 1, segue essa congruéncia possui solugao e que t = 1. Para achar uma
solucao particular, que serd a tinica, devemos encontrar r e s tal que

or+17s =1

Usando o Algoritmo de Euclides Estendido, obtemos 5 -7+ 17-(—2) = 1, ou seja, r = 7. Com
r=7et=1, temos que xo = rt = 7. Com isso, a solugao da congruéncia é xqg = 7. Com efeito,
temos que 5-7=35¢ 35 =1 (mod 17).

Portanto, o inverso de 5 moédulo 17 é igual a 7.

Além desse método, também podemos resolver utilizando o Teorema de Euler e o Pequeno Teorema
de Fermat, fazendo uma pequena modificagao as respectivas congruéncias.

Se n for primo, o Pequeno Teorema de Fermat nos diz que, dado a inteiro:

a” ' =1 (mod n)

Se multiplicarmos ambos os lados da congruéncia por a~! (podemos fazer isso, pela propriedade
i) das congruéncias), obtemos:

a"?=a""' (mod n)

Exemplo 20. Obter o inverso de 5 médulo 19 pelo método acima.

Resolugao. Como 19 é primo, usando o que acabamos de ver, temos que 572 = 57! (mod 9), ou
seja, 571 = 57 (mod 19).

Em outras palavras, o inverso de 5 médulo 19 é o resto da divisao de 5'7 por 19.

Vamos ver as poténcias de 5 no médulo 19, fazendo célculos envolvendo congruéncias e suas
propriedades, para obtermos esse resto:
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5' =5 (mod 19)

52 =25 =6 (mod 19)

5'=6% =36 = —2 (mod 19)

5% = (—2)? = 4 (mod 19)

50 = 4% = 16 = —3 (mod 19)
5'"= —3.5 = —15 = 4 (mod 19)

Ou seja, o inverso de 5 médulo 19 é igual a 4. Logicamente pois 5 -4 = 20 e 20 = 1 (mod 19).

Se n for composto, o Teorema de Euler nos diz que, dado a inteiro:

a?™ =1 (mod n)

Se multiplicarmos ambos os lados da congruéncia por a~! (podemos fazer isso, pela propriedade
i) das congruéncias), obtemos:

a?™~1 = ¢7! (mod n)
Exemplo 21. Obter o inverso de 5 médulo 18 pelo método acima.

Resolugao. Como 18 é composto, precisamos calcular ¢(18). Usando o método ja visto nessa apostila
1 1 1 2 18
(expressdo 2.2.1), como 18 = 3%-2, entdo ¢(18) = 18- (1 — 5) : (1 — §> =18. (§> : (g) =3 = 6.

Usando o resultado acima, temos que 5°~! = 57! (mod 18), ou seja, 57! = 5° (mod 18)
Em outras palavras, o inverso de 5 médulo 18 é o resto da divisdao de 5° por 18.

Vamos ver as poténcias de 5 no médulo 18, fazendo célculos envolvendo congruéncias e suas
propriedades, para obtermos esse resto:

5' =5 (mod 18)

52 =25 =7 (mod 18)
5°=7-5=35=—1 (mod 18)
5=52.5"=7-(—1)=—7 =11 (mod 18)

Ou seja, o inverso de 5 médulo 18 é igual a 11. Logicamente pois 5- 11 = 55 e 55 = 1 (mod 18).

Exemplo 22. Dado n natural, n > 2, é verdade que o inverso de n — 1 médulo n é ele mesmo? Se
sim, prove.
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Resolucao. Sim é verdade. Vamos provar:

Queremos mostrar que (n — 1) - (n — 1) = 1 (mod n). Vamos primeiro trabalhar com o lado
esquerdo da congruéncia. Esse lado esquerdo é um produto notdvel, e é igual a n?> — 2n + 1. Vamos
ver o resto da divisao dessa expressao por n.

Esté claro para nés que n? é um miiltiplo de n e que —2n também é, ou seja, temos n? = 0 (mod n)

e —2n = 0 (mod n). Além disso, segue que 1 = 1 (mod n) Ou seja, pela propriedade ii) das
congruéncias, podemos “somar” essas trés congruéncias, obtendo n*> —2n+1=0+0+1=1 (mod n)

Portanto, temos que (n — 1) - (n — 1) =1 (mod n), o que prova que o inverso de n — 1 médulo é
ele mesmo.

2.3.2 Exercicios

8) Resolva, quando possivel, as congruéncias:

a) 8z =26 (mod 6) d) 12z = 36 (mod 28)
b) 18z = 60 (mod 26) e) 13z =4 (mod 42)
¢) 6z =21 (mod 18) f) 24z =9 (mod 59)

9) Obtenha os inversos médulo n em cada situagao a seguir:

a) O inverso de 5 médulo 23. d) O inverso de 42 médulo 55.
b) O inverso de 11 médulo 31. e) O inverso de 7 médulo 40.
c¢) O inverso de 4 médulo 15. f) O inverso de 19 médulo 97.

2.4 Sistema de Congruéncias e o Teorema Chinés dos Restos

Como ja sabemos determinar a solugao de uma congruéncia linear, nos convém saber como determinar
solugoes de sistemas de congruéncias lineares, que, tal como em sistemas de equagoes lineares, consiste
em resolver simultaneamente duas (ou mais) congruéncias lineares. Vamos resolver um exemplo:

Exemplo 23. Resolva o sistema de congruéncias:
x =4 (mod 7)
x =9 (mod 15)

Resolugao. Resolver esse sistema significa determinar todos os inteiros x que satisfazem ambas as
congruencias.

Nessa situagao, em que temos um sistema de duas congruéncias, podemos achar uma solugao geral
via 0 método da substituicao, que funciona de modo semelhante ao usado para resolver sistemas de
equacoes lineares.

Da primeira congruéncia, obtemos z = Ty + 4,y € Z. Como esse valor de x deve fazer a segunda
congruéncia também, devemos substituir esse x na segunda congruéncia, obtendo 7y +4 =9 (mod 15),
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o que equivale em 7y =5 (mod 15). Como mdc(7,15) = 1 e 1|5, essa congruéncia tem solucao inteira.
Resolvendo da forma vista na se¢ao anterior, se obtém y = 5+ 15k, k € Z. Agora, substituindo esse
valor de y em x = Ty + 4, obtemos:

x =T(5+ 15k) + 4 = 35 + 105k + 4 = 105k + 39

Ou seja, a solugao geral desse sistema é x = 39 + 105k ou x = 39 (mod 105).

Caso fosse um sistema de 3 ou 4 congruéncias, o ideal, por evitar confusao de incognita, usar a
incégnita k somente na ultima congruéncia.

Esse método nao é o tnico, e nem ¢é recomendado em sistemas de 3 ou mais congruéncias. Outro
método sera descrito na sequéncia, chamado de Teorema Chinés dos Restos.

2.4.1 Teorema Chinés dos Restos

O problema mais antigo envolvendo restos foi descoberto num tratado chinés do século IIT d.C chamado
de Sun Ji Suanjing, cuja traducao é O Classico Matematico de Sun Zi, de autor desconhecido. O
problema envolvendo restos neste tratado é chamado atualmente de Teorema Chinés dos Restos.

O problema, encontrado no Capitulo 3, pagina 26 do Sun Ji Suanjing, diz o seguinte:

Agora hd um niumero desconhecido de objetos.
Se o0s contarmos de trés em trés, resta 2;
se 0s contarmos de cinco em cinco, resta 3;

se os contarmos de sete em sete, resta 2.

Encontre o niumero de objetos.

Ao lado do problema, o autor de Sun Ji Suanjing trouxe a resposta:

Resposta: 23.

M¢étodo: Se contarmos de trés em trés e o resto for 2, anote 140.

Se contarmos de cinco em cinco e o resto for 3, anote 63.

Se contarmos de sete em sete e o resto for 2, anote 30.

Some o0s valores para obter 233 e subtraia 210 para encontrar a resposta.
Se contarmos de trés em trés e o resto for 1, anote 70.

Se contarmos de cinco em cinco e o resto for 1, anote 21.

Se contarmos de sete em sete e o resto for 1, anote 15.

Quando [um nimero] excede 106, o resultado € obtido subtraindo 105.
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Mais adiante iremos resolver esse problema via o Teorema. Antes, precisamos mostrar alguns
resultados preliminares.

De um modo geral, nossa intencao é resolver sistemas de congruéncias da forma

a1z = by (mod ny)

asx = by (mod ny) (2.41)

arr = by (mod ny)

Cada uma dessas congruéncias pode ser expressa de uma forma equivalente, da forma z =
¢; (mod m;),i=1,...,k, podendo transformar o sistema 2.4.1 em um outro sistema mais “simples’
e que contém as mesmas solugdes. De modo geral, a congruéncia linear ax = b (mod n), em que
d = mdc(a,n), com d|b é equivalente a

Y

x =rb* (mod m)

>k b n [44 = 0 :
sendo 0* = -, d=ar+snem= rh Ao fazermos essa “transformacao”, o sistema presente em

2.4.1 é equivalente ao sistema:

r = c¢; (mod my)
T = ¢ (mod my)
(2.4.2)
x = ¢ (mod my)
E, para resolver esse sistema, usaremos o Teorema Chinés dos Restos, descrito a seguir:
Sejam mq,ma, ..., my nlmeros naturais tais que mdec(m;,m;) = 1, para m; # m;. Entao, o

sistema de congruéncias lineares presente em 2.4.2 (acima) possui uma solugao, que é inica médulo
m = 1mqmsy ... Myg.

~ m /7
Se m = mymy ... my, entao defina M; = — = mymsy...m;_1m;sq ... my, onde M; é o produto de
m4

1
todos os inteiros mq, mao, ..., my, excluindo m;. Como my e M, sao co-primos, existem r; e s; tais
que: 7;M; + s;m; = 1, para cada i =1,...,k. Com isso, o inteiro

To = ClTlMl - CQTQMQ Gpeco T Ck?"kMk

é uma solucao do sistema. E sua solucao geral sera x = z¢ + km, k € Z.

A seguir, um passo-a-passo para resolver um sistema de congruéncias da mesma estrutura que o
presente em 2.4.2; via o Teorema Chinés dos Restos:
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Verificar se mdc(m;, m;) = 1, para m; # m;.

Determinar m, que € igual ao produto de todos os m;, 1 =1,..., k.

Determinar cada M;, que é o produto de todos os inteiros mq, mao, ..., myg, excluindo m;.

Para cada m; e M;, determinar r; e s; tal que r;M; + s;m; = 1. Destaque cada r; obtido.

Reunir todos os ¢;, r; e M;, para calcular xg = ciri My + cara My + - - - + ¢ M.

Apoés obter xg, determinar a solugao geral, que é da forma x = x¢ + km, k € Z.

Vamos agora resolver o problema presente no inicio da secao:

Exemplo 24. Determine a solugao do sistema do inicio da secao, via o Teorema Chinés dos Restos:

x =2 (mod 3)
x =3 (mod 5)
x =2 (mod 7)

Resolugao. Uma vez que mdc(3,5) = mdc(3,7) = mde(5,7) = 1, o teorema pode ser usado. Como
mi; =3, my=5 mg=T7,entaom=3-5-7T=105¢e

M= —35  My="—921 M=""—15
my ma ms

Vamos determinar agora inteiros r; e s; tais que r;M; + s;m; = 1 para i = 1,2, 3. Temos:

1=(-1)-35+3-12=r = —1
1=1-2145-(—4)=>ry=1
1=1-1547-(-2)=rs=1

Como ¢; = 2,¢c5 = 3 e c3 = 2, podemos determinar xg:

$0201T1M1+62T2M2+C3T3M3:2'(—1)'35+3'1'21+2'1'15:23

Portanto, o = 23 e a solugao geral do sistema é:

x =23+ 105k, k € Z.

Verificando, 23 =3-7+2,23=5-4+3,23=7-3+ 2.
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Exemplo 25. Um general conta o numero de soldados sobreviventes de uma batalha alinhando-os
sucessivamente em linhas de certos tamanhos. Toda vez, ele conta o numero de soldados que faltam
para completar uma linha inteira. O general, antes da batalha, disponha de 1200 soldados. Depois da
batalha, tivemos:

3 soldados restantes se alinharmos em linhas de cinco soldados.

3 soldados restantes se alinharmos em linhas de seis soldados.

1 soldado restante se alinharmos em linhas de sete soldados.

Nenhum soldado restante se alinharmos em linhas de onze soldados.

Quantos soldados sobreviveram a batalha?

Resolucao. Resolver esse problema significa resolver o sistema:

Vamos resolvé-lo do mesmo jeito que o exemplo anterior.

Uma vez que mdc(5,6) = mde(5,7) = mde(5,11) = mdce(6,7) = mdc(6,11) = mde(7,11) =1, o
teorema pode ser usado. Como m; =5, mo =6, m3 =7, my =11, entaom=5-6-7-11 =2310 e

M= —u62 My="2—-385  My—=-2—33 M, =-"—210

mq mo ms my

Vamos determinar agora inteiros r; e s; tais que r;M; + s;m; = 1 para i = 1,2, 3,4. Temos:

1=3-46245-(=277) = r; =3
1=1-385+6-(—64) =ry=1
1=1-33047(—47) = r3 =1
1=1-2104+11-(=19) = r, =1

Como ¢; =3,c0 =3, c3 =1 e ¢y =0, podemos determinar xg:

xo:Cl'f’lMl+C27"2M2+C37’3M3+C47’4M4:3‘3'462+3'1'385+1'1'330+0'(1)'210
= 4158 + 1175 + 330 = 5643
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Portanto, o = 5643 = 1023 (mod 2310) e a solucdo geral do sistema é:

x = 1023 + 2310k, k € Z.

Como existiam 1200 soldados, entao colocando k£ = 0 na solucao acima, obtemos 1023 soldados
sobreviventes.

2.4.2 Exercicios:

10) Resolva os sistemas a seguir:

r = 3 (mod 8) z =2 (mod 3) 3z =1 (mod 7)
) z =8 (mod 11) b) ¢z =5 (mod 7) c) {5z =2 (mod 11)
=9 (mod 17) 4x = 3 (mod 13)

11) Berenice tem uma cesta cheia de ovos. Quando ela retira esses ovos da cesta, de 2 em 2, hd um
ovo sobrando. Quando ela retira de 3 em 3, ha dois ovos sobrando. Quando ela retira os ovos
de de 5 em 5 , ha dois ovos sobrando. E quando ele retira os ovos de 7 em 7, sobra cinco ovos.
Qual a menor quantidade de ovos que poderia estar na cesta de Berenice?

12) Trés fazendeiros cultivavam juntos todo o seu arroz e o dividiam igualmente entre si no tempo
da colheita. Em um certo ano, cada um deles foi a um mercado diferente vender o seu arroz.
Cada um desses mercados s6 comprava arroz em multiplos de um peso padrao, que diferia
em cada um dos mercados. O primeiro fazendeiro vendeu o seu arroz em um mercado onde
o peso padrao era 5Kg. Ele vendeu tudo o que podia e voltou para casa com 3K g de arroz.
O segundo fazendeiro vendeu todo o arroz que podia em um mercado onde o peso padrao era
14K g e voltou para casa com 8K g. O terceiro fazendeiro vendeu todo o arroz que podia em
um mercado onde o peso padrao era 17K g e voltou (a0 mesmo tempo que os dois) com 11Kg.
Qual a quantidade minima de arroz que eles podem ter cultivado, no total?



Capitulo 3

Criptografia

A palavra Criptografia vem do grego, fusao das palavras kryptos (que significa secreto ou oculto) e
graphein (que significa escrita ou escrever), ou seja, de um modo bem simplista, criptografia significa
Escrita em Cédigos. Segundo o autor Simon Singh, “o intuito da criptografia nao é ocultar a existéncia
de uma mensagem, mas esconder seu significado.” Esse ato de “esconder” tem um nome: Codificacao.
E o ato de “descobrir” o contetido dessa mensagem tem outro nome: Decodificacao.

Ao longo da histéria, codificadores e decodificadores travam uma batalha, e tal batalha inspiravam
muitas descobertas cientificas, com os codificadores criando cédigos cada vez mais fortes enquanto
que os decodificadores buscam encontrar fraquezas nesses c6digos que os permitiam desvenda-los. Tal
batalha acelerou o desenvolvimento da tecnologia, incluindo os computadores mais modernos.

Vamos descrever brevemente as principais técnicas de codificacao.

3.1 Cifras de Transposicao e Substituicao

3.1.1 Cifra de Transposicao

Esse tipo de cifra consiste em embaralhar as letras das mensagens, gerando um anagrama. Embora essa
cifra seja bem dificil de ser interceptada por um inimigo, ela também sera bem dificil de ser decifrada
pelo destinatario, a nao ser que esse embaralhamento siga um acordo previamente estabelecido entre
as partes, o que deve ser feito em segredo.

Ha dois métodos relativamente simples que usam essa técnica. Um deles é a transposicao via
“Cerca de Ferrovia”. Trata-se de escrever uma mensagem em uma sequéencia de diagonais, alterando
elas de forma a deixa-las em linhas alternadas, onde o texto cifrado é formado pela sequéncia de
letras na linha superior seguida pela sequéncia de letras na linha inferior. Vejamos um exemplo: Se a
mensagem original 6 “DEPOIS DE AMANHA”, essa mensagem na cerca de ferrovia seria da forma:

Figura 3.1: Cerca de Ferrovia

ol el 1 Jof Jal] Ja] Jul |

e 1 Jo | Is | Je | Im ] N ] Ja |

Fonte: Elaborado pelo autor.

Portanto, a mensagem cifrada ¢ DPIDAAHEOSEMNA.

Para recuperar a mensagem, o caminho contrario deve ser feito, o que torna um processo bastante

31
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vulneravel.

9

Um outro método pode ser usado, esse um pouco mais seguro, que usa um “método retangular’
(segundo o autor). Primeiramente, é definida uma chave, que é uma palavra qualquer e depois se
ordena alfabeticamente as colunas ocupadas por cada letra dessa chave. Em seguida, escreve-se a
mensagem a ser cifrada linha por linha, sob a chave preenchendo todos os espacos da tabela. Caso
haja espacos, normalmente se coloca o simbolo do jogo da velha. (#) Para cifrar a mensagem, é
retirada a sequencia das letras das colunas na ordem crescente das letras da chave. Vejamos um
exemplo: Se a mensagem original é “DEPOIS DE AMANHA” e a chave é “QUATRO”, a tabela
retangular serd da forma:

Figura 3.2: Método Retangular.

ORDEM 3 5 1 ) 4 2
CHAVE Q U A T R O

D E P O I 5

MENSAGEM D E iy M iy N
H A H# # H# H#

Fonte: Elaborado pelo autor.

A mensagem cifrada serd PA#SN#DDHIA#OM#EEA.

Para decifrar a mensagem, o receptor faz o processo inverso, ou seja, o receptor deve escrever em
colunas e decodificar em linhas.

3.1.2 Cifra de Substituicao

Esse tipo de cifra consiste em trocar uma letra ou conjunto de letra por outras letras, simbolos e/ou
nimeros. Um dos métodos de criptografar mensagens mais antigos que existem é a chamada “Cifra
de César”. Segundo o autor, para produzir o texto cifrado, Julio César substituia cada letra do
alfabeto por outra que fica trés posi¢oes adiante no alfabeto (A — D, B — E, etc). Se seguirmos essa
l6gica, a mensagem “DEPOIS DE AMANHA” seria cifrada em GHSRLVDPDQKD.

Esse método é um dos mais antigos mas também um dos mais rapidos de serem decifrados. Se
soubermos que foi usada a Cifra de César, como ha somente 25 valores possiveis para as chaves,
levariamos pouco tempo para quebrar o cédigo.

Um aprimoramento da Cifra de César é a Cifra de Substituicao Monoalfabética, onde cada
um dos caracteres da mensagem original é substituida por outro caractere, baseado numa tabela
pré-estabelecida ou de acordo com uma chave, que nesse caso serd um numero que indica quantas
posicoes deve-se avancar no alfabeto para obter o texto cifrado.

Embora esse método seja um aprimoramento da Cifra de César, ele ainda é facil de ser quebrado.
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Isso porque, no alfabeto, cada letra tem uma “frequéncia” fixa em que elas sao geralmente usadas.
Uma tabela contém essas frequéncias:

Figura 3.3: Tabela das Frequéncias das Letras em Portugués

Letra b7 Letra | % Letra % Letra | %
A 14,64 G 1.30 N 5.05 T 434
B 1,04 H 1.28 9] 10,73 U 4.64
C 3.88 I (.18 P 2.52 V 1,70
D 4.10) J 0,40 (] 1.20) X 0,21
E 12,57 L 2,78 R 65.53 7z 0.47
F 1,02 M 4,75 5 7.81

Fonte: Severino Collier Coutinho, 2015

Assim, apenas analisando a frequéncia de cada simbolo na mensagem, podemos descobrir a que
letra correspondem os simbolos mais frequentes.

Com o tempo, essa cifra foi ficando cada vez mais ineficiente e sendo quebrada cada vez mais
facilmente. Coube aos criptograficos criarem uma cifra mais resistente a quebra.

Uma dessas cifras ¢ a Cifra de Substituicao Polialfabética, que passou por muitos intelectuais
para ser aperfeicoada gradativamente. Entre esses intelectuais, estavam o abade alemao Johannes
Trithemius (1462-1516)), o cientista italiano Giovanni Porta (1535-1615) e o diplomata Francés
Blaise de Vigenére (1523-1596). Este tltimo chegou a misturar as ideias dos trés para formar uma
nova cifra, coerente e poderosa. Essa cifra, portanto, ficou conhecida como Cifra de Vigenere.

Em 1586, Vigenere publica um tratado sobre a escrita secreta, chamada “Traicté des chiffres”, que
descreve seu método: Uma matriz 26x26 com 26 alfabetos, chamada tabela de Vigenere ou Tabula
Recta.
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Figura 3.4: Tabula Recta

Letra da Mensagem
ABCDEFGHIJKLMNOPQRSTUVWXY Z
AIABCDEFGHIJKLMNOPQRSTUVWXY Z
BBCDEFGHIJKLMNOPQRSTUVWXYZA
CCDEFGHIJKLMNOPQRSTUVWXYZARB
DDEFGHIJKLMNOPQRSTUVWXY ZABZC
EIEFGHI JKLMNOPQRSTUVWXYZABCD
FIFGHI JKLMNOPQRSTUVWXYZABCDE
GGHI JKLMNOPQRSTUVWXYZABCDEF

o HHIJKLMNOPQRSTUVWXYZABCDETFG
2z | I/ TJKLMNOPQRSTUVWXYZABCDETFGH
f) JJJKLMNOPQRSTUVWXYZABCDEVFGHII
Cs§KKLMNOPQRSTUVVVXYZABCDEFG:HIJ
ch LLMNOPQRSTUVWXYZABCDEFGHTIJK
A MMNOPQRSTUVWXYZABCDEFGHT JKL
g NINOPQRSTUVWXYZABCDEFGHTI JKLM
g OOPQRSTUVWXYZABCDEFGHTIJKLMN
SI/PIPQRSTUVWXYZABCDEFGHIJKLMNDO
QQRSTUVWXYZABCDEFGHIJKLMNOP
RRSTUVWXYZABCDEFGHIJKLMNOPQ
SISTUVWXYZABCDEFGHIJKLMNOPQR
TTUVWXYZABCDEFGHIJKLMNOPQ QRS
UUVWXYZABCDEFGHIJKLMNOPQRST
VIVWXYZABCDEFGHIJKLMNOPQRSTU
WWXYZABCDEFGHI JKLMNOPQRS TUYV
XIXYZABCDEFGHIJKLMNOPQRSTUVW
YYZABCDEFGHIJKLMNOPQRSTUVWX
Z|ZABCDEFGHIJKLMNOPQRSTUVWXY

Fonte: Produzido pelo autor.

Portanto, para enviar uma mensagem por esse método deve ser feito o seguinte: escreve-se a
palavra-chave sobre a mensagem original repetidamente até que cada letra da mensagem original
fique associada a uma determinada letra da palavra-chave. A letra da mensagem cifrada serda onde se
intercepta a letra da palavra-chave (linha da tabela acima) com a letra da mensagem original (coluna
da tabela acima) e dessa forma se prossegue até concluir a cifragem.

Por exemplo: Se a mensagem for “DEPOIS DE AMANHA” e a palavra-chave for “COISA” entdo
a cifragem fica da forma:

Palavra-Chave COISAC | OI | SACOIS
Mensagem Original | DEPOIS | DE | AMANHA
Mensagem Cifrada | FSXGIU | RM | SMCBPS

Para decifrar a mensagem, se procede de modo parecido. Essa cifra é imune a analise de frequéncia,
a letra com mais frequéncia na mensagem cifrada nem sempre irad representar a mesma letra na
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mensagem original. E descobrir a chave é um processo quase que literalmente impossivel pois a
palavra-chave pode ser qualquer palavra no dicionario ou uma palavra inventada.

Outra cifra foi inventada pelo arquiteto italiano Leon Alberti (1404-1472), que foi a primeira cifra
a ter uma maquina criptografica, que é o disco de cifra, chamado de “Disco de Alberti”:

Figura 3.5: Disco de Alberti

Fonte: Wikimédia Commons

Esse disco foi construido da seguinte maneira: Alberti tomou dois circulos de cobre com uma
pequena diferenca de diametro entre eles e escreveu um alfabeto ao longo da borda de cada circulo.
Em seguida, colocou-se o circulo menor no interior do circulo maior de modo que uma agulha passada
pelos dois centros seja usada como eixo comum. Os circulos podiam girar independentemente, de
modo que os dois alfabetos mudavam suas posicoes relativas e assim eram usados para cifrar a
mensagem. O alfabeto do circulo maior representava a mensagem original enquanto que o alfabeto do
circulo menor representava a mensagem cifrada. Cada letra na mensagem original era extraida do
circulo maior com a correspondente no circulo menor, sendo esta a letra na mensagem cifrada.

3.2 Criptografia nos séculos XIX e XX

Em 1830 houve um avanco na area de comunicagao com a invencao do telégrafo e do cédigo Morse,
ambos inventados por Samuel Morse (1791-1872). O cédigo Morse foi a primeira representagao
bindria (ponto e trago) do alfabeto com grande aplicagdo. Apds suas respectivas invengoes, o cédigo e
o telégrafo chegaram a exercer um importante papel na comunicagao em geral. Mas havia preocupacao
quanto a seguranga e a sigilosidade das mensagens enviadas, isso porque a mensagem escrita em c6digo
Morse era entregue ao operador do telégrafo, que a lia antes de transmitir ela adiante. Para evitar
que segredos sentimentais, comerciais, importantes, etc de serem revelados ao operador, uma solugao
adotada foi cifrar essas mensagens antes de passa-las ao operador. Com a estabilidade do cédigo
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Morse, o interesse de se quebrar a cifra de Vigenere foi diminuindo com o tempo. Mas existiram duas
pessoas que contribuiram a esse “interesse”: Babbage e Kasiski.

Charles Babbage (1791-1871) foi um matemadtico e inventor inglés mais conhecido por conceber a
primeira ideia de um computador. Entre outras obras, Babbage ficou inreressado na cifra de Vigenere
e de como quebré-la.

Trabalhando paralelamente a Babbage, o oficial da reserva do exército prussiano, Friedrich Wilhelm
Kasiski (1805-1881), publicou em 1863 um trabalho, cujo nome era “Die Geheimschriften und die
Dechiffer-Kunst” (A Escrita Secreta e a Arte de Decifré-la) que descreve uma técnica de como quebrar
a cifra de Vigenere, conhecida como “Teste de Kasiski”. Essa publicacao acabou dando os créditos da
quebra da cifra de Vigenere somente a Kasiski e nao se sabe ao certo porque que Babbage nao chegou
a publicar seu trabalho sobre a quebra da cifra (foram encontrados documentos apds sua morte). H4
uma teoria para isso, porém: Segundo relatos, Babbage descobriu a quebra logo depois do inicio da
Guerra da Criméia (1853-1856), e essa descoberta deu aos britanicos uma vantagem sobre os russos, e
isso pode ser significado que, Babbage provavelmente tenha sido “obrigado” a manter em segredo o
seu trabalho pela seguranca britanica.

Gragas a descoberta de Babbage e Kasiski, a cifra de Vigenére nao era mais segura e nao houve
nenhum avanco no sentido de novas cifras na segunda metade do século XIX. Nesse periodo de
inseguranga, na virada do século, o fisico italiano Guglielmo Marconi (1874-1937) realizou um feito
poderoso para a comunicagdo: A transmissao via radio. Esse equipamento era capaz de transmitir e
recber pulsos elétricos a uma distancia de até 2,5 K'm com a vantagem de nao haver a necessidade de
um fio para transportar a mensagem entre o emissor e o receptor. Tal invencao encantou os militares,
que sentiram ao mesmo tempo euforia e medo. De uma forma, a comunicacgao via radio permitiu
que generais mantivessem contato com seus batalhoes independentemente de seus movimentos. Mas,
essa facilidade de comunicagao também significava que essa mensagem poderiam chegar aonde nao
deveria, a chamada interceptacao. Por causa disso, era necessario uma codificacao confidvel para
que terceiros, ao interceptar as mensagens, nao conseguissem decifra-las.

Toda essa indefini¢cao acerca da comunicacao via radio foi posta em prova na Primeira Guerra
Mundial (1914-1918), onde as nagoes envolvidas queriam utilizar esse poder do radio, mas nao
conseguiam garantir sua seguranca. Nao houve nenhum avanco na criptografia nesse periodo, no
sentido de se criarem cifras que sejam dificeis de serem quebradas. Por mais que houvesse essa
inseguranga, a quantidade de mensagens transmitidas pelo radio durante a Guerra foi enorme e todas
corriam risco de serem interceptadas.

No periodo entre guerras, a procura por um sistema eficiente e seguro que possa ser usado nos
conflitos seguintes continuou. Isso felizmente aconteceu, com os criptograficos deixando de usar lapis
e papel e passando a explorar a tecnologia da época. Na década de 1920, o engenheiro alemao Arthur
Scherbius (1878-1929) desenvolveu uma maquina criptografica que era uma versao elétrica do Disco
de Alberti. Ele patentou essa maquina e deu a ela o nome de Enigma. Essa invencao se tornaria
o mais complicado sistema de cifragem da historia e a partir de 1926, o exército alemao passou a
desfrutar desse sistema.

Com a Sequnda Guerra Mundial (1939-1945), os alemaes acreditavam que a maquina Enigma teria
um papel vital na vitéria do Eixo, mas isso nao aconteceu. Uma equipe de milhares de matematicos
trabalhavam anonimamente para conseguir quebrar a maquina Enigma, entre eles Alan Turing
(1912-195/). Antes de trabalhar nessa equipe, Turing era professor de matematica em Cambridge,
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onde em 1937, publicou um trabalho cientifico intitulado “On Computable Numbers” (Os Numeros
Computaveis), onde descreve uma méquina imaginéria que poderia efetuar de forma automética os
processos que sao desenvolvidos por um matematico. Essas maquinas, chamadas de “Maquinas de
Turing”, foram as precursoras dos primeiros computadores, que surgiram décadas depois.

Em 1939, Turing recebe um convite da Escola de Cifras e Cédigos do Governo da Inglaterra
para se tornar um Criptoanalista (especialista em quebrar cifras), e interrompe sua carreira em
Cambridge. Essa escola tinha sede na Mansao Bletchley Park e seu tinico objetivo era quebrar as
chaves da maquina Enigma.

Os ingleses ja tinham uma réplica da maquina Enigma, mas nao conseguiam decifrar as mensagens
cifradas porque o segredo era saber como a maquina era ajustada, pois a chave permanecia em segredo.
Essa busca pela quebra da cifra continuou até que Turing, seguindo os caminhos do matematico
polonés Marian Rejewski (1905-1980), que havia quebrado uma versao mais simples da maquina
Enigma, e em conjunto com os outros pesquisadores em Bletchley Park, conseguiram quebrar a versao
atual e mais avancada da Enigma, o que alterou o curso da guerra (estima-se que isso antecipou o
término da guerra em trés anos).

3.3 Criptografia no pés-guerra: Diffie-Hellman e RSA

Apéds a segunda guerra, o uso da tecnologia e dos computadores passaram a ser cada vez mais
presentes na criptografia e na criptoandlise. Comecando com a mdquina Colossus, os criptoanalistas
continuaram a desenvolver tecnologias computacionais para auxilid-los na quebra de todas as cifras,
enquanto que os criptégrafos comecaram a contra-atacar, usando os computadores para desenvolver
cifras mais complexas.

Na década de 1960, os computadores ficaram mais poderosos, em maior quantidade e mais baratos.
O que era algo que somente o governo e os militares teriam, agora estava presente também em
empresas, e com isso as cifragens ficaram cada vez mais difundidas. Um dos fatores que determinam a
“forca” de uma cifra é a quantidade de chaves possiveis. Quanto maior for o nimero de chaves, maior
serda o nimero de possibilidades e consequentemente o tempo para encontrar a chave certa sera maior.

Quando duas pessoas querem conversar “‘em segredo”, essas pessoas tinham que combinar entre
elas uma chave. O problema é que, a nao ser que essa chave seja combinada numa conversa pessoal,
essa chave teria que ser combinada via computador ou via outro método, e a chance dessa chave
ser interceptada ou roubada era relativamente alta. Esse problema é chamado de Problema da
Distribuicao de Chaves. Um dos criptografos interessados em resolver esse problema era Whitfield
Diffie (1944-presente), graduado pelo Instituto de Técnologia de Massachussets (MIT). Em 1974, em
uma palestra apresentada por ele sobre as suas tentativas em resolver o problema da distribuicao de
chaves, ele acaba conhecendo outro criptégrafo, Martin Hellman (1945-presente). Os dois acabaram
por trabalhar juntos para tentar resolver o problema da distribuicao de chaves. Mais tarde se junta
a eles o pesquisador Ralph Merkle (1952-presente). A ideia trabalhada por eles era a ligagao entre
a criptografia e a teoria dos numeros, que atualmente é uma ligacao irreversivel. Ela pode ser
exemplificada na seguinte situacao:

Joao e Maria querem trocar entre si uma chave secreta por telefone. Eles escolhem, em comum
acordo, dois nimeros naturais a e m, e os tornam publicos. Joao escolhe outro niimero natural o
e o mantém secreto. Com esse ntimero ele calcula o tinico nimero 3; < m tal que a® = /3, (mod
m), e o envia para Maria. Maria, por sua vez, escolhe um nimero natural ¢®* ;| também mantendo-o
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secreto, e com ele calcula o tnico nimero By, < m tal que a® = 3 (mod m) e o envia para Joao.

Em seguida, Jodo calcula 37, obtendo:

By = (@)Y = @M = o (mod m), com o < m

Por sua vez, Maria calcula 85", obtendo:

B = (a™)™M = a**M = o (mod m), com a < m

Pronto! Estd trocada a chave secreta (o) entre Joao e Maria. Sao publicas as informagoes
a,m, B, By e sao secretas as informacoes ay, que s6 Joao conhece, oy, que s6 Maria conhece e «,
que ambos conhecem.

Exemplo 26. Pegue a situacao acima e considere a = 52 e m = 271. Além disso, Joao escolhe a; =5
e Maria escolhe aj; = 7. Qual serd a chave secreta?

Resolucao. Joao faz o seguinte calculo para determinar §; e envia-lo a Maria:

52% = 2704 = 265(mod271)
52* = 265% = 36(mod271)
527 = 52* x 52% x 52 = 36 x 265 x 52 = 150(mod271).

Logo, #; = 150. Por sua vez, Maria faz a seguinte conta para determinar 5, e envid-lo a Joao:

52° = 52" x 52 = 36 x 52 = 246(mod271).

Logo, By = 246. Para determinar a chave «, Jodo tem que reduzir 33/ = 246" médulo 271. Logo,

246 = 60516 = 83(mod271)
246 = 246% x 246% = 83 x 83 = 114(mod271)
246" = 246" x 246% x 246 = 114 x 83 x 246 = 33(mod271)

Joao encontra entao a = 33. Agora ¢ a vez de Maria calcular o residuo de 7 = 150° médulo
271. Mas, 150% = 22500 = 7(mod271)
150° = 150 x 1502 x 150 = 7 x 7 x 150 = 33(mod271)

encontrando também, como era de se esperar, o = 33.

O sucesso deste método reside no fato de ser dificil descobrir qualquer dos trés ntimeros « ;, aps
ou «, conhecendo apenas os dados publicos a, m, 5; e By. De fato, dado = € N, relativamente facil
calcular o resto da divisao de a® por m, mas é dificil fazer o caminho oposto, ou seja, dado y € N é
dificil encontrar x € N tal que y é o resto da divisao de a® por m. Os restos da divisao de a” por m,
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ao variar x, comportam-se de modo cadtico. Assim, dado y, para resolver em x a equacao a® =y
(mod m) é necessario construir a tabela dos valores da fungao

N—>Z,,
r — [a”]

o que pode ser computacionalmente inviavel, dependendo de uma boa escolha de a e de m.

Todos os métodos descritos até agora sao de cifras simétricas, ou seja, usa-se a mesma chave para
codificar e decodificar uma mensagem. O contrario desse método é o método de cifras assimétricas,
onde a chave de codificar ¢ diferente da chave de decodificar uma mensagem. Essa distingao é o que
torna essa cifra tao especial, que revolucionaria o mundo da criptografia. Diffie e Hellman tinham
convencido ao mundo que o problema de distribuicao de chaves havia solugdo mas nunca conseguiram
tornar em realidade a cifra assimétrica. O método exemplificado acima resolve esse problema
no caso particular de troca entre duas pessoas de cada vez.

Essa “corrida” foi vencida por um trio de pesquisadores:

e Ron Rivest (1947-presente)
o Adi Shamir (1952-presente)

e Leonard Adleman (1945-presente)

Rivest e Shamir eram os responsaveis pelas ideias e pela formalizacao das mesmas, enquanto que
Adleman era o responsavel em detectar falhas nas ideias de Rivest e Shamir, garantindo que eles nao
perdessem tempo em ideias que nao chegariam a lugar nenhum. A primeira versao foi feita em abril
de 1977 e a versao final foi publicada em setembro de 1977 (disponivel nesse link. Rivest foi quem fez
essa descoberta, com a contribuicao de Shamir e de Adleman, aos quais citou na sua primeira versao.
Adleman nao concordou em ser considerado um dos autores pois nao foi ele quem fez a descoberta e
sim quem identificava as falhas. Apds discussao, Adleman concorda em ser citado como o terceiro
autor. E assim esse método acabou sendo chamado de RSA (Rivest, Shamir e Adleman), tornando-se
a cifra mais influente da criptografia moderna e hoje mais conhecida como criptografia de chave
publica.

O préximo capitulo sera dedicado a ele.
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Capitulo 4

Criptografia RSA

Tudo (ou quase tudo) o que foi visto nos capitulos anteriores serd usado nesse capitulo, para (finalmente)
mostrarmos como que a criptografia RSA funciona e como descrever ela. Além de mostrar esse
funcionamento, precisamos ver se de fato ela é segura. Esse procedimento consiste em codificar e
decodificar uma mensagem qualquer, tomando cuidado com o fato de que, decodificar significa passar
da mensagem codificada a mensagem original. Ou seja, tao importante quando mostrar como que é
feita a codificacao e a decodificacao, é mostrar que, de fato, ao codificar uma mensagem especifica,
sua decodificacao ira retornar a mensagem original.

Cada secao desse capitulo ird conter exercicios relacionados ao conteudo para serem feitos em sala
em conjunto com a explicagao do método.

4.1 Pré-Codificagao

Para codificarmos uma mensagem, é necessario fazer um procedimento preliminar para podermos
fazer a codificagao, que é converter a mensagem em uma sequéncia de nimeros.

Suponhamos, para simplificar, que a mensagem original ¢ um texto onde nao ha nimeros, apenas
palavras, e no qual todas as letras sao maitisculas. Portanto, em tultima analise a mensagem é
constituida pelas letras que formam as palavras e pelos espacos entre palavras. Chamaremos esta
primeira etapa de pré-codificacao, para distingui-la do processo de codificagao propriamente dito.

Na pré-codificacao convertemos as letras em niimeros usando a seguinte tabela de conversao:

AIB|JC|ID|E|JF|[GJH|I]|JI[K|L|M
1011 (12| 13|14 15|16 |17 | 18 |19 |20 | 21 | 22
NIO|P|Q|R|S|T|U|V|W|[X]|Y]Z
23 |24 [ 25 |26 | 27 | 28 |29 |30 |31 |32 |33 34| 35

O espaco entre duas palavras serd substituido pelo niimero 99, quando for feita a conversao. Por
exemplo, a frase AMO GATOS é convertida no ntimero

102224991610292428

Exercicio. Construa uma frase curta e fagca a conversao como feito acima.

Observe que precisamos fazer cada letra corresponder a um nimero de, pelo menos, dois algarismos
para evitar ambiguidades. Se fizéssemos A corresponder ao nimero 1, B ao 2 , e assim por diante, nao
terfamos como saber se 19 representa Al ou S, ja que esta ultima é a décima nona letra do alfabeto.

Antes de continuar precisamos determinar os parametros do sistema RSA que vamos usar. Estes
parametros sao dois primos distintos, que vamos denotar por p e g. Escolhidos esses primos p e ¢, faca
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n=p-q. A “légica” desse sistema e o porqué dele ser tao eficiente (por enquanto) é que normalmente
esses primos contém centenas (ou até milhares) de algarismos, de modo que, ao pegarmos o produto
deles, ndo é um processo facil e rapido “dividir” esse niimero no produto de dois primos (mesmo
usando um supercomputador). Por uma questao didatica, iremos usar como exemplo, primos bem
menores.

A parte final da pré-codificacao consiste de separar a mensagem original em “blocos”, onde
cada bloco deve ser menor que o niimero n e nao pode comecar com o numero 0. Por exemplo,
se escolhermos p = 3 e ¢ = 17, teremos n = 51. A mensagem acima convertida em ntimeros seria
dividida nos blocos abaixo:

10-22-2-49-9-16—-10—-29 —24 — 28

Note que essa divisao dos blocos nao ¢ unica (ao invés de fazermos 2 — 49, poderiamos ter
feito 24 — 9), desde que se tome o cuidado de ndo comegar nenhum bloco com o nimero 0. Além
disso, nenhum desses blocos representam uma unidade linguistica (da tabela), ou seja, é quase que
literalmente impossivel decifrar essa mensagem pelo método de frequéncia.

Por que “quase que literalmente impossivel”?
Por exemplo, a frase “O alcance da republica € imenso” convertida em nimeros,
seria;

2499 10211210231214 99 1310 99 271425301121181210 99 14 182214232824

Se formos fazer a divisao em blocos, teriamos algo do tipo:

=102 -112—-... - 30-112 - 118 — ...

Dois blocos representados pelo numero 112, mas que foram gerados por
sequéncias de letras diferentes. O primeiro através da sequéncia “LC” e o
sequndo através da sequéncia “BL”.

4.2 Codificacao

Para codificarmos a mensagem, precisamos de n, o produto dos primos definido na pré-codificacao e
de um nimero inteiro positivo e que seja um inverso mdodulo p(n), ou seja, mdc(e, ¢(n)) = 1. Como
visto anteriormente, ja que n é um produto de primos p e ¢, distintos, entao:

p(n) =e(pq) =¢@)  vl@=@-1)-(¢g—1)

Exercicio. Usando os “primeiros primos” (2,3,5,7,11,17,19, etc) construa uma chave piblica para
usar na codificacdo. (Algumas escolhas de primos tornam a determinagao do inverso médulo
¢(n) mais facil. Tente descobrir quais sao elas)

O par (n,e) é chamado de chave de codifica¢ao do sistema RSA que estamos usando. Esta chave
pode ser tornada publica; isto é, podemos envia-la a qualquer um que queira nos mandar uma
mensagem, sem preocupacao de manté-la secreta. Por isso a chave de codificacao também é conhecida
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como chave ptblica do sistema. Supondo que ja submetemos a mensagem a pré-codificacao, temos
uma sequéncia de nimeros que, como na secao anterior, chamaremos de blocos. Codificaremos cada
bloco separadamente. A mensagem codificada sera a sequéncia dos blocos codificados. Isto é muito
importante porque depois de codificados os blocos nao podem mais ser reunidos de modo a formar
um longo ntimero.

Entao, se a chave de codificacao for um par (n,e), como codificar um bloco b qualquer? Por
construcao, b deve ser menor que n. Denotando o bloco codificado por C(b), ele é calculado da forma:

C(b) = resto da divisao de b° por n.
Em termos de aritmética modular, b = C(b)(mod n), com 0 < C(b) < n.

Vamos retornar ao nosso caso: p =3, ¢ = 17, n = 51. Com isso, ¢(n) =2 - 16 = 32. Precisamos
agora encontrar um valor para e, sabendo que e é um inverso médulo 32. Uma forma simples de
encontrar esse nimero é encontrar o menor primo que nao divide 32, esse niimero é o niimero 3.
Assim, o primeiro bloco da mensagem a ser codificada, 10, sera codificado como o resto da divisao de
103 por 32. Vamos fazer as contas:

10° = 10% - 10 = 49 - 10 = 490 = 31 (mod 51)

Codificando toda a mensagem, bloco a bloco, obtemos:

22% = 22?.22 = 25-22 = 550 = 40 (mod 51)
23 = 8 (mod 51)

49° = 49* - 49 =4 - 49 = 196 = 43 (mod 51)
9¥=9%2.9=30-9=270= 15 (mod 51)

16° = 16°-16 = 1-16 = 16 (mod 51)

10° =10 - 10 = 49 - 10 = 490 = 31 (mod 51)

29° =29%.29 = 25.29 = 725 = 11 (mod 51)

24° =24% .24 = 1524 = 360 = 3 (mod 51)

28° = 28% .28 =19 - 28 = 532 = 22 (mod 51)

Portanto, a mensagem codificada sera:
31—-40—-43—-15-16—-31—-11 -3 —-22

Exercicio. Codifique a mensagem criada no primeiro exercicio usando a chave criada no segundo
exercicio, seguindo o procedimento acima.

4.3 Decodificacao

Com a codificacao feita e os blocos enviados para o destinatario, cabe a esse destinatario decodificar
a mensagem feita. Ou seja, queremos saber qual é o procedimento que nos permite, de posse de um
bloco codificado e da chave publica, reconstruir o bloco original, antes da codificacao.
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Do que precisamos? Do nimero n e do inverso de e médulo ¢(n), o qual chamaremos de d. Esse
par (n,d) é chamado de par de decodificagao. Se a for um bloco da mensagem codificada, entao
D(a) serd o resultado do processo de decodificagao. Tal como na codificacao, D(a) é calculado da
forma:

D(a) = resto da divisdo de a® por n

Em termos de aritmética modular, ¢ = D(a)(mod n), com 0 < D(a) < n.

Tendo em posse os valores de “e” e de p(n), para encontramos d de um modo geral, precisamos
usar o algoritmo de Fuclides estendido. Para casos onde esses valores sao pequenos, esse algoritmo
nao ¢é absolutamente necessario. Por outro lado, se queremos decodificar um bloco ja codificado, o
esperado é que o resultado seja o bloco original, ou seja D(C(b)) = b. Serd feita uma secao dedicada
para mostrar que isso sempre acontece.

Vamos encontrar d. No nosso caso, temos n = 51, p(n) = 32 e e = 3. Entao, como d é um inverso
de 3 mddulo 32, temos 3d = 1(mod 32), o que equivale em 3d — 32k = 1 = 3d + 32(—k) = 1. Como
dito anteriormente, nesse caso nao é absolutamente necessario usarmos o algoritmo completamente,
pois para d = 43 e k = 4, temos 3 -43 4+ 32 - (—4) = 129 — 128 = 1. Ou seja, d = 43. Assim, para
decodificarmos o primeiro bloco, 31, precisamos encontrar o resto da divisao de 314 por 51.

Até poderiamos usar o mesmo método da codificacao para encontrar esse resto, mas ele nem
sempre sera recomendado, principalmente para casos onde n, b e d sao niimeros maiores. Ao invés
disso, podemos usar o Teorema Chinés dos Restos e o Pequeno Teorema de Fermat para aliviar as
contas.

Como 51 = 17-3, com 17 e 3 sendo nimeros primos, entdo ¢(17) = 16 e ¢(3) = 2. Podemos usar o
Pequeno Teorema de Fermat para calcularmos os restos de 3143 médulo 17 e médulo 3, respectivamente.
Primeiramente, 31 = 1(mod 3). Entao 31 = 13 = 1(mod 3). Com isso, precisamos aplicar o Pequeno
Teorema de Fermat apenas na primeira congruéncia:

31 = 1(mod 17)

(31'%)% = 1%(mod 17)

31%* = 1(mod 17)
31%2. 31° = 31%(mod 17)
31* = 31" (mod 17)

Precisamos lidar com o 31°. Como 31 = 14(mod 17), entao 312 = 14% = 9(mod 17) = (312?)° =
9°(mod 17) = 31'0 = 9° = 8(mod 17) = 31'0- 31 = 8- 31 = 10(mod 17). Por transitividade,
31* = 10(mod 17).

Dos dois resultados obtidos, 313 = 10(mod 17) e 31%3 = 1(mod 3), eles sao correspondentes ao
sistema:



4.4. FUNCIONAMENTO 45

z = 10(mod 17)
x = 1(mod 3)

O que é possivel de se resolver via Teorema Chinés dos Restos:

(OBS: Nesse caso especifico, usar o Teorema pode nao ser a op¢ao mais eficaz, mas ele sera
resolvido pelo Teorema para mostrar como que ¢é ele resolvido num caso geral, caso seja com valores
maiores)

Para usarmos o teorema, iremos encontrar cq, co, ny,ng, My, Ms. Nesse sistema, ¢; = 10,cp =
1,my = 17,my = 3, My = 3, My = 17. Como mdc(17,3) = mdc(3,17) = 1, precisamos determinar
inteiros = e y tais que 17x + 3y = 1. Para x = —1 e y = 6, essa equacao diofantina é resolvida.
Portanto:

1=17-(=1)+3-6=> 7, =6
1=3-(6)+17-(=1) = ry = —1

Como ¢; = 10 e ¢ = 1, uma solugao é:

rg=10-6-3+1-(—1)-17=180— 17 = 163

Portanto, o = 163 = 10(mod 51). Com isso, ao decodificar o bloco 31, é retornado o bloco 10, o
que é o esperado. A decodificacao dos outros oito blocos serd deixada como exercicio ao leitor.

Exercicio. Dada a chave publica que vocé determinou, calcule o valor de d. Em seguida, passe a
codificagao e a chave (n,d) para o colega e pega para ele tentar decodificar e descobrir a frase que
vocé escreveu. (e vice-versa, claro)

Iremos agora mostrar que esse método de codificacao e de decodificacao de fato funciona.

4.4 Funcionamento

Essa secao € mais “rigorosa” em relagao as outras porque iremos ver, de certa forma, uma “demons-
tracao” desse método. Nao é obrigatorio apresentar essa parte aos alunos se vocé, professor, nao
estiver confortavel.

Como foi visto nos célculos anteriores, nés tinhamos um bloco pré-codificado (10), que codificado
retornou o bloco 31 e que decodificado retornou o bloco 10 novamente. O método exposto acima
so sera 1til se o que aconteceu nos calculos de fato acontecer com qualquer bloco. Digamos que
temos um sistema RSA de parametros p e ¢, onde n = pg. Entao para codificarmos, precisamos de
[199% ] [{))

n” e “e”, e para decodificarmos, precisamos de “n” e “d”. Na notagao que usamos anteriormente,
precisamos mostrar que se temos um bloco b, 1 < b <n — 1, entdo DC(b) = b.

Na verdade sé precisamos mostrar que DC(b) = b (mod n) pois, ambos os ntiimeros DC(b) e b
estao no intervalo entre 1 e n — 1, e eles s6 serao congruentes médulo n se forem iguais. Isso é o
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motivo de, na pré-codificagao, os blocos serem formados de forma a cada bloco ser menor
que n e que esses blocos tenham que ficar separados mesmo apés a codificagao.

Da definicao de D e de C temos que

DC(b) = (v°)% = b* (mod n) (4.4.1)

Porém d ¢ o inverso de e médulo p(n), ou seja, ed = 1 + kp(n), k € Z. Como d e e sao inteiros
maiores do que 2 e ¢(n) > 0, entao k > 0. Substituindo ed em 4.4.1, temos:

bed = pirem) = (p*M)Ep (mod n)

Como b*™ =1 (mod n), pelo Teorema de Euler, nos resta b°* = b (mod n). Portanto, DC(b) =
b (mod n), o que resolveria nossa demonstra¢do, mas, para podermos usar o Teorema de Euler,
estarfamos assumindo que mdec(b,n) = 1, o que nao necessariamente é verdade. Para evitarmos isso,
teremos que demonstrar sem usar o Teorema de Euler.

Para isso, lembre-se que n = pg em que p e ¢ sao primos distintos. Vamos calcular a forma
reduzida de b°¢ médulo p e médulo ¢ (sdo andlogos). Vamos comecar com a forma reduzida de b°?
modulo p.

Sabemos que existe k € Z tal que ed = 1 + k¢(n), mas como ¢(n) = (p — 1)(¢ — 1) entdo
ed=1+k(p—1)(¢g—1). Logo:

bt = b (PH =D (mod p)

Parece ser o momento para usarmos o Pequeno Teorema de Fermat, mas para isso, precisamos
supor que p nao divide b. Caso isso aconteca, entao b"~' = 1 (mod p) pelo Pequeno Teorema de
Fermat, o que implica em v = b (mod p).

Falta ainda mostrar o caso onde p divide b. Como p é primo, se p divide b entdo b = 0 (mod p) e
a congruéncia é imediatamente verificada. Assim, b/ = b (mod p) vale para qualquer valor de b.

Analogamente, mostra-se que b = b (mod ¢). Com isso, temos que b*® — b é divisivel tanto por
p quanto por g. Como p e ¢ sao primos distintos, entao mde(p,q) = 1. Existe uma propriedade
relevante relacionada a isso:

“Dados a,b € Z. Entao se alc, blc e mdc(a,b) =1 entao ab|c.”

Aplicando isso a nossa situacao, temos que pq divide b — b. Como n = pq, concluimos que

b = b (mod n), para qualquer inteiro b. Isto encerra a demonstracao que o método funciona, ou
seja, que DC(b) = b.
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4.5 Seguranca

Como ja sabemos, a criptografia RSA é uma criptografia de chave publica, onde a chave de codificacao,
(n, e) corresponde a chave piblica do sistema e, por causa disso, é acessivel a qualquer usuério. A
seguranca do RSA depende da dificuldade de se calcular d quando n e e sao conhecidos. Como nés
vimos anteriormente, d é o inverso de e médulo ¢(n), e, para obté-lo, terfamos que aplicar o algoritmo
de Euclides estendido. Mas, para obtermos ¢(n), teriamos que fatorar n para obtermos p e q. O
segredo para “quebrarmos” o cédigo é conseguirmos fatorar n. Por isso, o ideal é que n seja um
numero grande, pois nao existe um algoritmo rapido de fatoragao que permita “quebrar” n em dois
fatores, independentemente da quantidade de algarismos de n.

Embora nao exista uma demonstracao de que quebrar o RSA e fatorar n sejam problemas
equivalentes (um depender do outro), geralmente se acredita nisso. O préprio Ron Rivest afirma
isso em um de seus artigos.

Mas se uma fatoracao dificil/impossivel de n é o segredo para assegurar a seguranca do RSA,
como escolher os primos p e ¢7 Claro que se ambos forem pequenos, é facil fatorar n. Ainda, se
ambos forem grandes mas | p — ¢ | for pequeno, também sera facil fatorar n usando o Algoritmo de
Fermat, cujo método foi visto no capitulo 1.

O sistema RSA esta em uso faz-se muitos anos e uma escolha adequada de primos p e ¢ torna o
sistema muito seguro. Além desse, existem outros métodos, em que a fatoracao se torna possivel se
p— 1 ou q—1 tiverem fatores primos pequenos, chamado de método p-1 de Pollard, e um método em
que a fatoragao se torna possivel se p+ 1 ou ¢ + 1 tiverem fatores primos pequenos, chamado método
de p+1 de Williams.

Normalmente, para uso pessoal, uma chave deve ter tamanho da ordem 10?*! aproximadamente,

com 231 algarismos, ou seja, os primos p e ¢ deveriam ter, por exemplo, 110 e 121 algarismos,
respectivamente. Para importantes transacoes bancarias esse niimero seria ainda maior, da ordem
103% aproximadamente, com 308 algarismos. Com o passar do tempo, essas ordens irao aumentar,
mas, para valores suficientemente frandes de p e de ¢, o RSA é invencivel... por enquanto.

Nunca saberemos o que o futuro nos reserva, mas é possivel que, em alguma época no futuro,
alguém possa encontrar um modo rapido de fatorar qualquer n, o que tornaria o RSA intutil. Mas até
agora nao existe nenhum método de fatoracao realmente rapida, pois matematicos acreditam que
fatorar é uma tarefa inerentemente dificil. Por enquanto, o RSA é seguro. Nao se sabe por quanto
tempo. Quem sabe até o dia em que os computadores quanticos forem completamente desenvolvidos.

4.5.1 Exercicios

Esses exercicios tratam de todo o capitulo.

1. Discuta sobre a seguinte situacao: “Se as chaves publicas de duas pessoas diferentes tém um
primo em comum, entao é facil quebrar o RSA destas duas pessoas.”

2. Sabemos que se n é a chave publica de uma implementacao do RSA, entdao n = pq, onde p e ¢
sao primos positivos distintos. Imagine que alguém lhe emprestou um computador (que vocé
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nao tem a menor ideia de como funciona) que, ao receber a chave publica n calcula o niimero
m = (p—1)(¢ —1). Mostre que é possivel determinar p e q a partir de n e m.

. Sabendo que n = 3552377 é igual ao produto de dois ntimeros primos e que ¢(n) = 3548580,

fatore n.

. A chave publica utilizada pelo Banco de Toulouse para codificar suas mensagens é a seguinte: n =

10403 e e = 8743. Recentemente os computadores do banco receberam, se local indeterminado,
a seguinte mensagem:

4746 — 8214 — 9372 — 9009 — 4453 — 8198

O que diz a mensagem mandada ao Banco de Toulouse?
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Resolucao dos FExercicios

Neste capitulo estarao as resolugoes dos exercicios. E recomendado que somente o professor aplicador
dessa apostila tenha acesso a essas resolugoes, que serao feitas de um jeito mais “formal”.

Resolucoes — Capitulo 1
Divisibilidade

1) Para ver se as afirmagoes sao verdadeiras ou falsas, precisamos efetuar as divisoes e verificar se
seus restos sao iguais ou diferentes do que zero.

a) 495 |9 ) 349 |8 e) 182 | 14
45 55 32 43 14 13
45 29 42
45 24 42
0 b 0
¢ VERDADEIRO que
¢ VERDADEIRO que 9 | 6 FALSO que 8 | 349. 14 | 182.
499. f) 46.809 | 3
3 15.603
b) 1.260 | 7 d) 378 | 12 16
7 180 36 31 15
56 18 18
56 12 Ae
00 6 009
9
é VERDADEIRO que 7| é VERDADEIRO que 0
1260. 12 1 378. é FALSO que 3 { 46809.

2) Para verificar cada caso se ela consegue colocar as 255 balas nos saquinhos de modo que nao
sobre nenhum, precisamos calcular as divisoes necessarias:

255 | 8 255 | 12 255 | 15
24 31 24 21 15 17
15 15 105

8 12 105

7 3 0

Como o resto na divisao por 8 e na divisao por 12 nao sao iguais a zero, entao Dona Augusta
nao conseguiria colocar as balas sem que sobre nenhuma. A divisao por 15, porém, tem resto

o1
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zero, entao Dona Augusta consegue consegue colocar as balas nesses saquinhos, sem que sobre
nenhum. O ndmero de saquinhos necessérios ¢ igual a 17.

Divisao Euclidiana

3)

)

5)

Precisamos encontrar “n” tal que n = 12-8+7, sendo “r” o resto. Mas, como o resto é o “maior
possivel”, entao r = b — 1. Como b = 12, segue que r = 12 — 1 = 11 e a partir dai, podemos
encontrar n:

n=12-8411 =96+ 11 = 107

O ntmero encontrado é 107.
()] [{99%}]

Temos que “a” é o dividendo, “b” é o divisor, ¢ = 23 e “r” é o resto. Como o resto é o maior
possivel, r = b — 1. Pela hipo6tese, a — b = 206. Podemos resolver esse problema da forma:

a=23b+b—-1=2a—-b6=230—-1=206=230—-1=

23b:207:>b:%:>b:9

O divisor ¢ igual a 9. Como r = b — 1, entao o resto ¢é igual a 8.

Temos que a = 463, ¢ = 15 e r = b — 1. Para encontrarmos b, devemos fazer o seguinte:

464
463:15b+b—1:>463:161)—1:>16b:464:>b:%:29

O divisor é igual a 29.

6) Vamos resolver via decomposigao: Decompondo o nimero 26877 em niimeros que sabemos ser

divisiveis por 9:

26877 = 18000 + 8877 = 18000 + 8100 + 777 =
= 18000 + 8100 + 720 + 57 = 18000 + 8100 + 720 + 54 + 3

Como as quatro primeiras parcelas sao divisiveis por 9 e a tltima nao é, segue que o resto da
divisao é igual a 3.
Do enunciado, aplicando o conceito da divisao euclidiana, temos que b = 7q¢ + 5, com ¢q € Z.

Entao:

b +b+11=(7g+5)>+Tq+5+ 11 = 49¢> + 70q + 25 + 7q + 16 = 49¢> + 77q + 41 =
3546
= 7(7¢* +11g+5) + 6

Chamando 7¢%> + 11g + 5 de ¢/, temos b? + b + 11 = 7¢' + 6. Portanto, o resto da divisao de
b% 4+ b+ 11 por 7 é igual a 6.



23

mdc e Algoritmo de Euclides

8) Vamos fazer as divisoes sucessivas para cada item.

202 =28xT7+6 (874 =551 x 1+ 323
28 =6x4+4 551 =323 x 1+ 228
D V6  —axit2 g ]33 =28x1+5
4 =2x2+40 228 =95 x 2+ 38
95 =38x2+19
mdc(202,28) = 2 (38 =19x2+0
mdc(874,551) = 19
380 =167 x2+55 (3027 =1224 x 2+ 579
167 =55X3+2 1224 =579 x 2+ 66
15} 55 =92x27+1 579 =66 x 8+ 51
92 —1x240 e) | 66 =51x1+15
51 =15x3+6
mdc(389,167) = 1 15 —6x24+3
6 =3x2+4+0

\

. mdc(3027,1224) = 3
3387 =637 x 5+ 202

637 =202 x 3+31
) 202 =31x6+15

31 =15x2+1
2464 =T7x32+0
mdc(3387,637) = 1 mdc(7469, 2464) = T7

9) Como as duas escadas comegam juntas e terminam juntas no tultimo andar e além disso, elas
ficam no mesmo nivel somente quando conduzem a um andar, entao precisamos achar um
numero “k” que seja divisor de 700 e de 780 e que também seja o maior deles. Ora, esse é o
mdc(780,700), que precisamos calcular.

780 =700 x 1+ 80
700 =80 x 8460
80 =60x1+20
60 =20x3+4+0

Com isso, k = mde(780,700) = 20 e o prédio tem 20 andares.

700
Por curiosidade, a escadaria com 700 degraus possui 20 = 35 degraus por andar e a escadaria

com 780 degraus possui 20 = 39 degraus por andar.
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10) Para determinar a maior quantidade possivel de integrantes presente em cada subgrupo que
respeite o que o mestre deseja, devemos calcular o mdc de 84 e 66. Entao:

84 =66x1+18
66 =18 x 3+ 12
18 =12x1+6
12 =6x2+0

Com isso, mdc(84,66) = 6 e cada subgrupo terd 6 integrantes. Para determinarmos a quantidade

de subgrupos do Grupo A, precisamos calcular 5= 14. Portanto, o grupo A tera 14 subgrupos,

cada um com 6 integrantes.

Equacoes Diofantinas

11) Para cada equagdo, sera visto primeiro se ela possui solugao e, em caso positivo, iremos encontrar
uma solucao particular via o algoritmo estendido:

a)

mde(18,2) = 2 e 2 | 52, logo essa equagao tem solugao. Vamos encontrar uma solugao
particular de 18z + 2y = 2 via algoritmo estendido:

[210}$[ 2 1 0 ]jf 10]

18 0 1 18-2-9 0-1-9 1-0-9 0 -9 1

Portanto, uma solugao particular para 18z + 2y = 2 é o par (0, 1) (eu sei que essa solugdo
parece obvia, mas para manter o padrao de resolucao, foi sequido o algoritmo mesmo
assim). Para a equacao original, basta multiplicar essa solucao por 26. A solugao particular
seré (0, 26).

Seu conjunto solugao sera: S = {(¢,26 —9¢t) | t € Z}

mde(72,56) = 8 e 8 | 40, logo essa equagao tem solu¢do. Vamos encontrar uma solugao
particular de 72z 4 56y = 8 pelo algoritmo estendido:

56102>' 56 1 0 :>5610
72 0 1 72-56-1 0—1-1 1—-0-1 16 —1 1

:_56—16-3 1—(-1)-3 0-1-3 N 8 4 -3
16 -1 1 16 —1 1

j' 8 4 -3 N 8 4 -3
16—-8-2 —1—-4-2 1—(=3)-2 0 -9 7

Portanto, uma solugao particular é (—3,4). Para a equagdo original, basta multiplicar essa
solugao por 5. A solugao particular serd (—15,20).

Seu conjunto solugao sera: S = {(—15+ 7¢,20 — 9¢) | t € Z}
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c) mdc(44,12) = 4 e 4178, logo essa equagao nao tem solugao.

d) mde(27,15) = 3 e 3| 309, logo essa equagao tem solugao. Vamos encontrar uma solugao
particular de 27z 4 15y = 3 pelo algoritmo estendido:

1510:,_ 15 1 0 :1510
27 0 1 27-15-1 0—-1-1 1-0-1 12 —1 1

15121 1-(-1)-1 0-1.1) _ [3 2 -1
12 —1 1 12 -1 1

;s' 3 2 -1 N 3 2 -1
12-3-4 2—1-4 1—(-1)-4 0 -2 5

Portanto, uma solugdo particular é (—1,2). Para a equagdo original, basta multiplicar essa
solugao por 103. A solugao particular serd (—103,206).

Seu conjunto solugao serd: S = {(—103 4 5¢,206 — 9¢) | t € Z}
e) mde(102,3) = 3 e 3 1 34, logo essa equagao nao tem solugao.
12) Da questao anterior, apenas a letra a), b) e d) continham equagoes com solugao. Para determi-

narmos as solucoes positivas de cada conjunto solucao, precisamos restringir os valores de x e
de y para que eles sejam maiores ou iguais a zero.

a) O conjunto solugao é S = {(¢,26 — 9t) | t € Z}. Precisamos que

t>0 e  26—9t>0

o que implicaemt >0et <2888.... Comot e Z,entaot >0 et < 2. Astrés tinicas
solucoes positivas dessa equacao serao aquelas em que t =0, ¢t =1 e t = 2. Calculando:

S t=0= (0,26 —9-0) = (0,26)
S t=1=(1,26-9-1)=(1,17)
S t=2=(2,26—9-2) = (2,8)
b) O conjunto solucao é S = {(—15+ 7,20 — 9t) | t € Z}. Precisamos que

—154+7t >0 e 20-9t >0

o que implica em ¢t > 2,142 e t < 2,222.... Como t € Z, entao nao existe nenhum nimero
inteiro que seja a0 mesmo tempo maior que 2,142 e menor que 2,222. Logo, essa equacao
nao admite solucgoes positivas.

d) O conjunto solucao é S = {(—103 + 5¢,206 — 9¢t) | t € Z}. Precisamos que

—103 +5t >0 e 206 -9t >0

o que implicaem ¢t > 206 et < 22,888.... Comot € Z, entao t > 21 e t < 22. As duas
unicas solugoes positivas dessa equacao serao aquelas em que t = 21 e t = 22. Calculando:

- t=21= (=103 +5-21,206 — 9- 21) = (2,17)
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-t =22= (=103 +5-22,206 — 9 - 22) = (7,8)

Para resolver o problema, precisamos encontrar as solucoes positivas da equacao 15x + 6y = 225.
Como mde(15,6) = 3 e 3| 225, logo essa equagao tem solugao. Vamos encontrar uma solugao
particular de 15z + 6y = 3. Por observagao, identificamos que o par (1, —2) resolve a equagao
acima. Para a equacao original, basta multiplicar essa solucao por 75. A solucao particular
serd (75, —150) e seu conjunto solucao sera S = {(75 + 2t, —150 — 5¢) | t € Z}. Como queremos
somente as solucoes positivas, precisamos que

D+2t>0 e —150 -5t >0

o que implica em t > —37,5 et < —30. Como t € Z, entao t > —37 e t < —30. As solucoes

positivas dessa equagao serao aquelas em que t = —37,...,—30. Calculando:
-t=-37T=(754+2-(-37),—150 — 5- (=37)) = (1, 35)
-t=-36= (754+2-(-36),—150 — 5- (—36)) = (3, 30)
-t=-35= (754+2-(-35),—150 — 5- (—=35)) = (5, 25)
-t=-34= (75+2-(-34),—150 — 5- (—34)) = (7,20)
-t=-33=(754+2-(-33),-150 — 5- (—33)) = (9, 15)
-t=-32=(75+2-(-32),-150 — 5- (—32)) = (11, 10)
-t=-31=(754+2-(-31),-150 — 5- (—=31)) = (13, 5)
-t=-30= (754+2-(—30),—150 — 5- (—30)) = (15, 0)

Para resolver o problema, precisamos encontrar as solugoes positivas da equacao 50x + 20y = 530.
Como mdc(50,20) = 10 e 10 | 530, essa equacao tem solu¢ao. Vamos encontrar uma solugao
particular de 50z + 20y = 10. Por observacao, identificamos que o par (1, —2) resolve a equacao
acima. Para a equagao original, basta multiplicar essa solu¢ao por 53. A solugao particular
serd (53, —106) e seu conjunto solugao sera S = {(53 + 2t, —106 — 5t) | t € Z}. Como queremos
somente as solucoes positivas, precisamos que

534+2t >0 e — 106 — 5t > 0
o que implicaem t > —26,5 et < —21,2. Como t € Z, entao t > —26 e t < —22. As solucoes
positivas dessa equacgao serao aquelas em que t = —26, ..., —22. Calculando:
-t=-260= (53 +2-(—26),— —26)) = (1,24)

( (—26) —5-(=26)) = (
_t=-25= (53+2-(=25),—106 — 5 - (—25)) = (
S t=-24= (53+2-(—24),—106 — 5 - (—24)) = (5, 14)
_t=-23= (53+2-(=23),—106 — 5 - (—23)) = (
S t= 22 = (5342 (—22), 106 — 5 - (—22)) = (

?



Numeros Primos

15) Vamos fatorar esses nimeros.

a) 294 |2 d) 1764 |2 f) 10800 |2
147 [3 882 |2 5400 |2
49 |7 441 [3 2700 |2
7 (7 147 [3 1350 [2
1 [2-3-7 49 |7 675 |3
b) 240 |9 7 7 225 |3
110 |2 2? g
L | T
N e) 3168 |2
1 [2%.5-11 1584 3
c) 1350 |2 792 |2
675 |3 396 |2
225 |3 198 [2
75 3 99 [3
25 [5 33 [3
5 [5 11 [11
1 [2-3%.52 1 [25-32.11

57

16) Vamos fazer o procedimento explicado para cada nimero.

a) Para o nimero 5913 :
e o = [v/5913] = [76,89] = 76 = b = /5776 — 5913 = \/—137 (ndo deu certo)
o a=77=b=+/5929 — 5913 = /16 = 4

Com a = 77 e b = 4, podemos encontrar nossos fatores: (a +b) = 77+4 = 81l e
(a —b) =77 — 4 = 73. Portanto, os fatores sao 81 e 73.

b) Para o nimero 6887 :
e a = [V6887] = [82,98] = 82 = b = /6724 — 6887 = \/—163 (nao deu certo)

e a=83=b=+/6889 — 6837 = v/2 = 1,4142 (ndo deu certo)
o a=284=b=/7056 — 6837 = /169 = 13

Com a = 84 e b = 13, podemos encontrar nossos fatores: (a +b) = 84 + 13 = 97 e
(a — b) = 84 — 13 = 71. Portanto, os fatores sdo 97 e 71.

c¢) Para o nimero 7663 :
e a=[V7663] = [87,53] = 87 = b =+/7569 — 7663 = v/—94 (nao deu certo)
o a=88=b=/T744— 7663 =81 =9

Com a = 88 e b = 9, podemos encontrar nossos fatores: (a +b) = 88 +9 = 97 e
(a — b) = 88 — 9 = 79. Portanto, os fatores sao 97 e 79.

d) Para o nimero 10117 :
e a=[V10117] = [100,58] = 100 = b = /10000 — 10117 = +/—117 (nao deu certo)
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a =101 = b = /10201 — 10117 = /84 = 9,16 (ndo deu certo)
a =102 = b= /10404 — 10117 = /287 22 16,94 (ndo deu certo
a =103 = b= /10609 — 10117 = /492 = 22,18 (ndo deu certo
a =104 = b= /10816 — 10117 = /699 = 26,43 (nao deu certo
a =105 = b= /11025 — 10117 = /908 22 30,13 (nao deu certo
a =106 = b = /11236 — 10117 = v/1119 = 33,45 (nao deu certo)
a =107 = b = /11449 — 10117 = /1332 = 36,49 (nao deu certo)
a =108 = b = /11664 — 10117 = /1547 = 39,33 (nao deu certo)
a =109 = b= /11881 — 10117 = /1764 = 42

Com a = 109 e b = 42, podemos encontrar nossos fatores: (a +b) = 109 + 42 = 151 e
(a —b) =109 — 42 = 67. Portanto, os fatores sao 151 e 67.

~— — ~— —

Resolucoes — Capitulo 2

Congruéncias

1) Vamos calcular:

a)

Precisamos achar um ntimero “x” tal que 3% =z (mod 7). Sabemos que 3% = 27 = —1
(mod 7). Usando a propriedade iii e elevando os dois termos a poténcia 13, obtemos
33 = (—1)"* = —1 (mod 7). Usando agora a propriedade i e multiplicando os termos
por 3, obtemos 3% = —3 (mod 7). Para lidarmos com esse —3, note que —3 =4 (mod 7)
pois —3—4=-7="7-(-1).

Logo, 3% =4 (mod 7) e o resto da divisao de 3 por 7 é igual a 4.

K,

Precisamos achar um ndimero “z” tal que 12'? = 2z (mod 5). Sabemos que 12 = 2
(mod 5). Usando a propriedade iii e elevando os dois termos a poténcia 4, obtemos
12 =2=16 =1 (mod 5). Usando novamente essa propriedade e elevando a poténcia 3,
obtemos 122 =12 =1 (mod 5).

O resto da divisao de 12'2 por 5 é igual a 1.

(AP

Precisamos achar um ntimero “z” tal que 2'°' = z (mod 11). Sabemos que 2° = 32 = —1
(mod 11). Usando a propriedade iii e elevando os dois termos a poténcia 50, obtemos
210 = (—1) =1 (mod 11). Usando agora a propriedade i e multiplicando os termos

por 2, obtemos 2! =2 (mod 11).

2101

O resto da divisao de por 11 é igual a 2.

Precisamos achar um nimero “x” tal que 14?°® = x (mod 6). Sabemos que 14 = 2
(mod 6). Usando a propriedade iii e elevando os dois termos a poténcia 4, obtemos
14* = 2 = 16 = —2 (mod 6). Repetindo o passo anterior, 14! = (-2)* = 16 = -2
(mod 6). Repetindo novamente, 145 = (—2)* = 16 = —2 (mod 6). Repetindo uma tltima
vez, 14?6 = (=2)* = 16 = —2 (mod 6). Para lidarmos com esse —2, note que —2 = 4
(mod 6) pois =1 —4=—-6=6-(—1).

Logo, 14?°® = 4 (mod 6) e o resto da divisao de 14%°® por 6 é igual a 4.

Precisamos achar um ntimero “z” tal que 100% + 33'%° = 2 (mod 7). Vamos fazer cada
parcela separadamente e usarmos a propriedade ii no final.
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Para a primeira parcela, sabemos que 100 = 2 (mod 7). Usando a propriedade iii e
elevando os dois termos & poténcia 3, obtemos 100® = 23 = 8 = 1 (mod 7). Usando
novamente essa propriedade e elevando & poténcia 11, obtemos 1003 = 1 =1 (mod 7).
Logo, a primeira parcela é congruente a 1 médulo 7.

Para a segunda parcela, sabemos que 33 = —2 (mod 7). Usando a propriedade iii e
elevando os dois termos & poténcia 6, obtemos 33° = 26 = 64 = 1 (mod 7). Usando
novamente essa propriedade e elevando & poténcia 16, obtemos 33% = 16 = 1 (mod 7).
Agora usando a propriedade i e multiplicando os dois termos por 33*, obtemos 33'%° =
33* = (—2)* = 16 = 2. Logo, a segunda parcela é congruente & 2 médulo 7.

Usando a propriedade ii, com 100** =1 (mod 7) e 33'% = 2 (mod 7), obtemos 100% +
3319 =3 (mod 7) e o resto da divisao de 1003 + 33'% por 7 é igual a 3.

f) Precisamos achar um numero “z” tal que 99° + 100° = z (mod 4). Vamos fazer cada
parcela separadamente e usarmos a propriedade ii no final.
Para a primeira parcela, sabemos que 99 = —1 (mod 4). Usando a propriedade iii e
elevando os dois termos & poténcia 5, obtemos 99° = (—1)> = —1 (mod 4). Para lidarmos
com esse —1, note que —1 = 3 (mod 4) pois —1 —3 = —4 =4 - (—1). Logo a primeira
parcela é congruente a 3 médulo 4.
Para a segunda parcela, sabemos que 100 = 0 (mod 4). Usando a propriedade iii e
elevando os dois termos a poténcia 5, obtemos 100° = 0° = 0 (mod 4). Logo, a segunda
parcela é congruente a 0 médulo 4.
Usando a propriedade ii, com 99° = 3 (mod 4) e 100° = 0 (mod 4), obtemos 99°+100° =
3 (mod 4) e o resto da divisao de 99° + 100° por 4 é igual a 3.

Seguindo a dica, para resolver esse problema precisamos, na pratica, encontrar o resto da divisao
de 27 por 10. Podemos seguir o mesmo caminho da questdo anterior.

Precisamos achar um ntimero “x” tal que 2 =  (mod 10). Sabemos que 2° = 2 (mod 10).
Usando a propriedade iii e elevando os dois termos & poténcia 7, obtemos 2% = 27 = —2
(mod 10). Usando a mesma propriedade com a poténcia 2 anterior, obtemos 27° = (—2)? =

(mod 10).

Logo, 2° = 4 (mod 10) e o algarismo das unidades de 2™ ¢ 4.

E 0 mesmo do exercicio anterior, s6 que agora é (mod 100) ao invés de (mod 10).

()]

Precisamos achar um nimero “x” tal que 7%9%% = z (mod 100). Vamos ver as primeiras
poténcias de 7:

o 72 =149 o 73 =343 o 74 =2401

Opal 7% = 2401, ou seja, 7* =1 (mod 100). Para chegarmos na poténcia 999999, devemos usar
a propriedade iii e para isso precisamos determinar em qual poténcia devemos elevar o 7*. Para
isso, basta dividir 999999 por 4 e pegar seu quociente. 999999 = 4-249999+3. Ou seja, a poténcia
para ser elevada ¢ 249999. Fazendo isso, obtemos 779996 = 199996 = 1 (mod 100). Usando
agora a propriedade i e multiplicando os termos por 73, obtemos 7999 = 73 = 343 = 43
(mod 100).

Logo, 7999999 = 43 (mod 100) e os dois tltimos algarismos de 77999 ¢ o niimero 43.

Seguindo o exemplo presente na apostila, vamos fazer as divisoes euclidianas de 303,997 e 1492,
cada um por T7:
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e 303=7-43+2 ° 997 =7-142+3 e 1492 =7-213+1

Entao, dessas divisoes, temos que 303 = 2 (mod 7), 997 = 3 (mod 7) e 1492 = 1 (mod 7).
Precisamos agora ver quais dias sao congruentes a 1,2, 3 considerando o dia 0 ser o Sabado.

e Domingo é congruente a 1 médulo 7, entao daqui a 1492 dias, serd um domingo.
e Segunda-feira é congruente a 2 modulo 7, entao daqui a 303 dias, serd uma segunda-feira.

e Terca-feira é congruente a 3 moédulo 7, entao daqui a 997 dias, serd uma terca-feira.

Teorema de Euler e Pequeno Teorema de Fermat

5) Para determinar esses valores, vocé precisa fazer a fatoragdo candénica do nimero e usar a
expressao 2.2.1.

a) 225 = 3% . 5% Entao:

225) =225 (1-2) (1-2) =225-2. 2 995. 2 _g.15 =120
14 - 3 5) 35 15 -

b) Parece complicado, mas ao fazer a fatoragao, vocé obtém: 20480 = 2! - 5. Entao:

1 1 1 4 4
©(20480) = 20480 (1 2) (1 5) 20480 5% 20480 0 2048 8192

¢) O desafio principal é fatorarmos 10! = 3628800. Sabemos que 10! =10 x 9 X 8 X 7 x 6 X
5xX4x3x2x1. Entao:

100 =2x5x32x 2B Xx7Tx2x3x5x22x3x2=2x3"x52%x7

Com isso, temos:

1 1 1 1 1 2 4 6
101) = 3628800 (1 — =) (1= =) (1—==)(1-2) =3628800-=.2.2. 0 _
AL ( 2)( 3)< 5)( 7) 2°3'5'7

= 3628800 - % = 103680 - 8 = 829440

6) Vamos calcular (o exercicio pede para usar os dois teoremas mas nao impede que as propriedades
sejam usadas também):

a) Como 5 é primo e 51 12, podemos usar o Pequeno Teorema de Fermat, obtendo 12* =1
(mod 5). Disso, usando a propriedade iii e elevando os dois termos & poténcia 3, obtemos
12'2 =1 (mod 5). O resto da divisao de 12'% por 5 é igual a 1.

b) Como mdc(15,8) = 1, o Teorema de Euler pode ser usado. Como ¢(8) = 4, temos que
15* =1 (mod 8). Disso, usando a propriedade iii e elevando os dois termos & poténcia
64, obtemos 15%¢ =1 (mod 8). O resto da divisao de 15 por 8 é igual a 1.
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¢) Como mdc(25,16) = 1, o Teorema de Euler pode ser usado. Como ¢(16) = 8, temos que
258 =1 (mod 16). Disso, usando a propriedade iii e elevando os dois termos & poténcia
253, obtemos 25%°2* = 1 (mod 16). Agora, usando a propriedade i e multiplicando os
dois termos por 25, obtemos 25%% = 25 =9 (mod 16). O resto da divisao de 252°%° por
16 é igual a 9.

d) Como 23 é primo e 23 { 39, podemos usar o Pequeno Teorema de Fermat, obtendo
39?22 =1 (mod 23). Disso, usando a propriedade iii e elevando os dois termos & poténcia
6, obtemos 3932 = 1 (mod 23). Precisamos agora usar a propriedade i e multiplicar
os dois termos por 392, mas antes, note que 39 = 16 (mod 23). Entao 39° = 163
(mod 23). Vamos lidar com o 16%. Sabemos que 16% = 256 e 256 = 3 (mod 23). Entao,
16 =16%-16 =3 - 16 = 48 = 2 (mod 23). Com isso, usando a propriedade i, obtemos
39135 = 2 (mod 23) O resto da divisao de 39'° por 23 é igual a 2.

e) Esse exercicio é idéntico ao da segao anterior, que precisamos resolver de modo diferente.
Como 7 é primo, 100 t 7 e 33 t 7, podemos usar o podemos usar o Pequeno Teorema
de Fermat, obtendo 100° = 1 (mod 7) e 335 = 1 (mod 7). Vamos usar a propriedade
iii nas duas congruéncias. Na primeira, vamos elevar os dois termos a poténcia 5 e na
segunda, & poténcia 16, obtendo 100%° =1 (mod 7) e 33%® = 1 (mod 7). Para chegarmos
as congruéncias necessarias, precisamos multiplicar os termos da primeira por 100% e os
termos da segunda por 33*. Note que, 100 = 2 (mod 7) e 33 = —2 (mod 7). Entao,
1002 = 22 =8 =1 (mod 7) e 33 = (—2)* = 16 = 2 (mod 7). Entao, usando a
propriedade i, obtemos 100%* =1 (mod 7) e 33! = 2 (mod 7). Para finalizar, vamos
usar a propriedade ii e somar essas duas congruéncias, obtendo 100%3 +331° =142 =3
(mod 7). O resto da divisao de 100%* 4 33'%° por 7 é igual a 3.

f) S6 conseguimos usar o Teorema de Euler na primeira parcela pois mde(3,15) # 1, entao

teremos que usar somente as propriedades na segunda parcela. Vamos entao tratar cada
parcela separadamente.
Na primeira parcela, como p(15) = 8, pelo Teorema de Euler, 28 =1 (mod 15). Usando
a propriedade iii e elevando os dois termos a poténcia 8, obtemos 24 = 1 (mod 15).
Ainda falta usar a propriedade i e multiplicarmos os termos por 2%, mas note que 2° = 64
e 64 =4 (mod 15). Entao, 2° =4 (mod 15).

Na segunda parcela, vamos ver as primeiras poténcias de 3 em relagao a congruéncia:

e 3! =3=3 (mod 15) e 3*=81=6 (mod 15)
e 32=9=9 (mod 15) e 3° =243 =3 (mod 15)
e 33 =27=12 (mod 15)

Ou seja, de 4 em 4 expoentes, o resto é sempre igual a 3, e esse ciclo se repete indefinidamente,
ao ponto de uma poténcia da forma 3!, com ¢ sendo um ntmero que deixe resto 1 na
divisao por 4 sempre ser congruente a 3 médulo 15. Entao, qual o nimero de deixa resto 1
na divisao por 4 e que esteja mais proximo de 707 Esse nimero é o 69, pois 69 =4 - 17 + 1.
Com isso, 3% = 3 (mod 15). Agora, usando a propriedade i e multiplicando os termos
por 3, obtemos 3° =9 (mod 15).

Usando a propriedade ii, com 2™ =4 (mod 15) e 3™ =9 (mod 15), obtemos 27 + 370 =
4 +9 =13 (mod 15) e o resto da divisao de 2 + 3™ por 15 é igual a 13.

7) Esse exercicio é semelhante ao exercicio 3) da segao anterior. Como mdc(9,100) = 1, podemos
usar o Teorema de Euler. Como 100 = 22 - 52, entao
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1 1

(100) = 100 ( 1 1 —100- 1.4 Zq00- 2 4102 40
v - 2 5]~ 25 10 -

Com isso, pelo Teorema, 9% =1 (mod 100). Para chegarmos na poténcia 7777777, devemos
usar a propriedade iii e para isso precisamos determinar em qual poténcia devemos elevar o 9%°.
Para isso, basta dividir 7777777 por 0 e pegar seu quociente. 7777777 = 40-194444+17. Ou seja,
a poténcia para ser elevada é 194444. Fazendo isso, obtemos 97777760 = 17777760 = 1 (mod 100).
Para chegarmos no expoente procurado, precisamos usar a propriedade i e multiplicar os
termos por 97, o que nao é algo simples. Vamos passo-a-passo, usando as propriedades quando
necessario:

e 92 =281 =81 (mod 100) o 916 =212 =441 = 41 (mod 100)
e 91 =812 = 6561 = 61 (mod 100) e 97 =41-9=369 =69 (mod 100)
e 9® =612 = 3721 = 21 (mod 100)

Com isso, obtemos 97 = 69 (mod 100). Agora sim, usando a propriedade i, obtemos
97T = 69 (mod 100).

Logo, os dois tltimos algarismos de 97777777 é o niimero 69.

Congruéncias Lineares

8) Vamos resolver:

a) mde(8,6) =2 e 2|26, com 26 =2-13 (¢t = 13). Essa congruéncia tem solugao. Para
achar uma solugao particular, devemos achar r e s tal que 87 4+ 6s = 2. Resolvendo essa
equacao, obtemos 8 -1+ 6-(—1) = 2, ou seja, r = 1. Com r = 1 e t = 13, temos que
o =1t =1-13 = 13, que é uma solucao particular da congruéncia. Note que 13 = 1
(mod 6).

6
Sua solugao geral é x = 1+§k: =143k, k € Z. Como d = 2, temos 2 solucoes incongruentes
modulo 6, que sao: 1,1+ 3 = 1,4.

b) mdec(18,26) =2 e 2|60, com 30 =2-30 (¢t = 30). Essa congruéncia tem solugao. Para
achar uma solucao particular, devemos achar r e s tal que 18 + 26s = 2. Resolvendo essa
equagao, obtemos 18 - 34 26 - (—2) = 2, ou seja, r = 3. Com r = 3 e t = 30, temos que
xo =1t = 3-30 = 90, que é uma solucgao particular da congruéncia. Note que 90 = 12
(mod 26).

26
Sua solugao geral é r = 12 + Ek = 12+ 13k, k € Z. Como d = 2, temos 2 solugoes
incongruentes modulo 26, que sao: 12,12 + 13 = 12, 25.
c) mdc(6,18) = 6 e 6121, ou seja, essa congruéncia nao tem solugao.
d) mdc(12,28) =4 e 4|36, com 36 =4-9 (t=09). Essa congruéncia tem solucao. Para
achar uma solucao particular, devemos achar r e s tal que 12r + 28s = 4. Resolvendo essa
equagao, obtemos 12 - (=2) + 28 - (1) = 4, ou seja, r = —2. Com r = —2 e t = 9, temos

que zg = rt = (—2) -9 = —18, que é uma solugao particular da congruéncia. Note que
—18 =10 (mod 28).
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28
Sua solucao geral é xr = 10 + Zk =10+ 7k,k € Z. Como d = 4, temos 4 solucoes
incongruentes modulo 28, que sao: 10,10+7,104+14,10+21 = 10, 17,24, 31 = 3,10, 17, 24,
pois 31 = 3 (mod 28).

e) mde(13,42) =1el |4, com4 =1-4 (t=4). Essa congruéncia tem solu¢ao. Para
achar uma solucao particular, devemos achar r e s tal que 13r 4+ 42s = 1. Resolvendo essa
equagao, obtemos 13- (13) + 28 - (—4) = 1, ou seja, r = 13. Com r = 13 e t = 4, temos que
xo =1t = 13-4 = 52, que é uma solugao particular da congruéncia. Note que 52 = 10
(mod 42).

42
Sua solucao geral é x = 10+ Tkz = 10442k, k € Z. Como d = 1, temos somente 1 solucao
incongruente modulo 42, que é 10.

f) mde(24,59) =1el|9,com9=1-9 (t=29). Essa congruéncia tem solucao. Para
achar uma solucao particular, devemos achar r e s tal que 24r + 59s = 1. Resolvendo essa
equagao, obtemos 24 - (—27) + 59 - 11 = 1, ou seja, r = —27. Com r = —27 e t = 9, temos
que xg = 1t = (—27) - 9 = —243, que é uma solugao particular da congruéncia. Note que
—243 = 52 (mod 59).

Sua solucao geral é x = 52+ —k = 52+ 59k, k € Z. Como d = 1, temos somente 1 solucao

incongruente médulo 42, que é 52.

9) Vamos resolver:

a) Como 23 é primo, temos que 5?32 =571 (mod 23) = 57! = 52! (mod 23).
O inverso procurado é o resto da divisdo de 52! por 23. Vamos encontra-lo via propriedades
das congruéncias:

5=25=2 (mod 23)
50=2°=32=9 (mod 23)
50=92=81=12 (mod 23)
5 =12-5=60=14 (mod 23)

O inverso de 5 médulo 23 é igual a 14. Prova real: 5 x 14 =70 e 70 =1 (mod 23).
b) Como 31 ¢ primo, temos que 113172 = 117! (mod 31) = 117! = 11* (mod 31).

O inverso procurado é o resto da divisao de 112? por 31. Vamos encontra-lo via propriedades
das congruéncias:

11 =121 =28 (mod 31)
11'=28°=784=9 (mod 31)
11 = 97 = 4782969 = 10 (mod 31)
11 =10-11=110= 17 (mod 31)

O inverso de 11 médulo 31 é igual a 17. Prova real: 11 x 17 = 187 ¢ 187 = 1 (mod 31).

¢) Como 15 é composto, precisamos calcular ¢(15). Como 15 = 3 -5, entdo ¢(15) =
©(3) - o(5) =2-4=8. Com isso, 4?1971 =471 (mod 15), ou seja, 471 = 47 (mod 15).
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O inverso procurado é o resto da divisao de 47 por 15. Vamos encontra-lo via propriedades
das congruéncias:

42=16=1 (mod 15)
45=1"=1 (mod 15)
4"=1-4=4 (mod 15)

O inverso de 4 médulo 15 é igual a 4. Prova real: 4 x 4 =16 e 16 =1 (mod 15).

d) Como 55 é composto, precisamos calcular ¢(55). Como 55 = 5 - 11, entdo ¢(55) =
©(5) - p(11) = 4 - 10 = 40. Com isso, 42¢5)~1 = 4271 (mod 55), ou seja, 4271 = 42%
(mod 55).

O inverso procurado é o resto da divisao de 423 por 55. Vamos encontra-lo via propriedades
das congruéncias:

42 = 74088 =3 (mod 55)

427 =3* =81 =26 (mod 55)

42% = 26° = 17576 = 31  (mod 55)

42% = 42%.42% =31-3=93 =38 (mod 55)

O inverso de 42 médulo 55 ¢ igual a 38. Prova real: 42 x 38 = 1596 e 1596 = 1 (mod 55).

e) Como 40 é composto, precisamos calcular ¢(40). Como 40 = 23 -5, entdao ¢(40) =

1\ [4
40 - (1 — %) : <1 — é) =40- (5) : (5) =4-4=16. Com isso, 771401 = 771 (mod 40),

ou seja, 771 =7 (mod 40).

O inverso procurado é o resto da divisdo de 7*° por 40. Vamos encontra-lo via propriedades
das congrueéncias:

7"=49=9 (mod 40)
7"=92=81=1 (mod 40)

72 =1"=1 (mod 40)

7P =1-7=243=23 (mod 40)

O inverso de 7 médulo 40 é igual a 23. Prova real: 7 x 23 = 161 e 161 =1 (mod 40).

f) Como 97 é primo, temos que 19972 = 197! (mod 97) = 197! = 19% (mod 97).

O inverso procurado é o resto da divisao de 19% por 97. Vamos encontra-lo via propriedades
das congrueéncias:
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192 =361 =70 (mod 97)

19* = 70* = 4900 = 50 (mod 97)

19® =50 = 2500 =75 (mod 97)

191 = 752 = 5625 = —1  (mod 97)

192 =(-1)’=1 (mod 97)

19%=12=1 (mod 97)

190 =19%.19%=1.(-1)= -1 (mod 97)

199 =19%.19%.19*.19% .19 = —1-75-.50- 70 - 19 = —4987500 = 46 (mod 97)

O inverso de 19 médulo 97 é igual a 46. Prova real: 19 x 46 = 874 e 874 =1 (mod 97).

Sistema de Congruéncias e o Teorema Chinés dos Restos

10) Vamos resolver:

a)

Esse sistema nods resolveremos via método da substituicao:

Da primeira congruéncia, x = 3 (mod 8), obtemos z = 3 + 8y, y € Z. Substituindo x na
segunda congruéncia, obtemos 3 + 8y = 8 (mod 11), o que equivale a 8y = 5 (mod 11).
Precisamos resolver essa congruéncia linear, o que é possivel dado que mdc(8,11) =1 e
1|5 comb=1-5 (t=5). Essa congruéncia tem solu¢do. Para achar uma solucao
particular, devemos achar r e s tal que 8r + 11s = 1. Resolvendo essa equagao, obtemos
8- 7+11-(=5)=1,0ouseja,r=7. Comr=7et=2>5, temos que yp =1t =5-7 = 35,
que é uma solugado particular da congruéncia. Note que 35 = 2 (mod 11)

11
Sua solucao geral é y = 2 + Tk =2+ 11k, k € Z.

Voltando pro sistema, vamos substituir esse y em x = 3+ 8y, obtendo x = 3+8-(2+11k) =
3+ 16 + 88k = 19 + 88k. Ou seja, a solucao geral desse sistema é x = 88k + 19 ou z = 19
(mod 88).

Uma vez que mdc(3,7) = mdce(3,17) = mde(7,7) = 1, o teorema pode ser usado. Como
mi =3, myg=T7 m3=17,entaom =3-7-17=357 e
My=—" =119 My=—=51 My=— =21
my mo ms

Vamos determinar agora inteiros r; e s; tais que r;M; + s;m; = 1 para i = 1,2, 3. Temos:

(—1)-119440-3 = r, = —1
(—3)-51+22-7T=ry=—3
(—4) 214517 = ry = —4

1
1
1

Como ¢; =2,c0 =5 e c3 =9, podemos determinar xg:
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Ty — 01T1M1 T CQ’/’QMQ ol C3T3M3 =2- (—1) -11945- (—3) -51+9- (—4) -21 = —1759

Portanto, xy = —1759 = 26 (mod 357) e a solugao geral do sistema é:

26 + 357k, k € Z

Precisamos primeiramente determinar um sistema equivalente (seguindo o que foi explicado
na péagina 27), que é possivel aplicar o Teorema Chinés dos Restos.

Da primeira congruéncia, 3z =1 (mod 7), nés temos d = mde(3,7) =1,b* =1, m="Te
1=3-5+47-(—2)=r =5. Disso, segue que x =5 (mod 7).

Da segunda congruéncia, 5z = 2 (mod 11), nés temos d = mde(5,11) =1, b* =2, m = 11
el=5-9411-(—4) = r =9. Disso, segue que z = 18 =7 (mod 11).

Da terceira congruéncia, 4 = 3 (mod 13), nés temos d = mdc(4,13) =1, b* =3, m = 13
el=4-104+13:(=3) = r = 10. Disso, segue que x = 30 =4 (mod 13).

O sistema é entao equivalente ao sistema:

r=5 (mod?7)
r=7 (mod 11)
r=4 (mod 13)

Uma vez que mdc(7,11) = mde(7,13) = mde(11,13) = 1, o teorema pode ser usado. Como
m; =7, mg=11, mg =13, entao m=7-11-13 = 1001 e

M= 143 M= 01 M= 77
mq ms ms

Vamos determinar agora inteiros r; e s; tais que r;M; + s;m; = 1 para i = 1,2, 3. Temos:

1=(—2) 143 +41-7=>r; = —2
1=4-91+(-33)-11 =71, =4
1= (=1)-7746-13 = r3 = —1

Como ¢; = 5,9 =7 e c3 = 4, podemos determinar xg:

Ty = 617“1M1 + CQTQMQ + 037“3M3 =5- (—2) - 143 +7- 4-91 +4- (—1) - 77 =810

Portanto, o = 810 e a solucao geral do sistema é:

z =810+ 1001k, k € Z

11) A situagao presente no problema representa o seguinte sistema de congruéncias:
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Uma vez que mdc(2,3) = mdc(2,5) = mde(2,7) = mde(3,5) = mde(3,7) = mde(5,7) = 1, o
teorema pode ser usado. Como my; =2, mo =3, mg=5 my =7, entaom=2-3-5-7T=210e
m m m m

Mlz—:105 MQI—:7O M32—242 M4:—:30
my ma msg My

Vamos determinar agora inteiros r; e s; tais que r;M; + s;m; = 1 para ¢ = 1,2,3,4. Temos:

1=1-105+(=52)-2=>r =1
1=1-70+(-23)-3=ry=1
1=(=2)-42417-5=ry = (=2)
1=(=3)-30+(13)- 7= ry = (—3)

Como ¢; = 1,¢0 =2, c3 =2 e ¢y = 5, podemos determinar xg:

Ty = 01T1M1 —+ CQTQMQ + 037'3M3 -+ C4T’4M4 =
—1-1-105+2-1-70+2-(=2)-42+5-(=3)-30 =
= 105 4 140 — 168 — 450 = —373

Portanto, zp = —373 = 47 (mod 210) e a solugao geral do sistema é:

x = 47 + 210k, k € Z.

Como o problema pede a menor quantidade de ovos, colocando k£ = 0 na solugao acima, obtemos
47 ovos presentes na cesta de Berenice.

12) A situagao presente no problema representa o seguinte sistema de congruéncias:

r=3 (mod5)
x=8 (mod 14)
r=11 (mod 17)

Uma vez que mde(5,14) = mde(5,17) = mde(14,17) = 1, o teorema pode ser usado. Como
my =05, myg =14, mzg =17, entaom =5-14-17=1190 e

M= —938  My="2-8  M;=-""=170
my mgy ms

Vamos determinar agora inteiros r; e s; tais que r;M; + s;m; = 1 para ¢ = 1,2, 3. Temos:

1=2-238+(=95)-5=r =2
1=1-85+(—=6)-14=r,=1
1=(—8)-70+33-17 = ry = (—8)
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Como ¢; = 3,¢c9 = 8 e c3 = 11, podemos determinar z:

o 261T1M1+CQT2M2+037”3M3 =3-2-238+8-1-8+11- (—8) -70
= 1428 + 680 — 6160 = —4052

Portanto, zp = —4052 = 708 (mod 1190) e a solugao geral do sistema é:

x ="T708+ 1190k, k € Z

Como o problema pede a quantidade minima de arroz, colocando & = 0 na solucao acima,
obtemos uma quantidade de arroz igual a T08 K g para cada fazendeiro. A quantidade total é
de 708 x 3 = 2124 Kg.

Resolucoes — Capitulo 4

1)

Se essas chaves publicas, digamos n e m, tem um primo em comum, digamos p, entao mdc(n, m) =
p. Com isso, é possivel fazer — = ¢; e — = ¢ e com isso podemos quebrar o cédigo dessas duas

pessoas.

Se conhecemos n e m entao :

m=p-D-1)=p—p+e+1l=n—-(p+g+1=@+qg=n—-—m+1
Sabemos que pg =n e p+q =n—m+ 1. Podemos usar a regra da soma e produto (da equagao
do 29 grau) para acharmos p e ¢ dados esses valores.

Usando a regra da soma e do produto, 22> — Sz +P = 0, onde S é a soma das raizes, S = n—m+1
e P é o produto das raizes, P = n, temos, via férmula de Bhdskara, que:

n—m+1++/(n—m+1)?2—4n n—m+1—y/(n—m+1)2—4n
q:
2 2

p =
Precisamos usar o exercicio anterior para resolver isso, com n = 3552377 e m = ¢(n) = 3548580:

e S=p+qg=n—m+1=23552377 — 3548580 + 1 = 3798
o P =pqg=mn=23552377
e 22— Sx+P=0= 22—3798x + 3552377 =0

Calculando o A:

A 137982 — 413552377 = 14424804 — 14209508 = 215296

Calculando p e ¢:

3798 + /215296 3798 — /215296

3798 + 464
2 9 2 B

2

3798 — 464
- 2

p =P q
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Portanto, n é fatorado como 2131 - 1667.

Fatorando n = 10403, obtemos n = 103 - 101, ou seja, p(n) = 102 - 100 = 10200. Sabemos
que d ¢é o inverso de e = 8743 mdédulo 10200, ou seja: 8743d = 1 (mod 10200). Como
mdc(8743,10200) = 1 e 1 | 1 (t = 1). Devemos encontrar r e s tal que 8743r + 10200s = 1.
Vamos encontrar via Algoritmo de Euclides Estendido:

{8743 1 0] [ 8743 1 0 ]
=

8743 1 0
10200 0 1 110200 — 8743 0—1 1-0

1457 -1 1

(8743 —1457-6 1—(-1)-6 0—1-6] [ 1 7 —6
1457 — 1l 1 C 1457 -1 1

N 1 7 —6 7 -6
1457 — 1457-1 —1—1457-7 1—1457-(=6)] ~ |0 —10200 8743

Portanto, achamos uma solugao particular (7, —6), e com isso, r = 7. Comt =1ler =7,
concluimos que d =7-1=T7.

Agora precisamos decodificar cada bloco da mensagem codificada para encontrarmos a mensagem
original, usando a chave (10403, 7)

e Para o bloco 4746

4746 = 2021 (mod 10403)
4746 = 20217 = 6465 (mod 10403)
47465 = 4746" - 4746® = 2021 - 6465 = 10000 (mod 10403)
47467 = 10000 - 4746 = 1514 (mod 10403)
D(4746) = 1514

e Para o bloco 8214

8214* = 6341 (mod 10403)
8214* = 6341 = 686 (mod 10403)
8214°% = 8214* - 8214% = 6341 - 686 = 1472 (mod 10403)
8214" = 1472 - 8214 = 2722  (mod 10403)
D(8214) = 2722

e Para o bloco 9372
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93722 = 1855 (mod 10403)
9372* = 1855 = 8035 (mod 10403)
93720 = 9372* . 93722 = 1855 - 8035 = 7829  (mod 10403)
93727 = 7829 - 9372 = 1029  (mod 10403)
D(9372) = 1029

e Para o bloco 9009

9009 = 8278 (mod 10403)
9009 = 8278% = 723  (mod 10403)
9009° = 9009* - 9009% = 723 - 8278 = 484 (mod 10403)
9009 = 484 - 9009 = 1831 (mod 10403)
D(9009) = 1831

e Para o bloco 4453

4453* = 1091  (mod 10403)
4453* = 1091? = 4339 (mod 10403)
4453% = 4453* - 4453% = 4339 - 1091 = 484 (mod 10403)
44537 = 484 - 4453 = 1831 (mod 10403)
D(4453) = 1831

e Para o bloco 8198

8198? = 3824 (mod 10403)
8198* = 3824? = 6761 (mod 10403)
8198°% = 8198* - 8198? = 6761 - 3824 = 2609 (mod 10403)
8198" = 2609 - 8198 = 14  (mod 10403)
D(8198) = 14

A mensagem original recebida pelo banco foi 1514 — 2722 — 1029 — 9931 — 1831 — 14, que pode
ser dividida em:

15—-14-27-22-10—-29-99-31-18—-31—-14

Seguindo a tabela presente na pagina 41, a mensagem ¢ FERMAT VIVE.
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