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Apresentacao

Contextualizagao do Laboratdrio de Tecnologia contra Lavagem de Dinheiro (LAB-LD)

A investigacao financeira consolidou-se, nas Ultimas décadas, como ferramenta indispensavel no combate a
crimes complexos como corrupgao, lavagem de dinheiro e organizagoes criminosas. Enquanto crimes tradicionais
deixam vestigios fisicos evidentes (armas, drogas apreendidas, vitimas feridas), os crimes financeiros operam na
invisibilidade dos fluxos monetarios, ocultos em camadas de transacées bancarias, empresas fantasmas e, mais
recentemente, ativos virtuais.

No Estado do Par4, a Policia Civil, por meio do Nicleo de Inteligéncia Policial (NIP), reconheceu essa realidade e
instituiu o Laboratério de Tecnologia contra Lavagem de Dinheiro (LAB-LD), unidade especializada em
inteligéncia e andlise financeira e patrimonial. 0 LAB-LD nasceu da percepcao de que segui-lo o dinheiro ¢,
frequentemente, o Unico caminho vidvel para desarticular estruturas criminosas sofisticadas, identificar
beneficiarios ocultos e recuperar ativos ilicitamente acumulados.

0 LAB-LD consolidou metodologias e técnicas robustas para a analise de dados financeiros e patrimoniais, diante
da diversidade de casos exigiu, ao longo dos anos, o aprimoramento continuo das técnicas, a adocao de
ferramentas tecnoldgicas e, fundamentalmente, a sistematizacao de procedimentos investigativos.

Este manual, de "INVESTIGAGAO FINANCEIRA DESCOMPLICADA: Manual pratico de técnicas e métodos
operacionais e analiticos”, ¢ um repositorio de conhecimento operacional, elaborado por profissionais que
efetivamente realizam anélise de dados em investigacao financeira e patrimonial no contexto da realidade policial
brasileira, com desafios tecnoldgicos e, ao mesmo tempo, com a urgéncia de produzir resultados céleres e
juridicamente solidos.

Ademais, este manual se constitui como Produto Técnico resultante da dissertagao de mestrado "Investigacao
Financeira e Inteligéncia Artificial: um estudo na Policia Civil do Estado do Pard", no Curso de Mestrado Profissional
em Seguranga Publica, do Programa de Pds-graduagao de Seguranga Publica da Universidade Federal do Para, que
analisou a evolugao das investigagoes financeiras na PCPA entre 2015 e 2024, identificando gargalos, sucessos e
potenciais de aprimoramento mediante uso de tecnologias emergentes.



Justificativa do manual

Embora existam manuais internacionais de investigagdo financeira (GAFI/FATF) e nacional (MPF) porém
frequentemente nao se adequam a realidade da Policia Civil do Para. Delegadoes, Investigadores, Escrivas e
Papiloscopistas que desejam realizar ou compreender analises financeiras encontram-se, assim, diante de um
dilema: ou buscam formagao em cursos (nem sempre disponiveis ou acessiveis), ou aprendem "na pratica", por
tentativa e erro, sem orientagao metodoldgica sistematizada. Este manual preenche essa lacuna, oferecendo guia
pratico, didatico e aplicavel, que traduz conhecimento técnico especializado em linguagem acessivel.

Este manual estabelece um padrao técnico institucional, garantindo que investigacoes financeiras na PCPA sigam
metodologia uniforme, cientificamente fundamentada e juridicamente sélida, elevando a qualidade média das
analises e fortalecendo sua credibilidade perante o Judiciario.

Além disso, o conhecimento acumulado pelos policiais do LAB-LD ao longo dos anos reside, primordialmente, na
experiéncia de seus membros. Esse conhecimento é tacite, nao sistematizado, vulneravel a rotatividade de
pessoal, aposentadorias e remanejamentos. A auséncia de documentagao formal gera risco de perda de expertise
institucional.

Este manual funciona como meméria técnica, registrando metodologias, boas préticas, licoes aprendidas e
procedimentos consolidados, garantindo continuidade e perpetuagao do conhecimento, independentemente de
mudancas de pessoal.

Piblico-alve

Este manual foi concebido para atender aos policiais civis da PCPA, incluindo Delegados, Investigadores,
Escrivas e Papiloscopistas, abrangendo diferentes niveis de conhecimento prévio e distintas fungoes
institucionais. Podendo ser utilizado, replicado e adaptado para a realidade de outros 6rgaos e instituigoes.

Como usar 0 manual
Este manual foi estruturado para atender tanto a leitura sequencial completa (formagao técnica abrangente)
quanto a consulta pontual (referéncia rapida para procedimentos especificos).

Este manual deve ser entendido como decumento vivo, sujeito a revisoes periddicas pata a constante atualizagao
de conteldo, incorporacao de notas técnicas e ferramentas e correcao de eventuais imprecisoes identificadas.

Sugestoes e contribuicdes de usuarios do manual sao bem-vindas e podem ser encaminhadas ao LAB-LD para
avaliacao e eventual incorporacao em futuras edicoes.

IMPORTANTE!

Este manual contém metodologias investigativas sensiveis. Embora nao revele "segredos” que
criminosos  desconhegam (técnicas aqui descritas sdo amplamente conhecidas na literatura
especializada), seu uso deve ser responsavel e ético, sendo vedado seu uso para qualquer atividade
ilicita.
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Fundamentos

Capitulo 1: 0 que é Investigacao Financeira?



1. Investigagao Financeira

1.1. 0 que é Investigagao Financeira?

A investigacao financeira é um conjunto de técnicas, métodos e procedimentos especializados voltados para a
identificacao, rastreamento, analise e comprovacao de fluxos financeiros, transagoes econdmicas e formagao
patrimonial relacionados a pratica de crimes. Vai além da investigagao criminal tradicional, que busca identificar
autoria e materialidade delitiva por meio de provas diretas (testemunhos, pericias fisicas, apreensdes), a
investigacao financeira concentra-se no rastro econdmico deixado pela atividade criminosa.

0 principal fundamento para a implementacao de uma investigacao financeira reside na premissa de que todo
crime gera algum tipo de repercussao econémico-financeira, seja através do produto direto da infracao (valores
subtraidos em roubo, recursos desviados em corrupgao), seja através dos custos operacionais para execugao do
delito (aquisicdo de equipamentos, pagamento de ctimplices, logistica), toda atividade criminosa movimenta
recursos e deixa vestigios.

Quando se fala em investigagao financeira ndo se pode pensar em substituicao da investigagao tradicional, mas sim
em uma complementagao e potencializagao. Isso porque a investigagao convencional foca em identificar quem
praticou determinado crime e como foi cometido, a investigagao financeira revela:

* Para onde foram os recursos obtidos ilicitamente

¢ Como foram ocultados ou dissimulados

¢ Quem se beneficiou economicamente do crime

* (Qual a real dimensao patrimonial da organizagao criminosa

* (Quais ativos podem ser recuperados para reparacao do dano

1.1.1.Diferenga entre investigagdo financeira e investigagdo tradicional
A investigacao criminal tradicional e a investigagao financeira, embora complementares, possuem objetos, métodos
e objetivos distintos:

Aspecto Investigacao Tradicional Investigacao Financeira

.. Autoria, materialidade e circunstancias do . L .
Foco principal crime Resultados do crime e Ativos financeiros

Principais provas Testemunhos, pericias, apreensoes, ... Documentos, bancarios, documentos fiscais, RIF's, ...

De onde vieram e para onde foram os recursos

Pergunta central Quem cometeu o crime e como? . . .
envolvidos na pratica do crime?
. L - Andlise documental, cruzamento de dados, analise de
Metodologia Investigagao de campo, oitivas, buscas, ... )
vinculos, ...
Resultado esperado Comprovacao da préatica delitiva Mapeamento patrimonial e recuperagao de ativos
Complexidade Alta especializagao em conhecimento financeiro,

L. Variavel conforme o tipo de crime T o o
tecnica tributério, ciéncias de dados, ...



A investigacao financeira também se preocupa em identificar a autoria e materialidade do crime, porém “amplia a
visao dos investigadores” para os ativos financeiros envolvidos no crime.

[ &1

OUADRO 1- EXEMPLO PRATICO: Trafico de Drogas ( @

Em uma investigacao de organizacao criminosa dedicada ao trafico de drogas:

* Investigacao tradicional: identifica os traficantes, apreende entorpecentes, localiza pontos de venda,
mapeia rotas de transporte

* Investigacao financeira: rastreia lucros obtidos com venda de drogas, identifica empresas usadas para
lavagem de dinheiro, localiza imdveis adquiridos com produto do crime, mapeia contas bancérias onde
recursos foram depositados

Mas entao sé é possivel a utilizacao das técnicas e métodos de investigagao financeira em crimes
complexos?

Nao! E possivel aplicar em todos os crimes que apresente algum tipo de repercussdo, algum tipo de
consequéncia econdmico-financeira.



OUADRO 2 - EXEMPLO PRATICO: Crime de homicidio ( @

* Investigacao tradicional: vai tentar identificar o autor do homicidio com a aplicagao de
técnicas tradicionais.

’ Testemunhas
Imagens ‘

‘ Pericia

* Investigacao financeira: vai tentar identificar o autor do homicidio por meio da aplicagao de
técnicas financeiras, como identificar eventual pagamento do “mandante” para o “executor”.

Andlise RIF

Andlise Fiscal
Andlise Bancéria

Andlise Ativos Virtuais

Andlise Patrimonial

0008

IMPORTANTE!

A integracao de ambas as abordagens permite nao apenas prender os responsaveis pelo crime,

mas também desmantelar a estrutura econdmica que sustenta a organizagao criminosa,
impedindo que ela se reconstitua.



1.1.2. Espécies de investigagdo financeira
Boa parte da doutrina especializada e as recomendagoes internacionais, classificam a investigagao financeira
conforme seu objeto principal e finalidade especifica:

Investigagao financiamento
| ao terrorismo

Investigacao Patrimonial |

Investigacao
Financeira

Investigacao Organizagoes

Investigagao de Lavagem I
Criminosas

de dinheiro

a) Investigagao patrimonial
Voltada para a identificacao, mapeamento e valoragao do patrimdnio de pessoas fisicas ou juridicas. Objetiva
responder:

* (uais bens, direitos e ativos o investigado possui?
e (ual a origem licita ou ilicita desse patriménio?
e Ha compatibilidade entre patriménio e renda declarada?

b) Investigacao de Lavagem de Dinheiro
Voltada para as situagdes em que é identificado um processo de ocultagao ou dissimulagao de produtos ou
proveitos do crime, objetivando identificar as fases da Lavagem de Dinheiro:

 Colocagdo (placement): insercao de recursos ilicitos no sistema financeiro
e QOcultacao (layering): realizacao de maltiplas transagoes para dificultar rastreamento
* Integragao (integration): conferir aparéncia licita aos valores "lavados”

c) Investigacao de Financiamento ao Terrorismo e Proliferacao de Armas
Focada em identificar origens e destinacoes de recursos utilizados para financiar atividades terroristas ou
aquisi¢ao de armamentos proibidos.

d) Investigacao de Organizagdes Criminosas
Busca mapear toda a estrutura econémica de grupos criminosos organizados, identificando:

Fontes de receita (crimes-meio)
Estrutura de custos operacionais
Divisao de lucros entre membros
Patrimdnio acumulado pela organizagao



1.1.3.Técnicas de avaliagdo preventiva

As técnicas de avaliagao preventiva sao metodologias desenvolvidas por recomendagoes internacionais como as
emitidas pelo GAFI/FATF, e originalmente no setor privado (instituicdes financeiras, empresas, ...) para prevenir o
envolvimento com pessoas ou entidades vinculadas a atividades ilicitas. Na investigacao financeira, essas técnicas
sao adaptadas para identificar padroes suspeitos e orientar diligéncias investigativas:

a) Due Diligence / Devida Diligéncia
Processo abrangente de investigacao prévia sobre pessoa fisica ou juridica antes de estabelecer relagao comercial,
incluindo:

e Verificacao de antecedentes criminais
¢ Andlise de situacao financeira
* Consulta a listas restritivas (sangdes internacionais, PEPs - Pessoas Expostas Politicamente)

Aplicagao investigativa: analise completa de alvos investigativos conforme metodologia KYT (ver Capitulo 2)

b) Know Your Customer (KYC) / Conhega seu Cliente
Processo de identificacao aprofundada de clientes por instituicées financeiras, incluindo:

Identificagdo completa (documentos, enderego, profissdo)
Verificagao de origem dos recursos

Avaliacao de perfil de risco

Monitoramento continuo de transacoes

Aplicacao investigativa: analise de dados cadastrais bancarios para identificar inconsisténcias.
c) Know Your Employee (KYE) / Conhega seu Empregado
Avaliagao de empregados e colaboradores para identificar riscos internos de fraude, corrupgao ou vazamento de

informagoes.

Aplicagao investigativa: mapeamento de servidores puablicos ou empregados de empresas privadas envolvidos em
faccoes criminosas.

d) Know Your Partner (KYP) / Conhega seu Parceiro
Processo de due diligence em parceiros comerciais, fornecedores estratégicos e joint ventures.

Aplicacao investigativa: identificacao de empresas "fachada" ou parceiros ficticios em estruturas de fraude.
e) Know Your Supplier (KYS) / Conhega seu Fornecedor
Verificagao de antecedentes e idoneidade de fornecedores, especialmente em contratagdes publicas, como nas

situacoes de subcontratacao.

Aplicacao investigativa: deteccao de superfaturamento e direcionamento de licitagoes.
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f) Risk-Based Evaluation / Avaliagao Baseada em Risco
Metodologia que prioriza recursos investigativos conforme nivel de risco apresentado por determinado alvo,
transagao ou setor econémico.

Aplicacao investigativa: Investigacao de grande grupo criminosos, com inimeras ramificagbes, a técnica
direciona os esforgos investigativos para os alvos que apresentarem maior risco de transagoes suspeitas ou ilicitas.

g) Assessing Risks and Applying a Risk-Based Approach (RBA) / Abordagem Baseada em Risco

Recomendagao do GAFI/FATF que determina que paises e instituicoes financeiras devem identificar, avaliar e
compreender riscos de lavagem de dinheiro e financiamento ao terrorismo para aplicar medidas preventivas
proporcionais.

Aplicacao investigativa: a atividade do COAF na elaboragao dos RIF's (ver Capitulo 3).
h) Suspicious Transaction Report (STR) / Relatorio de Transacao Suspeita
Comunicagao obrigatoria que instituicdes financeiras devem fazer a UIF (Unidade de Inteligéncia Financeira - antigo

COAF) quando identificam operagdes atipicas ou suspeitas.

Aplicagao investigativa: comunicacoes feitas por bancos, empresas, ... para o COAF e que originam os Relatérios
de Inteligéncia Financeira (RIF) (ver Capitulo 3).

i) Suspicious Activity Report (SAR) / Relatdrio de Atividade Suspeita
Conceito mais amplo que STR, incluindo nao apenas transagdes financeiras, mas quaisquer atividades suspeitas.

Aplicacao investigativa: base para comunicagdes ao COAF/UIF.
j) Currency Transaction Report (CTR) / Relatério de Transagao em Moeda
Comunicacao obrigatoria de transagdes em espécie acima de determinado valor (no Brasil, RS 50.000,00 conforme

Circular Bacen).

Aplicacao investigativa: identificacao de operagdes com grandes volumes em espécie, feitas por bancos ao COAF
(ver capitulo 3).



1.1.4. Técnicas de acoes repressivas
Sao estratégias investigativas focadas na persecugao penal e recuperagao de ativos apos identificagao de indicios
de crimes:

a) Follow the Money / Siga o dinheiro

Técnica fundamental da investigagao financeira que consiste em rastrear o fluxo de recursos desde sua origem
ilicita até seu destino (beneficiario final). Fundamenta-se no principio de que o dinheiro sempre deixa rastros e que
identificar beneficiarios finais é tao importante quanto identificar autores materiais de crimes.

Aplicacao pratica: analise de dados bancarios (ver Capitulo 4) para mapear transferéncias, saques e depaésitos.

b) Follow up / Acompanhamento

Monitoramento continuo de transagoes financeiras e movimentagoes patrimoniais de alvos investigativos ao longo
do tempo.

Aplicagao pratica: requisicao periodica de extratos bancarios durante investigagoes longas.

c) Proxies / Intermediarios ou Laranjas

Identificagao de pessoas fisicas ou juridicas que figuram formalmente como titulares de bens ou contas, mas que
na realidade atuam em nome de terceiros (os verdadeiros beneficiarios).

Aplicagao pratica: investigagao de interpostas pessoas conforme metodologia KYT (ver Capitulo 2).

d) Gatekeepers / Facilitadores

Identificacdo de profissionais que facilitam atividades de lavagem de dinheiro (advogados, contadores,
despachantes, agentes imobiliarios, etc.).

Aplicagao pratica: mapeamento de rede de relacionamentos do investigado.

e) Proceed not just profits / Produto, nao apenas lucros

Foco na recuperacao de todo o produto do crime, direto ou indireto, e nao apenas dos lucros diretos obtidos,
conforme previsao da Lei 9.613/98.

Aplicagao pratica: calculo de valores para medidas assecuratorias.

f) Know Your Target

Adaptagao policial da técnica KYC, consistindo em levantamento exaustivo de informagoes sobre o investigado
antes de iniciar diligéncias ostensivas. Esta técnica sera detalhada no Capitulo 2.



1.1.5. Importancia no combate ao crime organizado

Identifica a real dimensao da organizagao criminosa: OrganizagGes criminosas nao sao meros grupos de
pessoas praticando crimes, sao estruturas empresariais ilicitas com receitas, custos, investimentos e
patriménio. A investigacao financeira desvenda essa arquitetura econdmica.

Atinge o objetivo final do crime que é o lucro: O crime organizado visa lucro, assim sem apreender o produto do
crime e desmantelar a estrutura financeira, a organizagao se reconstitui facilmente, mesmo com a prisao de
seus membros.

Identifica beneficiarios ocultos: A investigacao financeira identifica os beneficiarios econémicos finais, 0s
verdadeiros lideres da organizagao, para que nao sejam presos apenas 0s meros executores, 0s “soldados do
crime”.

Permite recuperacao de ativos: 0s crimes cometidos por organizagdes criminosas causam danos ao erario, ao
sistema financeiro e a sociedade, assim a investigacao financeira possibilita a recuperagao desses valores.

Permite a desarticulacao do grupo: Sem recursos, a organizagao criminosa perde capacidade operacional de
corromper agentes publicos, adquirir armamentos, pagar advogados e custear operagoes.

Fornece provas robustas: Documentos financeiros sao provas técnicas e objetivas, menos sujeitas a
contestagoes que depoimentos testemunhais, especialmente em crimes praticados sem violéncia.
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1.2. Marcos legais e normativos
A investigagao financeira no Brasil evoluiu significativamente nas ultimas décadas, acompanhando transformagoes
do cendrio internacional de combate a lavagem de dinheiro e ao crime organizado.

Comité de Basiléia Convengéo de Viena

Férnum de dscussdo de o Tipifica a LD decorrente

boas priticas de de Trifico:
supeniisdo bancana

o Cooperacho internacional
o Faciita o confisco

\
) 1988 —— 1989 )——

Caso Watergate Principios de Basiléia FATF | GAFI
o Investigacio do FBI a ldentificar clientes; o R!:gu'ac,!m do Sisterna
o Follow The Money a Prevenir stuacio do Financeiro

banco em transagbes o Harmonizacdo dos
ilegitimas; sistemas legais

o Assegurara o Fomento 3 cooperagdo
cooperagdo com as

autoridades.
40
Recomendagbes  Grupo de Egmont Lei n° 9.613/1998
Medidas bdsicas contra o Unidades de o Tipificaa LD
LD Inteligéncia Financeira o Ocultacio de BVD's
o Cooperacio o Criagio do COAF
f \
— 1997 )— 1998 )— 1999 )———
ks vy
Convegéo de Estrasburgo UNODC [ GPML Convengéo
o Convencao sobre LD, o Escritdrio da ONU Financiamento ao
Busca, Apreensio e sobre Drogas e Crime Terrorismo

Canfisco dos Produtos o« Programa global contra

de crime LD,
o Ampliagio do rol de
crimes antecedentes

The Wolfsberg Group ENCCLA

o 13 bancos globais Formulacho de politicas
plblicas e solugdes voltadas

a0 combate a0 crime de LD

| 2000 )—{ 2003>— 2005 )—{ 2005 )——

Convengdo de Varsovia

Substitui a Convencio de
Estrasburgo em medidas
gerais a0 combate & LD

Convengdio de Mérida

o Alacar COMUpLIo como
crime que financia as

Convengdo de Palermo

e Crimes antecedentes:
RfUpO Criminaso, ;
corrupcio e obstrugdo ORCRIMs
da justica o Reforga a cooperagio

o Controle interno dos internacional

bancos e confisco

1.2.1. Processo de evolucao da investigacao financeira

Até a década de 1990, a investigacao criminal brasileira era predominantemente tradicional, focada em autoria e
materialidade de crimes comuns. A andlise financeira era incipiente, restrita a alguns casos de crimes contra o
sistema financeiro e sonegacao fiscal.

0 marco inicial foi a Lei 9.613/98 (Lei de Lavagem de Dinheiro), que tipificou a conduta de lavagem de capitais e
criou o COAF (Conselho de Controle de Atividades Financeiras), considerado a unidade de inteligéncia financeira
nacional.



A Lei 12.850/13 (Lei de Organizagoes Criminosas) ampliou instrumentos de investigagao e reforgou a importancia da
persecucao patrimonial.

A Lei 12.683/12 reformou a Lei de Lavagem de Dinheiro, extinguindo o rol taxativo de crimes antecedentes e
ampliando pessoas obrigadas a comunicar operagoes suspeitas.

Novas tecnologias exigiram adaptacao das técnicas de investigagao:

e Lei 14.478/22 requlamentou ativos virtuais (criptomoedas)
¢ |Implementacao de sistemas integrados (SISBAJUD, SIMBA)
¢ |Inteligéncia artificial aplicada a analise de grandes volumes de dados

No Estado do Para, o LAB-LD foi criado em 2015 como unidade especializada em processamento e analise de dados
em suporte para a investigagao financeira das unidades da Policia Civil do Para, por meio da aplicagao de técnicas
de anélise bancéria, fiscal e patrimonial.

1.2.2. Recomendacoes do GAFI/FATF

0 GAFI - Grupo de Acao Financeira (Financial Action Task Force - FATF) é um organismo intergovernamental criado
em 1989 no ambito da OCDE com o objetivo de desenvolver e promover politicas de combate a lavagem de dinheiro e
ao financiamento do terrorismo.

0 Brasil € membro do GAFI desde 2000 e, como tal, submete-se periodicamente a avaliagées de conformidade com
as recomendacoes internacionais.

As recomendagdes do GAFI orientam a legislacao brasileira sobre investigacao financeira e sao frequentemente
citadas em decisoes judiciais como parametro interpretativo.

Recomendacao 31: Poderes das autoridades

Durante o curso de investigacoes de lavagem de dinheiro, de crimes antecedentes e de financiamento do
terrorismo, as autoridades competentes deveriam ter acesso a todos os documentos e informagoes
necessarios para as investigacoes, bem como para as agoes penais e outras acoes a elas relacionadas.
Esses poderes deveriam incluir o poder de adotar medidas compulsorias para a requisigao de registros mantidos
por instituicoes financeiras, APNFDs e outras pessoas fisicas ou juridicas, bem como para a busca de pessoas e
propriedades, para a tomada de declaragoes de testemunhas, e para a busca e obtengao de provas.

Os paises deveriam assegurar que as autoridades competentes ao conduzirem investigacao tenham acesso a uma
grande variedade de técnicas investigativas adequadas as investigagées de lavagem de dinheiro, crimes
antecedentes e financiamento do terrorismo. Tais técnicas incluem: operacoes encobertas, interceptacao
de comunicagoes, acesso a sistemas computacionais e entrega controlada. Além disso, os paises deveriam
possuir mecanismos efetivos para identificar rapidamente se pessoas fisicas ou juridicas sao titulares ou controlam
contas.

Deveriam também possuir mecanismos para garantir que as autoridades competentes tenham algum procedimento
para identificar ativos sem notificagao prévia do proprietario. Durante as investigacoes de lavagem de dinheiro,
crimes antecedentes e financiamento do terrorismo, as autoridades competentes deveriam poder solicitar
quaisquer informagoes relevantes a UIF.
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1.3. Fluxo da Investigacao Financeira
A investigacgao financeira nao seque fluxo rigido, mas ha etapas légicas que orientam sua condugao.

ATENCAO!

Cuidado com a ideia de investigacao restrita a um modelo em “check list".

Abordagem baseada no risco na atuacao de prevencao a lavagem de dinheiro.
Buscar uma investigagao em que o caminho, método, as técnicas e medidas judiciais consigam se ajustar ao
tipo de pessoa investigada.

1.3.1.Etapas do processo investigativo
12 Etapa: Inicio da investigagao criminal
Nesta fase é avaliado se:

e Haindicios suficientes da infracao penal?
» ( caso tem potencial econémico que justifique a investigacao financeira?
e (uem sao os possiveis envolvidos?

22 Etapa: Conhecer o alvo (KYT)
Antes de decidir quais diligéncias investigativas serao implementadas, ou até mesmo quebras de sigilo de dados,
realiza-se levantamento preliminar com fontes abertas e dados publicos.

Nesta fase é realizada a identificacao completa dos investigados, com todos os seus vinculos familiares,
societarios, trabalhistas, ..., além de dados financeiros e patrimoniais como o padréo de vida (sinais exteriores de
riqueza)

3 2 Etapa: Planejamento da investigagao
Neste momento é realizado o planejamento de:

e Quais diligéncias iniciais serao tomadas (oficios com requisicao de dados, vigilancia, ...)
 (Quais dados sao necessarios para a investigacao (bancarios, fiscais, ativos virtuais, telematicos, ...)
¢ Além das demais perguntas necessarias para a investigagao

4 2 Etapa: Requisicao, intercambio ou representacao para acesso a dados
E avaliado:

¢ Possivel requisicao de dados que nao estejam submetidos a reserva de jurisdi¢ao, como dados cadastrais

¢ 0 intercambio de informagoes com o COAF para a verificagao da existéncia de comunicagoes suspeitas sobre
os investigados

e Representagao para a autorizagao judicial para acesso a dados bancarios, fiscais, de ativos virtuais,
telematicos, ...
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5 2 Etapa: Recebimento e organizacao dos dados

Momento em que os dados sdo recebidos, devendo ser catalogados e armazenados com seguranga, e todo o
processo deve ser registrado com mecanismos que garantam a originalidade e rastreabilidade dos dados,
preservando-se a cadeia de custddia.

6 2 Etapa: Analise financeira

Aplicacao das técnicas de analises de dados adequada a cada tipo de dado.

0BS: para a preservagao dos dados, NAO E RECOMENDADA a manipulacdo dos dados originais recebidos, devendo-se
realizar copia dos dados e estao submeté-los ao processo de analise.

72 Etapa: Relatério

Consolidacao dos resultados da analise em relatdrio técnico que devera contemplar a descricao da metodologia de
andlise (para garantir a repetibilidade dos resultados), a apresentagdo de todos os resultados e as conclusdes
relevantes para o crime investigados.

82 Etapa: Medidas cautelares
Deve-se avaliar a necessidade de implementagao de medidas cautelares, em especial as voltadas para assegurar a
preservacao dos ativos ilicitos identificados e possibilitar a sua posterior recuperacao.

9 2 Etapa: Conclusao

Conclusao do procedimento investigatorio com a deciséo, devidamente fundamentada, pelo indiciamento ou ndo
dos envolvidos.

IMPORTANTE!
A investigacao da policia judiciaria deve ser imparcial.

Procedimento de Investigacao Financeira
‘

& 3. ANALISE E ; 5. MEDIDAS
1.PREPARAGAD 2.COLETA DE DADOS INTELIGENCIA 4. RELATORIOS "JUDICIAIS 6. RESULTADO

DO
D

h

=

o

Conhega o Alvo (KYT) Testemunhas Correlagao de Dados Relatdrios de Inteligéncia e Busca e Apreensao Conclusao
Pesquisas Anélise de Vinculos Financeiros Prisdes Cautelares
Vigilancia Mapeamento de Fluxos Medidas Assecuratorias
Interceptacao Telefdnica Financeiros

Dados Telematicos
RIF
Dados Financeiros
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1.3.2. Planejamento da investigacao

0 planejamento é etapa critica da investigacao, que definird um resultado de sucesso, ou seja, de reconstrugao dos
fatos mais proximo possivel da realidade. Neste momento podem ser utilizas diversas técnicas adaptadas para a
realidade financeira, uma delas é a técnica SW2H.

Exemplo de aplicacao da técnica 5W2H nas investigagoes financeiras:

“ Aplicacao na Investigacao financeira

W 0 que? Qual é o objetivo da investigagao?
(What?) Que fatos devem ser comprovados?

oW Por qué? Por que assim se concluiu?
(Why?) Por qué esses fatos/diligéncias e nao outros?

Quem sao os envolvidos: agentes, interpostas pessoas, empresas, lavadores?

uem? ; o .
3w (UWho’?) Quem é o beneficiario final do crime?
’ Quem concorreu para que o produto do crime atingisse seu destino?
W Quando? Quando os eventos financeiros suspeitos ocorreram?
(When?) Quando o produto do crime foi obtido, convertido e mavimentado?
Onde? Onde ocorreram ou estao ocorrendo as atividades financeiras suspeitas?
5W (Where"’) Onde o produto do crime foi obtido, convertido e movimentado?
’ Onde esté custodiado hoje?
" Como? Como as atividades ilicitas foram realizadas?
(How?) Como foi a jornada do produto do crime até seu estado atual?
ol Quanto? Quanto é o valor total envolvido na prética do crime?
(How Much?) Quanto foi o beneficio dos investigados?
ATENCAO!

0 planejamento devera ser realinhado a medida em que cada diligéncia investigativa é
implementada e se apresentam seus resultados.



1.3.3. Investigagao paralela e simultanea (interacao com a investigagao principal)
A'investigacao financeira deve ser simultdnea a investigagao principal, podendo ocorrer de duas formas:

1.INVESTIGAGAO PARALELA
Conduzida simultaneamente a investigacao criminal principal, mas em procedimento apartado.

Vantagens:
 Preserva o sigilo da investigagao financeira
¢ Evita 0 acesso indevido a dados sensiveis
e Permite analises mais demoradas sem comprometer prazos do inquérito principal

2.INVESTIGAGAO INTEGRADA
Conduzida no mesmo procedimento que investiga o crime principal.

Vantagens:
* |ntegracao imediata de informacgoes, sem a necessidade de eventual empréstimo de provas
e Celeridade processual

Escolha da estratégia:
A decisao entre paralela ou integrada depende de:
e Complexidade da analise financeira
» Necessidade de preservagao de sigilo
¢ (uantidade de investigados
¢ Prazos legais

Boa pratica: Investigagdoes de grande complexidade financeira (v.g. organizagdes criminosas com multiplas
empresas) devem ser conduzidas em procedimentos apartados para permitir analise técnica adequada sem pressao
de prazos.

p s

v

Simultineo
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1.4. Principios orientadores
1.4.1. Legalidade e proporcionalidade
Todas as diligéncias investigativas devem ter fundamento legal.

 Relatorio de Inteligéncia Financeira: Lei n? 9.613/98, art. 15
e (uebra de sigilo bancario: LC n2105/01, art. 3% Lei n° 9.613/98, art. 17-C
e (uebra de sigilo fiscal: CTN, art. 198; Lei n® 9.613/98, art. 17-C

Alem disso, as medidas devem ser proporcionais, ou seja, devem ser:
» Adequadas: aptas a atingir o objetivo investigativo
e Subsidiarias/Necessarias: inexisténcia de outros meios menos gravosos para a produgao probatoria
¢ Proporcionais em sentido estrito: quando a o beneficio pela elucidagao do crime superar a restri¢ao da invasao
de privacidade dos investigados.

OUADRO 3 - EXEMPLO PRATICO ( @/
Exemplo de violagao: -

Requisitar quebra de sigilo bancério de todos os familiares do investigado sem fundamentagao especifica de
envolvimento nos fatos configura desproporcionalidade (medida excessivamente ampla).

Exemplo de proporcionalidade:

Requisitar quebra de sigilo bancario do conjuge do investigado quando ha indicios concretos de que este
utilizou conta da esposa para ocultar recursos ¢ medida proporcional.

ATENGAO!

A legalidade e proporcionalidade devem ser devidamente demonstradas na representagao para
a concessao de autorizagao judicial de quebra de sigilo de dados.
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1.4.2. Sigilo e compartimentagao de dados

Os dados obtidos em investigacao financeira estao protegidos por sigilo legal, devendo ser limitado o acesso a
informagoes sensiveis apenas a quem efetivamente precisa conhecé-las para desempenhar a fungao investigativa
e que esteja devidamente autorizada a ordem judicial de quebra de sigilo de dados.

Boas praticas de compartimentacao:

Armazenar dados em sistemas com controle de acesso
Registrar quem acessa cada documento (auditoria)

Nao incluir dados sensiveis desnecessariamente em relatorios
Proteger arquivos com senhas

Realizar analises em ambientes sequros

1.4.3. Cadeia de custddia de provas financeiras
A cadeia de custddia é o conjunto de procedimentos para garantir a integridade, autenticidade e rastreabilidade
de elementos de prova, desde o0 momento de sua coleta até a apresentagao em juizo. (CPP, arts. 158-A e ss.)
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2.1. Conceito de KYT

2.1.1. Origem na metodologia KYC (know your customer)

A metodologia KYT (Know Your Target - Conhega seu Alvo) é uma adaptagdo policial do conceito KYC (Know Your
Customer - Conheca seu Cliente), amplamente utilizado por instituicdes financeiras como medida de prevengao a
lavagem de dinheiro e ao financiamento do terrorismo.

0 KYC surgiu como exigéncia requlatéria internacional a partir das Recomendagoes do GAFI/FATF, obrigando
bancos e demais entidades financeiras a:

* |dentificar adequadamente seus clientes antes de iniciar relacionamento comercial
e Verificar a identidade do cliente por meio de documentos confiaveis

¢ Conhecer a atividade profissional e origem dos recursos

e Monitorar transagoes para detectar operagoes atipicas

* Manter registros atualizados

No contexto policial, o KYT aplica essa mesma filosofia de conhecimento prévio aprofundado, mas com
finalidade investigativa: reunir o méximo de informagoes sobre o alvo antes de iniciar diligéncias ostensivas ou
requisitar quebras de sigilo que possam alerta-lo sobre a investigagao em curso.

2.1.2.Aplicacao no contexto investigativo policial

Na investigacao financeira, 0 KYT ¢ a primeira etapa técnica apds a noticia-crime e analise de viabilidade do caso,
abrangendo um levantamento sistematico e exaustivo de informacoes sobre o investigado utilizando
prioritariamente:

Fontes abertas (OSINT - Open Source Intelligence)
Bases de dados piblicas ou de acesso restrito licito
Sistemas policiais e governamentais disponiveis
Diligéncias de campo discretas

Principais diferencas do KYC (institui¢des privadas) e KYT (policias):

Aspecto KYC (instituicdes privadas) KYT (policias)

Finalidade Prevencao de riscos comerciais e regulatdrios Subsidiar investigagao criminal

Momento Antes e durante a relagao comercial Antes e durante diligéncias investigativas

Cooperagao do
investigado

Investigado, em regra, desconhece que esté sendo
investigado

Cliente fornece informagoes voluntariamente
Fontes Documentos apresentados pelo cliente e outras fontes abertas Fontes abertas, publicas e sistemas restritos

Mapeamento completo: vinculos, patriménio, padrao

Profundidade Identificacao basica e origem de recursos .
de vida, ...

Atualizacao Periddica, enquanto durar o relacionamento com a instituigao Continua, durante toda a investigagao
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2.1.3. Importancia do levantamento prévio
0 KYT ¢ absolutamente fundamental para o sucesso da investigacao financeira pelos seguintes motivos:

e Evita alertar prematuramente o investigado

e (timiza requisicoes de dados sigilosos

¢ Auxilia na protecao de direitos fundamentais de pessoas sem relevancia para a investigagao
* |dentifica, desde cedo, possiveis laranjas (interpostas pessoas)

* Revela padrao de vida incompativel

¢ Ajuda a mapear estrutura de organizagao criminosa

¢ (rienta estratégia investigativa

e Economiza tempo e recursos

BOAS PRATICAS: Invista mais tempo no KYT, e depois gaste menos tempo corrigindo erros de diligéncias!!!

2.2. Fontes de dados abertos (0SINT)
OSINT (Open Source Intelligence - Inteligéncia de Fontes Abertas) é a coleta e analise de informagdes disponiveis
publicamente, sem necessidade de autorizagao judicial ou quebra de sigilo.

As técnicas de OSINT evoluiram muito com a internet e redes sociais, sendo atualmente ferramentas
indispensaveis em qualquer investigagao financeira.

2.2.1. Redes sociais e presenca digital
As redes sociais sao verdadeiras minas de oure para investigacao financeira, pois as pessoas frequentemente:

 Exibem patrimdnio (fotos de veiculos, iméveis, viagens, ...)

 Revelam padrao de vida (restaurantes, consumos de artigos de luxo como joias, roupas de grife, ...)
e Indicam vinculos pessoais e profissionais

e Publicam localizagao geografica

e Compartilham eventos e rotinas

Principais redes sociais recomendadas para coleta de informacaoes:

G M X006

. X (antigo .
Facebook Instagram LinkedIn ) YouTube TikTok
Twitter)
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QUADRO 4 - EXEMPLO PRATICO: (@

Investigado € servidor publico municipal com salario de RS 5.000,00. Anélise do Instagram revela:
* Viagem para Dubai ha 6 meses (passagens + hotel estimados em RS 30.000,00)
 Compra recente de veiculo SUV de luxo (RS 250.000,00)
 Fotos em restaurantes caros semanalmente
* Postagem comemorando compra de imdvel na praia

Conclusao: Forte indicio de sinais exteriores de riqueza incompativeis com renda declarada,
fundamentando representacao de quebra de sigilo.

ATENCAO!

Cuidados importantes:
1.Prints de tela devem ser autenticados
¢ Registrar URL completa da publicagao
¢ Registrar data/hora da captura
* Preferencialmente utilizar ferramentas de captura que gerem hash (garantia de integridade)

2.Perfis podem ser falsos
e Verificar autenticidade (nimero de sequidores, interagdes, histérico de publicagdes)
e Cruzar informacoes com outras fontes

3.Nao criar perfis falsos para "adicionar” investigado
¢ Pode configurar crime de falsidade ideoldgica
 Provas obtidas sao ilicitas
e Todos os mecanismos para acesso a perfis ou contas fechadas/restritas dependem de autorizagao
judicial!
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2.2.2. Registros piblicos acessiveis
Diversos registros e cadastros pablicos sao acessiveis via internet ou mediante simples requisicao, sem
necessidade de ordem judicial, como por exemplo:

¢ Portal da transparéncia: salarios de servidores; identificacao de contratos publicos; ...

¢ Diario oficial: dados de licitagoes e contratos; nomeagoes e exoneragoes; ...

¢ Consultas processuais: dados de processos criminais, civeis, trabalhistas e outros no Poder Judiciario

* Consulta de PJ na Receita Federal: situagao cadastral; endereco; atividade econdmica; ...

¢ Juntas Comerciais: consulta mais detalhada de empresas. Em muitos estados é aberta para a consulta, mas no
PA é restrita. A noticias boas é que a PCPA tem convénio com a JUCEPA para acesso as consultas de maneira
reqular!

Técnica de busca:
Recomenda-se buscar por:

Nome completo do investigado
CPF (quando sistema permitir)
Nome de empresas vinculadas
Nome de familiares préximos

ATENCAO!

Processos em segredo de justica nao aparecem em consultas publicas.

2.3. Fontes de dados restritos

Fontes de dados restritos sao aquelas cujo acesso é limitado a autoridades publicas, mas que nao exigem
autorizacao judicial para consulta. Sao sistemas oficiais disponiveis para policiais civis no exercicio de funcao
investigativa.

Alguns sistemas para busca de dados:

e SISP da PCPA

e |NFOSEG/SINESP

* Banco Nacional de Mandados de Prisao

e CNIS (Cadastro Nacional de Informagdes Sociais)

e (CCS(Cadastro de Clientes do Sistema Financeiro Nacional)

e DICT (Diretdrio de Identificadores de Contas Transacionais - Chaves PIX)
e |NFOPEN/PA

Além disso, pode ser enviado oficio com requisicao de DADOS CADASTRAIS para bancos, empresas de telefonia,
provedores de internet, ...
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2.4. Diligéncias de campo
Além de consultas a sistemas e fontes abertas, o KYT pode incluir diligéncias discretas de campo para
complementar informagoes.

Pode ser realizado acompanhamento de investigados com o intuito de identificar rotinas diarias (confirmar
residéncia, local de trabalho, ...) patriménio (veiculos efetivamente utilizados, imdveis frequentados) rede de
relacionamento (pessoas com quem se encontra, ...)

ATENCAO!

¢ Deve-se manter a discri¢ao absoluta

e Sempre observar a legalidade, evitando invadir propriedade privada e documentando toda a diligéncia em
relatorios

e (bservar a proporcionalidade: o acompanhamento deve ser justificado pela gravidade do crime
investigado.

2.5. Identificacao de pessoas relacionadas
Uma das finalidades centrais do KYT é mapear a rede de relacionamento do investigado, identificando
possiveis laranjas, coautores e beneficiarios ocultos.

2.5.1. Vinculos familiares
A familia é frequentemente utilizada para ocultar patrimdnio e movimentar recursos ilicitos.

Perguntas:
e Possui conjuge ou companheiro(a)?
e Tem filhos?
e (uem sao os pais, irmaos e outros parentes proximos?

2.5.2. Rede de relacionamento
Além da familia, o investigado mantém vinculos sociais, profissionais e criminosos relevantes para investigagao.

Perguntas:
e (uem sao os socios das empresas do investigado?
e Esses socios possuem outras empresas em conjunto?
 Ha"socios ocultos” (ndo constam no contrato social, mas exercem controle de fato da empresa)?
 Possui parceiros comerciais?
e Possui vinculo com criminosos ou grupos criminosos?
¢ Onde o investigado trabalha formalmente? E onde ja trabalhou antes?
¢ (investigado possui empregados?

2.5.1."Laranjas” (Interpostas pessoas)

“Laranjas" sao pessoas que figuram formalmente como titulares de bens, contas ou empresas, mas que na
realidade atuam em nome e no interesse de terceiros, que sao os verdadeiros beneficiarios.
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Perfil tipico de laranja:
« Pessoa de baixa renda que subitamente passa a ter titular de patriménio elevado
 Empregados do investigado (doméstico, secretario, sequranca, motorista, ...)
« Familiar proximo sem atividade profissional conhecida
 Pessoa com vinculos de dependéncia, seja econdémica ou emocional, com o investigado

ATENCAO!

Nesse momento da investigacao estao sendo levantadas informagoes, posteriormente, na fase

de anélise bancéria e patrimonial, deve-se comprovar a condicao de laranja, demonstrando:

¢ Origem dos recursos utilizados para a aquisicao de bens
e Transferéncias bancarias do investigado para o laranja
¢ Uso de fato de bens em nome do laranja pelo investigado

2.6. Mapeamento de empresas vinculadas
0 mapeamento empresarial é etapa critica do KYT!

Ponto de partida: identificar todas as empresas em que o investigado figura como sdcio ou administrador.
Depois, verificar se conjuges, filhos e outros parentes frequentemente figuram como sdcios em empresas
controladas de fato pelo investigado.

Com os dados deve ser feita uma anélise critica, questionando-se:

Empresa condiz com perfil do investigado?

Atividade econdmica é compativel com formacao profissional?

Capital social foi efetivamente integralizado? (Contrato social indica capital de RS 1 milhao, mas sdcios
declararam integralizar apenas RS 1.000)

Empresa possui funcionamento real?

Empresa possui empregados registrados?

Podem ainda ser utilizadas estruturas societarias complexas, como:

Holdings: empresas cuja atividade é apenas participar de outras empresas

Empresas em cadeia: empresa A é sdcia de empresa B, que é sdcia de empresa C, ...

Sacios cruzados: pessoas fisicas que aparecem em varias empresas do mesmo grupo econdmico

Beneficiario final oculto: o investigado ndo aparece formalmente, mas controla todas as empresas

Offshore: empresa constituida em pais ou territorio com tributagao favorecida (“paraiso fiscal’), geralmente
para ocultar titularidade de bens e dificultar o rastreamento.

RECOMENDAGAO

Faca diagramas de todos os vinculos para poder ter uma visao geral da teia de relacionamentos. =



2.7. Montagem do Perfil do Investigado
0 perfil do investigado é a sintese de todas as informacoes coletadas no KYT, organizada de forma estruturada
para orientar as proximas fases da investigagao.

Deve contemplar:

Identificagdo completa (nome, CPF, RG, filiagao, ...)

Enderecos conhecidos (residencial principal, aluguéis, profissional, ...)

Contatos (e-mail, telefone, perfis em redes sociais, ...)

Vinculos familiares (conjuge, companheiro, filhos, irmaos, ...)

Vinculos sociais (amigos, vizinhos, ...)

Vinculos financeiros (bancos em que possui conta, cartdes de crédito, ...)

Vinculos patrimoniais (imdveis, veiculos, participagdes societarias, outros bens de valor)

Padrao de vida ou Sinais exteriores de riqueza incompativel (viagens para destinos de luxo, frequéncia em
restaurantes luxuosos, ...)

Ao final da fase de KYT, elabora-se relatorio consolidado contendo todos os achados.

RECOMENDACAO

Todos os achados deveram ter suas fontes e datas de coleta devidamente registradas, devendo ser §&

constantemente atualizados e confirmados durante toda a investigagao.

ATENCAO!

Os simples achados de informagoes sobre o investigado nao tém o condao de lhe imputar a

autoria pelo crime investigado.

NAO COMPROMETA A SUA IMPARCIALIDADE!!!

0 envolvimento do investigado com o crime somente sera verificado nas etapas seguintes.
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3.1.0que é o RIF?

3.1.1. Conceito e finalidade

0 Relatorio de Inteligéncia Financeira (RIF) é um documento produzido pela Conselho de Controle de
Atividades Financeiras - COAF (¢ a Unidade de Inteligéncia Financeira - UIF do Brasil) que consolida informagdes
sobre operagdes ou situagées suspeitas de lavagem de dinheiro, financiamento ao terrorismo ou outros crimes,
identificadas no sistema financeiro e em setores econdmicos regulados.

ATENGAO!

0 RIF nao é uma dendncia criminal nem uma acusagao formal. Trata-se de um produto de
inteligéncia financeira que:
¢ Sistematiza comunicacoes de operagoes suspeitas recebidas de pessoas obrigadas
e Cruza dados de multiplas fontes (bancos, corretoras, sequradoras, ...)
e |dentifica padroes comportamentais atipicos (incomuns)
» Mapeia rede de pessoas fisicas e juridicas envolvidas

3.1.2. Tipos de RIF
0 COAF produz diferentes modalidades de RIF conforme o intercambio do documento:

a) RIF Espontaneo: produzido pelo COAF por iniciativa prépria, quando identifica possiveis atividades ilicitas nas
comunicacoes que recebeu.

OUADRO 5 - EXEMPLO PRATICO: (@

-
-

0 COAF recebeu varias identificagdes de bancos que mostram que varias pessoas estao

conectadas por meio de transagoes financeiras comumente utilizadas por integrantes de facgoes criminosas.
Nessa situacao o COAF ira identificar o local de atuagao do grupo e proceder o encaminhamento do RIF para os
orgaos de investigacao criminal com competéncia para atuar no caso.

b) RIF de Intercambio: produzido pelo COAF mediante a realizagdo de intercambio de informagdes de investigacdes
de curso por autoridades publicas competentes.

IMPORTANTE!

As autoridades publicas, como os Delegados, NAO SOLICITAM um RIF ao COAF!!! O que ocorre é

um intercambio, uma troca de informagoes, onde a autoridade ira compartilhar informagoes da investigacao
que conduz com o COAF, e o COAF por sua vez ird verificar se recebeu alguma comunicagao de operacoes
suspeitas das pessoas investigadas e em caso positivo ird produzir o RIF e compartilhar com a autoridade.
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ATENGAO!

Caso nao existam comunicagoes sobre as pessoas investigadas, o COAF apenas comunicara
a auséncia de informacoes.
Para fins da investigagao isso é importante porque:
¢ Aauséncia de comunicacoes, nao afasta a possibilidade de ocorréncias de transacoes financeiras ilicitas.
e Da mesma forma, a existéncia de comunicagdes no COAF nao significa por si so que as transagées sao
ilicitas. As transacoes sao apenas atipicas, incomuns ou suspeitas.

c) RIF Complementar: produzido pelo COAF para atualizar ou complementar um RIF anteriormente difundido com
novas comunicacoes recebidas.

d) RIF de Cooperacao Internacional: Produzido em atendimento a solicitagdes de Unidades de Inteligéncia
Financeira de outros paises, no ambito do Grupo Egmont (rede internacional de UIFs).

3.1.3. Processo de formacao
0 RIF resulta de um fluxo complexo de coleta, analise e disseminagao de inteligéncia financeira:

1.Reguladores: orgaos reguladores ou fiscalizadores de diversos segmentos emitem normativos que
estabelecem as situagoes consideradas suspeitas de atividade ilicita, conforme a Lei n® 9.613/98, em que
deverao ser realizadas as comunicagoes;

2.Comunicacao: as pessoas obrigadas (bancos, cartérios, corretoras, juntas comerciais, ...) observam o
comportamento dos seus clientes, identificam operagdes suspeitas de acordo com o0s normativos, e

comunicam a situacao ao COAF, por meio do sistema SISCOAF;

3.Recepcao e triagem: o COAF recebe comunicagdes (milhares por més) e realiza triagem inicial, onde os
relevantes seqguem para analise;

4. Analise: analistas do COAF cruzam as comunicacoes com outras fontes de dados, identificam vinculos de
pessoas e empresas e verificam padroes de comportamento suspeito;

b.Producao do RIF: se a analise confirmar a suspeita, o RIF [e produzido contendo o teor das comunicagdes
recebidas;

6.Disseminagao: ¢ feito o intercambio do RIF para os 6rgaos competentes para a investigagao criminal, através
do SEI-C (Sistema Eletronico de Intercambio do COAF).

ATENGAO!

0 dnico canal de intercambio de RIF é o SEI-C.
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1.Feedback: o drgao receptor do RIF deve informar ao COAF as providéncias adotadas, seja o arquivamento, 0
indiciamento e etc.
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3.2. Quem produz o RIF?
0 RIF é produzido pelo Conselho de Controle de Atividades Financeiras (COAF), que é o drgao central responsavel
pela producao de inteligéncia financeira no Brasil, sendo a unidade de inteligéncia financeira nacional, conforme
previsto na Lei n? 9.613/98.

0 COAF, por ser a unidade de inteligéncia financeira brasileira, ¢ membro do Grupo Egment, rede internacional que
reune mais de 160 Unidades de Inteligéncia Financeira de diferentes paises.

A UIF possui autonomia técnica e operacional, nao se subordinando a orientacoes politico-partidarias. Decisoes

sobre producao e envio de RIF sao exclusivamente técnicas, baseadas em analise de risco e evidéncias, como
constante nas recomendacgoes do GAFI/FATF.

INFORMAGOES IMPORTANTES

e (0 COAF é unidade de inteligéncia, que lida com informagoes relacionadas a movimentagoes
financeiras. Logo, nao é um orgao de investigacao!!! Cabe a equipe de investigacao realizar as diligéncias
investigativas.
e 0 COAF nao tem acesso direto a movimentacao financeira de contas bancérias, apenas recebe as
comunicagdes das movimentagdes consideradas suspeitas pelas pessoas obrigadas (bancos, corretoras,
)
e As informacées registradas nos RIF's demonstram mera suspeita de condutas incomuns, nao
necessariamente ilicitas. Cabe a investigacao averiguar a ilicitude das situagoes.
e (0 COAF desenvolve uma atividade passiva no recebimento de comunicagdes, ou seja, nao solicita
informacoes diretamente sobre pessoas para os bancos, corretores, cartorios, ..., apenas recebe as
comunicagoes dessas pessoas obrigadas.
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3.3. Quem comunica?
As comunicagoes sao feitas pelas pessoas obrigadas, previstas na Lei n? 9.613/98, e sao assim chamadas por
terem a obrigacao de comunicar operagoes suspeitas ao COAF.

Sao pessoas obrigadas:

e [nstituicoes financeiras: Bancos, corretoras, cooperativas de crédito, entre outras

e Seguradoras e entidades abertas de previdéncia

 Bolsas de valores, mercadorias e futuros

e factoring

e Consorcios

e Empresas de transporte e guarda de valores

¢ Prestadores de servicos de ativos virtuais

e Administradoras de cartao de créditos

e Correspondentes bancarios

¢ Pessoas fisicas ou juridicas que comercializam bens de luxo ou de alto valor: joalherias, concessionarias de
veiculos de luxo, galerias de arte, dentre outros;

» Pessoas fisicas ou juridicas que comercializam metais e pedras preciosas

e Juntas comerciais

e (artorios de registros de imdveis

e Construtoras, incorporadoras e intermediarios imobiliarios

e Empresas de mediagao de negocios

 Profissionais independentes: advogado, contadores, dentre outros

ATENCAO!

Advogados, contadores e auditores estao obrigados apenas em transacoes especificas, nao
em atividades profissionais tipicas (defesa judicial, consultoria legal, auditoria contabil). Esta limitagao decorre
da protegao ao sigilo profissional e a ampla defesa.

Essas pessoas obrigadas, além de outras, possuem 3 obrigacoes principais:

1.|dentificacao dos clientes
2.Manutencao de registros de operagoes
3.Comunicacoes de operacoes suspeitas ao COAF

QUADRO 6 - EXEMPLO PRATICO: (@

As joalherias pela Resolugao COAF n® 23, de 20 de dezembro de 2012, devem:
* |dentificar dados dos clientes que fagam operagdes acima de RS 10.000,00
» Manter o registro de todas a operagdes com descrigcao das mercadorias, data da compra, valor, ...
e (Comunicar, dentre outras situagoes, todas as operagoes ou 0 conjunto de operagoes, do mesmo cliente,
no periodo de seis meses, no valor igual ou superior a RS 30.000,00
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3.4. Quem fiscaliza?
As comunicagoes sao realizadas de acordo com as operagoes consideradas suspeitas e estabelecidas pelos 6rgaos

requladores, que também atuam na fiscalizagao se todas as pessoas obrigadas estao cumprindo seus deveres.

As pessoas obrigadas estao sujeitas a dupla fiscalizagao:

Fiscalizagao setorial - pelo regulador especifico de cada setor
Fiscalizagao do COAF - quanto ao cumprimento de obrigagoes antilavagem

As principais regulagdes de cada segmento:

Fomento comercial (factoring): Resolugao COAF n? 41, de 08 de agosto de 2022

Joias, pedras e metais preciosos: Resolugao COAF n? 23, de 20 de dezembro de 2012

Bens de luxo ou alto valor: Resolugao COAF n® 25, de 16 de janeiro de 2013

Direitos de atletas e artistas: Resolugao COAF n? 30, de 04 de maio de 2018

Minérios: Resolugao ANM n2129, de 23 de fevereiro de 2023

Planos de assisténcia a salde: Resolugao Normativa ANS n? 529, de 02 de maio de 2022

Instituictes financeiras: Circular BCB n® 3.978, de 23 de janeiro de 2020 e Carta Circular BCB n? 4.001, de 29 de
janeiro de 2020

Valores mobiliarios: Resolugao CVM n? 50, de 31 de agosto de 2021

Imoveis: Resolucao COFECI n21.336, de 20 de outubro de 2014

Contadores: Resolucao CFC n21.721, de 18 de abril de 2024

Economistas: Resolugao COFECON n21.902, de 28 de novembro de 2013

Notdrios e Registradores: Provimento CNJ n2 161, de 11 de margo de 2024

Juntas comerciais: Instrucao Normativa DREI n2 76, de 09 de marco de 2020

Antiguidades e obras de arte: Portaria IPHAN n2 396, de 15 de setembro de 2016

Loterias e sorteios: Portaria LOTEP n® 030, de 03 de setembro de 2025

Transporte e Guarda de Valores: Instrucao Normativa PF n2196-DG/PF, de 29 de marco de 2021

Prémios e apostas: Portaria SPA/MF n2 1143, de 11 de julho de 2024 e Portaria MF n2 537, de 05 de novembro de
2013

Seguros e Previdéncia aberta: Circular SUSEP n? 612, de 18 de agosto de 2020 e Circular SUSEP n? 622, de 26 de
fevereiro de 2021

Previdéncia fechada: Resolucao PREVIC n? 25, de 15 de outubro de 2024 e Resolugao PREVIC n? 23, de 14 de
agosto de 2023

ATENCAO!

As comunicagoes a serem realizadas por advogados até hoje nao foi requlamentada pela Ordem

dos Advogados do Brasil.
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3.5. 0 que sao as comunicagoes?
As comunicagdes sao relatos de operagdes que possam constituir-se em sérios indicios de lavagem de dinheiro (Lei
n®9.613/98).

As pessoas obrigadas enviam ao COAF, dois tipos principais de comunicagoes:

1.Comunicagoes de Operagoes Suspeitas (C0S)
 E a comunicacdo de operagdo ou conjunto de operacdes que, por suas caracteristicas, possam indicar
existéncia de crime de lavagem de dinheiro ou financiamento ao terrorismo.
e Nao ha um valor minimo: qualquer operacao suspeita deve ser comunicada, independentemente do valor.

Critério analitico: a pessoa obrigada usa critérios técnicos/analiticos, como o perfil do cliente, compatibilidade de
movimentagoes, tipologias conhecidas, dentre outros, para identificar suspeita

QUADRO 7 - EXEMPLO PRATICO: (@/

-
* Cliente servidor pablico com salario de RS 5.000/més movimenta RS 500.000 em 30 dias;
e Empresa recém-criada recebe mltiplas transferéncias e repassa integralmente para outra empresa em
curto periodo;

* Multiplos depdsitos fracionados (RS 49.900,00 cada) logo abaixo do limite.

2.Comunicacoes de Operagdes em Espécie (COE):
* E acomunicacdo que ocorre em razdo do valor da operacdo realizada em espécie.
e 5ao automaticas, nao exigindo uma analise por parte da pessoa obrigada.

Critério objetivo: nas instituicoes financeiras, sao as transacoes de deposito, saque e provisionamento em valor
igual ou superior a RS 50.000,00

As comunicacgoes enviadas ao COAF devem conter:
¢ Dados da pessoa comunicada
» Dados das operagoes consideradas suspeitas
e Dados das pessoas envolvidas nas operagoes consideras suspeitas
* Relato das situacoes suspeitas
e Justificativa da suspeita
 Enguadramento das situagdes suspeitas em normativo regulamentador de cada sequimento (ocorréncias)
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3.6. Como ter acesso ao RIF?

Intercambio SIM; Solicitagao NAO

Um dos aspectos mais importantes do sistema de inteligéncia financeira brasileiro é que RIF nao é solicitado, mas
sim intercambiado.

0 que significa isso na pratica?

< NAO é possivel: Autoridade policial "solicitar" ao COAF que produza RIF sobre determinada pessoa.

E possivel: Autoridade informar ao COAF que est4 investigando determinada pessoa, fazendo um intercambio
de informacoes, e caso existam comunicacoes prévias é realizado o intercambio do RIF

Diferenca fundamental:
Solicitagao implicaria que o COAF deveria produzir RIF sob demanda. 0 que nao ocorre!!!

Intercambio significa que UIF compartilha um RIF j4 existente ou que sera produzido com base em comunicagoes
jarecebidas.

0 que é preciso para que ocorra o intercambio do RIF?

e Ser uma autoridade competente para a condugao de investigagoes criminais

e Estar a autoridade devidamente cadastrada e habilitada no SEI-C

* Informar a identificacao dos investigados (Nome e CPF/CNPJ)

e Informar o periodo de investigacao

» Contextualizar fatos sob investigagao, constando a justificativa do intercdmbio de informacoes, os fundados
indicios de cada pessoa relacionada, os objetivos da investigagao e a relevancia do RIF para a investigagao

* Informar o tipo de procedimento de investigagao em curso

e Informar o nimero do procedimento de investigagao em curso

e Comprovar a existéncia do procedimento com a juntada do documento de instauragao do procedimento
(portaria), devidamente assinada pela autoridade competente

IMPORTANTE!

0 LAB-LD é o responsavel por cadastrar e habilitar as autoridades policiais da PCPA no SEI-C.

ATENGAO!

Nao ¢ permitido a pratica do fishing expedition (pesca probatdria), em que é solicitado um RIF
para verificar se existem comunicagoes sobre determinada pessoa para entdo comegar uma investigagao.
0 sistema de persecucao penal nacional investiga fatos, e nao pessoas!
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3.7. Analise do RIF
A anélise do RIF é uma habilidade técnica especializada que exige compreensao de conceitos de inteligéncia
financeira, identificacao de padroes e capacidade de correlacionar informagoes dispersas.

0 RIF vem estruturado nos sequintes arquives digitais:
1. Relatorio
e Em formato PDF
* Eorelatorio principal
e Contem todas as comunicagoes de operagoes suspeitas e/ou em espécie diretamente relacionados a pessoas
investigadas
e Apresenta cada comunicacao separada e numerada

2.Planilhas eletrdnicas
e Em formato CSV
* E o conjunto de 3 planilhas: Comunicagdes, Envolvidos e Ocorréncias
¢ Contém todas as informagodes do Relatério (PDF) + comunicagdes indiretamente relacionadas aos investigados

Ao receber o RIF recomenda-se:

1) Salvar e fazer backup em local sequro e protegido de vazamento

2) Fazer copia dos arquivos originais e ndo manipular o contetdo dos arquivos originais
3)  Ler o Relatério (PDF) para compressao geral

4)  Estruturar as planilhas eletronicas (CSV)

5) ldentificar as pessoas, fisicas e juridicas, envolvidas

6) Analisar a movimentacao financeira

7) Mapear e analisar os vinculos

8) Analisar a cronologia para entender a sequéncia temporal das operagoes
9) Identificar as eventuais tipologias criminosas presentes

10) Correlacionar com os fatos da investigagao criminal em curso

Alguns questionamentos que podem ser extraidos do RIF, dependendo do teor das comunicagdes existentes:
¢ (uanto foi movimentado no periodo?
e A movimentagao coincide com os fatos investigados?
e Predominam depdsitos e saques em espécie?
 Haindicativo de fracionamento (smurfing)?
* Haindicativo de uso de laranjas?
» Haindicativo de conta de passagem (pass-through)?
» Ha movimentagao é desproporcional a renda declarada (declaragao feita pelo investigado ao proprio banco)?
¢ Ha transferéncias entre pessoas, fisicas ou juridicas, sem justificativa aparente?
e (uem remeteu e recebeu recursos para o investigado?
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IMPORTANTE!

0 analista deve estar familiarizado com tipelegias de ocultacao ou dissimulagao de valores

(de lavagem de dinheiro).
Caso nao seja, o LAB-LD pode auxiliar com maiores informagoes técnicas, ou realizar diretamente a anélise do

RIF em assessoramento a investigagao.

VOCE SABIA?

A PCPA requlamentou a utilizagao do RIF em todas as investigacées criminais da instituicao .
através da Instrugao Normativa XXX
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Dados bancarios e
analise

Capitulo 4: Requisicao, tratamento e analise de dados bancarios



4.1. Os dados e o sigilo bancario

A analise bancéria é o nicleo central da investigacao financeira. Dados bancarios registram o fluxo de recursos
com precisao, data, hora e identificagao de origem/destino, constituindo prova documental objetiva de
movimentagao financeira. No entanto, o acesso a esses dados estd protegido por sigilo bancario, direito
fundamental a privacidade que s6 pode ser afastado mediante fundamentacao legal adequada.

0 sigilo bancario é o dever de confidencialidade que instituicoes financeiras tém em relacao a informagoes de
seus clientes, protegendo dados patrimoniais, financeiros e transacionais contra divulgagao nao autorizada.

0 sigilo bancario e seu afastamento para fins criminais estao estabelecidos:

o CF/88, art5 X:
“sao inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizagao
pelo dano material ou moral decorrente de sua violagao”

e LC n?105/01, art. 3%
“Serao prestadas pelo Banco Central do Brasil, pela Comissao de Valores Mobiliarios e pelas instituices financeiras
as informagoes ordenadas pelo Poder Judiciario, preservado o seu carater sigiloso mediante acesso restrito as
partes, que delas nao poderao servir-se para fins estranhos a lide.”

e Lein®9.613/98, art. 17-C
“Os encaminhamentos das institui¢oes financeiras e tributarias em resposta as ordens judiciais de quebra ou
transferéncia de sigilo deverao ser, sempre que determinado, em meio informatico, e apresentados em arquivos
que possibilitem a migracao de informacGes para os autos do processo sem redigitagao.”

0 que configura quebra de sigilo bancario?

““

Dados cadastrais (nome, endereco, dados . . . Nao, requisicao direta (Lei n2 9.613/98,
Nao configura quebra de sigilo

da conta, ...) art. 17-B)
Titular da conta autoriza o banco a Nao ha quebra de sigilo, cliente renunciou Sim, consentimento expresso do titular
fornecer os dados ao sigilo da conta (LC n2105/01, art. 12 §3% V)
Contas publicas Nao ha sigilo Nao, requisicao direta
Extratos, movimentagées, saldos Quebra de sigilo bancério Sim, necessario autorizacao judicial
IMPORTANTE!

A quebra de sigilo bancario deve ser:
 Adequada: Medida é apta a alcancar objetivo (elucidar crime)
 Necessaria (subsidiaria): Nao ha meio menos gravoso (esgotados outros meios probatorios)
* Proporcional em sentido estrito: Beneficio com a apuracao do crime supera a restricao de privacidade.
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IMPORTANTE!

Recomenda-se utilizar o modelo de representacao para a concessao de autorizagao judicial de
quebra de sigilo bancario disponibilizada pelo LAB-LD, considerando ao atendimento dos requisitos técnicos de
operacionalizacao da medida cautelar.

4.2. Principais tipos de dados bancarios
 Extratos de movimentacao financeira
Entre os principais dados bancéarios que podem auxiliar na investigagao estao:

1.Extrato de movimentacao financeira
e 530 os dados mais importantes da analise bancaria.
e Contempla todas as informacoes de data e hora de cada operacao, o tipo e valor da operacao, o saldo da conta
apos a operagao, a identificagao de origem (em créditos) ou destino (em débitos), entre outras informagdes.

2.0peracoes com cartao de crédito
¢ Relevam o padrao de consumo do investigado.
* Localizam o investigado em datas especificas (ex: compras em diferentes cidades)
e Podem identificar gastos correlacionados com o crime investigado (ex: compra de passagens aéreas as
vésperas do homicidio).

3. Aplicagoes financeiras, empréstimos e cambio
¢ Permitem a localizacao de valores decorrentes do crime.
* Podem demonstrar se o investigado possui aplicaces vultuosas incompativeis com a renda
« Verificar se as aplicacoes foram feitas logo apds o crime
 Verificar se o resgate da aplicacao foi sequido de transferéncias suspeitas
e |dentificar remessas para paraisos fiscais

4. Dados biométricos, telefonicos e telematicos
As institui¢oes possuem dados adicionais do investigado como:
 Dados biométricos (como fotos de identificacao, assinaturas digitalizadas, impressao digital) para ajudar na
confirmacao de identidade.
e Dados telefonicos (como nimeros de telefone cadastrados, telefones utilizados para confirmagdo de
transagoes) para ajudar com eventuais medidas de interceptacao telefonica ou confirmagao de quem realizou
determinada transacao.

ATENGAO!

Dados telefonicos nao incluem conteudo ou registro de ligagdes, para isso, é necessario a
autorizacao judicial de quebra de sigilo telefonico ou de interceptagao de comunicagoes telefdnicas.

39



 Dados telematicos (como enderegos de IP usados para acessar servicos de internet banking, dispositivos
utilizados) para ajudar na localizagdo do investigado em datas especificas, demonstrar que o investigado
acessou a conta em momento importante.

ATENGAO!

Dados telematicos bancarios nao incluem e-mails pessoais ou mensagens, sao apenas
registros de acesso ao sistema bancario.

4.3. Recebimento e organizagao
A fase de recebimento e organizagae de dados bancarios é critica para o sucesso da analise. Dados
desorganizados resultam em analises incompletas, erros de interpretacao e desperdicio de tempo investigativo.

Para isso, a quebra de sigilo bancario deve sequir o fluxo SISBAJUD/SIMBA.

4.3.1. 0 que é o SISBAJUD?

SISBAJUD (Sistema de Busca de Ativos do Poder Judiciario) é a plataforma eletronica do Poder Judiciario que
permite aos juizes encaminharem a ordem de quebra de sigilo bancério diretamente as instituicoes financeiras em
que o investigado tem relacionamento financeiro (onde ele tem conta), determinando que os bancos encaminhem os
dados diretamente a PCPA através do SIMBA.

4.3.2. 0 que é o SIMBA?
SIMBA (Sistema de Investigacao de Movimentagdes Bancérias) é o sistema padrao utilizado pela PCPA para o
recebimento dos dados bancarios no curso de investigagoes criminais.

0 SIMBA possibilita que os dados sejam padronizados, assim todas as institui¢oes encaminhem os dados bancarios
em um mesmo formato/leiaute, facilitando o processo de analise.

A padronizagao dos dados foi estabelecida na Carta Circular BCB n® 3.454/2010, substituida pela Instrugao
Normativa BCB n® 636/2025.

Instituicées financeiras fornecem dados no fato de arquivo digital em extensao TXT, por ser leve e poder ser
importado para softwares de andlises de dados. Também sao transmitidos dados complementares em outros
formatos de arquivo digital (PDF, Planilhas eletronicas, Imagens, ...)

Além disso, o SIMBA também asseqgura a cadeia de custodia dos dados bancarios.
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VOCE SABIA?

A Instrucao Normativa n® estabeleceu que todos os dados bancérios em investigagées criminais .
da PCPA deverao ser recebidos pelo SIMBA.
0 SIMBA é administrado, gerenciado e manutenido pelo LAB-LD.
A ordem judicial de quebra de sigilo bancério, na PCPA, é operacionalizada pelo LAB-LD, mediante o
processamento dos dados bancarios.
Cabe ao LAB-LD:
¢ Receber os dados bancarios
e Preservar os dados bancarios
e Conferir a compatibilidade dos dados bancarios com os parametros da ordem judicial
e Documentar os dados bancarios
e Encaminhar os dados bancarios a autoridade policial responsavel pela investigagao criminal
e Encaminhar relatorio técnico com descricao de todos os procedimentos de recebimento e respectivos
cdigos hash de preservagao para a garantia da cadeia de custddia.

IMPORTANTE!

0 LAB-LD é a unidade técnica da PCPA para assessorar em casos de duvidas em quebras de dados
bancérios.

ATENGAO!

Os Dados bancarios sao provas digitais e devem sequir cadeia de custodia (CPP arts. 158-A a
158-F).
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4.4. Técnicas de analise bancaria
Uma vez recebidos os dados de maneira regular, passa-se a efetiva analise.

A analise bancaria demanda a aplicacao de metodologias especificas, com o dominio de técnicas quantitativas
(matematica, estatistica) e qualitativas (identificacao de padrdes comportamentais).

1. Andlise da movimentacao financeira
Esse momento da analise inclui:

* Totalizacao de entradas e saidas
Aqui o objetivo é quantificar o volume total de recursos movimentados

¢ |dentificacao de origem e destino de recursos
Nao basta saber quanto foi movimentado. E essencial saber de onde veio e para onde foi.

¢ Compatibilidade com renda declarada
Cruzar movimentagao bancaria com a renda declarada pelo investigado para a propria instituicao financeira, ou de
outras fontes como da Declaracao de Imposto de Renda (se tiver quebra de sigilo fiscal)

2.Andlise de padroes
A identificagao de padroes suspeitos ¢ o coracao da analise bancaria. Criminosos experientes nao movimentam
recursos de forma obvia, mas deixam rastros comportamentais identificaveis. Esse momento volta-se para
identificar, dentre outros, alguns padrdes:

 Operacoes fragmentadas (smurfing)
Smurfing é a técnica de fracionar operacoes de grande valor em multiplas operagdes menores para dificultar o
rastreamento e simular normalidade nas transagoes.

* Depositos e saques em espécie
Operagoes em dinheiro em espécie sao grandes indicadores de lavagem de dinheiro.
Por qué? Porque a movimentagao de dinheiro em espécie dificulta o rastreamento (ndo ha registro de origem)

* Transferéncias entre contas proprias
A movimentagao de recursos entre contas do mesmo titular (ou de laranjas) geralmente é feita para dificultar o
rastreamento, simular a ocorréncia de multiplas transagoes, ou para “limpar” a origem de recursos.

» Operacoes de outliers
Outliers sdo operagdes atipicas/incomuns, que destoam do padrdo habitual de movimentagao do investigado. E um
conceito estatistico.

Aplicagao pratica: Se investigado movimenta habitualmente RS 5.000 a RS 10.000/més, uma operagao de RS
50.000 é um outlier e merece atencao.

42



3.Analise de rede
Investigacoes financeiras complexas envolvem redes de pessoas e empresas, assim a analise dessas redes permite
visualizar e compreender estruturas criminosas.

¢ Mapeamento do fluxo financeiro
Objetiva identificar quem transferiu para quem, quanto e quando.

¢ |dentificacao de nicleos
Os ndcleos sdo pessoas ou empresas que concentram multiplas transagdes (hub da rede) para interligar o
investigado com outras pessoas e assim dificultar o rastreio. Como os hubs recebem e enviam valores para muitas
pessoas, isso dificulta a conexao do investigado com os seus reais remetentes ou beneficiarios.

e |dentificacao de intermediarios
Intermediarios sao pessoas/empresas que nao se beneficiam dos recursos, apenas 0s repassam, criando camadas
de transagoes para dificultar o rastreio do valor. Sao os titulares das denominadas contas de passagem.

* Beneficiarios finais
Beneficiario final é aquele que efetivamente se beneficia dos recursos, apds todas as transferéncias. 0 investigado
pode ser o beneficiario final oculto, ou apenas um laranja ou um hub.

4, Analise temporal
0 tempo da e uma varidvel critica, porque quando operacoes ocorreram pode ser tao importante quanto o valor
que foi movimentado.
* Cronologia das operagoes
Recomenda-se construir uma linha do tempo correlacionando os fatos criminosos, as movimentagoes financeiras e

a aquisicao de patrimonio.

¢ Correlagao com os fatos investigativos
Para cada fato criminoso, verificar se houve movimentacao atipica em periodo proximo.

¢ Sazonalidade e perfil de comportamento de movimentagao
Padrao de movimentacao que se repete em periodos especificos.

Exemplo pratico: Recebimento de propina mensal sistematica.

ATENCAO!

Na analise temporal € importante ter em mente que as operagoes nao ocorrem de maneira
imediata, por vezes sera necessario a correlagao com elementos externos aos dados bancarios para a sua
efetiva correlacao.
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IMPORTANTE!

0 analista deve estar familiarizado com tipologias e técnicas especializadas, caso nao seja, 0
LAB-LD pode auxiliar com maiores informagoes técnicas, ou realizar diretamente a analise dos dados bancarios
em assessoramento a investigagao.

45. Ferramentas de analise
A andlise de dados bancarios, por envolver um grande volume de dados, exige a utilizagao de ferramentas para
possibilitar a organizagao, cruzamento e visualizagao dos dados.

* Planilhas eletronicas
As planilhas eletrdnicas, em programas como o Excel, sao as ferramentas mais acessiveis e poderosas para a
andlise bancéria.

Permite totalizar, agrupar, destacar e filtrar transacoes consideradas importantes.

» Software de analise de vinculos
Sao indicados para investigagoes complexas com multiplas pessoas/empresas.

Algumas das solugoes mais utilizadas: i2 Analyst's Notebook; Palantir Gotham; Maltego; Gephi
¢ Ferramentas de visualizagao de dados
Em muitas situagoes, é essencial a visualizacao dos dados de maneira organizada como para apontar outliers,

possibilitando a criagao de relatdrios visuais.

Geralmente sdo utilizadas solugdes de bussiness intelligence (BI), sendo algumas das solugdes mais utilizadas:
(likSense; PowerBlI; Tableau.
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O
Dados fiscais e analise

Capitulo 5: Requisicao, tratamento e analise de dados fiscais



5.1. Fundamentos legais

A analise de dados fiscais é instrumento indispensavel na investigagao financeira moderna. Enquanto dados
bancarios revelam movimentagao de recursos, dados fiscais mostram o que o investigado declarou oficialmente
sobre sua renda, patrimdnio e atividades econdmicas, bem como informacGes que terceiros declararam sobre o
investigado.

0 cruzamento entre o que foi declarado e o que foi efetivamente movimentado/acumulado constitui a esséncia da
demonstracao de enriquecimento ilicito, sonegacao fiscal e lavagem de dinheiro.

0 sigilo fiscal é o dever de confidencialidade que protege informacgoes tributarias de contribuintes, impedindo sua
divulgacao nao autorizada.

0 sigilo fiscal e seu afastamento para fins criminais estao estabelecidos:

e CF/88, art5% X:
“sao inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizagao
pelo dano material ou moral decorrente de sua violagao”

o CF/88, art 145, §1°
“Sempre que possivel, 0s impostos terao carater pessoal e serao graduados segundo a capacidade econémica do
contribuinte, facultado a administragao tributaria, especialmente para conferir efetividade a esses objetivos,
identificar, respeitados os direitos individuais e nos termos da lei, o patrimdnio, os rendimentos e as atividades
econdmicas do contribuinte”

e CTNart.198, 814 I:
“Sem prejuizo do disposto na legislagao criminal, é vedada a divulgacao, por parte da Fazenda Publica ou de seus
servidores, de informagao obtida em razao do oficio sobre a situagao econdmica ou financeira do sujeito passivo ou
de terceiros e sobre a natureza e o estado de seus negocios ou atividades.
§1° Excetuam-se do disposto neste artigo, além dos casos previstos no art. 199, os sequintes:
| - requisicao de autoridade judiciaria no interesse da justica”

e Lein®9.613/98, art. 17-C
“Os encaminhamentos das institui¢oes financeiras e tributarias em resposta as ordens judiciais de quebra ou
transferéncia de sigilo deverao ser, sempre que determinado, em meio informatico, e apresentados em arquivos
que possibilitem a migracao de informacGes para os autos do processo sem redigitagao.”

IMPORTANTE!

A quebra de sigilo bancério deve ser:
» Adequada: Medida é apta a alcancar objetivo (elucidar crime)
» Necessaria (subsidiaria): Nao ha meio menos gravoso (esgotados outros meios probatorios)
* Proporcional em sentido estrito: Beneficio com a apuracao do crime supera a restricao de privacidade.

IMPORTANTE!

Recomenda-se utilizar o modelo de representacao para a concessao de autorizagao judicial de
quebra de sigilo bancério disponibilizada pelo LAB-LD, considerando ao atendimento dos requisitos técnicos de
operacionalizacao da medida cautelar.
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5.2. Tipos de dados fiscais
Os dados fiscais incluem os dados dos drgaos tributarios federal (Receita Federal), estaduais (Secretarias Estaduais,

no PA a SEFA) e municipais (Secretarias Municipais).

SEFA

Secretaria de Estado da Fazenda

Receita Federal INFORMACOES FISCAIS

PREFEITURAS

Entre os principais dados fiscais para uma investigagao criminal estao:

5.2.1.Informacoes autodeclaradas
Sao informac0es que o proprio contribuinte informou aos 6rgaos tributarios.

Inclui por exceléncia a Declaragao de Imposto de Renda Pessoa Fisica (DIRPF), incluindo informagdes de:

Rendimentos, de quaisquer tipos: salario, aluguéis, servigos prestados, lucros e dividendos

Bens e direitos: imdveis, veiculos, participacoes societarias, aplicagoes financeiras, joias, embarcacées e
outros

Dividas e 6nus reais: empréstimos, financiamentos e outros

Pagamentos efetuados: aluguéis, plano de salde, educacao, pensao alimenticia

Outros dados: enderecos, e-mail, atividade profissional, dependentes, e outras informacgoes eventualmente
relevantes para a investigacao.

Estes dados permitem comparar bens declarados ano a ano, verificar de onde declarou que recebeu recursos,
identificar despesas elevadas (escolas caras, planos de satde premium), além de cruzar com dados bancarios e
patrimdnio real.

5.2.2. Informacgoes declaradas por terceiros
Sao informagdes que terceiros (empregadores, bancos, empresas) declaram a Receita sobre o contribuinte.

Algumas das principais informacoes:

DIRF (Declaragao de Imposto de Renda Retido na Fonte): é prestado pela fonte pagadora, podendo indicar onde
0 investigado possui dinheiro aplicado, vinculos empregaticios, prestou algum servigo.

e-Social: permite verificar se o investigado possui empregados declarados ou sem é uma empresa “fantasma”

sem empregados.

DECRED (Declaracao de Operagdes com Cartdes de Crédito): é informado pelas administradoras de cartao de
crédito para a Receita Federal. Apresenta valores pagos mensalmente da fatura do cartao, sem o
detalhamento. Permite confirmar a incompatibilidade dentre os rendimentos e a variacao do patriménio.

DOI (Declaragdo de Operagdes Imobiliarias): é feito por Cartérios de registro de imdveis sobre a compra e
venda de imoveis.

DIMOB (Declaragao de Informagdes sobre Atividades Imobiliarias): é feito por imobilirias e construtoras e
outros, sobre imdveis comercializados, incorporados, alienados, alugados.
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5.2.3. Notas fiscais eletrdnicas
e Emitido por empresas em operacées de venda/prestacao de servigo.
e Permite identificar a compatibilidade da atividade empresarial com a sua movimentagao financeira.
 Possibilita ainda a identificagao de eventuais bens ocultos em nome de terceiros, por meio da eventual
aquisicao de pegas ou servigos de manutengao para tais bens.

Despesas com salde, gastos
com cartdes de crédito,
saldos em contas bancdrias

Nome e CPF de dependentes,
empresas, empregados,
vinculos de trabalho

Enderegos, telefone, e-mail,
registros imobiliarios,
vinculos bancdarios

Montantes movimentados,
aquisigéo, alienagtoe
aluguel de iméveis

DIRF DIRPF

Decl. de Imposto de Renda Retido na Fonte Decl. de Imposto de Renda de PF

NF-e

MNota Fiscal Eletrénica

DECRED

Decl. de Operactes com Cartdo de Crédito

e-Financeira

Demonstragao das operagoes financeiras

DOI

Decl. de Imposto de Renda Retido na Fonte

ITR : Acdo fiscal

Imposto Territorial Rural

DMED

Decl. de Servicos Médicos e de Salude

DIMOB

Decl. de Info. sobre Atividades Imobiliarias

DME 5 Cadastro CPF/CNPJ

Decl. de Oper. Liquid. em Moeda em Espécie

DCRIPTO

Decl. de Operacdes com Criptoativos
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5.3. Recebimento e organizacao dos dados fiscais

A fase de recebimento e organizagao de dados fiscais & muito importante para o sucesso da andlise. Dados
desorganizados resultam em analises incompletas, erros de interpretacao e desperdicio de tempo investigativo, e
ainda possiveis invalidagoes futuras.

Os o6rgaos tributarios, como a Receita Federal e a SEFA-PA, encaminham os dados fiscais em arquivos digitais,
geralmente em extensoes PDF e Planilhas Eletrdnicas.

A ordem judicial de quebra de sigilo fiscal, na PCPA, é operacionalizada pelo LAB-LD, mediante o processamento dos
dados fiscais.

Cabe ao LAB-LD:

Receber os dados fiscais

Preservar os dados fiscais

Conferir a compatibilidade dos dados fiscais com os parametros da ordem judicial

Documentar os dados fiscais

Encaminhar os dados fiscais a autoridade policial responsével pela investigagao criminal

Encaminhar relatdrio técnico com descri¢ao de todos os procedimentos de recebimento e respectivos codigos
hash de preservagao para a garantia da cadeia de custddia.

IMPORTANTE!

0 LAB-LD é a unidade técnica da PCPA para assessorar em casos de ddvidas em quebras de

dados ficais.

ATENGAO!

Os dados fiscais sao provas digitais e devem sequir cadeia de custddia (CPP arts. 158-A a
158-F).

49



5.4. Técnicas de analise fiscal
Uma vez recebidos os dados de maneira regular, passa-se a efetiva analise.

1. Analise dos dados fiscais
¢ Evolugao patrimonial
A evolucao patrimonial ¢ a espinha dorsal da investigacao de enriquecimento ilicito.
Comparar patrimdnio declarado ano a ano para identificar acréscimo patrimonial (aumento de bens e direitos).
0 acréscimo pode ter origem licita (rendimentos, doagGes, empréstimos, e outros), caso contrario, se o investigado
nao demonstrar a origem licita do acréscimo pode restar configurado o enriquecimento ilicito.

* Fontes de renda autodeclaradas e por terceiros
Listar todas as fontes de rendimentos declarados pelo proprio declarado ou por terceiros, verificar eventual
duplicidade e confrontar com a movimentagao bancaria para verificar a compatibilidade.

¢ Bens/direitos e Dividas/dnus autodeclarados e por terceiros
Deve-se verificar se os bens declarados existem de fato e se os valores estdao corretos, para isso é possivel:
consultar cartarios; consultar [PTU; avaliar valor de mercado; solicitar pericia.
Quanto as dividas, o investigado pode declarar dividas ficticias para justificar o patrimonio, para isso é importante
verificar situacoes de empréstimos se sao verdadeiros ou simulados.

¢ Rendimentos bruto e liquido
0 rendimento bruto é o total recebido.
0 rendimento liquido é o bruto menos as deducdes (despesas, pagamentos)

2.Compatibilidade fiscal vs. Bancario
0 cruzamento entre dados fiscais e bancarios é onde enriquecimento ilicito e lavagem de dinheiro se
evidenciam.

¢ Renda declarada vs. Movimentagao bancaria
Permite identificar se a renda declarada foi suficiente para justificar toda a movimentagao bancéria do investigado.
Caso contrario o investigado deve ter outra fonte de renda, deve-se entao identificar se esses rendimentos advém
do crime investigado.

* Acréscimo patrimonial nao justificado
Aumento de patrimdnio sem fonte licita demonstrada.

IMPORTANTE!

0 analista deve estar familiarizado com tipologias e técnicas especializadas, caso nao seja,
0 LAB-LD pode auxiliar com maiores informagoes técnicas, ou realizar diretamente a analise dos dados fiscais
em assessoramento a investigagao.
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5.5. Ferramentas de analise
Em razao da quantidade de informacoes que podem ser extraidas dos dados fiscais é importante a utilizacao de
ferramentas de analise.

As planilhas eletrénicas ainda sao a principal ferramenta para analise fiscal.
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Dados de ativos virtuais
e analise

Capitulo 6: Investigacao de criptomoedas e ativos virtuais



6.1. Conceitos fundamentais

6.1.1. 0 que sao ativos virtuais?

A investigacao envolvendo ativos virtuais (criptomoedas, tokens digitais) representa a nova fronteira da
investigacao financeira.

Enquanto o sistema financeiro tradicional opera sob requlagao intensa, com identificacao de partes, registro de
transagoes e comunicacgao de operagoes suspeitas, 0 universo dos ativos virtuais foi concebido, em sua origem, sob
premissa de descentralizacao e auséncia de intermediarios.

Esta caracteristica torna ativos virtuais extremamente atrativos para lavagem de dinheiro e ocultagao de
patrimdnio.

No entanto, ao contrario da percepcao popular de que os ativos virtuais sao "anénimas” e "nao rastreaveis”, a
tecnologia blockchain cria um registro permanente e publico de todas as transagoes, permitindo, com técnicas
adequadas, o rastreamento de fluxos financeiros com precisao superior a do dinheiro fisico.

A Lei n° 14.478/22 estabelece que os ativos virtuais sdo a representacao digital de valor que pode ser negociada ou
transferida por meios eletrdnicos e utilizada para realizagao de pagamentos ou com propdsito de investimento,
excluidas as representagoes de moeda nacional ou de moedas estrangeiras e os ativos referenciados em moeda
nacional ou estrangeira.

Em termo simples, ativos virtuais sao valores digitais que:

Existem apenas em formato eletrdnico (ndo tém forma fisica)

Podem ser transferidos pela internet

Servem como meio de pagamento ou investimento

Nao sao moeda oficial de nenhum pais (ndo sao reais, délares, euros)

Exemplos: Bitcoin (BTC), Ethereum (ETH), Tether (USDT), NFT's, ...

Nao sao ativos virtuais:

X Saldo em conta bancaria (é representacao de real)

X Cartao de crédito internacional (VTM - é moeda fiduciaria)

X Moeda digital emitida por Banco Central (CBDC - € moeda oficial)
X Pontos e milhas de programas de fidelidade
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6.1.2. Quais sao as caracteristicas dos ativos virtuais?

1. Descentralizagao
Ativos virtuais nao dependem de banco central, governo ou institui¢ao financeira para existir.

Consequéncia investigativa:
e Nao ha um banco para requisitar dados
e Astransagoes ocorrem diretamente entre pessoas ou por meio de exchanges
 Necessario solicitar dados para as exchanges (corretoras)

2.Pseudoanonimato
As transagoes em blockchain sao piblicas, mas sao identificadas apenas por enderegos alfanuméricos, nao por
nomes reais.

Assim, ninguém sabe, apenas olhando o enderego, quem é o proprietario.

MAS, se investigacdo consequir identificar que o enderego pertence a determinada pessoa (via exchange, por
exemplo), todas as transagées daquele endereco ficam expostas.

E um pseuddnimo porque é possivel a identificagdo com investigacao.

3. Imutabilidade
As transagoes registradas em blockchain nao podem ser alteradas ou apagadas.

Vantagem investigativa:
* Registro permanente de todas as transagoes
 |mpossivel "destruir provas" apds transferéncia
e Historico completo desde criacao até momento atual

4, Transparéncia
0 blockchain é piblico, qualquer pessoa pode consultar:
e Todas as transacoes ja realizadas
e Saldos de qualquer endereco
e Historico de transferéncias

E possivel utilizar exploradores de blockchain!

5. Irreversibilidade
As transagdes em blockchain nao podem ser revertidas (ndo existe "estorno” como em cartao de crédito).

Consequéncia investigativa:
e Vitimas de golpes com cripto ndo consequem recuperar valores facilmente
 As medidas assecuratarias (bloqueio) sdo complexas
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6. Volatilidade
0 valor de ativos virtuais varia drasticamente em um curso periodo.

Consequéncia investigativa:
e |mportante registrar a cotagao na data de cada transagao para valorar em reais
¢ (0 patrimdnio em ativos virtuais pode “inflar” ou “desaparecer” rapidamente

6.1.3. E o que é blockchain?
Blockchain (cadeia de blocos) é uma tecnologia de registro distribuido (distributed ledger) que funciona como um
livro-razao publico e imutavel.

Para entender use a analogia: blockchain = caderno contabil digital

Pense no bleckchain como um caderno contabil digital, semelhante aos livros de registro usados por contadores,
cartorios ou bancos — mas com uma diferenga fundamental: ele nao pertence a ninguém e pertence a todos ao
mesmo tempo.

1.Cada pagina é um bloco
e Emum caderno contabil tradicional, cada pagina registra varias operagoes.
¢ No blockchain cada bloco é uma pagina, e cada transagao € uma linha dessa pagina. Quando a pagina fica
cheia, ela é fechada e uma nova pagina comeca

2.As paginas sao encadernadas em sequéncia
e Emum livro real, cada pagina vem depois da outra, formando uma sequéncia continua.
* No blockchain cada bloco contém uma “assinatura” da pagina anterior, isso cria uma cadeia de paginas
matematicamente conectadas. Se alguém tentar alterar uma pégina antiga, todas as paginas seguintes
“percebem” que algo foi violado.

3.0 caderno tem milhares de copias
¢ |magine agora que esse caderno nao existe em um so lugar.
e Existem milhares de cdpias idénticas, quardadas por pessoas, empresas e computadores no mundo todo. Nao
ha um “dono do livro”, a confianga vem do fato de que todos conferem todos.

4. Sempre que alguém escreve, todas as copias sao atualizadas
¢ (Quando uma nova anotacao (transacao) é feita ela é enviada para todos os que possuem uma copia. Ai a rede
verifica se a anotagao é valida, e se for valida, todos escrevem a mesma coisa na mesma pagina nova.

5.Nao da para arrancar ou alterar paginas
e Se alguém tentar apagar uma pagina, mudar um nimero, inserir uma operacao falsa, a fraude fica visivel
imediatamente.
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Blockchain como um
Caderno Contabil Global

CADERNO |76
CONTABIL f

o Cada pagina é um bloco e Milhares de copias idénticas

- P—
- -

/ Cada pagina do caderno é umbloco  / Existe milliares de copias do caderno
e as paginas formam uma cadeia. espalhadas pelo mundo.

9 Todas as copias sdo atualizadas o N3o da para alterar
ou arrancar pagina

V4 Apoés uma anotacao, todas as copias 4/ Estragar ou mudar uma pagina nao
sao atualizadas. adianta, as copias detectam.

O blockchain é como um caderno contabil digital, com

copias imutaveis espalhadas pelo mundo inteiro.
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Agora que entendeu a analogia vamos visualizar o ciclo do blockchain:

Ciclo do Blockchain

1. Transagio E Criada 2. Transacio E Verificada

/ ENVIADA PARA A REDE \

Uma nova transacio é enviada

A rede valida a transacio

A rede. - . “* = POT CONSENSO0.
t — BLOCKCHAIN — J'
4. Bloco E Adicionado 3 Cadeia 3. Bloco E Criado

/ NOVO BLOCO
As transagbes sdo agrupadas
em um novo bloco.
0 bloco fica registrado no
ledger imutavel.

6.1.4. 0 que sao a wallets (carteiras digitais)?
Wallet ¢ um software/dispositivo que armazena chaves privadas que controlam criptomoedas.

IMPORTANTE!

A wallet nao guarda criptomoedas fisicamente (elas estao no blockchain). Wallet guarda chaves
que permitem gasta-las.

Os wallets possuem:
e Chave publica (address)
Equivalente a um “numero da conta”, e pode ser compartilhada publicamente.

e Chave privada (private Keys)
Equivale a uma “senha” ou “assinatura”, e nunca deve ser compartilhada.

IMPORTANTE!

Quem controla a chave privada controla os fundos!
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6.1.5. 0 que sao as Exchanges (corretoras)?
As exchanges sao plataformas que permitem, comprar, vender e trocar ativos virtuais.

Elas permitem:

e Conversao de cripto em moeda fiduciaria

¢ Negociagao entre criptomoedas
Custadia (guardar criptomoedas do usuario)
Facilita transagoes por ter uma interface amigavel

6.2. Marcos regulatorios
No Brasil 0 marco inicial da regulagao de criptomoedas foi a Instrugao Normativa n° 1.888/2019 da Receita Federal, e
estabeleceu a Declaracao de Operagoes com Criptoativos onde as Exchange tem que encaminhar informagoes.

Depois veio a Lei n° 14.478/22 que definiu o que sao ativos virtuais e o que sdo as Prestadoras de Servigos de Ativos
virtuais (VASP), estabelecendo obrigagdes e responsabilidades.

Mais recente, foi editada a Resolugdo n° 520/2025 do Banco Central do Brasil, que regulamentou os requisitos para
o funcionamento das Sociedades Prestadoras de Servicos de Ativos Virtuais (SPSAs).

6.3. Identificagao de operacoes com ativos virtuais
Como identificar que o investigado tem e esta usando ativos virtuais?

Podem ser identificados alguns indicios:

¢ Na andlise dos dados bancarios, verificar se o investigado fez ou recebeu transferéncias de Exchanges

¢ Na interceptacao telefdnica, observar se o investigado menciona termos como carteira, endereco e outros
associados a exchanges conhecidas

e Emuma busca e apreensao, observar celulares, computadores, documentos e e-mails que tenham informacoes
de transagoes com ativos virtuais

e Na analise de redes sociais, verificar se existem publicacoes sobre cotacoes, transacées ou mercado de
criptoativos

e Na andlise de dados fiscais, observar se existem informagoes prestadas pelo proprio investigado ou por
exchanges sobre transagoes de ativos virtuais

* No RIF, verificar eventuais mencgoes de transacoes de ativos virtuais nas comunicagoes

e Na andlise de dados telematicos, observar se existem comunicagoes ou documentos sobre transacgoes de
ativos virtuais

Contudo, as transagdes de ativos virtuais podem nao ocorrer através de exchanges, mas P2P (peer-to-peer), que é
uma transferéncia direta entre pessoas, sem intermediarios.

6.4. Requisicao de dados
No curso de investigagdes, as Exchanges devem informar dados cadastrais de seus usuarios/clientes em
atendimento a requisicao formal da autoridade policial.
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As informagdes de movimentagoes e saldos custodiados por Exchanges estdo submetidos a protecao de dados,
similar ao sigilo bancario, por isso dependem de autorizagao judicial para acesso.

IMPORTANTE!

Recomenda-se utilizar o modelo de representacao para a concessao de autorizacgao judicial de
quebra de sigilo de dados de ativos virtuais disponibilizada pelo LAB-LD, considerando ao atendimento dos
requisitos técnicos de operacionalizagao da medida cautelar.

IMPORTANTE!

0 LAB-LD é a unidade técnica da PCPA para assessorar em casos de dividas em quebras de
dados de ativos virtuais.

ATENCAO!

Os Dados de ativos virtuais sao provas digitais e devem sequir cadeia de custodia (CPP arts.
158-A a 158-F).

6.5. Rastreamento de ativos virtuais

0 rastreamento de criptomoedas ¢ uma disciplina técnica especializada que combina analise de blockchain,
ferramentas forenses digitais e inteligéncia investigativa. Embora criptomoedas sejam frequentemente associadas
ao anonimato (ou pseudoanonimato), a realidade é que blockchain cria um registro permanente e piblico de todas
as transagoes, tornando o rastreamento, em muitos casos, mais preciso que o rastreamento de dinheiro fisico.

A anélise de blockchain consiste em explorar o registro publico de transacées para identificar fluxos de recursos,
padroes comportamentais e conexoes entre enderegos.

IMPORTANTE!

0 analista deve estar familiarizado com tipologias e técnicas especializadas, caso nao seja,
o0 LAB-LD pode auxiliar com maiores informacoes técnicas, ou realizar diretamente a analise e rastreamento de
dados de ativos virtuais em assessoramento a investigagao.
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Analise patrimonial

Capitulo 7: Mapeamento de patriménio e recuperacao de atives



1. Analise patrimonial

A analise patrimonial é a sintese e o apice da investigacao financeira. Enquanto todas as etapas anteriores
trataram de fluxes (movimentagao bancéria, operagoes fiscais, transagoes de criptomoedas), este capitulo foca no
estoque - 0 patrimdnio acumulado pelo investigado ao longo do tempo.

A analise patrimonial integra todas as técnicas anteriores (KYT, RIF, dados bancarios, fiscais e de ativos virtuais)
para responder as questoes fundamentais:

“0 patriménio do investigado é compativel com suas fontes licitas de renda?”
“0 patriménio incompativel advém da atividade ilicita do investigado?”

A incompatibilidade patrimonial é o indicador mais rebusto de enriquecimento ilicito, lavagem de dinheiro e
diversos outros crimes, constituindo prova técnica de alta credibilidade perante o Poder Judiciério.

1.1. Conceito de analise patrimonial

A analise patrimonial tem por finalidade identificar, quantificar e valorar todos os bens, direitos e ativos que
compoem o patrimdnio de pessoa fisica ou juridica investigada, comparando-o0 com a capacidade econdmica
licita demonstrada.

Principais objetivos da analise patrimonial:
1.Mapear o patrimonio completo:
 Imdveis (urbanos ou rurais)
¢ Veiculos automotivos, embarcagoes, aeronaves
e Participagoes societarias (empresas)
e Ativos financeiros (aplicagdes, depdsitos, investimentos)
e Ativos virtuais
* (Qutros bens de valor (joias, obras de arte, ...)

2.dentificar evolugao patrimonial
¢ (Como o patrimdnio se formou ao longo do tempo?
* Houve acréscimo em periodo especifico?
e Esse crescimento do patrimdnio coincide com os fatos investigados?

3.Demonstrar incompatibilidade
e Patrimdnio é superior a capacidade de acumulagao licita?
e Habens nao declarados?
e Ha bens em nome de laranjas?

4 Subsidiar a recuperacao de ativos
e (uantificar o acréscimo patriménio sem origem licita
¢ (uantificar o patriménio incompativel
e Localizar o patriménio oculto
e Fornecer dados para as medidas assecuratdrias
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ATENCAO!

A analise patrimonial € uma consequéncia necessaria da investigagao financeira.

7.1.1. Qual 0 momento ideal?
APOS conclusio de analises anteriores:

 Apos KYT (Cap. 2): Patriménio aparente ja foi mapeado preliminarmente
 Apos analise de RIF (Cap. 3): Movimentagdes suspeitas identificadas

* Apods analise bancaria (Cap. 4): Fluxo de recursos conhecido

 Apés analise fiscal (Cap. 6): Renda declarada apurada, bens declarados listados
* Apés analise de ativos virtuais (Cap. 7): Criptomoedas identificadas

IMPORTANTE!

Nem todas as analises financeiras sao importantes e todas as investigagoes. Cada caso é um
caso e devera ser avaliada a oportunidade e conveniéncia da medida pela equipe de investigagao.

ANTES de medidas assecuratdrias: Analise patrimonial precede e fundamenta eventual representacao de
sequestro/arresto de bens.

1.2. Levantamento patrimonial
0 levantamento patrimonial é o processo sistematico de identificar e catalogar todos os bens, direitos e ativos que
compoem o patriménio do investigado.

Algumas fontes de dados patrimoniais:
1.Iméveis
Cartorios de Registro de Iméveis
Prefeituras - IPTU
INCRA - imoveis rurais
CAR - Cadastro Ambiental Rural

2.Moveis
e DETRAN - veiculos terrestres
e C(apitania dos Portos - embarcacoes
e ANAC - aeronaves

3.Participagoes societarias
o Receita Federal
e Juntas Comerciais
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4.Qutros ativos
e Contas bancarias e aplicacées financeiras
e Ativos virtuais
e Propriedade intelectual - INPI, ECAD/SBAT
e (bras de arte, joias, colegoes - redes sociais, sequros, leildes, busca e apreensao

1.3. Variacao patrimonial
A variagdo patrimonial ¢ o calculo central da anélise patrimonial. £ a demonstragdo matematica de quanto o

investigado enriqueceu e se esse enriquecimento tem origem licita justificada.

Como é feito o calculo?
PEGAR RELATORIO FISCAL

IMPORTANTE!

0 analista deve estar familiarizado com tipologias e técnicas especializadas, caso nao seja,
0 LAB-LD pode auxiliar com maiores informacoes técnicas, ou realizar diretamente a analise patrimonial em
assessoramento a investigagao.
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Producao de Relatorio Final

Capitulo 8: Consolidacao e apresentacao dos resultados



8. Consolidacao e apresentacao dos resultados

0 relatério final de investigagao financeira é o produto técnice que consolida todas as andlises realizadas nos
capitulos anteriores, transformando dados brutos e informagoes dispersas em um documento estruturado,
fundamentado e compreensivel para autoridades judiciarias, Ministério Pablico e outros destinatarios. A qualidade
do relatdrio final determina a efetividade da investigacao: analises tecnicamente perfeitas perdem impacto se mal
apresentadas, enquanto relatérios bem estruturados potencializam até mesmo investigagoes com limitagoes
pontuais.

Este capitulo apresenta recomendagoes para elaboragao de relatdrios técnicos de investigagao financeira,
alinhada com as melhores praticas do LAB-LD/PCPA e de 6rgaos nacionais e internacionais especializados.

8.1. Estrutura do relatorio de analise financeira
0 relatorio final de investigacao financeira tem multiplas finalidades, todas convergindo para o mesmo propaésito:
fornecer subsidios técnicos robustos para persecucao penal.

Relatérios de investigagao financeira sequem estrutura padronizada que facilita leitura, compreensao e
localizacao de informagoes.

1.dentificacao
¢ Informagdes do 6rgao/unidade responsavel pela elaboragao
e Titulo e tipo do documento
e Numero de controle
e Pessoas investigadas
* 0Objeto do relatorio (ex: analise de dados bancarios)
¢ Data de elaboragao

2.Sintese dos dados
* E um resumo executivo dos fatos investigados e principais achados
¢ Permite que o leitor compreenda rapidamente o contexto da investigacgao e as principais conclusoes

3.Metodologia aplicada
e [escricao dos procedimentos técnicos utilizados na analise, incluindo a fonte de dados, as ferramentas
utilizadas, os procedimentos técnicos implementados.
e |sso permite que outras pessoas como Ministério Publico, peritos ou defesa possam repetir o mesmo
procedimento e chegar as mesmas conclusoes.

4. Andlise dos dados
* E ondcleo técnico do relatério, apresentando detalhadamente as analises realizadas.
¢ Pode ser subdividido por cada tipo de analise feita e por cada investigado analisado.

5.Conclusoes
¢ Deve conter a sintese final, objetiva e direta, de todos os achados nas analises devidamente fundamentada nos
dados.
* Pode incluir recomendacGes para novas diligéncias.
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6.Anexos
¢ |mportantes para apresentar eventuais documentos, dados e informagdes coletados ao longo da investigacao
que deram suporte a analise.

8.2. Linguagem e apresentagao
Para uma recepcao do relatdrio considere:

1.Usar linguagem acessivel.
Evite tecnicismos.
2.Ser direito e objetivo.
Nao dé muitos roteiros para falar o ¢bvio!
J.Usar voz ativa
4. Definir siglas na primeira mengao
b.Estruturar paragrafos e frases curtas.
Frases longas dificultam a compreensao.
6. Quantificar sempre.
Ao falar de valores, nao use expressoes genéricas como “patrimonio elevado”, diga o valor conhecido.
71.Usar verhos precisos
8.Evitar adjetivos desnecessarios
9.Fundamentar as suas afirmagoes
10. Utilizar sempre o nome inteiro e completo das pessoas relacionadas para nao gerar confusoes
11.Uso de graficos e tabelas
Visualizacoes facilitam a compreensao e impactam destinatarios.

Antes de finalizar relatorio, submeter a um processo de revisao rigoroso. Checklist:
Conferir os calculos

AVerificar as datas

ZConfirmar CPF/CNPJ

ZChecar todos 0s anexos

verificar a legalidade de todos os procedimentos

[Zobservar a ortografia e gramatica

Zconfirmar clareza, coeréncia e objetividade

ATENCAO!

Recomenda-se adotar um duplo fator de revisao, para que o relatdrio seja revisado por outra
pessoa que ja nao conheca a analise.
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