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APRESENTACAO

O presente curso de capacitacdo € resultado de uma lacuna identificada na formagao de
policiais civis em resposta ao crescente crime de fraude eletronica que ocorre em todo o
Brasil. Desenvolvido no ambito do Programa de Pds-Graduacdo em Seguranca Publica
(PPGSP) da Universidade Federal do Para (UFPA), visando estabelecer um nivelamento de
conhecimento nas investiga¢des desta modalidade de crime cibernético e financeiro, com a
transferéncia de conhecimentos e metodologias que possam ser utilizadas tanto no estado do
Paréa quanto por outros estados da federagao.

Com uma carga horaria ampliada e foco em estudos praticos, o curso visa preparar
todos os policiais civis, de todas as categorias, para se tornarem agentes multiplicadores,

assim como, referéncias no enfrentamento do crime de fraude eletronica.

1. JUSTIFICATIVA

A constante evolucdo da sociedade, tanto no uso da tecnologia quanto nos servigcos
financeiros, que hoje migram para o universo digital transformou a forma que o criminoso
age, levando o estelionato também para este ambiente, nascendo a fraude eletronica. Neste
cendrio, o policial se depara com um crime sofisticado e complexo que envolve varios
conhecimentos € que nao respeita fronteiras ou idiomas, exigindo um aperfeigoamento por
parte do estado na busca pelo seu combate e prevengdo. A policia Civil, como 6rgio de
investigacdo criminal, necessita deste aprimoramento continuo e especializado no seu corpo
técnico.

Este curso se justifica pela necessidade urgente de aperfeicoamento das investigagdes

policiais com a cria¢ao de habilidades para:

a) Combater a evolucdo criminosa: os golpes financeiros e as novas técnicas de
engenharia social, com o auxilio da tecnologia, demandam atualizagdo constantes
tanto para reprimir como para prevenir o crime.

b) Recuperacio de ativo: o conhecimento e habilidade de rastrear o produto do crime
através de fluxos financeiros (pix e criptoativos) ¢ essencial para garantir a reparagao
dos danos sofridos pelas vitimas, bem como para descapitalizar organizagdes

criminosas.



2. OBJETIVOS
2.1. Objetivo Geral

Qualificar policiais civis com conhecimentos e habilidades praticas na execugdo de
investigacdes de baixa ou alta complexibilidade relacionadas ao crime de fraudes eletronicas e
estelionato digital, na busca de maior elucidacdo de casos e consequente identificacdo de

criminosos e recuperagao de ativos.

2.2. Objetivos Especificos

a) Dominar a legislagdo e os procedimentos necessarios para a obtengdo e tratamento de
dados digitais, garantindo a cadeia de custodia.

b) Implementar técnicas de coleta de dados em fontes abertas (OSINT), bem como
compreender e analisar dados telematicos.

c) Rastrear e analisar fluxos financeiros complexos a partir de transacdes bancdarias
(incluindo o pix) e criptoativos, compreendendo formas de rastreio e blockchains.

d) Aplicar investigacdo policial e andlise criminal para o enfrentamento ao crime de
estelionato digital.

e) Elaborar relatorios de investigacdo com foco na identificagdo dos criminosos e na

recuperacdo de ativos.

3. CARGA HORARIA: 180h/aula

4. MODALIDADE: Sincrona (Aulas ao vivo, remotas ou em laboratorio integrado)
5. AREA DE CONHECIMENTO: Ciéncias Sociais Aplicadas (CNPQ)

6. INSTITUICAO PROPONENTE: Programa de P6s-Graduagdo em Seguranca Publica da
Universidade Federal do Para (PPGPS/UFPA)

7. SUPERVISAO: Policia Civil do Estado do Para (PCPA)

8. LOCAL: Auditério “lIone Coelho”, localizado na Delegacia Geral de Policia Civil do
Estado do Para. Avenida Magalhaes Barata, 209, bloco C, bairro Nazaré¢, Belém/PA.

9. PUBLICO-ALVO: Policiais Civis do Estado do Para (PCPA): Delegados, Investigadores e
Escrivaes.

10. CLASSIFICACAO: Formagcio Continuada
11. METODOLOGIA

O curso ird abordar uma metodologia pratica, aplicada e orientada para resultados, em

ambiente de aulas sincronas.



e Aulas sincronas: Utilizacdo de plataformas para aulas teéricas que permitam interacao
com os instrutores e resolucao de duvidas.

e Estudos de Casos: Os modulos finalizam com um caso pratico real ja investigado pela
Policia Civil do Estado do Para, onde os alunos poderdao compreender e aplicar o que foi
ensinado.

e Avaliacido continua: Exercicios em formato de desafios durante os médulos para melhor

compreensdo dos alunos, culminando em um estudo de caso final.

12. CONTEUDO PROGRAMATICO

Quadro 1: Contetido programatico, carga horaria e responsaveis por ministrar os modulos do
curso de Capacitacdo em Investigagdo Avancada de Fraudes Eletronicas e Estelionato Digital.

Moédulos Car’gail Professores
Horaria
Mbdulo 1: Fundamentos Juridicos e Coordenador dQ Laboratorlo fie Tecnologla' CAontya
Cenério de Fraudes 30h Lavagem de Dinheiro da Nucleo de Inteligéncia
(NIP) da PCPA
Modulo 2: Engenharia Social, Golpes e 30h Policiais Civis lotados no Laboratério de
OSINT Inteligéncia Cibernética (CIBERLAB) da PCPA
Modulo 3: Procedimentos Investigativos, 30h Policiais Civis lotados na Divisdo de Sinais e Dados
Telematica e Cadeia de Custddia (DISD) e CIBERLAB da PCPA.
?g:fué?;;)ng::lttli%i?g 11:;2?2:;::"1 tode | 30n Policiais Civis lotados no LAB-LD e no Nucleo de
uperag recuperagdo de Ativos (NRA) da PCPA

Criptoativos
Modglo 5: Estratégias de Inteligéncia e 30h Policiais Civis lotados no NIP
Ambientes Ocultos
Moédulo 6: Inteligéncia Artificial, 30h Policiais Civis lotados no Laboratério de
Enfrentamento e Mitigacdo de Riscos Inteligéncia Cibernética (CIBERLAB) da PCPA

Fonte: Elaborado pelos autores, 2025

13. SISTEMA DE AVALIACAO

A avaliacdo sera realizada de forma continua pelos professores e coordenadores do
curso, sendo necessario alcancar um minimo de frequéncia de 85%, conforme prevé o Art. 50
do Regimento Interno da Academia de Policia Civil do Estado do Pard. Ao final, os

concluintes receberdo um certificado de conclusdo do curso, expedido pela ACADEPOL.

14. CONSIDERACOES FINAIS
e O curso de capacitacao terd acompanhamento pedagogico e sera concluido conforme
0s seguintes pontos:
e O acompanhamento pedagogico ficara a cargo do setor pedagogico do PPGSP/UFPA e
da ACADEPOL/PA com designa¢do de um supervisor de curso.



e (Cabera ao supervisor organizar as inscri¢des, controlar frequéncias e pontualidade dos
docentes e discentes.

e Ao final, os discentes que cumprirem os requisitos de frequéncia e aproveitamento
previstos, receberdo certificado de conclusao do curso.

e As indicacdes dos discentes serdo responsabilidade da Diretoria competente, que
comunicara aos selecionados o periodo e forma da inscricao.

e Situacdes ndo previstas neste projeto serdo analisadas pela Diretoria da

ACADEPOL/PA em articulagdo com a coordenacao académica do curso.

15. DAS EMENTAS DOS MODULOS

Modulo 1 Fundamentos Juridicos € Cenario de Fraudes

Carga Horaria 30h/aula

Coordenador do Laboratério de Tecnologia contra Lavagem de Dinheiro da
Nucleo de Inteligéncia (NIP) da PCPA

O que sdo Fraudes Eletronicas: Conceitos, tipologias e evolugdo no Brasil e no
Para. Normativos e Regulamentagao: Lei n° 14.155/2021, Marco Civil da
Internet, LGPD (Lei Geral de Prote¢do de Dados) e implicagdes na
investigagdo. Regulamentagdes Bancarias: Resolu¢des do Banco Central e
normativos especificos sobre PIX e MED (Mecanismo Especial de
Devolucdo).

Disciplina 1: Conceitos e tipologias de fraudes eletronicas

1.1. Definicao de fraude eletronica e estelionato digital.

1.2. Tipologias mais recorrentes no contexto nacional e regional.

1.3. Tendéncias recentes ¢ fatores que favorecem a pratica desses delitos.

Professor

Ementa

Disciplina 2: Marco juridico e regulatorio

2.1. Cddigo Penal e Lei 14.155/2021.

2.2. Marco Civil da Internet, LGPD e impactos na investigacao.

2.3. Normas do Banco Central: PIX, mecanismos de devolugéo e circulares
relevantes.

Conteudo

Disciplina 3: Politicas institucionais e articulag¢@o interinstitucional

3.1. Atribuigdes dos orgdos de seguranga publica e do Ministério Publico.

3.2. Cooperagdo com institui¢des financeiras, COAF e 6rgaos de controle.

3.3. Boas praticas para padronizagdo de procedimentos em fraudes eletronicas.

Oferecer base conceitual e juridica s6lida sobre fraudes eletronicas e
estelionato digital.

Capacitar o profissional a identificar o enquadramento penal e o arcabougo
normativo aplicavel a cada caso.

Desenvolver visao critica sobre o cenario atual de fraudes e o papel das
instituicdes na prevencao e repressio.

Aulas expositivas, com apoio de recursos audiovisuais e analise de casos reais
e jurisprudéncias. Proposicdo de atividades avaliativas em grupo.

Objetivos

Metodologia

Moédulo 2 Engenharia Social, Golpes e OSINT




Carga Horaria

30h/aula

Professor

Policiais Civis lotados no Laboratorio de Inteligéncia Cibernética
(CIBERLAB) da PCPA

Ementa

Engenharia Social e Principais Golpes: Phishing, Vishing, Smishing e
Ransomware Analise de vetores de ataque e da "psicologia" do golpe. OSINT:
Coleta, tratamento e analise de informacdes em fontes abertas (redes sociais,
foruns, sites, dados publicos).

Conteudo

Disciplina 1: Fundamentos de engenharia social

1.1. Conceitos, fases e objetivos da engenharia social.

1.2. Técnicas de persuasdo e exploragdo de vieses cognitivos.
1.3. Perfis de vitimas e perfilamento basico de golpistas.

Disciplina 2: Principais golpes digitais

2.1. Phishing, spear phishing e smishing.

2.2. Vishing, golpes via aplicativos de mensagens e redes sociais.
2.3. Ransomware, sequestro de contas e fraudes em marketplaces.

Disciplina 3: OSINT aplicado a investigacao de fraudes

3.1. Fontes abertas: redes sociais, bases publicas e sites de antincios.

3.2. Ferramentas e técnicas de coleta, correlagdo e verificagdo.

3.3. Registro, organizacdo e encadeamento das evidéncias obtidas por OSINT.

Objetivos

Capacitar o aluno a reconhecer padrdes de engenharia social e principais
golpes eletrénicos.

Desenvolver habilidades praticas de coleta e analise de informagdes em fontes
abertas.

Apoiar a construcdo de hipdteses investigativas com base em dados publicos
estruturados e ndo estruturados.

Metodologia

Exposigdo tedrica e pratica de golpes nas modalidades de engenharia social.
Realizagdo de exercicios guiados de OSINT em ambiente controlado, com
estudos de caso reais e roteiros de pesquisa.

Moédulo 3

Procedimentos Investigativos, Telematica e Cadeia de Custddia

Carga Horaria

30h/aula

Professor

Policiais Civis lotados na Divisdo de Sinais e Dados (DISD) e CIBERLAB da
PCPA.

Ementa

Oficios e Dados Cadastrais: Elaboragdo de oficios e requisi¢des formais a
provedores, aplicativos e redes sociais. Quebra de Sigilo Telematico:
Procedimentos legais e fluxogramas para a obtengdo de metadados e contetdo
de comunicagdes. Busca e Cadeia de Custddia de Evidéncias Digitais:
Principios e procedimentos para coleta de imagens e dados, garantindo
validade processual.

Conteudo

Disciplina 1: Oficios, requisi¢des e sigilo telematico

1.1. Requisigdo de dados cadastrais, registros de log e informagdes de acesso.
1.2. Elaboragdo de representagdes para quebra de sigilo telematico.

1.3. Fluxos de resposta de provedores de internet, aplicativos e redes sociais.

Disciplina 2: Evidéncias digitais e procedimentos de coleta

2.1. Tipos de evidéncias digitais: mensagens, imagens, logs, metadados.
2.2. Técnicas basicas de preservagdo em dispositivos, midias e nuvem.
2.3. Cuidados na apreensdo e no espelhamento de dados.




Disciplina 3: Cadeia de custddia na pratica

3.1. Conceitos legais e requisitos formais da cadeia de custddia.

3.2. Registro, lacre, transporte, guarda e manipulagdo de evidéncias.
3.3. Documentacdo padronizada e comunicacdo com a pericia.

Habilitar o profissional a formular oficios e pedidos de dados digitais de forma
clara e juridicamente adequada.
Garantir que o aluno compreenda as etapas da cadeia de custodia e sua

ODISHICE relevancia para a validade da prova.
Promover o uso de procedimentos padronizados para tratamento de evidéncias
telematicas
Aulas expositivas tedrico/praticas com modelo de requisi¢des e relatorios.
Metodologia Exercicio e roteiro da manutencao da cadeia de custddia digital e preservacio
da prova.
Médulo 4 Investigagdo Financeira, Recuperagdo de Ativos e Rastreamento de

Criptoativos

Carga Horaria

30h/aula

Professor

Policiais Civis lotados no LAB-LD e no Nucleo de recuperagio de Ativos
(NRA) da PCPA

Ementa

Inteligéncia e Investigagdo Financeira Aplicada: Analise de dados bancarios e
Relatorios de Inteligéncia Financeira (RIF) elaborados pelo COAF.
Criptoativos e Rastreio: Fundamentos de Blockchain, carteiras e Exchange.
Utilizacao de Exploradores de Blockchain para rastreio. Técnicas iniciais de
rastreamento e identificacdo de bens para apoiar a recuperagdo de ativos e o
bloqueio patrimonial.

Conteudo

Disciplina 1: Fundamentos de investiga¢do financeira

1.1. Conceitos de fluxo financeiro e camadas de movimentagao.

1.2. Leitura de extratos, comprovantes de transferéncia e relatorios bancarios.
1.3. Indicadores de operagdes suspeitas e sinais de ocultagdo de valores.

Disciplina 2: Inteligéncia financeira e cooperagdo

2.1. Relatorios de inteligéncia financeira e comunicagdes de operagdes
atipicas.

2.2. Interag@o com institui¢des financeiras e 6rgdos de inteligéncia.
2.3. Estratégias de bloqueio, sequestro e recuperacao de ativos.

Disciplina 3: Criptoativos e rastreamento

3.1. Conceitos basicos de blockchain, tokens e criptoativos.

3.2. Carteiras, exchanges e tipos de transagdes.

3.3. Uso de exploradores de blockchain e nog¢des de analise de trilhas de
criptoativos.

Disciplina 4: Recuperagdo de Ativos

4.1. Identificagdo de contas de origem, passagem e destino em fraudes
eletronicas.

4.2. Elaboragdo de representacdes para bloqueio e sequestro de valores.

4.3. Fluxos de cooperagdo com institui¢des financeiras e rgaos parceiros.

4.4. Consolidacdo de informagdes financeiras em relatdrios de rastreamento de
ativos.

Objetivos

Desenvolver a capacidade de leitura critica de documentos financeiros
vinculados a fraudes eletronicas.

Instrumentalizar o aluno para identificar fluxos suspeitos e adotar medidas de
bloqueio e recuperagdo de ativos.

Introduzir o raciocinio investigativo voltado ao rastreamento de criptoativos e
a descapitaliza¢do de grupos criminosos.

Metodologia

Aulas expositivas com muita pratica em manuseio de planilhas e dashboard de




analise. Demonstrag@o guiada de uso de exploradores de blockchain, bem
como elaboracdo de relatorios.

Médulo 5

Estratégias de Inteligéncia e Ambientes Ocultos

Carga Horaria

30h/aula

Professor

Policiais Civis lotados no NIP

Ementa

Inteligéncia Policial: Constru¢ao de Redes Criminosas e Analise de Vinculos.
Criacdo de Avatar e monitoramento de redes. Deep ¢ Dark Web:
Diferenciagdo, acesso seguro (VPN, TOR) e técnicas de coleta de informagdes
em ambientes ocultos.

Conteudo

Disciplina 1: Inteligéncia policial aplicada a fraudes eletronicas
1.1. Ciclo de inteligéncia e produgdo de conhecimento.

1.2. Anélise de vinculos, redes e fluxos de comunicagao.

1.3. Identificacdo de fungdes e papéis dentro de grupos criminosos.

Disciplina 2: Atuagao velada e perfis encobertos

2.1. Construg¢do e manutengdo de avatares investigativos.

2.2. Monitoramento de grupos, canais e perfis em plataformas digitais.
2.3. Registro seguro das interagdes e coleta de evidéncias.

Disciplina 3: Deep web, dark web e seguranga operacional

3.1. Diferengas entre surface web, deep web e dark web.

3.2. Ferramentas de acesso seguro (TOR, VPN) e riscos envolvidos.

3.3. Técnicas de coleta e documentacdo de informacdes em ambientes ocultos.

Objetivos

Capacitar o profissional a empregar métodos de inteligéncia na investigagdo
de fraudes eletronicas.

Desenvolver habilidades para atuag@o controlada em ambientes virtuais e
perfis encobertos.

Fornecer nocoes praticas sobre uso seguro e investigativo de deep e dark web

Metodologia

Aulas expositivas de analise de vinculo e estudo de inteligéncia policial e
redes criminosas. Demonstragdo em ambiente controlado da criagdo de avatar
¢ acesso a ambientes controlados.

Modulo 6

Inteligéncia Artificial, Enfrentamento e Mitigacdo de Riscos

Carga Horaria

30h/aula

Professor

Policiais Civis lotados no NIP

Ementa

Inteligéncia Artificial e Enfrentamento: Uso da IA por criminosos (Deepfakes,
textos automaticos) e como ferramenta de apoio a investigagéo policial
(analise de grandes volumes de dados). Mitigacdo de Riscos: Identificagdo de
vulnerabilidades em sistemas de pagamento e em ambientes da PCPA.
Estratégias de prevencao e conscientizaciao. Elaboragdo de Relatorios
Técnicos Finais.

Conteudo

Disciplina 1: Uso da IA por criminosos

1.1. Deepfakes, clonagem de voz e falsificagdo de documentos.
1.2. Automagio de contatos fraudulentos e chatbots maliciosos.
1.3. IA generativa aplicada a criagdo de golpes personalizados.

Disciplina 2: TA como ferramenta de apoio a investigagdo

2.1. Nogoes de analise de dados em larga escala.

2.2. Ferramentas de correlacdo, agrupamento e detecgdo de padroes.
2.3. Limites éticos e juridicos no uso de IA pelo poder publico.

10



Disciplina 3: Mitigacdo de riscos e resposta a incidentes

3.1. Mapeamento de vulnerabilidades em sistemas de pagamento ¢ ambientes
institucionais.

3.2. Planos de resposta a incidentes e comunicagdo com vitimas e parceiros.
3.3. Campanhas de prevengdo, conscientizagdo e produgdo de relatorios
técnicos finais.

Sensibilizar o aluno sobre o impacto da A na ampliacao e sofisticagdo das
fraudes eletronicas.
Demonstrar possibilidades de uso de ferramentas baseadas em IA para apoiar

RDISEIEE a atividade investigativa.
Desenvolver visdo orientada a gestdo de riscos, prevencao de incidentes e
fortalecimento de controles institucionais.
Aulas expositivas com exemplos de casos envolvendo IA e fraude com
Metodologia demonstracdo de ferramentas de analise de dados. Elaboragao de relatorio

técnico/pratico sobre fraude eletronica.

11
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