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APRESENTAÇÃO 

O presente curso de capacitação é resultado de uma lacuna identificada na formação de 

policiais civis em resposta ao crescente crime de fraude eletrônica que ocorre em todo o 

Brasil. Desenvolvido no âmbito do Programa de Pós-Graduação em Segurança Pública 

(PPGSP) da Universidade Federal do Pará (UFPA), visando estabelecer um nivelamento de 

conhecimento nas investigações desta modalidade de crime cibernético e financeiro, com a 

transferência de conhecimentos e metodologias que possam ser utilizadas tanto no estado do 

Pará quanto por outros estados da federação. 

Com uma carga horária ampliada e foco em estudos práticos, o curso visa preparar 

todos os policiais civis, de todas as categorias, para se tornarem agentes multiplicadores, 

assim como, referências no enfrentamento do crime de fraude eletrônica.  

 

1.​ JUSTIFICATIVA 

A constante evolução da sociedade, tanto no uso da tecnologia quanto nos serviços 

financeiros, que hoje migram para o universo digital transformou a forma que o criminoso 

age, levando o estelionato também para este ambiente, nascendo a fraude eletrônica. Neste 

cenário, o policial se depara com um crime sofisticado e complexo que envolve vários 

conhecimentos e que não respeita fronteiras ou idiomas, exigindo um aperfeiçoamento por 

parte do estado na busca pelo seu combate e prevenção. A polícia Civil, como órgão de 

investigação criminal, necessita deste aprimoramento contínuo e especializado no seu corpo 

técnico.  

Este curso se justifica pela necessidade urgente de aperfeiçoamento das investigações 

policiais com a criação de habilidades para:  

 
a)​ Combater a evolução criminosa: os golpes financeiros e as novas técnicas de 

engenharia social, com o auxílio da tecnologia, demandam atualização constantes 

tanto para reprimir como para prevenir o crime.  

b)​ Recuperação de ativo: o conhecimento e habilidade de rastrear o produto do crime 

através de fluxos financeiros (pix e criptoativos) é essencial para garantir a reparação 

dos danos sofridos pelas vítimas, bem como para descapitalizar organizações 

criminosas.  
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2.​ OBJETIVOS 

2.1.​ Objetivo Geral 

Qualificar policiais civis com conhecimentos e habilidades práticas na execução de 

investigações de baixa ou alta complexibilidade relacionadas ao crime de fraudes eletrônicas e 

estelionato digital, na busca de maior elucidação de casos e consequente identificação de 

criminosos e recuperação de ativos.   

2.2.​ Objetivos Específicos 

a)​ Dominar a legislação e os procedimentos necessários para a obtenção e tratamento de 

dados digitais, garantindo a cadeia de custódia.  

b)​ Implementar técnicas de coleta de dados em fontes abertas (OSINT), bem como 

compreender e analisar dados telemáticos.  

c)​ Rastrear e analisar fluxos financeiros complexos a partir de transações bancárias 

(incluindo o pix) e criptoativos, compreendendo formas de rastreio e blockchains. 

d)​ Aplicar investigação policial e análise criminal para o enfrentamento ao crime de 

estelionato digital. 

e)​ Elaborar relatórios de investigação com foco na identificação dos criminosos e na 

recuperação de ativos.  

 

3. CARGA HORÁRIA: 180h/aula 

4.  MODALIDADE: Síncrona (Aulas ao vivo, remotas ou em laboratório integrado) 

5.  ÁREA DE CONHECIMENTO: Ciências Sociais Aplicadas (CNPQ) 

6. INSTITUIÇÃO PROPONENTE: Programa de Pós-Graduação em Segurança Pública da 
Universidade Federal do Pará (PPGPS/UFPA) 

7. SUPERVISÃO: Polícia Civil do Estado do Pará (PCPA) 

8. LOCAL: Auditório “Ione Coelho”, localizado na Delegacia Geral de Polícia Civil do 
Estado do Pará. Avenida Magalhães Barata, 209, bloco C, bairro Nazaré, Belém/PA. 

9. PÚBLICO-ALVO: Policiais Civis do Estado do Pará (PCPA): Delegados, Investigadores e 
Escrivães. 

10. CLASSIFICAÇÃO: Formação Continuada 

11. METODOLOGIA 

O curso irá abordar uma metodologia prática, aplicada e orientada para resultados, em 

ambiente de aulas síncronas.  
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●​ Aulas síncronas: Utilização de plataformas para aulas teóricas que permitam interação 

com os instrutores e resolução de dúvidas.  

●​ Estudos de Casos: Os módulos finalizam com um caso prático real já investigado pela 

Polícia Civil do Estado do Pará, onde os alunos poderão compreender e aplicar o que foi 

ensinado.  

●​ Avaliação contínua: Exercícios em formato de desafios durante os módulos para melhor 

compreensão dos alunos, culminando em um estudo de caso final.  

 

12. CONTEÚDO PROGRAMÁTICO 

Quadro 1: Conteúdo programático, carga horária e responsáveis por ministrar os módulos do 
curso de Capacitação em Investigação Avançada de Fraudes Eletrônicas e Estelionato Digital. 
 

Módulos Carga 
Horária Professores 

Módulo 1: Fundamentos Jurídicos e 
Cenário de Fraudes 30h 

Coordenador do Laboratório de Tecnologia contra 
Lavagem de Dinheiro da Núcleo de Inteligência 
(NIP) da PCPA  

Módulo 2: Engenharia Social, Golpes e 
OSINT 30h Policiais Civis lotados no Laboratório de 

Inteligência Cibernética (CIBERLAB) da PCPA 
Módulo 3: Procedimentos Investigativos, 
Telemática e Cadeia de Custódia 30h Policiais Civis lotados na Divisão de Sinais e Dados 

(DISD) e CIBERLAB da PCPA. 
Módulo 4: Investigação Financeira, 
recuperação de ativos e Rastreamento de 
Criptoativos 

30h Policiais Civis lotados no LAB-LD e no Núcleo de 
recuperação de Ativos (NRA) da PCPA 

Módulo 5: Estratégias de Inteligência e 
Ambientes Ocultos 30h Policiais Civis lotados no NIP 

Módulo 6: Inteligência Artificial, 
Enfrentamento e Mitigação de Riscos 30h Policiais Civis lotados no Laboratório de 

Inteligência Cibernética (CIBERLAB) da PCPA 
Fonte: Elaborado pelos autores, 2025 
 

13. SISTEMA DE AVALIAÇÃO 

A avaliação será realizada de forma contínua pelos professores e coordenadores do 

curso, sendo necessário alcançar um mínimo de frequência de 85%, conforme prevê o Art. 50 

do Regimento Interno da Academia de Polícia Civil do Estado do Pará. Ao final, os 

concluintes receberão um certificado de conclusão do curso, expedido pela ACADEPOL.  

 

14. CONSIDERAÇÕES FINAIS 

●​ O curso de capacitação terá acompanhamento pedagógico e será concluído conforme 

os seguintes pontos: 

●​ O acompanhamento pedagógico ficará a cargo do setor pedagógico do PPGSP/UFPA e 

da ACADEPOL/PA com designação de um supervisor de curso.  
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●​ Caberá ao supervisor organizar as inscrições, controlar frequências e pontualidade dos 

docentes e discentes. 

●​ Ao final, os discentes que cumprirem os requisitos de frequência e aproveitamento 

previstos, receberão certificado de conclusão do curso.  

●​ As indicações dos discentes serão responsabilidade da Diretoria competente, que 

comunicará aos selecionados o período e forma da inscrição. 

●​ Situações não previstas neste projeto serão analisadas pela Diretoria da 

ACADEPOL/PA em articulação com a coordenação acadêmica do curso.  

 

15.  DAS EMENTAS DOS MÓDULOS 

Módulo 1 Fundamentos Jurídicos e Cenário de Fraudes 

Carga Horária 30h/aula 

Professor Coordenador do Laboratório de Tecnologia contra Lavagem de Dinheiro da 
Núcleo de Inteligência (NIP) da PCPA 

Ementa 

O que são Fraudes Eletrônicas: Conceitos, tipologias e evolução no Brasil e no 
Pará. Normativos e Regulamentação: Lei nº 14.155/2021, Marco Civil da 
Internet, LGPD (Lei Geral de Proteção de Dados) e implicações na 
investigação. Regulamentações Bancárias: Resoluções do Banco Central e 
normativos específicos sobre PIX e MED (Mecanismo Especial de 
Devolução). 

Conteúdo 

Disciplina 1: Conceitos e tipologias de fraudes eletrônicas​
1.1. Definição de fraude eletrônica e estelionato digital.​
1.2. Tipologias mais recorrentes no contexto nacional e regional.​
1.3. Tendências recentes e fatores que favorecem a prática desses delitos. 
 
Disciplina 2: Marco jurídico e regulatório​
2.1. Código Penal e Lei 14.155/2021.​
2.2. Marco Civil da Internet, LGPD e impactos na investigação.​
2.3. Normas do Banco Central: PIX, mecanismos de devolução e circulares 
relevantes. 
 
Disciplina 3: Políticas institucionais e articulação interinstitucional​
3.1. Atribuições dos órgãos de segurança pública e do Ministério Público.​
3.2. Cooperação com instituições financeiras, COAF e órgãos de controle.​
3.3. Boas práticas para padronização de procedimentos em fraudes eletrônicas. 
 

Objetivos 

Oferecer base conceitual e jurídica sólida sobre fraudes eletrônicas e 
estelionato digital. 
Capacitar o profissional a identificar o enquadramento penal e o arcabouço 
normativo aplicável a cada caso. 
Desenvolver visão crítica sobre o cenário atual de fraudes e o papel das 
instituições na prevenção e repressão. 

Metodologia Aulas expositivas, com apoio de recursos audiovisuais e análise de casos reais 
e jurisprudências. Proposição de atividades avaliativas em grupo.  

 

Módulo 2 Engenharia Social, Golpes e OSINT 
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Carga Horária 30h/aula 

Professor Policiais Civis lotados no Laboratório de Inteligência Cibernética 
(CIBERLAB) da PCPA 

Ementa 

Engenharia Social e Principais Golpes: Phishing, Vishing, Smishing e 
Ransomware Análise de vetores de ataque e da "psicologia" do golpe. OSINT: 
Coleta, tratamento e análise de informações em fontes abertas (redes sociais, 
fóruns, sites, dados públicos). 

Conteúdo 

Disciplina 1: Fundamentos de engenharia social 
1.1. Conceitos, fases e objetivos da engenharia social. 
1.2. Técnicas de persuasão e exploração de vieses cognitivos. 
1.3. Perfis de vítimas e perfilamento básico de golpistas. 
 
Disciplina 2: Principais golpes digitais 
2.1. Phishing, spear phishing e smishing. 
2.2. Vishing, golpes via aplicativos de mensagens e redes sociais. 
2.3. Ransomware, sequestro de contas e fraudes em marketplaces. 
 
Disciplina 3: OSINT aplicado à investigação de fraudes 
3.1. Fontes abertas: redes sociais, bases públicas e sites de anúncios. 
3.2. Ferramentas e técnicas de coleta, correlação e verificação. 
3.3. Registro, organização e encadeamento das evidências obtidas por OSINT. 

Objetivos 

Capacitar o aluno a reconhecer padrões de engenharia social e principais 
golpes eletrônicos. 
Desenvolver habilidades práticas de coleta e análise de informações em fontes 
abertas. 
Apoiar a construção de hipóteses investigativas com base em dados públicos 
estruturados e não estruturados. 

Metodologia 
Exposição teórica e prática de golpes nas modalidades de engenharia social. 
Realização de exercícios guiados de OSINT em ambiente controlado, com 
estudos de caso reais e roteiros de pesquisa. 

 

 

 

 

Módulo 3 Procedimentos Investigativos, Telemática e Cadeia de Custódia 

Carga Horária 30h/aula 

Professor Policiais Civis lotados na Divisão de Sinais e Dados (DISD) e CIBERLAB da 
PCPA. 

Ementa 

Ofícios e Dados Cadastrais: Elaboração de ofícios e requisições formais a 
provedores, aplicativos e redes sociais. Quebra de Sigilo Telemático: 
Procedimentos legais e fluxogramas para a obtenção de metadados e conteúdo 
de comunicações. Busca e Cadeia de Custódia de Evidências Digitais: 
Princípios e procedimentos para coleta de imagens e dados, garantindo 
validade processual. 

Conteúdo 

Disciplina 1: Ofícios, requisições e sigilo telemático 
1.1. Requisição de dados cadastrais, registros de log e informações de acesso. 
1.2. Elaboração de representações para quebra de sigilo telemático. 
1.3. Fluxos de resposta de provedores de internet, aplicativos e redes sociais. 
 
Disciplina 2: Evidências digitais e procedimentos de coleta 
2.1. Tipos de evidências digitais: mensagens, imagens, logs, metadados. 
2.2. Técnicas básicas de preservação em dispositivos, mídias e nuvem. 
2.3. Cuidados na apreensão e no espelhamento de dados. 
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Disciplina 3: Cadeia de custódia na prática 
3.1. Conceitos legais e requisitos formais da cadeia de custódia. 
3.2. Registro, lacre, transporte, guarda e manipulação de evidências. 
3.3. Documentação padronizada e comunicação com a perícia. 

Objetivos 

Habilitar o profissional a formular ofícios e pedidos de dados digitais de forma 
clara e juridicamente adequada. 
Garantir que o aluno compreenda as etapas da cadeia de custódia e sua 
relevância para a validade da prova. 
Promover o uso de procedimentos padronizados para tratamento de evidências 
telemáticas 

Metodologia 
 Aulas expositivas teórico/práticas com modelo de requisições e relatórios. 
Exercício e roteiro da manutenção da cadeia de custódia digital e preservação 
da prova. 

 

Módulo 4 Investigação Financeira, Recuperação de Ativos e Rastreamento de 
Criptoativos 

Carga Horária 30h/aula 

Professor Policiais Civis lotados no LAB-LD e no Núcleo de recuperação de Ativos 
(NRA) da PCPA 

Ementa 

Inteligência e Investigação Financeira Aplicada: Análise de dados bancários e 
Relatórios de Inteligência Financeira (RIF) elaborados pelo COAF. 
Criptoativos e Rastreio: Fundamentos de Blockchain, carteiras e Exchange. 
Utilização de Exploradores de Blockchain para rastreio. Técnicas iniciais de 
rastreamento e identificação de bens para apoiar a recuperação de ativos e o 
bloqueio patrimonial. 

Conteúdo 

Disciplina 1: Fundamentos de investigação financeira 
1.1. Conceitos de fluxo financeiro e camadas de movimentação. 
1.2. Leitura de extratos, comprovantes de transferência e relatórios bancários. 
1.3. Indicadores de operações suspeitas e sinais de ocultação de valores. 
 
Disciplina 2: Inteligência financeira e cooperação 
2.1. Relatórios de inteligência financeira e comunicações de operações 
atípicas. 
2.2. Interação com instituições financeiras e órgãos de inteligência. 
2.3. Estratégias de bloqueio, sequestro e recuperação de ativos. 
 
Disciplina 3: Criptoativos e rastreamento 
3.1. Conceitos básicos de blockchain, tokens e criptoativos. 
3.2. Carteiras, exchanges e tipos de transações. 
3.3. Uso de exploradores de blockchain e noções de análise de trilhas de 
criptoativos. 
 
Disciplina 4: Recuperação de Ativos 
4.1. Identificação de contas de origem, passagem e destino em fraudes 
eletrônicas. 
4.2. Elaboração de representações para bloqueio e sequestro de valores.​
4.3. Fluxos de cooperação com instituições financeiras e órgãos parceiros.​
4.4. Consolidação de informações financeiras em relatórios de rastreamento de 
ativos. 

Objetivos 

Desenvolver a capacidade de leitura crítica de documentos financeiros 
vinculados a fraudes eletrônicas. 
Instrumentalizar o aluno para identificar fluxos suspeitos e adotar medidas de 
bloqueio e recuperação de ativos. 
Introduzir o raciocínio investigativo voltado ao rastreamento de criptoativos e 
à descapitalização de grupos criminosos. 

Metodologia Aulas expositivas com muita prática em manuseio de planilhas e dashboard de 
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análise. Demonstração guiada de uso de exploradores de blockchain, bem 
como elaboração de relatórios.  

 

Módulo 5 Estratégias de Inteligência e Ambientes Ocultos 

Carga Horária 30h/aula 

Professor Policiais Civis lotados no NIP 

Ementa 

Inteligência Policial: Construção de Redes Criminosas e Análise de Vínculos. 
Criação de Avatar e monitoramento de redes. Deep e Dark Web: 
Diferenciação, acesso seguro (VPN, TOR) e técnicas de coleta de informações 
em ambientes ocultos. 

Conteúdo 

Disciplina 1: Inteligência policial aplicada a fraudes eletrônicas 
1.1. Ciclo de inteligência e produção de conhecimento. 
1.2. Análise de vínculos, redes e fluxos de comunicação. 
1.3. Identificação de funções e papéis dentro de grupos criminosos. 
 
Disciplina 2: Atuação velada e perfis encobertos 
2.1. Construção e manutenção de avatares investigativos. 
2.2. Monitoramento de grupos, canais e perfis em plataformas digitais. 
2.3. Registro seguro das interações e coleta de evidências. 
 
Disciplina 3: Deep web, dark web e segurança operacional 
3.1. Diferenças entre surface web, deep web e dark web. 
3.2. Ferramentas de acesso seguro (TOR, VPN) e riscos envolvidos. 
3.3. Técnicas de coleta e documentação de informações em ambientes ocultos. 

Objetivos 

Capacitar o profissional a empregar métodos de inteligência na investigação 
de fraudes eletrônicas. 
Desenvolver habilidades para atuação controlada em ambientes virtuais e 
perfis encobertos. 
Fornecer noções práticas sobre uso seguro e investigativo de deep e dark web 

Metodologia 
Aulas expositivas de análise de vínculo e estudo de inteligência policial e 
redes criminosas. Demonstração em ambiente controlado da criação de avatar 
e acesso a ambientes controlados.  

 

Módulo 6 Inteligência Artificial, Enfrentamento e Mitigação de Riscos 

Carga Horária 30h/aula 

Professor Policiais Civis lotados no NIP 

Ementa 

Inteligência Artificial e Enfrentamento: Uso da IA por criminosos (Deepfakes, 
textos automáticos) e como ferramenta de apoio à investigação policial 
(análise de grandes volumes de dados). Mitigação de Riscos: Identificação de 
vulnerabilidades em sistemas de pagamento e em ambientes da PCPA. 
Estratégias de prevenção e conscientização. Elaboração de Relatórios 
Técnicos Finais. 

Conteúdo 

Disciplina 1: Uso da IA por criminosos 
1.1. Deepfakes, clonagem de voz e falsificação de documentos. 
1.2. Automação de contatos fraudulentos e chatbots maliciosos. 
1.3. IA generativa aplicada à criação de golpes personalizados. 
 
Disciplina 2: IA como ferramenta de apoio à investigação 
2.1. Noções de análise de dados em larga escala. 
2.2. Ferramentas de correlação, agrupamento e detecção de padrões. 
2.3. Limites éticos e jurídicos no uso de IA pelo poder público. 
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Disciplina 3: Mitigação de riscos e resposta a incidentes 
3.1. Mapeamento de vulnerabilidades em sistemas de pagamento e ambientes 
institucionais. 
3.2. Planos de resposta a incidentes e comunicação com vítimas e parceiros. 
3.3. Campanhas de prevenção, conscientização e produção de relatórios 
técnicos finais. 

Objetivos 

Sensibilizar o aluno sobre o impacto da IA na ampliação e sofisticação das 
fraudes eletrônicas. 
Demonstrar possibilidades de uso de ferramentas baseadas em IA para apoiar 
a atividade investigativa. 
Desenvolver visão orientada à gestão de riscos, prevenção de incidentes e 
fortalecimento de controles institucionais. 

Metodologia 
Aulas expositivas com exemplos de casos envolvendo IA e fraude com 
demonstração de ferramentas de análise de dados. Elaboração de relatório 
técnico/prático sobre fraude eletrônica.  
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