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Apresentacao

Caro/a estudante,

Bem-vindo/a ao mundo da Gestéo de Riscos e Compliance!

Este material didatico, utilizado na disciplina de mesmo nome, tem
como objetivo fornecer conhecimentos e habilidades que contribuam com a
formagao de profissionais aptos a identificar, avaliar e gerenciar os riscos que
uma organizag¢ao enfrenta, a lidar proativamente com os desafios de um am-
biente cada vez mais regulamentado, e a garantir que as organizagdes — se-
jam publicas ou privadas — operem em conformidade com leis, regulamentos,
politicas internas e padrées éticos, garantindo sua sustentabilidade e sucesso
alongo prazo.

\/océ sera guiado/a através de quatro capitulos fundamentais que facili-
tardo o seu processo de aprendizado.

O primeiro capitulo estabelece as bases para o entendimento do que é
0 risco e porque € tao importante conhecé-lo para desempenhar fungdes em
qualquer organizag&o. Serao explorados os elementos basicos que compdem
o risco, bem como diferentes tipos de riscos que as empresas enfrentam e
suas naturezas.

O segundo capitulo viabilizara um mergulho mais fundo na gestéo es-
tratégica de riscos. VVocé entendera o que é gestéo de riscos, conhecera os
principios que fundamentam essa pratica e sera apresentado as principais
fases que compdem um processo de gestao de riscos abrangente e eficaz.

O terceiro capitulo te conduzird a um tema diretamente relacionado ao
risco. o compliance. Serao descritos os pilares que sustentam as praticas de
conformidade e compartilhados alguns dos principais desafios associados a
implantagao do compliance nas organizagoes.

O quarto capitulo langara luz sobre uma ferramenta essencial para ga-
rantir a conformidade com as regulamentagdes e a minimizagao dos riscos: o
controle interno. Vocé entendera o que s&o controles internos, seus beneficios
e importancia, bem como vera quais sdo os seus componentes essenciais
que contribuem para o funcionamento eficaz das préaticas de controle.



Com uma abordagem acessivel e pratica, este livro é dedicado aos pro-
fissionais —do &mbito publico e privado - e aos estudantes que desejam enten-
der e dominar os fundamentos de Gestao de Riscos e Compliance.

Esperamos que vocé aproveite a jornada e busque conhecer cada
vez mais sobre as teméticas aqui apresentadas para impulsionar o sucesso
de sua carreira.

Boa leitura!



Gapitulo
Introducdo ao Risco






Objetivos

¢ Definir o conceito de risco sob uma perspectiva multidisciplinar;
¢ |dentificar e explicar os elementos basicos que compdem o risco;
e Compreender as diferentes classificacdes de riscos;

e Avaliar criticamente a importancia da compreensao sobre riscos para o su-
cesso empresarial.

Introducgao

Desde os primérdios da civilizag&o, o ser humano esté cercado pelo
risco, de forma voluntaria e involuntéaria. Tal fato fundamenta a inferéncia de
que, se ao longo tempo a civilizagéo tem se desenvolvido e avangado, isso se
deve a disposic&o anterior de alguém a enfrentar os riscos.

Ao conhecer, brevemente, uma perspectiva histérica sobre esse tema,
com enfoque especial ao mundo dos negbécios modernos, torna-se cada vez
mais perceptivel que o entendimento e o gerenciamento dos riscos s&o essen-
Ciais para a sustentabilidade e o crescimento das empresas em um ambiente
que, ao longo do tempo, se desenvolve de formas mais volateis e complexas.

Nesse sentido, compreende-se que a conceituagao do risco pode variar
entre diferentes areas do conhecimento e de negécios, mas o que se estabe-
lece € que ha uma conscientizagdo acerca da nao limitagdo do risco a uma
ideia simples de perda, suscitando dos tomadores de decisbes, dos analistas
profissionais e dos estudantes uma apreensao mais abrangente, que englobe
diversas dimensdes, como os elementos basicos que compdem o risco e as
diferentes classificagdes existentes, as quais contemplam uma ampla gama
de categorias, desde os riscos mais comuns até os mais especificos.

1. Breve histoérico sobre o Risco

Falar sobre risco € falar sobre algo que € intrinseco a histéria da civili-
zagao. Autores como Bernstein (1997) e Damodaran (2009) nos apresentam
particularidades dos diferentes periodos histéricos que ilustram variadas for-
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mas pelas quais os individuos — filésofos, matematicos, cientistas, mercado-
res, jogadores, etc — auxiliaram o desenvolvimento de métodos que, na atua-
lidade, viabilizam o olhar sobre riscos futuros a servico do momento presente.
De fato, ndo é de agora que a humanidade encara situagdes de risco para
obter retornos:

e Nas sociedades primitivas, o homem era exposto, predominantemente,
aos riscos fisicos, como ataques de animais e fendmenos climaticos, en-
frentando-os para o seu principal retorno: a sobrevivéncia;

¢ Na idade média e renascimento, o comércio e a exploragdo maritima lan-
¢aram luz sobre novos tipos de riscos. Além de encararem riscos ligados as
guerras e aos novos tipos de doengas, 0os povos passaram a lidar também
com riscos econdmicos, especialmente relacionados a perdas de merca-
dorias dos comerciantes em roubos nas estradas, ataques piratas ou em
naufragios, mas que eram fonte de bons lucros quando as transagdes eram
bem-sucedidas;

e Na revolucao industrial, os riscos passaram a adquirir maior complexidade
diante da industrializagc&o, da urbanizagdo e do crescimento do comércio.
Estratégias para redugéo de riscos passaram a surgir com mais consistén-
cia, como o inicio dos seguros;

e Nos periodos das Guerras Mundiais € da Grande Depresséo, 0s riscos
econdmicos e geopoliticos se destacaram, além do aumento da importan-
cia de serem investigados os riscos econdmico-financeiros e seus retornos
diante do desenvolvimento de mercados e instrumentos financeiros;

e No P6s-Guerra, houve a formalizagéo da gestéo de riscos, especialmente
através de modelos matematicos e estatisticos auxiliares. Tal cenario foi
potencializado entre as décadas de 1970 e 1980, frente aos avangos asso-
ciados a internacionalizagdo do capital e sofisticagdo do mercado mundial;

e No século XXI, cenarios de diversas naturezas — como a globalizagao, os
avangos tecnolégicos, as mudancgas climaticas, crises econémicas e rela-
¢oes de poder — contribuem para a criagao de regulamentagdes e para a
evolucao dos estudos e abordagens envolvendo o risco e suas possibilida-
des de retorno.

Assim, na contemporaneidade, observa-se que, no &mbito pessoal, pro-
fissional e organizacional, o0 homem continua a viver rodeado por riscos cada
vez mais globalizados — acompanhando o ritmo do desenvolvimento tecnolé-
gico e da inovagédo — tendo em vista que adquiriram novas caracteristicas e
certo grau de complexidade.

Convém reforgar que os riscos fisicos continuam sendo significativos,
pois estamos sujeitos a eles em diferentes circunstancias, seja atravessando



uma rua, praticando um esporte radical ou enfrentando uma pandemia global,
como foi 0 caso da Covid-19. No entanto, com o passar do tempo, tem sido
cada vez mais possivel a separacao do risco fisico de riscos de outras nature-
zas — um individuo pode assumir riscos fisicos sem recompensa econémica
alguma, por exemplo, ao passo que também pode assumir riscos econémicos
sem se expor a riscos fisicos significativos.

Para fins didaticos, os riscos fisicos ndo serdo o foco deste material.

2. O que érisco?

Apesar de seu carater onipresente — ou, talvez, por causa disso — nao
ha consenso sobre o conceito de risco. De acordo com o Instituto Brasileiro de
Governanga Corporativa (IBGC, 2007), a terminologia “risco” deriva do latim
risicu ou riscu, que tem o sentido de ousar.

De acordo com o Blackwell Encyclopedic Dictionary of Finance, o risco
significa a exposicéo a mudanga, referindo-se a probabilidade de um evento,
ou varios, ocorrerem no futuro e resultarem em impactos organizacionais ou
em carteiras de investimentos. Assim como a ocorréncia, ou n&o, de determi-
nados eventos evidencia um atributo objetivo do risco, esse também & uma
construcao sociocultural (Assi, 2021).

Tal definicdo, sob uma perspectiva interdisciplinar, encontra ainda mais
distingdes. Na area de finangas, por exemplo, o risco é associado ao grau de
incerteza dos retornos de um ativo, com enfoque na probabilidade de perdas
financeiras (Gitman, 2010). Além disso, o0 mesmo autor aponta que, entre os
tomadores de decisbes financeiras, podem ser identificados diferentes perfis
de reagao aos riscos, especialmente influenciados pelas perspectivas de re-
torno, tais como:

¢ Indiferenca ao risco: quando o retorno exigido nao muda a qualquer varia-
¢ao do risco;

e Aversdo ao risco: quando o retorno exigido aumenta para compensar au-
mentos do risco;

e Propensao ao risco: quando o retorno exigido pode ser reduzido diante do
aumento do risco;

Porém, a aversao ao risco se destaca como um perfil predominante
entre os administradores (Gitman, 2010). Nessa conjuntura, parte-se do pres-
suposto de que quanto maior o risco tomado, maior deve ser a expectativa de
retorno para o tomador (IBGC, 2007).

Na area de engenharia, o risco é definido a partir de uma perspectiva
predominantemente quantitativa, sendo resultado do produto entre a probabili-
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dade de ocorréncia de um acidente ou evento negativo e o prejuizo resultante
disso, financeiramente ou em vidas (Damodaran, 2009). Enquanto isso, no
contexto do empreendedorismo, tem-se o risco como um fator intrinseco ao
proprio exercicio do negécio, envolvendo a capacidade de tomar boas deci-
sdes, de gerenciar a organiza¢&o e a busca pelo retorno financeiro adequado
aos riscos enfrentados, podendo acarretar na prosperidade ou no fracasso
(IBGC, 2007).

Contudo, mesmo diante da diversidade de significados apresentada,
h& uma caracteristica que costuma uni-los: a tipica conotagc&o negativa que
predomina sobre o conceito de risco, associando-o apenas a probabilidade de
0s resultados nao sairem conforme o esperado. Nao é incomum a utilizagao
de sindnimos como “probabilidade”, “ameaga” ou “resultado negativo” para se
referir ao que, na realidade, € um risco.

De acordo com Damodaran (2009), o risco vai além de uma probabilida-
de, pois ele envolve ndo apenas a probabilidade de um evento se concretizar,
mas também a consequéncia desse fato, e se diferencia da “ameaga”, pois
enquanto ela possui pouca probabilidade de ocorréncia e fortes consequén-
cias negativas, o risco pode ser um episddio mais provavel de acontecer, com
efeitos passiveis de desvios, seja para melhor ou para pior. Logo, em sua es-
séncia, o risco guarda relagdo com a incerteza e ndo se resume a crise, mas
sim a combinagao dela com a oportunidade (IBGC, 2017).

Nesse sentido, as observancias e decisdes associadas aos riscos en-
volvem elementos objetivos e subjetivos que, separadamente, ndo sao sufi-
cientes para garantir a medigdo do risco, mas que, analisados em conjunto,
podem esclarecer as expectativas em torno das perdas ou ganhos, pois o
risco ndo é um destino, mas sim uma deciséo (Bernstein, 1997).

Saiba Mais

Diversos estudos e pressupostos foram desenvolvidos, ao longo da historia, com
o objetivo de reduzir, ou até mesmo eliminar, o risco e a exposi¢cdo dos sujeitos e orga-
nizagoes a ele. Porém, o risco é um elemento intrinseco ao processo decisorio, seja ele
de curto ou de longo prazo, e quaisquer caminhos que ndo o incorporem nas decisoes
possuem um alto potencial de equivocos e prejuizos ao negdcio (Gitman, 2010).

Embora esse entendimento sobre a relevancia do risco seja evidenciado, em es-
pecial, em discussGes associadas ao contexto de mercados e relagGes financeiras, a
complexidade do comportamento humano em relagdo ao risco tem desencadeado
discussdes que vao para além de modelos matematicos (Farias; Salim; Santos, 2021).

Uma dessas discussGes abrange a aversdo ao risco e o pressuposto de que gran-
de parte dos agentes econdmicos direcionam suas escolhas para a maximizagao da

utilidade esperada e nao propriamente da riqueza. Isso pode ser evidenciado, por



exemplo, no ambito pessoal, quando o ganho de um real é mais importante para uma
pessoa que possui poucos recursos do que para um individuo acostumado com a ri-
gueza; ou no ambito organizacional, quando os gestores optam por ndo implementar
um determinado projeto de alto potencial de retorno por ele ser arriscado (Farias;
Salim; Santos, 2021).

Outro aspecto evidenciado ao longo do tempo se refere aos comportamentos
irracionais que os individuos podem assumir ao encarar os riscos, podendo ser avessos
a ele e, ao mesmo tempo, ter preferéncia por ele em determinados segmentos. Para
Farias, Salim e Santos (2021), esse comportamento guarda relacdo com a forma como
o risco é apresentado, de modo que um risco exposto junto as suas possibilidades de
ganhos é encarado de forma diferente do que quando as evidéncias circulam em torno
das possibilidades de perdas decorrentes de sua concretizagdo, acarretando diferen-
tes condutas por parte dos tomadores de decisdes.

3. Elementos basicos do risco

A compreenséo acerca do que é um risco é perpassada por alguns ele-
mentos que compdem os cenarios de incerteza: as fontes de risco, as causas,
os eventos e as consequéncias (ABNT, 2018).

3.1. Fontes de Risco

As fontes de risco, como o proprio nome indica, sdo meios potenciais
de originar riscos, tanto de forma individual, como combinados entre si (ABNT,
2018). De acordo com dados do IBGC (2017), os riscos podem ser oriundos
de fontes externas, internas ou de estratégias.

As fontes de risco de natureza externa sdo associadas a aspectos ex-
teriores a empresa, mas que possuem forgca suficiente para exercer algum
impacto sobre a organizagédo. Fatores como novas regulamentagdes, aumen-
to da competitividade, dependéncia excessiva de determinado publico ou de
fornecedores, instabilidades econémicas e problemas no sustento de vanta-
gens competitivas s&o algumas das varias fontes de riscos que podem afetar
severamente os objetivos e estratégias empresariais, dificultando a sustenta-
bilidade do negdcio (IBGC, 2017).

As fontes de risco de natureza interna sao associadas a aspectos oriun-
dos da prépria organizagcao, especialmente decorrentes de problemas nos
processos de negécio, como a auséncia de controles e de processos bem
definidos, a falta de alinhamento desses processos com os objetivos estra-
tégicos da empresa, o uso indevido de recursos financeiros, problemas de
conformidade e baixa capacitagéo de pessoal (IBGC, 2017).

As fontes de risco de natureza estratégica s&o associadas ao uso das
informagdes no processo de tomada de decisdes, tendo em vista que os ad-
ministradores correm o risco de se fundamentarem em informacdes sem vera-
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cidade e deliberarem sobre aspectos estratégicos, operacionais e financeiros,
comprometendo a compatibilidade dos objetivos com a realidade organizacio-
nal. Tal fato pode ocorrer pela auséncia de alinhamento entre as medidas de
desempenho e as estratégias da empresa, ou pela definicdo de indicadores e
metas incompativeis com a realidade, dificultando a compreenséo do foco e
dos planos empresariais (IBGC, 2017).

3.2. Causas

As causas dos riscos representam o “qué” e o “por qué” da ocorréncia
de um evento, ou da possibilidade de ele se concretizar (Brasil, 2020). A partir
da andlise das fontes de riscos, € possivel identificar suas causas, ou seja,
os aspectos que contribuem para a manifestagao de um risco (ABNT, 2018).

Dados da Controladoria Geral da Unidao (Brasil, 2018) apontam para
a importancia de analisar questées organizacionais ligadas a processos, in-
fraestrutura, recursos humanos e financeiros, bem como o ambiente externo
a organizagao, favorecendo a compreensao holistica dos riscos do ambiente
como um todo.

3.3. Eventos

Um evento representa qualquer situagéo, com envolvimento do impacto
das fontes de risco em sua ocorréncia. Algumas caracteristicas dos eventos
sao: podem abranger um ou mais episodios; podem ser permeados por varias
causas e varias consequéncias; possuem variadas probabilidades de ocor-
réncia e de impacto, pois podem ser algo ndo esperado, mas que acontece,
bem como algo ja esperado, mas que ndo se concretiza; em alguns casos,
pode ser também uma fonte de risco (ABNT, 2018).

3.4. Consequéncias

As consequéncias traduzem-se nos resultados ou impactos que podem
ocorrer se 0s eventos se materializarem, gerando efeitos sobre a organizagao
(Brasil, 2020).

Tal desfecho possui caracteristicas variadas a depender de cada cir-
cunstancia, podendo ser consequéncias:

e certas ou incertas;
e positivas ou negativas;
e diretas ou indiretas.

Além disso, as consequéncias podem ser representadas de forma
quantitativa, em termos numéricos, ou qualitativas, em termos nido numeéri-



cos, sendo importante sua analise para evitar efeitos cascata e cumulativos
nos objetivos empresariais (ABNT, 2018). Diante disso, evidencia-se que o
conhecimento acerca dos componentes do risco é uma fonte estratégica de
informagéo para a efetividade da gestao do conhecimento do negécio, favo-
recendo que a administragdo da organizag&o aprenda as possiveis fontes,
causas, eventos e consequéncias mais comuns dos riscos inerentes ao seu
ambiente de atuacao, viabilizando a¢des preventivas e corretivas.

Nesse contexto, ao lidar com riscos, os administradores devem estar
cientes de que estéo lidando com decisbes que abrangem aspectos do pas-
sado, do presente e do futuro, as quais exigem responsabilidade e confianga
nas informagdes de suporte (Assi, 2021).

Saiba Mais

“Black swan thinking”: a teoria do Cisne Negro

A teoria do Cisne Negro se refere aos eventos que possuem baixa probabilidade
de se concretizarem, mas que sua ocorréncia pode gerar efeitos de altissimo impacto,
tornando-os perigosos e dificeis de prever. A alusdo ao Cisne se deve a histdria de
que, em meados de 1967, acreditava-se cientificamente que todos os cisnes existentes
eram de cor branca, até que uma espécie de cor preta foi descoberta na Austrdlia, tor-
nando questionavel o pensamento dominante de se ancorar sempre no passado para
prever comportamentos futuros.

Essa perspectiva lanca luz sobre o entendimento de que, ainda que haja avangos
tecnoldégicos nas mais diversas areas do conhecimento, os riscos invisiveis sdo sempre
presentes e elucidam a fragilidade que ainda impera no mundo dos negécios quando
se trata dos acontecimentos futuros e suas emergentes adversidades.

Diante disso, o “Black swan thinking” é um convite para que os gestores de riscos
reflitam, honestamente, sobre todas as possibilidades de riscos aos quais o negdcio
estd vulnerdvel, mesmo as mais inimaginaveis, de modo a fomentar o desenvolvimen-
to de uma ampla gama de respostas aos riscos que podem acelerar as rea¢des organi-
zacionais e, em alguns casos, verdadeiramente salvar uma organizacdo.

Dentre as sugestbes de praticas para a identificagdo dos Cisnes Negros, estdo:

e Estar atento ao que, dentro e fora da organizagdo, parece estar indo bem;

e Analisar as areas que aparentam ser solidas e rever seus fluxos e processos;

e Monitorar as atividades mais representativas do negdcio, especialmente as que apresen-
tarem crescimento em volume e importancia ao longo do tempo;

e Desarquivar assuntos que estdao pausados por algum motivo e revisita-los sempre
que possivel;

o Investigar possiveis segredos da empresa;
e Evitar menosprezar assuntos considerados menos importantes;
e Estar atento ao que for desenvolvido de forma demasiado complexa no negdcio.

Ao ir além do comumente imagindvel e aplicar a légica do Cisne Negro, ndo se
exclui a possibilidade de associar a ela o raciocinio de aprendizado normalmente uti-
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lizado — pautado nas experiéncias passadas e suas licdes — pois o objetivo é que, com
uma gestdo de riscos mais abrangente, sejam reduzidas as possibilidades de sucesso
das armadilhas que poderiam ser evitadas.

Fonte: Candeloro (2014).

4. Classificagoes dos Riscos

Assim como n&o ha um consenso sobre o conceito de risco, também
néo ha homogeneidade acerca dos tipos de riscos existentes, pois eles de-
pendem da natureza do negécio e de como cada negdcio lida com a exis-
téncia dos riscos (Assi, 2021). No entanto, existem algumas classificagoes
que refletem os riscos mais comuns que podem ser identificados no &mbito
organizacional. Sdo eles:

¢ Riscos Operacionais: consistem em riscos ligados as atividades da or-
ganizagdo as quais podem ser comprometidas pela deficiéncia ou pela
falta de processos e de controles internos, bem como por falhas huma-
nas, de infraestrutura ou de sistemas, resultando em perdas diretas e in-
diretas. Como exemplos, tém-se casos de fraudes, erros de sistemas de
informacdes, falhas em equipamentos elétricos, perdas por omissao ou
negligéncia de funcionarios, equivocos decorrentes da auséncia de qua-
lificac&o profissional, falhas de atendimento ou de qualidade, incéndios,
catastrofes, problemas com infraestrutura e falta de controle sistémico
(Assi, 2021; Brasil, 2020).

¢ Riscos Financeiros: consistem em riscos que tém o potencial de resultar
em perdas financeiras e/ou de afetar a capacidade de uma organizagéo,
ou de um sujeito, de acessar os recursos financeiros necessarios para hon-
rar seus compromissos. Como exemplos, tém-se casos de faléncia, perdas
decorrentes de flutuagbes nos pregos de ativos financeiros, endividamento
em excesso, transagdes impréprias, falta de liquidez, ndo pagamento de
empréstimos, multas ou penalidades (Assi, 2021; Brasil, 2020).

¢ Riscos Estratégicos: consistem em riscos relacionados a incerteza pre-
sente nas decisdes tomadas durante o planejamento da estratégia organi-
zacional, os quais podem impactar os objetivos do negécio em diferentes
horizontes de tempo. Tais riscos, sejam eles incertezas ou oportunidades,
emergem em cenarios de consecutivos ciclos de ajustes e desdobramen-
tos dos objetivos e metas (Assi, 2021). Como exemplos, tem-se a falta de
alinhamento estratégico com as necessidades do mercado, dificuldades
em inovar, falhas na capacidade de atragcao e retencao de talentos e desa-
tencdo as demandas de responsabilidade socioambiental.

¢ Riscos de Conformidade: consistem em riscos que, quando nao ha o cum-
primento de leis, normas ou politicas pré-estabelecidas, resultam em penali-



dades legais para a organizagao, as quais podem refletir em perdas financei-
ras e danos a reputagao do negécio (Assi, 2021). Como exemplos, tem-se
multas, processos judiciais por falta de conformidade, perda de confianga
dos consumidores e investidores, e suspensao de licengas comerciais.

Riscos de Integridade: consistem em riscos que, em decorréncia de fragi-
lidades organizacionais, favorecem a ocorréncia de violagdes de integrida-
de e de conformidade. Como exemplos, tem-se fraudes, abuso de poder,
desvios de verbas para finalidades diferentes da destinagao original, subor-
nos e conflitos de interesses (Brasil, 2020; ITI, 2018).

Além da categorizagéo supracitada, existem classificagdes de outras

naturezas que podem complementa-la, potencializando a compreensao sobre
os riscos em diferentes circunstancias. Segundo Damodaran (2009), os riscos
também podem ser.

De mercado ou especificos: estdo associados a fatores de mercado que,
consequentemente, afetam grande parte das organizagdes e ndo séo fa-
cilmente eliminados através de diversificagdes. Como exemplos, tem-se
contextos de inflagdo ou de guerras. Os riscos especificos atingem uma
ou um pequeno quantitativo de organizagées, podendo ser minimizados ou
eliminados através de diversificagdes. Como exemplos, tem-se greves e
regulamentacgdes setoriais.

Continuos ou de evento: os riscos continuos s&o frequentes, aos quais or-
ganizagbes e pessoas estdo sujeitas constantemente, como a volatilidade
das taxas de juros. Os riscos de evento estao associados a eventos oca-
sionais que acarretam consequéncias, especialmente econdmicas, como
uma revolugao politica ou os desastres naturais.

Catastroficos ou menores: os riscos catastroficos estdo associados aos
consideraveis impactos que podem exercer, principalmente, no lucro e no
valor da organizagéo. Os riscos menores, em contrapartida, exercem um
impacto menos representativo sobre a empresa. Logo, trata-se de percep-
¢oes variaveis sobre os niveis de impacto do risco para cada organizagao,
respeitando suas respectivas particularidades.

De curto prazo ou de longo prazo: os riscos de curto prazo ocorrem em
um periodo de tempo relativamente curto, como € o caso das flutuagdes de
precos. Os riscos de longo prazo manifestam-se em um horizonte de tem-
po prolongado, como é o caso de alteragdes em estruturas demograficas
e em padrdes climaticos.

Nesse sentido, convém esclarecer que, com o transcorrer do tempo,

um risco pode mudar de classificagcéo, fato que ndo anula a importancia de
classifica-los (Damodaran, 2009). Ademais, as diversas categorias dos riscos
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apresentadas representam formas de facilitar a identificacao de seus diferen-
tes tipos, além de favorecer o aculturamento da organizagao, pois os sujeitos
podem analisar as possibilidades de concretizacdo dos eventos e como dife-
rentes riscos podem impactar em seus processos (Assi, 2021).

Sintese do Capitulo

Chegamos ao fim do primeiro capitulo! Nele pudemos resgatar, breve-
mente, a trajetéria do risco como um elemento intrinseco ao nosso cotidiano,
dentro e fora das organizagdes, seguida da apresentacao de algumas con-
ceituacdes acerca do que é, de fato, o risco, ressaltando variagdes existentes
entre diferentes areas do conhecimento. Em seguida, foram esclarecidos os
elementos basicos que compdem os riscos, bem como as diferentes clas-
sificagbes que podem ser identificadas na literatura, as quais vao desde a
relagdo dos riscos mais comuns no dmbito organizacional, aos riscos que,
representados por pares dialéticos — como riscos catastroficos versus riscos
menores; ou riscos de curto prazo versus riscos de longo prazo —, auxiliam a
avaliagéo critica dos eventos para posteriores tratativas.

No préximo capitulo, vocé se aprofundard um pouco mais ho mundo
dos riscos, conhecendo os caminhos para gerencia-los de forma estratégica.
Até 14!

Rtividades de avaliagdo

1. Dentre os conceitos de risco apresentados, avalie qual, ou quais, vocé ja
conhecia e responda: como vocé define o conceito de risco? Sua percep-
¢ao sobre o risco considera as possibilidades de perdas e ganhos, ou um
dos dois aspectos se sobressai? Explique.

2. Quais s&o os elementos basicos que compdem o risco e como eles intera-
gem entre si?

3. Por que é importante para uma empresa entender as diferentes classifica-
¢oes do risco?



Leituras, filmes e sites

Livros

e Desafio aos Deuses: A Fascinante Histéria do Risco. De autoria de Peter
L. Bernstein. O livro explora, de forma abrangente e acessivel, o papel do
risco na histéria da humanidade, apresentando teorias associadas ao tema
e sua importancia para o progresso econdmico, social e tecnolégico. Ele
destaca como a compreensao e a gestdo do risco sdo essenciais para
enfrentar os desafios do mundo moderno.

e The Black Swan: The Impact of the Highly Improbable. De autoria de Nas-
sim Nicholas Taleb, esse livro explora com maior profundidade a Teoria do
Cisne Negro, apresentada anteriormente neste primeiro capitulo. Leitura
interessante para quem quiser obter novos insights sobre lidar com eventos
inesperados de alto impacto.
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Gapitulo
lestdo Estratégica dos Riscos






Objetivos

¢ Definir o conceito de gestédo de riscos e apresentar os principais atores
organizacionais envolvidos nesse processo;

e Descrever os principios fundamentais da gestéo de riscos;

e Analisar os diferentes estagios do processo de gestao de riscos, identifi-
cando suas interacoes e impactos na tomada de deciso;

o Refletir sobre a importancia da gestéo de riscos para uma empresa, identi-
ficando suas vantagens competitivas e os desafios associados a assungéo
de riscos.

Introdugao

A gestao de riscos é uma pratica essencial para qualquer organizagao
que busca sustentabilidade em um ambiente de negécios dindmico e incerto.
E natural que, ao longo das atividades, os envolvidos em um contexto orga-
nizacional se deparem com surpresas que, com seus variados potenciais de
recorréncia e de impacto, exigem rea¢des tempestivas e adequadas para a
sobrevivéncia da corporagao. Essa é a esséncia da gestao de riscos.

Embora existam estruturas e modelos de gestéo de riscos corporativos
consolidados no mercado, como o proposto pelo Committee of Sponsoring Or-
ganizations of the Treadway Commission (COSQ) e pela norma ISO 31.000,
as organizagoes podem desenvolver seus proprios métodos de administragao
dos riscos, fundamentando-se nas fases mais representativas: identificagéo,
classificag&o, avaliagao, resposta e monitoramento dos riscos.

De modo geral, constata-se que o sucesso empresarial nao se restringe
a um movimento constante de fuga dos riscos, pelo contrério, trata-se de ex-
plora-los para aproveitar oportunidades de crescimento e de inovagéo. Nesse
contexto, a gestao de riscos é primordial para que os riscos sejam assumidos
de forma saudavel e estratégica.
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1. Introducao a Gestao de Riscos

A gestao de riscos tem sido parte integrante das rotinas organizacionais
desde épocas remotas, mas sua importancia tem crescido significativamente
desde o final do século XX, em decorréncia da maior interconexao entre os
mercados e, consequentemente, da crescente complexidade das organiza-
¢des e das instituicdes financeiras (IBGC, 2017).

Sendo um processo continuo e interativo que abrange toda a organi-
zagao, dos mais diversos tipos e setores, a gestéo de riscos atua através de
estratégias de identificacdo dos eventos que possuem um consideravel po-
tencial de impacto sobre 0 negécio, bem como por meio da administragéo dos
riscos para que o apetite aos riscos esteja sempre compativel com a realidade
organizacional (COSO, 2007).

Assim, ao administrar riscos, a organizagao constréi uma estrutura favo-
ravel a assuncgao de riscos calculados, alcangando resultados menos volateis
e previsées mais consistentes que contribuiréo para sua sustentabilidade, es-
pecialmente em tempos de crise (IBGC, 2017). Para tanto, busca-se eliminar,
reduzir ou prevenir a ocorréncia de danos na organizagdo como um todo,
através da analise das possiveis falhas e de sugestdes de aprimoramento
(Assi, 2021).

Nas organizagbes contemporaneas, incentiva-se a construgdo de uma
cultura de assungéo de riscos, pautada na flexibilidade, na inovagao e na velo-
cidade das respostas aos eventos, contando, para isso, com um sistema que
orienta a diregdo, o monitoramento e o estimulo das empresas, mais conheci-
do como a Governanga Corporativa. Desse modo, a gestao de riscos, aliada a
uma estrutura de governanga, converge para a implementagao de boas prati-
cas internas, como prestacdes de contas, maior responsabilidade empresarial
e engajamento de diferentes niveis hierarquicos nas decisées (IBGC, 2017).

De acordo com o COSO (2007), para que esse processo seja possi-
vel, diversos agentes desempenham fungdes valiosas, sejam eles externos a
organizagéo — como auditores externos, terceirizados, parceiros comerciais,
midia jornalistica, dentre outras potenciais fontes de informacdes — ou, espe-
cialmente, agentes internos.

No &mbito interno da organizag&o, embora todos os funcionarios pos-
suam algum nivel de responsabilidade na gestéo de riscos, podemos destacar
alguns agentes ativos nesse processo: i) o conselho de administrag&o, que
atua como elo entre gestores e proprietarios, bem como supervisiona a efi-
ciéncia da gestao de riscos, podendo intervir quando necessario; i) a diretoria
executiva, sobre a qual recai a responsabilidade direta por todas as operacdes
da empresa, cabendo a ela monitorar se a implementacéo de todos os ele-



mentos do gerenciamento de riscos foi realizada e esta em pleno funciona-
mento; iii) pessoas ou departamentos que tém como fungéo principal a gestao
de riscos, trabalhando junto aos gestores a comunicag¢ao das informagdes re-
levantes sobre os riscos; iv) os auditores internos, que analisam a eficacia da
administragdo dos riscos e dos controles, sugerindo melhorias (COSO, 2007).

Tal diversidade de atuagdes € essencial para o equilibrio e eficacia da
administracao de riscos, tendo em vista a parcela de subjetividade envolvida
nesse processo, como, por exemplo, comportamentos de averséo e de atra-
¢ao pelo risco (Damodaran, 2009). Ademais, diante da amplitude de possibi-
lidades de gerir riscos, contar com processos bem definidos e com controles
internos consistentes faz-se essencial para a reducao de perdas e para a ex-
ploracao de oportunidades inovadoras (IBGC, 2017).

Saiba Mais

A Governanga Corporativa é um tema recorrente quando se trata de gestao de
riscos, Compliance e controles internos. Logo, convém conhecer um pouco mais sobre
esse sistema tdo importante para as institui¢des.

De acordo com o Instituto Brasileiro de Governanga Corporativa (IBGC, 2024), a
governanga consiste em um sistema composto por estruturas, regras, principios e pro-
cessos que guiam e supervisionam todas as partes envolvidas na organizagdo — clien-
tes, fornecedores, parceiros, comunidades, reguladores, investidores, governo — para
um equilibrio entre seus interesses, criando valor para essas partes, para a organiza-
¢do e para a sociedade.

Tal sistema emergiu para amenizar os conflitos de agéncia e as quebras de con-
fianca ocasionadas por diversos escandalos de corrupgdo ocorridos no mundo (Assi,
2021). No que tange a gestdo de riscos, ela se destaca como um instrumento funda-
mental para que, através do conhecimento dos riscos e da definicdo de metodologias
Uteis, o processo decisdrio seja alimentado de forma eficiente e o caminho para o
cumprimento dos principios basicos desse sistema seja facilitado, sendo eles:

e Integridade: praticando e fomentando uma cultura ética na organizagao;

e Transparéncia: compartilhamento de informagdes fidedignas, tempestivas, claras e coe-
rentes, independentemente de serem positivas ou ndo, para todas as partes interessadas.

e Equidade: tratamento justo de todas as partes interessadas, evitando privilégios e discri-
minagoes, considerando seus interesses, expectativas direitos e deveres.

e Responsabilizacdo (Accountability): cumprimento de fung¢Ges de forma cuidadosa e inde-
pendente, prestando conta de suas decisdes e atitudes, bem como assumindo a respon-
sabilidade pelos seus resultados.

e Sustentabilidade: observancia da interdependéncia do negdcio em relagdo as dimensGes
sociais, econémicas e ambientais, reduzindo riscos e aumentando as oportunidades de
curto, médio e longo prazos, especialmente no tocante a viabilidade econdmico-financei-
ra da organizagao.
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Diante disso, para o IBGC (2017) a Governanga define o tom da gestdo de riscos,
responsabilizando os diferentes niveis hierarquicos pelo desempenho de atividades
associadas a esse processo e estimulando debates e reflexdes, tais como:

e O que pode comprometer o cumprimento das estratégias e metas?

e Onde estdo as maiores oportunidades, ameagas e incertezas?
e Quais sdo os principais riscos?

e Quais os riscos a explorar?

e Qual a percepcdo desses riscos?

e Qual a exposicdo desses riscos?

e Como a organizagao responde aos riscos?

e O que é feito para assegurar que os riscos estejam em um nivel aceitavel de acordo com
0 apetite a riscos aprovado?

e (s executivos e gestores tém consciéncia da importancia do processo de gestdo de riscos?
e A organizacdo tem as competéncias necessarias para gerir riscos assumidos?
e Quem identifica e monitora ativamente os riscos da organizagao?

e Que padrdes, ferramentas e metodologias sdo utilizados?

Saiba mais em: https://www.ibgc.org.br/conhecimento/governanca-corporativa

2. Principios da Gestao de Riscos

De forma prética, a gestao eficiente de riscos € um elemento presen-
te nas organizagdes de sucesso. Para tanto, Damodaran (2009) apresenta 10
principios fundamentais a serem seguidos para garantir que administragao dos
riscos seja consistente e condizente com os objetivos empresariais. S&o eles:

i) Orisco esta presente em todas as esferas da atividade humana.

Sendo o risco onipresente, ao gerencia-lo as organizagdes podem focar
no desenvolvimento de estratégias para reduzir o impacto do risco, ao invés
de apenas evita-los, tendo em vista que, muitas vezes, eles emergem onde e
quando menos se espera.

ii) Orisco, ao mesmo tempo, representa tanto uma ameaga quanto uma
oportunidade.

Uma boa gestéo de riscos envolve uma abordagem realista, a qual ad-
mite que, ao assumir um risco, ndo ha como alcangar uma consequéncia
positiva sem aceitar a possibilidade de ocorrer um efeito negativo, pois o risco
€ a associagao de possiveis ganhos com consideraveis perdas.

iii) As pessoas frequentemente mantém uma postura ambigua em rela-
¢ao ao risco, e suas avaliagdes e respostas hem sempre sao total-
mente racionais.

A qualidade da gestao de riscos esta diretamente relacionada a qualida-
de das pessoas que a realizam, pois, ainda que o homem seja, de modo geral,
avesso ao risco, o nivel de aversdo varia de pessoa para pessoa, 0 que pode
resultar em decisdes contraditérias.



iv) Os riscos nao sao originados de uma Gnica maneira.

Para uma correta administrac&o, os riscos devem ser avaliados — entre
os diferentes niveis de gestdo — sob a 6tica mais adequada a cada circuns-
tancia, pois gerentes, diretores da alta administragcédo e investidores podem
divergir na forma de enxergar determinadas incertezas. Enquanto um risco
pode ser insignificante para os investidores, que podem livrar-se dele através
da diversificagdo, ao mesmo tempo ele pode ser catastréfico para gerentes
intermediarios envoltos pela necessidade de tomar decisbes imediatas.

v) Orisco pode ser objeto de mensuragao e analise.

As ferramentas para gestéo dos riscos devem ser cuidadosamente es-
colhidas, avaliando de que forma cada uma delas pode contribuir com a reali-
dade organizacional, como a anélise de cenarios e a anédlise SWOT. Com os
avangos tecnoldgicos, o volume de dados é cada vez maior e desenvolvem-
-se ferramentas cada vez mais sofisticadas, as quais favorecem que diversos
riscos sejam identificados e avaliados, mesmo que as ferramentas variem de
acordo com cada um deles.

vi) Uma adequada mensuragao, identificagao e avaliagao do risco sao
fundamentais para a tomada de decisbes aprimoradas.

O processo de tomada de decisdo nao deve ser adaptado as ferramen-
tas de gestéo de riscos, mas sim o oposto: as ferramentas e seus resultados é
que devem ser adequados ao processo decisério. Para que haja uma eficaz
contribuicéo das ferramentas para melhores decisées, alguns pontos sao fun-
damentais: i) se ha diferenca entre quem identifica e avalia os riscos através
das ferramentas, e quem toma as decisdes, ambas as partes precisam co-
nhecer as principais necessidades e restricdes do contexto sob risco, para
que os resultados sejam coerentes com a realidade; i) ainda que existam mui-
tos riscos, as ferramentas devem ser direcionadas aos que possuem maior
potencial de impacto no momento, pois estes sdo mais Uteis aos tomadores
de decis6es, evitando analises abrangentes e incoerentes; iii) os diagnésticos
resultantes do uso das ferramentas n&o devem se limitar ao lado negativo
dos riscos, embora seja 0 ponto de maior preocupa¢ao no processo deciso-
rio, mas também contemplar aspectos positivos que podem ser explorados.
Logo, n&o adianta ter a melhor ferramenta sem o adequado envolvimento dos
tomadores de decisdes no processo de identificagdo e avaliagao dos riscos.

vii) Aeficacia da gestao de riscos reside na habilidade de discernir quais
riscos devem ser evitados, transferidos ou explorados.

A gestéo de riscos tem como elemento-chave a capacidade de com-
preender quais riscos devem ser explorados, por serem fonte de vantagens
competitivas, e quais riscos néo serao explorados. No caso desses Ultimos,
gue nao sao usados em vantagem da organizagao, cabe a avaliagéo de como
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eles podem ser minimizados ou eliminados em suas operacdes, ou se € ne-
cessario dispender recursos para proteger-se deles.

viii) Uma melhor gestao de riscos se traduz em uma valorizagao superior
da empresa.

A gestao de riscos possui uma relagao direta com o valor do negécio: se
for bem realizada, pode elevar o valor da empresa, se for falha, pode reduzir o
valor da empresa. Logo, é fundamental compreender as alavancas que esta-
belecem o valor do negdcio. Algumas fungdes mais tradicionais de quéo boa
€ a gestao de riscos de uma empresa partem da analise, por exemplo, dos
fluxos de caixa e das taxas de desconto, almejando entender as consequén-
cias de explorar, ou ndo, um risco. No entanto, faz-se necessério incorporar
métodos de avaliagdo mais abrangentes para contemplar todos os efeitos da
administrac&o de riscos, como aspectos qualitativos.

ix) A responsabilidade pela gestao do risco é compartilhada por todos os
membros da organizagao.

Ainda que a organizagdo possua um setor voltado a gestao dos riscos,
0s demais setores ndo devem ser eximidos de participar desse processo. A
depender das caracteristicas de um risco, a decisdo sobre sua assunc¢ao, ou
nao, pode necessitar de percepgdes e de habilidades de diferentes areas fun-
cionais da empresa, assim como as decisdées tomadas em cada departamen-
to podem acarretar novos riscos para a organizagao como um todo. Logo, a
pratica adequada dos negdcios depende da administragéo eficaz dos riscos,
a qual deve ser uma responsabilidade compartilhada por todos os envolvidos.

x) O sucesso na gestao de riscos nao é um resultado aleatério.

O éxito da gestao de riscos fundamenta-se no aculturamento de toda a
organizagao, através: do alinhamento de interesses entre tomadores de deci-
sOes e proprietarios; de um confiavel sistema de informagdes estratégicas; do
correto manuseio de ferramentas analiticas, resultando em avaliagdes con-
sistentes; da flexibilidade das estruturas organizacionais para se adaptar as
mudanc¢as; de pessoas que reagem aos riscos com sabedoria, motivando-as
com reconhecimento financeiro ou com dindmicas culturais.

Nota-se, portanto, que os principios supracitados refletem a esséncia
do processo de gestéo de riscos em qualquer tipo de organizagéo, represen-
tando verdadeiros pilares para que, de forma resiliente, seja consolidada uma
cultura de conscientizag&o, de responsabilidade e de compromisso com a
longevidade do negdbcio.



2.1. Processo de Gestao de Riscos

O funcionamento da gestéo de riscos deve levar em consideracéo as
caracteristicas de cada organizagao: a complexidade de suas atividades, a na-
tureza do negdcio, o mercado em que atua, sua cultura, suas estratégias, sua
capacidade de administrar riscos, etc. Diante de suas particularidades, cabe
as organizagdes a missao de introduzir a gestdo de riscos como uma prética
consistente, que pode ser aperfeicoada ao longo do tempo, desde que possua
alinhamento com as estruturas e estratégias da empresa (IBGC, 2017).

Embora existam modelos prévios de gestao de riscos que podem ser
adotados pelas organizagdes, como a ISO 31.000 e o Modelo Coso ERM, é
possivel construir uma metodologia personalizada para o negécio a partir da
adaptacao das potencialidades das praticas ja existentes, prezando pela sim-
plicidade e clareza das atividades envolvidas (Assi, 2021).

Saiba Mais

As principais estruturas e modelos de gestdo de riscos corporativos existentes
que, de forma genérica, podem ser adaptadas a diferentes contextos organizacionais
sdo a ISSO 31.000 e o Modelo COSO ERM.

SO 31.000: A 1SO 31000 é uma norma técnica de abrangéncia internacional es-
tabelecida, inicialmente, em 2009, que fornece instrugdes e principios gerais para a
gestdo de riscos de qualquer organizagdo, sem enfoques setoriais ou de atividades
especificas. Assim, tal norma é projetada para ajudar as empresas a atingirem seus
objetivos de forma mais consistente e segura, por meio de um forte e estratégico
comprometimento da administragdo do negdcio com a gestdo de riscos (Brasil, 2020).

Nesse contexto, o processo de gestdo de riscos compreende as seguintes etapas:
i) entendimento do contexto externo e interno da organizagao;

ii) processo de avaliagdo de riscos, onde ocorre a identificacdo, a analise e a avaliagdo
dos riscos aos quais o negdcio esta vulneravel;
iii) tratamento de riscos.

Essas trés etapas sdo envolvidas por atividades de comunicagdo e consulta, bem
como de monitoramento e analises criticas, almejando a identificagdo de ameagas, de
oportunidades e a incorporagdo dessas praticas a cultura organizacional (Brasil, 2020).

Em 2018, a norma ISO foi atualizada, ampliando sua perspectiva de gestdo de
riscos para abranger aspectos voltados a estratégia e ao comprometimento das lide-
rangas. Nesse sentido, a norma se volta aos gestores de riscos que criam e protegem o
valor das organizagdes, ressaltando que uma administragdo de riscos é eficiente, eficaz
e consistente quando ocorre:

e Integrada a todas as atividades da organizagao;

e De forma estruturada e abrangente;
e Personalizada ao contexto e aos objetivos do negdcio;
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e Inclusiva, considerando as percepgdes das diversas partes interessadas, de forma apro-
priada e oportuna;

e Dinamica, correspondendo as mudangas internas e externas;

e Com a melhor informagdo possivel, com base em dados histdricos, atuais e expectativas
para o futuro;

e Envolvendo fatores humanos e culturais nos diferentes niveis de desenvolvimento da ges-
tdo de riscos;

e Sob a perspectiva de melhoria continua, considerando aprendizados e novas experiéncias.

Diante disso, a nova ISO propde uma estrutura de gestao de riscos ciclica, na qual
a lideranga e o comprometimento ocupam o centro, enquanto sdo rodeadas pelas
etapas de: integragdo, concepgao, implementacao, avaliagdo e melhoria da gestdao de
riscos. Tais etapas podem funcionar de forma personalizada de acordo com a realida-
de de cada negdcio (ABNT, 2018).

COSO ERM: O Modelo COSO ERM, desenvolvido pelo Committee of Sponsoring
Organizations of the Treadway Commission, trata-se de um framework especifico para
auxiliar as organiza¢des na gestdo dos riscos que podem afetar a capacidade de alcan-
ce dos seus objetivos. Assim, sdo apresentados oito componentes da administragao
de riscos:

1. Ambiente Interno, como condutas, valores e a cultura organizacional;

Definicdo de objetivos organizacionais, em diferentes niveis hierarquicos;

Identificacdo de eventos que representem oportunidades e ameagas;

Avaliagdo de riscos, com base em sua probabilidade e impacto;

Resposta aos riscos, pautada na decisdo de aceitar, evitar, reduzir ou transferir os riscos;

Atividades de controle, para garantir a eficacia das respostas aos riscos e a confor-

midade das politicas e normas estabelecidas;

7. InformagBes e Comunicagdes acerca da administragdo de riscos para todas as par-
tes interessadas;

8. Monitoramento continuo do processo de administragdo de riscos (COSO, 2012).

Preservando a existéncia desses componentes no contexto organizacional, os
gestores tém a oportunidade de adapta-los a cada negécio e garantir que as atividades
associadas a gestdo dos riscos sejam desenvolvidas em conformidade com os padroes
e regulamentos existentes.

e Gn B L0

Contudo, embora ndo haja uma regra especifica para a implementa-
¢ao dessa estrutura, alguns passos fundamentais podem ser percorridos, tais
como: identificagdo e classificagdo dos riscos, avaliagéo, resposta e monito-
ramento (IBGC, 2017).

2.2. Identificagao e Classifica¢ao dos riscos

Processualmente, o primeiro passo da gestéo de riscos € a identifica-
¢ao e classificagéo dos riscos (IBGC, 2017). Tal etapa envolve um profundo
levantamento de todos os eventos de risco e possibilidades que podem im-
pactar nos processos de trabalho para posterior avaliagdo de suas causas e
consequéncias (Brasil, 2020).



Nesse contexto, é fundamental o engajamento das pessoas que viven-
ciam o dia a dia corporativo, atuantes nos mais diversos departamentos, pois
sao elas que realizam as atividades e, consequentemente, que conhecem
com mais detalhes os problemas, as possibilidades de falhas e inconsistén-
cias, contribuindo com a busca pela prote¢éo do negécio (Assi, 2021). Para
Assi (2021), quanto mais as pessoas entendem e identificam os riscos proé-
prios de suas atividades, melhor os riscos serao gerenciados.

A identificagao dos riscos pode ser bem-sucedida através da existéncia
de informacgdes consistentes e oportunas, bem como do uso adequado de
ferramentas (Damodaran, 2009). No tocante a obtengédo de informagdes de
qualidade, Damodaran (2009) ainda afirma que, quando essas informagdes
s&o coletadas, conforme os riscos se desenvolvem, a organizagao possui me-
nores chances de ser surpreendida por eles.

De fato, a obtengéo de informagdes acessiveis, detalhadas, fidedignas
e oportunas é crucial para que os responsaveis pela identificagado dos riscos
possam cumprir seus objetivos de maneira eficaz (Brasil, 2020).

Outro importante fator é a utilizagdo de ferramentas adequadas a iden-
tificacao dos riscos, as quais devem viabilizar a coleta de dados relevantes e
tempestivos (Brasil, 2020). Ao longo do tempo, a evolugao tecnoldgica tem
favorecido a otimizagcéo das ferramentas, as quais podem disponibilizar, por
exemplo, informagdes em tempo real (Damodaran, 2009), sofisticacdo essa
que é crucial para a rapidez da identificagdo dos riscos e, posteriormente,
para a abrangéncia das anélises.

Dentre algumas ferramentas comumente utilizadas, estao:

e Brainstorming: trata-se de um método que incentiva a geracao de varias
solugdes para uma questdo, como uma verdadeira tempestade de ideias,
eficaz especialmente quando realizado em grupo. O método n&o admite
criticas as ideias durante a reunido e incentiva a combinagédo de solugbes
para resultados inovadores (Bolsonello et al., 2023). Assim, é possivel que,
através do brainstorming com um grupo de pessoas de diversos setores
da organizacgéo, seja obtida uma lista de riscos consistente (Brasil, 2020);

e Entrevistas: pode-se realizar entrevistas com especialistas, gestores dos
departamentos, dentre outras partes interessadas que possam favorecer
o entendimento sobre os processos, a identificagdo dos riscos existentes
e até mesmo um diagnéstico sobre a existéncia de controles (Assi, 2021);

e Diagrama de causa e efeito: também nomeado de diagrama de Ishikawa
ou de espinha de peixe, o diagrama de causa e efeito trata-se de uma téc-
nica através da qual sdo analisadas as possiveis causas de um problema,
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objetivando detectar sua causa raiz (Brasil, 2020). Assim, podem ser iden-
tificados diferentes riscos e suas respectivas causas;

e Andlise de listas de verificagdo de riscos: caso a organizagéo ja possua
listas de riscos de periodos anteriores, pode ser realizada uma verificagao
para detec¢ao dos riscos persistentes ja conhecidos e para coletar licoes
aprendidas (Brasil, 2020).

E essencial que os gestores de riscos reflitam sobre a adogéo de boas
ferramentas, especialmente para que sejam incluidos os riscos mais dificeis
de serem identificados e avaliados, como os demasiadamente qualitativos e
0s que possuem impactos de baixa previsibilidade (Damodaran, 2009).

Nessa fase, considera-se uma boa pratica que nao apenas 0s riscos
sejam listados, mas também que sejam identificadas suas respectivas causas
e consequéncias, ampliando a compreenséao dos administradores sobre a ori-
gem dos eventos e seus efeitos, caso se concretizem. Para tanto, uma ferra-
menta bastante conhecida é a analise SWOT, em que sao definidas forgas,
fraquezas, ameacas e oportunidades que representam elementos concretos
para o diagnéstico das causas dos eventos de riscos (Brasil, 2020).

Assim, apés o reconhecimento dos riscos, bem como de suas causas
e consequéncias, torna-se possivel classifica-los, a partir de reflexées sobre
a forma como cada risco pode impactar na organizagéo, bem como sobre
os potenciais de falhas nos processos de trabalho e suas respectivas conse-
quéncias para a gest&o de riscos (Assi, 2021).

A classificagéo dos riscos & uma estratégia fundamental, principalmen-
te quando a lista de riscos identificados & expressiva, pois torna viavel que os
riscos sejam gerenciados através de categorias mais abrangentes (Damoda-
ran, 2009). As possibilidades de classificagbes sdo extremamente variaveis,
mas algumas perspectivas estdo apresentadas no capitulo 1 deste material,
na secédo “Classificacdes dos Riscos”, as quais devem ser utilizadas nessa
etapa.

Por fim, indica-se a elaborac&o de uma sintese desctitiva de cada risco,
contendo suas respectivas fontes, causas, consequéncias, classificacoes e,
para eventos de riscos vigentes, se existem controles implementados (Brasil,
2020). Soma-se a isso a possibilidade de implantagdo de um manual de ris-
cos, com o objetivo de socializar os conceitos e as nomenclaturas ligadas aos
riscos, contribuindo para que toda a organizagao se envolva em uma cultura
de administragéo de riscos (Assi, 2021).

Comisso, ha um fechamento da etapa inicial com insumos organizados
para a etapa seguinte, na qual os riscos serao avaliados. Porém, é fundamen-
tal que o processo de identificacao e classificacao dos riscos seja aperfeicoa-
do e repetido periodicamente, de modo a envolver novos casos (IBGC, 2017).



2.3. Avaliagao dos riscos

Apb6s uma boa identificacéo e classificagao dos riscos, os resultados ob-
tidos devem ser avaliados. De acordo com Assi (2021), é fundamental que os
envolvidos na gestao de riscos possuam conhecimento sobre os processos do
negécio, pois a avaliagdo dos riscos passa pela dindmica de cada atividade, e
sobre aspectos que podem interferir, principalmente de forma negativa, nesses
processos, como a complexidade, o porte e o quantitativo de operagdes.

Nessa perspectiva, a avaliagdo dos riscos identificados é fundamen-
tada em dois elementos: na probabilidade de ocorréncia e no potencial de
impacto do risco, caso ele se materialize (Brasil, 2020).

A chance de um risco se concretizar é avaliada com base na sua
frequéncia — ja conhecida ou esperada — e em suas causas, enquanto o
impacto € averiguado com base no efeito negativo do evento de risco sobre
os objetivos almejados (Brasil, 2020). Tais avaliagdes podem ocorrer com o
uso de métodos qualitativos, quantitativos, ou combinando ambas as pers-
pectivas (Damodaran, 2009).

A avaliacido qualitativa dos riscos pode ser realizada com o auxilio das
mesmas ferramentas exemplificadas na etapa de identificagdo, como brains-
torming e entrevistas, assim como podem ser utilizadas escalas qualitativas
para inferir probabilidades e impactos, através de julgamentos como, por
exemplo: quase impossivel, raro, provavel e quase certo (Brasil, 2020).

Para 0 IBGC (2017), a analise do impacto dos riscos pode se basear em
fatores diversos, como socioambientais, econdmico-financeiros, estratégicos
e de conformidade, incorporando nao sé os aspectos tangiveis, mas também
os intangiveis, como danos a reputacao e perda de oportunidades.

O ponto de vista qualitativo € interessante para a obtencao de avalia-
¢coes subjetivas, sobretudo com fins estratégicos, envolvendo dados histori-
cos, conhecimentos, percepgoes e experiéncias dos individuos relacionadas
a probabilidade e ao impacto dos riscos (Damodaran, 2009). Contudo, o autor
salienta que a subjetividade pode acarretar adversidades no processo avalia-
tivo, pois pode-se obter diferentes julgamentos sobre um mesmo risco, subes-
timando ou superestimando suas chances de ocorréncia e seus efeitos sobre
a organizagao.

No tocante a avaliagédo quantitativa, essa também pode ser beneficiada
com o uso das ferramentas de identificacdo dos riscos, com o uso de escalas
e com consultas aos dados histéricos, mas contemplando numericamente a
exposicao da organiza¢ao aos riscos. Nessa conjuntura, realiza-se a investi-
gacao de quais aspectos podem potencializar tal exposicao e de que forma o
fazem, seja através do exame de histérias passadas, refletidas no comporta-
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mento das variagcdes dos lucros e do valor da empresa, ou através de dados
sobre os efeitos e a sensibilidade de outras empresas do mesmo setor aos
riscos similares enfrentados (Damodaran, 2009).

Ademais, também existem dificuldades ao optar pela avaliagdo quan-
titativa dos riscos, pois alguns eventos tém a capacidade de gerar diferen-
tes impactos em diferentes areas, exigindo que a administragdo considere a
probabilidade de todos os eventos de risco ocorrerem ao mesmo tempo, de
modo a diagnosticar os impactos financeiros e suas chances de adequagéao a
realidade da empresa (IBGC, 2017).

Apos as avaliagdes, pode-se documentar os resultados em uma matriz
de riscos, instrumento esse que combina os fatores avaliados — probabilidade
e impacto — e, com énfase aos eventos de perda, viabiliza a definicao do nivel
de cada risco, conforme Figura 1.

Figura 1. Matriz de Riscos

ALTO

Riscos de Riscos de
Média Severidade Alta Severidade

IMPACTO

Riscos de Riscos de
Baixa Severidade Media Severidade

BAIXO

BAIXA ALTA

PROBABILIDADE

Fonte: elaborado pela autora, adaptado de IBGC (2017).

O nivel do risco é ilustrado na matriz pelo seu grau de severidade, ele-
mento que vai ao encontro das possibilidades de perdas financeiras e mobi-
liza os gestores das organizagdes a refletirem sobre a seguran¢a do negécio
(Assi, 2021). O autor explica a severidade dos riscos da seguinte forma:

e Riscos de baixo impacto e baixa probabilidade: baixa severidade - Tais
riscos n&o possuem tanta relevancia, em termos de tratamento e monito-



ramento, mas é essencial revisar periodicamente seus niveis para garantir
que estejam atualizados e adequados continuamente.

¢ Riscos de baixo impacto alta probabilidade: média severidade - Reco-
menda-se analisar o custo-beneficio associado a esses riscos e, sempre
que possivel, revisa-los periodicamente para se certificar de que eles nao
elevaram seu nivel de impacto.

e Riscos de alto impacto e baixa probabilidade: média severidade - Tais
riscos sdo pontos de atencéo, pois possuem o potencial de afetar consi-
deravelmente a estratégia e os objetivos do negécio, ainda que possuam
menor chance de ocorréncia.

e Riscos de alto impacto e alta probabilidade: alta severidade - Reco-
menda-se o tratamento adequado desses riscos, pois ameacam abalar
consideravelmente a organizacao e a sustentabilidade de seus objetivos.

De modo geral, um alto risco ndo representa, necessariamente, um pro-
blema, desde que seja gerenciado com controles internos coerentes e efe-
tivos (Assi, 2021). A realizagdo dessa etapa de avaliag&o dos riscos é uma
oportunidade interessante para também ser avaliada a existéncia e a atuacao
dos controles internos como instrumentos de minimizagao dos riscos identifi-
cados na etapa anterior (Brasil, 2020).

2.4. Resposta aos Riscos

Tendo avaliado os riscos e conhecido seus niveis, o processo de gestao
de riscos segue para a etapa em que as respostas devem ser estabelecidas.
Nesse momento, s&o identificadas as possibilidades de respostas adequadas
ao perfil de riscos da empresa, o qual é caracterizado pelo seu apetite a ris-
CO0s, OU seja, aos niveis dos riscos assumidos (IBGC, 2017).

De acordo com o0 COSO (2007), a resposta dada aos riscos envolve as
seguintes decisoes:

¢ Evitar. quando, geralmente, ndo foi encontrada nenhuma alternativa viavel
para minimizar o impacto e a probabilidade do risco a um nivel toleravel.
Assim, implica na interrupg¢&o, substituicdo ou ndo execugéao das atividades
que geram riscos.

¢ Reduzir. quando podem ser implementadas medidas para minimizar tanto
a probabilidade quanto o impacto dos riscos, ou ambos. Assim, busca-se
diminuir o risco remanescente para um nivel que esteja de acordo com a
tolerancia da empresa.
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¢ Transferir ou compartilhar. quando, assim como na op¢éao por reduzir,
busca-se diminuir o nivel de risco para que esteja adequado a tolerancia
desejada. Porém, as medidas de diminuicdo da probabilidade e do im-
pacto dos riscos envolvem a transferéncia ou compartilhamento desse
risco com as partes interessadas, objetivando um maior grau de prote-
¢ao, como através da contratacéo de seguros, terceirizagdes ou da utili-
zacao de contratos futuros.

e Aceitar. quando ndo ha, como condi¢ao necessaria, a implementagéo de
medidas para influenciar a probabilidade ou o grau de impacto dos riscos,
pois eles ja estdo em conformidade com as tolerancias estabelecidas pela
empresa para o nivel de risco aceitavel. Assim, a empresa pode utilizar
suas competéncias para explorar o risco e obter vantagens com isso.

Nesse sentido, a gestéo de riscos deve contribuir para que as opgdes
supracitadas sejam avaliadas e selecionadas de acordo com o perfil de riscos
de cada organizagao, buscando a manuten¢éo do equilibrio entre os niveis
de recusa, reducéo, transferéncia e aceite dos riscos. O respeito a particu-
laridade de cada negécio na fase de resposta aos riscos é importante, pois,
mesmo que exista, por exemplo, uma padronizag&o na avaliagdo dos riscos
em um determinado setor, a definicdo do perfil e do apetite aos riscos envolve
aspectos subjetivos que podem variar entre organizagdes desse mesmo ramo
de negécio (IBGC, 2017).

A matriz de riscos apresentada na etapa anterior € uma ferramenta im-
portante para auxiliar o desenvolvimento das respostas, pois, reconhecendo
0s niveis dos riscos, recomenda-se que as respostas sejam atribuidas ao lon-
go dos graus de severidade, iniciando pelos riscos de alta severidade, até os
de menor severidade. Importante destacar que esses Ultimos, embora nao
envolvam probabilidades e impactos elevados, ndo devem ser eximidos de
respostas (IBGC, 2017).

Além disso, € significativo que a etapa de resposta aos riscos seja as-
sociada a implementac&o ou aperfeicoamento de controles internos, como
indicadores de desempenho e controles de acesso a informagéo, que asse-
gurem que os riscos recebam o devido tratamento, a depender das respos-
tas definidas para cada um deles. Para tanto, pode ser elaborado um plano
de implementacédo de controles, contemplando os recursos necessarios, o
custo-beneficio de cada controle, o cronograma de execucdo, as pessoas
responsaveis pela implementacéo e os aspectos regulatorios (Brasil, 2020).



2.5. Monitoramento dos Riscos

Sabendo quais riscos serdo evitados, reduzidos, transferidos e aceitos,
devem ser estabelecidos fluxos permanentes de monitoramento, de modo a
analisar se todo o processo de administracdo de riscos esta funcionando de
forma eficaz e de acordo com o perfil do negécio (IBGC, 2017). Com isso, 0
monitoramento viabiliza que as deficiéncias existentes na gestdo dos riscos
sejam identificadas e tratadas, de modo que seus efeitos sobre a estratégia e
desempenho organizacional sejam poucos ou nulos (COSO, 2007).

De acordo com o IBGC (2017), é possivel diagnosticar a necessidade
de avaliagbes e revisdes particulares em determinadas etapas da gestédo de
riscos através de procedimentos de monitoramento, tais como:

¢ Definicdo de medidas de desempenho: por meio das medidas de de-
sempenho é possivel avaliar se os riscos assumidos estdo se comportando
conforme o esperado, de acordo com o apetite ao risco pré-estabelecido,
e se os planos de agéo e os controles implementados estao sendo efica-
zes. Caso contrério, indica-se a revisdo do processo decisorio e da gestéo
de riscos. E comum o uso de indicadores, mas recomenda-se limitar sua
quantidade ao essencial para decisbes consistentes, evitando a sobrecar-
ga do monitoramento.

e Elaboragao de relatérios periédicos: os relatrios sobre os riscos e a
efetividade dos controles possuem diversas finalidades, como medir o pro-
gresso das diversas areas, sinalizar a necessidade de agdes corretivas,
alertar os diretores e conselheiros sobre areas de risco, divulgar melhores
praticas e notificar os auditores internos sobre riscos que possam exigir
a revisao dos controles internos. Tais relatérios podem ter sua frequéncia
variada de acordo com o tipo de risco ou com a estrutura da organizagéo,
mas s&o importantes para manter os gestores e conselheiros cientes dos
resultados.

¢ Registro e a quantificacdo das perdas resultantes da ocorréncia dos
eventos de risco: por meio da elaboragdo de uma base histérica sobre as
perdas oriundas da concretizacdo dos riscos, € possivel reporta-las e auxi-
liar as decisdes que envolvem a assung¢ao de riscos e de controles. Podem
ser utilizados também indicadores de tolerancia a perda por riscos, para
que quaisquer excessos sejam logo percebidos e comunicados.

Cabe salientar que a comunicacao de possiveis deficiéncias no proces-
so de gestéo de riscos deve ocorrer de forma clara, explicitando as implica-
¢oes da falha e as necessidades de reavaliagdo. Para tanto, pode-se contar
com canais de comunicagao internos para que as falhas sejam relatadas para
0s responsaveis envolvidos na atividade e suas chefias — propiciando pos-
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siveis medidas corretivas — e canais alternativos para casos mais sensiveis,
como denuncias de praticas imprdprias ou ilegais (COSO, 2007).

3. Por que assumir riscos?

N&o € novidade que o desafio de lidar com riscos envolve uma série de
incertezas e receios, pois as consequéncias podem ser desagradaveis. No
entanto, tais inquietagdes ndo devem ser sempre as condutoras das decisoes,
pois afastam a organizagao das possibilidades de explorar retornos positivos
oriundos dos riscos assumidos.

Nesse sentido, embora o conceito de risco seja reconhecido, predo-
minantemente, pela perspectiva negativa, a assung¢édo de riscos € um canal
importante para novas oportunidades, quando feito com consciéncia e res-
ponsabilidade. Através da gestéo dos riscos, estes podem se tornar aliados
do desenvolvimento organizacional, especialmente quando se tem uma visao
realista sobre a sua probabilidade de ocorréncia, sobre seus resultados espe-
rados e sobre as abordagens mais adequadas para lidar com eles (Damoda-
ran, 2009).

Segundo Damodaran (2009), existem diferentes formas de servir-se da
assungao de riscos para alcangar vantagens competitivas frente aos concor-
rentes, especialmente a partir de fatores como:

i) Ter acesso, de forma rapida, a informagdes mais atualizadas e detalha-
das sobre eventos e suas consequéncias possibilita a formulacao de res-
postas de maior qualidade para as situagdes enfrentadas. Investimentos
em tecnologia s&o bons aliados para garantir a vantagem informacional
das organizagoes.

i) Responder, mais rapido do que os concorrentes, as circunstancias, adap-
tando métodos e locais de negécios, pois essa velocidade pode ser crucial
para a conversédo de ameagas em oportunidades. Para tanto, deve-se con-
siderar o papel da estrutura organizacional na agilidade das reag¢des, assim
como a clareza sobre o publico-alvo ao qual se dirigem as respostas.

il Considerar as licdes aprendidas em crises semelhantes do passado e o
entendimento de como essas crises impactaram o mercado sdo caminhos
para reagir de maneira mais eficaz do que outras empresas do mesmo setor.

iv) Possuir recursos financeiros e de pessoal para enfrentar periodos de crise,
€ seus resquicios em periodos subsequentes, com mais serenidade em
comparagao com outras empresas do setor.

v) Dispor de flexibilidade financeira e operacional, incluindo a capacidade de
ajustar a base tecnolégica e estruturas administrativas do negécio em res-



posta a mudang¢as no ambiente, vantagem essa que é significativa entre
empresas disruptivas, quando comparadas com as tradicionais.

Ainda que existam tamanhas oportunidades, € essencial considerar
a quantidade de riscos assumidos, de modo que o gerenciamento ndo se
torne excessivamente dispendioso ou desafiador para a organizagdo. Assim,
é fundamental que a empresa realize uma avaliagao detalhada da sua ges-
tao de riscos para determinar a melhor maneira de realiza-la, mantendo uma
constante vigilancia sobre as externalidades resultantes de suas atividades,
considerando seu impacto tanto para a propria organizagdo quanto para a
sociedade (IBGC, 2017).

Sintese do Capitulo

O segundo capitulo chegou ao fim! Nele pudemos conhecer o que é
a gestao de riscos, seus beneficios e atores envolvidos no desenvolvimento
desse processo, ressaltando que toda a organiza¢ao deve se sentir responsa-
vel por isso! Em seguida, foram apresentados os 10 principios fundamentais
que ilustram a esséncia da gestéo de riscos e que, se respeitados, poten-
cializam uma administracéo consistente, adequada e comprometida com a
sustentabilidade da organizag&o. Vimos também que o processo de gestéo
de riscos deve se adequar a realidade de cada organizagao, podendo ser fun-
damentado em modelos ja existentes — como propée a norma ISO 31000 e o
modelo COSO ERM - ou na construgédo de uma metodologia personalizada
ao negoécio, prezando pela adaptacdo de boas préaticas pré-existentes e de
etapas basilares, tais como: identificacao e classificacdo dos riscos, avalia-
¢ao, resposta e monitoramento dos riscos. Por fim, objetivou-se expor diferen-
tes motivos pelos quais as organizagdes podem assumir riscos e, com isso,
conquistar diferenciais competitivos, desde que tomem essa decisdo com
prudéncia e respaldo de todo o processo de administracdo de riscos realiza-
do. No préximo capitulo, vocé conhecera um outro elemento crucial para a
sustentabilidade das organiza¢ées: o Compliance! Dessa vez, com enfoque
em questdes associadas a conformidade e a integridade das operagcdes do
ambiente de negécios.
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Rtividades de avaliagdo

1. Por que a gestao de riscos é importante para as organizagdes? Explique
com o auxilio de pelo menos um dos conceitos estudados.

2. Quais séo, principios fundamentais da gestéo de riscos? Escolha um, jus-
tifique sua escolha e discorra sobre a importancia dele, em particular, para
o contexto organizacional.

3. Quais as etapas do processo de gestado de riscos? Como elas interagem
entre si?

4. Cite as principais vantagens competitivas relacionadas a assungao de ris-
cos e reflita: quais sdo os desafios associados a assungéo de riscos como
estratégia competitiva?

|eituras, filmes e sites

Documentario

Overdose — The Next Financial Crisis: 0 documentario aborda as causas e
consequéncias da crise financeira global de 2008 e adverte sobre os riscos de
uma crise financeira futura. Dentre as causas, pode-se perceber a ganancia
e complacéncia que prevaleciam no sistema financeiro antes da crise, com
bancos e instituicoes financeiras tomando riscos excessivos em busca de lu-
cros cada vez maiores.



Gapitulo
Introducéo ao Lompliance






Objetivos

¢ Definir o conceito de Compliance e expor como ele contribui para a gera-
¢ao de valor organizacional;

e Compreender o papel das regulamentagdes no desenvolvimento do Com-
pliance, destacando sua importancia na definicio de padroes éticos e le-
gais para as empresas;

e Descrever os pilares do Compliance e seus respectivos papéis na promo-
¢ao de uma cultura de integridade e conformidade dentro da organizagao;

e Compreender os desafios na implantagdo do Compliance e refletir como
eles podem ser trabalhados para garantir uma implementagéo bem-suce-
dida do programa de Compliance.

Introdugao

O termo Compliance é constantemente associado ao ato de estar em
conformidade com as leis, regulamentos e padrdes éticos. Contudo, isso nao
se deve apenas ao foco em evitar penalidades legais, mas também as signifi-
cativas contribuigdes do Compliance para a geragao de valor organizacional,
refletindo na construgdo de uma reputacao sdlida, na confianga dos stakehol-
ders, na reducao de riscos e na promogao de um ambiente de trabalho ético
e transparente.

De acordo com dados disponibilizados pela Deloitte (2022) em seu relaté-
rio sobre a evolugdo do Compliance no Brasil, entre os anos de 2019 e 2021 fo-
ram diversos os tipos de irregularidades descobertas: conflitos de interesses nao
divulgados, favores de cunho pessoal, subornos, uso de influéncia para obter
vantagens sobre funcionarios publicos, repasse de propinas, compartiihamento
de informagdes confidenciais a terceiros e manipulagao de licitagdes.

Contudo, a maioria dos casos supracitados foram descobertos com
o auxilio de instrumentos de Compliance, como canais de denlncia e pro-
cessos de controles internos, o que evidencia a importancia crescente desse
tema no contexto organizacional.
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1. O que é Compliance?

O termo Compliance é derivado do inglés “to comply’, que significa
cumprir, estar em conformidade com o que foi imposto, langando luz, espe-
cialmente, sobre aspectos legais e principios éticos que auxiliam a redugcao
ou eliminagao de riscos associados a reputagdo de uma instituicdo. Nao é
incomum o uso do termo “integridade” como um sinénimo de Compliance na
lingua portuguesa, pois o ato de ser integro remete a honestidade, retidao e
auséncia de corrupgéo (ITl, 2018).

Na derivagéo do latim “complere” o Compliance significa a vontade de
realizar o que for solicitado, de cumprir as normas e aspectos legais, defi-
nicdo que, quando abordada no contexto institucional, trata-se de estar em
conformidade com o cumprimento das regulamentagdes internas e externas
a organizacao, priorizando condutas éticas e integras. No Brasil, o termo cos-
tuma estar associado a denominagéo de um departamento ou de préaticas de
auditoria interna, contemplando também os esforgos direcionados a politicas
de governanga corporativa que reduzam os riscos de perda da reputagcéo do
negédcio (Blok, 2023).

De fato, o Compliance guarda uma forte relagdo com a governanga
corporativa, tendo em vista que € uma das ferramentas de governanga que
auxilia o exercicio das boas praticas de administracdo e dos seus pilares:
transparéncia, equidade, prestacao de contas e responsabilidade corporativa
(IBGC, 2020). Ao longo do tempo, cada vez mais o Compliance tem ido além
do cumprimento das legislagdes, incluindo a cultura organizacional e o com-
portamento dos sujeitos inseridos nas organiza¢des (Mendonga, 2018).

Para assegurar que as atividades da organizagao estejam em confor-
midade com as normas e com as legislagdes, faz-se necessario um programa
que viabilize o acompanhamento periédico das politicas e dos procedimentos
internos, abrangendo a avaliagdo do engajamento da alta gestdo, a rapida
resolugdo dos diagnésticos de agoes ilicitas, a efetividade dos controles in-
ternos, a comunicacao tempestiva e a capacitacdo das partes interessadas
(Blok, 2023).

Nessa perspectiva, um programa de Compliance, também conhecido
como programa de integridade, € um sistema processual e ordenado, desen-
volvido para que as organiza¢des —dos mais diversos setores e estruturas hie-
rarquicas de decisdo — sejam capazes de implementar agdes que as condu-
zam a estar em conformidade com as politicas, regulamentagdes e condutas
éticas (ITl, 2018). Tais programas contam com mecanismos, metodologias e
controles voltados a prevencao, constatacdo, exame e tratamento dos riscos
de corrupgéo, além de politicas sancionatérias que visam punir e modificar
eventuais comportamentos ilicitos (Souza, 2018).



Ademais, é um equivoco limitar o Compliance a uma ferramenta de ve-
rificagcdo de conduta, pois ele permeia toda a organizagdo e atua como um
guardido da imagem organizacional e de sua longevidade. Tal longevidade
pode ser associada nao apenas ao controle dos riscos, mas também a ma-
nutencao de recursos financeiros, os quais s&o conservados quando a insti-
tuicdo nao precisa reduzir seu fluxo de caixa para arcar com multas, sangées
e processos em decorréncia de quebras de Compliance (Candeloro, 2014).

Dessa forma, muitos profissionais defendem que o custo de implemen-
tagdo de um programa de Compliance é menor do que o custo de ndo té-
-lo, pois ndo sao poucos os casos de organizagdes e de individuos que, ao
se envolverem em casos de corrupcao, enfrentam punicdes consideraveis,
como multas de valor expressivo, danos irreversiveis a reputacao da marca,
sangdes, cassagodes de licengas e diversos processos criminais (Blok, 2023).
Nesse contexto, a autora lista algumas das diversas contribuicdes para a ge-
racao de valor institucional, tais como:

i) potencializagao da gestao de riscos, pois viabiliza a identificacao e trata-
mento dos riscos;

ii) conquista de vantagem competitiva, pois as organizagcdes que possuem
programas de Compliance se tornam mais atraentes para os stakeholders;

i) valorizagdo da imagem e da reputacao do negécio, comunicando credibili-
dade e confianga ao mercado;

iv) tendéncia ao alcance de maiores investimentos, pois a solidez e a boa
reputacao s&o caracteristicas valorizadas pelos investidores;

v) aumento da eficiéncia e da produtividade nas operagdes, pois a organiza-
¢ao funciona dentro dos padrdes técnicos adequados;

vi) respaldo juridico, pois a organizagao conta com ciclos de auditoria e moni-
toramento continuo em um programa de Compliance, além de claras con-
sequéncias aos atos fraudulentos;

vii)construcao de uma consciéncia coletiva voltada a prevencao de nao-con-
formidades, através da capacitagéo dos funcionarios sobre o programa de
Compliance e sobre a importancia de um a&mbito laboral ético.

Com isso, salienta-se que o Compliance é benéfico para que as pes-
soas juridicas e fisicas sejam estimuladas a desenvolver e fortalecer princi-
pios éticos, boas condutas, agdes honestas e um carater integro, os quais
devem ser refletidos para toda a sociedade e para as partes interessadas com
quem convivem e estabelecem algum tipo de vinculo (Assi, 2018).
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2. O papel das regulamenta¢des no desenvolvimento
do Compliance

A importancia atribuida & normatizacédo de valores e principios éticos
no ambito das organizagdes, especialmente no que diz respeito ao combate
a corrupgéao, tem se destacado como uma pauta significativa em nivel global
ao longo do tempo. De acordo com Souza (2018), os efeitos dos diversos es-
candalos de corrupgao ocorridos pelo mundo apresentam efeitos que podem
romper fronteiras e se expandir para além do territorio no qual a organizagao
esta situada, conferindo aos crimes de corrupg¢éo um caréater, por vezes, trans-
nacional e, consequentemente, a necessidade de medidas extraterritoriais
para lidar com eles.

Diante disso, por volta da década de 70, iniciou-se o surgimento de mar-
cos legais que, por sua vez, contribuiram para que aspectos éticos e de con-
formidade fossem incentivados e consolidados nas empresas (Souza, 2018).
Dentre esses marcos, Blok (2023) destaca alguns exemplos globais, a saber.

o Alei FCPA (Foreign Corrupt Practices Act), foi promulgada como um des-
dobramento do caso Watergate, em 1977, nos Estados Unidos da América
(EUA). Ela estabelece a aplicagéo de punigdes, como sangdes criminais
e multas significativas, as pessoas fisicas e juridicas que, possuindo rela-
¢des comerciais com 0os EUA ou agdes negociadas na Bolsa de Nova York,
pratiquem atos de corrupgao envolvendo atores publicos governamentais
no estrangeiro.

e A lei UKBA (United Kingdom Bribery Act) promulgada em 2010 no Reino
Unido como um desdobramento da crise financeira de 2008 dos EUA. Ela
também impde penalidades significativas em circunstancias de corrupgéao,
como subornos diretos e indiretos, promessas e obtengéo de vantagens,
sejam elas financeiras ou ndo, mas compreende as pessoas fisicas e juri-
dicas do Reino Unido, bem como as que mantém relagdes comerciais com
0 pais, tanto do &mbito publico quanto no ambito privado.

No Brasil, a discussdo sobre Compliance teve seus embrides na déca-
da de 90, quando o pais buscava se alinhar ao mercado mundial, onde paira-
va a preocupagao sobre a implementagéo de regulamentagdes mercadolégi-
cas internacionais (Blok, 2023). Nesse contexto, o pais esteve envolvido, em
1997, na Convengéao sobre o0 Combate da Corrupgéo de Funcionarios Publi-
cos Estrangeiros em Transagdes Comerciais Internacionais da Organizagéo
para a Cooperagéo e o Desenvolvimento Econémico (OCDE), momento em
que os envolvidos assumiram, publicamente, a responsabilidade compartilha-
da de manter transagdes comerciais internacionais integras (Souza, 2018).

A partir disso, a convengao supracitada foi internalizada na legislacao



brasileira através do decreto n° 3.678/2000 e, assim como muitas nagoes pro-
mulgaram suas leis anticorrupgao, o Brasil também aprovou uma série de leis
voltadas a integridade de suas entidades publicas e privadas, tais como: a Lei
de Defesa da Concorréncia (n° 12.529/2011); a Lei de Lavagem de Dinheiro (n°
9.613/1998 e n° 12.683/2012); a Lei de Conflito de Interesse (n° 12.813/2013);
e a Lei Anticorrupgao (n° 12.846/2013), sendo essa Ultima a de maior destaque
no tocante ao fomento da integridade (Vieira; Barreto, 2019).

Foi através da Lei Anticorrupgéo n° 12.846/2013 e do seu decreto re-
gulamentador n® 8.420/2015 (revogado pelo decreto n® 11.129/2022) que o
Compliance, de fato, passou a ser conhecido no Brasil e inseriu a nagao no rol
das detentoras de legisla¢des inovadoras e avangadas sobre o enfrentamento
da corrupgao (Blok, 2023). De acordo com o artigo 5° da lei n°® 12.846/2013,
s&o atos lesivos a administragdo publica, no Brasil ou no estrangeiro, todos
0s que agirem contra o patriménio e principios da administragdo publica ou
contra os compromissos assumidos pelo pais em &mbito internacional. Na lei
s&o listados, de forma ndo exaustiva, tais atos:

| - prometer, oferecer ou dar, direta ou indiretamente, vantagem indevi-
da a agente publico, ou a terceira pessoa a ele relacionada;

Il - comprovadamente, financiar, custear, patrocinar ou de qualquer
modo subvencionar a pratica dos atos ilicitos previstos nesta Lei;

IIl - comprovadamente, utilizar-se de interposta pessoa fisica ou juridi-
ca para ocultar ou dissimular seus reais interesses ou a identidade dos
beneficiarios dos atos praticados;

IV - no tocante a licitagdes e contratos:

a) frustrar ou fraudar, mediante ajuste, combinagdo ou qualquer outro
expediente, o carater competitivo de procedimento licitatério publico;
b) impedir, perturbar ou fraudar a realizagao de qualquer ato de proce-
dimento licitatério publico;

c) afastar ou procurar afastar licitante, por meio de fraude ou ofereci-
mento de vantagem de qualquer tipo;

d) fraudar licitag&o publica ou contrato dela decorrente;

e) criar, de modo fraudulento ou irregular, pessoa juridica para partici-
par de licitagdo publica ou celebrar contrato administrativo;

f) obter vantagem ou beneficio indevido, de modo fraudulento, de mo-
dificagdes ou prorrogagdes de contratos celebrados com a administra-
¢ao publica, sem autorizagédo em lei, no ato convocatério da licitagédo
pUblica ou nos respectivos instrumentos contratuais; ou

g) manipular ou fraudar o equilibrio econémico-financeiro dos contra-
tos celebrados com a administragéo publica;
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V - dificultar atividade de investigagcao ou fiscalizagdo de érgaos, en-
tidades ou agentes publicos, ou intervir em sua atuagao, inclusive no
ambito das agéncias reguladoras e dos 6rgédos de fiscalizagéo do sis-
tema financeiro nacional (Brasil, 2013, on-line).

Tal marco legal estimula a implementagéo de programas de integridade
no ambito corporativo e impde punicdes ndo sé aos atos corruptos e de su-
bornos contra os érgaos publicos e privados, mas também pune fraudes de
contratos e licitagdes (Abreu; Urnikes, 2018), sendo este ultimo um diferencial
em relacdo as leis FCPA e UKBA mencionadas anteriormente.

Ademais, em 2014 emergiu o escandalo da Petrobras no Brasil, um
caso grave de corrupgado que envolveu a estatal em um esquema de ir-
regularidades, subornos e desvio de verbas publicas (Assi, 2021). Conse-
quentemente, publicou-se a Lei Geral de Responsabilidade das Estatais, n°
13.303/2016, com o objetivo de que as estruturas de governanga corpo-
rativa fossem aprimoradas e que o governo estabelecesse o Compliance
publico, exigindo que as organiza¢des que tém relagdes comerciais com ele
tenham um programa de integridade que garanta a existéncia de principios
éticos (Vieira; Barreto, 2019).

Outro importante marco regulatério que reforgou o papel do Compliance
no Brasil foi a promulgacédo da Lei Geral de Prote¢éo de Dados (LGPD), n°
13.709/2018, a qual entrou em vigor em 2020 e estabelece exigéncias sobre
a protecdo de dados pessoais, diante de um cenério em que o acelerado
desenvolvimento tecnoldgico tem favorecido que as organizagdes coletem e
armazenem dados sensiveis de seus consumidores. Assim, a nagao se insere
ainda mais nas discussdes sobre o direito de privacidade e suscita praticas
que auxiliem as organizagdes a estarem em conformidade com as exigéncias
legais (Blok, 2023).

Saiba Mais %

Além das regulamentagGes apresentadas anteriormente, existem normas téc-
nicas que auxiliam as instituicdes na implementagdao dos programas de Compliance,
através de diretrizes aceitas amplamente e que ndo possuem o objetivo de serem
modelos fixos, mas sim parametros para um Compliance efetivo. Sdo exemplos:

I1SO 37301:2021 - Sistema de Gestdao de Compliance

A ISO 37301 é considerada uma evolucdo da norma ISO 19600:2014 e oferece
uma abordagem mais especifica e detalhada para a implementagdo de um sistema
de gestdo de Compliance. Ela se concentra em fornecer orientacGes especificas para
desenvolver, implementar, manter, aperfeicoar e avaliar um sistema de Compliance
eficaz (ABNT, 2021).




Nessa perspectiva, a ISO 37301 estabelece que um bom sistema de gestdo de
Compliance é pautado nos seguintes principios: integridade, boa governanga, propor-
cionalidade, transparéncia, responsabilizagdo e sustentabilidade. Assim, tal sistema é
composto por 18 elementos, distribuidos sob a légica do PDCA (do inglés “plan—do—
check—act”, que significa planejar, fazer, verificar e agir) a saber:

e Planejar: comprometimento em todos os niveis; determinagdo do escopo do sistema de
Compliance; elaboragdo da politica de Compliance; definicdo de papéis e responsabilida-
des; levantamento das principais obrigacdes e riscos de Compliance.

e Fazer: apoio; competéncia e conscientizagdo; comunicagdo e treinamento; operagao;
controles e procedimentos; documentagao.

e \Verificar: auditoria interna; analise critica pela dire¢do; monitoramento e medicdo; levan-
tamento de preocupagdes; processo de investigagao.

e Agir: gerenciando ndo Compliance; melhoria continua.

Cabe destacar que a organizagao pode determinar ndo apenas o escopo do seu
sistema de gestdo de Compliance, mas também a sua amplitude de aplicagdo, obser-
vando as necessidades do contexto legal, social, cultural, digital, financeiro, ambiental,
bem como das estruturas e das partes interessadas (ABNT, 2021).

1ISO 37001:2016 - Sistema de Gestao Antissuborno

A ISO 37001 é mais especifica e se concentra na prevencgdo, deteccdo e trata-
mento de um aspecto especifico de Compliance: o suborno. De fato, o suborno ainda
€ uma pratica disseminada no mundo inteiro, gerando impactos negativos diversos:
instabilidades politicas, aumento dos custos dos negdcios, desmotivacdo dos funcio-
narios, barreiras as relacdes comerciais, etc (ABNT, 2016).

Ainda que muitos governos tenham instituido leis antissuborno e praticas pre-
ventivas, faz-se necessario que as organizagdes estabelecam medidas antissuborno
que complementem as agBes governamentais, contribuindo para o aculturamento
dessa pauta. Diante disso, o sistema de gestdo antissuborno é apresentado como uma
alternativa para que sejam implementados ou reforcados controles que minimizem as
possibilidades dessa inconformidade ocorrer, fomentando uma cultura antissuborno
nos setores publico, privado e sem fins lucrativos (ABNT, 2016).

Dentre as medidas emergentes desse sistema, tem-se:
adocdo de politicas antissuborno;

e definicdo de um responsavel pela supervisdo do funcionamento das politicas;
e acompanhamento e treinamento dos funciondrios;

e avaliagdes de riscos em iniciativas e terceiros;

e implementagdo de controles financeiros e comerciais;

e instituicdo de procedimentos de investigacdo e relatorios.

Logo, essa norma auxilia a mitigacdo de riscos de suborno, podendo ser integrada
a um sistema de gestdao de Compliance mais amplo (ABNT, 2016).

Com isso, as instituicdes possuem caminhos para construir um sistema de Compliance
robusto e promover uma cultura de integridade e conformidade em toda a empresa.

Desse modo, o Compliance foi ganhando cada vez mais espago e im-
portdncia nas legislagdes por todo o mundo, fato perceptivel nas principais
leis aqui mencionadas, as quais representam apenas uma parte dos marcos
legais existentes e possuem, em sua esséncia, o incentivo a implementagao
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de programas de integridade que, de forma preventiva e corretiva, podem con-
tribuir com a filosofia anticorrupgao das nagoes.

3. Pilares do Compliance

Para que a implantagédo e manutengdo dos programas de Compliance
sejam realizadas de forma eficiente e compreensivel no ambito das institui-
¢oes brasileiras, a Controladoria Geral da Uni&o (Brasil, 2017) estabeleceu os
cinco pilares fundamentais que tais programas devem possuir. Sao eles:

3.1. Comprometimento da alta administracao

A alta administragdo — como diretores e, em alguns casos, o conselho
de administragéo — possui papel central no aculturamento da organizagcao so-
bre as praticas de Compliance, ndo apenas através do encaminhamento de
politicas e exigéncias de conformidade aos integrantes da empresa, mas tam-
bém por meio de comportamentos éticos que sirvam de exemplo e estimulo
para os demais niveis hierarquicos (Andrade, 2024).

Por ocupar o topo da hierarquia, a alta diregdo, muitas vezes, esta sob
os holofotes dos funcionarios, os quais analisam, e até mesmo imitam, suas
filosofias e agdes, seja por admira-los ou por temé-los, fato que exige compro-
metimento das liderangas com o cumprimento dos programas de Complian-
ce (ITl, 2018). Ainda que a organizag&o possua politicas internas, cédigo de
conduta, auditoria interna, dentre outros instrumentos de conformidade, esses
n&o garantem a auséncia de inconformidades se n&o forem aliados a uma
atuacdo ética e exemplar dos administradores (Andrade, 2024).

De acordo com o Instituto Nacional de Tecnologia da Informagao (2018),
esse comprometimento pode ser demonstrado de varias formas: participando
e apoiando todo o processo de implementagédo do programa de Compliance;
sendo éticos em suas relagdes; conscientizando toda a organizagéo e seus
stakeholders da importancia da conformidade; e direcionando recursos finan-
ceiros e de pessoal para o desenvolvimento e implementag&o do programa.
Outro exemplo se da quando membros da alta administragdo cometem infra-
¢oes e aceitam ser submetidos as punigdes vigentes (Assi, 2018).

3.2. Instancia responsavel pelo programa de integridade

Além da responsabilizacdo da alta administracdo, € fundamental que
haja uma algada encarregada do acompanhamento de todas as agdes rela-
cionadas ao programa de Compliance, para que ele se desenvolva de forma
adequada, podendo ser uma pessoa ou um grupo de pessoas (ITl, 2018).



Afuncéo de Compliance deve abranger as seguintes responsabilidades:
¢ \Viabilizar a identificagdo das obrigagdes;
e Providenciar a documentac&o da avaliacdo dos riscos;
e Garantir o alinhamento entre o sistema de gestdo com os objetivos;
e Acompanhar e mensurar o desempenho;

e Examinar o desempenho do sistema de gestéo e identificar necessidades
corretivas ou preventivas;

e Desenvolver um histérico de documentacoes;

¢ Estimular que o sistema de gestao seja analisado periodicamente de forma
critica;

e |evantar preocupagdes e assegurar que elas sejam analisadas e endere-
¢adas (ABNT, 2021).

Em algumas organizagdes existe a fungcéo de Compliance Officer, su-
jeito responsavel por instruir as diversas areas da organizagdo sobre os regu-
lamentos e politicas aplicaveis ao contexto de atuagéo do negdcio, compro-
metendo-se com a busca e manutengao de uma cultura pautada em elevados
padrées éticos (Candeloro, 2014). Para a autora, iniciativas como o estabele-
cimento relagdes externas e a coordenagao de auditorias devem ser coman-
dadas pelo Compliance Officer.

Contudo, independentemente de a algada responsavel ser um Complian-
ce Officer ou um grupo de pessoas, tais individuos devem dispor de atributos
como autonomia, imparcialidade e recursos — financeiros e de pessoal — para
desempenhar com eficiéncia seu papel (ITl, 2018). Além disso, também se faz
necessario um contato direto desses atores com a alta administracéo, sem in-
termediérios, para evitar desvios nas informagoes e interferéncias pessoais no
cumprimento das normas, facilitando a imposicéo adequada de orientagdes e
de puni¢des aos sujeitos que cometerem infragdes (Andrade, 2024).

3.3. Analise de Riscos

O desenvolvimento de um programa de Compliance deve ser fundamen-
tado em uma boa administragéo dos riscos, pois conhecendo os riscos aos
quais o negécio esta vulneravel € que os responsaveis pelo programa podem
buscar mitiga-los ou elimina-los através da definicéo de politicas, controles, ca-
pacitagdes e monitoramentos adequados. Convém destacar que, para garantir
a efetividade do programa, a analise dos riscos deve ser periddica, pois hovos
riscos podem emergir apds o seu periodo de estruturagéo (ITl, 2018).

No ambito corporativo e governamental, especialmente nesse ultimo,
ha a necessidade de uma atengédo maior aos riscos de corrupgdo, 0os quais
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podem ser tratados pela Lei Anticorrupcao (Assi, 2018), apresentada anterior-
mente neste capitulo. O autor salienta que a corrupgao emerge com facilidade
nas organizagdes, de diferentes formas, como através de fraudes em licita-
¢oes, concessdes de alvards de funcionamento, licengas, fiscalizagbes de
produtos e em decisdes judiciais.

Ademais, de acordo com o porte da organizagdo € com 0S recursos
disponiveis para a cobertura dos riscos, o programa de Compliance pode
contemplar, inicialmente, apenas os riscos de alta severidade e, ao longo do
tempo, através de reavaliagdes sucessivas, considerar os demais riscos, tor-
nando o nivel do programa cada vez mais avangado (Assi, 2018).

3.4. Estruturacao das regras e instrumentos

Nesta etapa, a algada responsavel pelo programa de Compliance, ja
ciente dos riscos aos quais a organizacao esta submetida, deve definir as di-
retrizes disciplinares e de remedia¢&o para os casos de irregularidades, bem
como os instrumentos que melhor auxiliardo a comunicagéao e a deteccao
desses casos. Lista-se abaixo, de forma n&o exaustiva, alguns dos principais
instrumentos que podem compor essa etapa:

a) Codigo de Conduta

O cddigo de conduta € um instrumento essencial para o esclarecimento
dos direitos e deveres de todas as partes envolvidas na organizagéo — sejam
internas ou externas — tornando formais as expectativas acerca da conduta
esperada desses stakeholders. Nesse sentido, as diretrizes e normas pré-es-
tabelecidas podem ser registradas em um cddigo, ou manual, e comunicadas
para facilitar a preven¢&o das quebras de integridade ou a penalizac&o por
desobediéncia (Assi, 2018).

b) Canal de denuncias

O canal de dendncias € um importante instrumento de comunicagao para
que todos os sujeitos envolvidos na organizagao, de forma interna e externa,
possam manifestar irregularidades ou denunciar problemas diversos. Através
das denuncias, riscos importantes podem ser identificados, investigados e solu-
cionados, sendo imprescindivel que pessoas capacitadas conduzam esse ins-
trumento, tendo em vista que quaisquer falhas podem prejudicar a manutengao
da credibilidade da organizagao (Candeloro; Benevides, 2013).

Para que tal canal seja eficiente, é essencial que esteja disponivel em
meios de comunicacao variados, que ofereca a possibilidade de anonimato
e protegdes contra retaliagdes aos usuarios, e que 0 acesso as queixas seja
restrito, garantindo a confiabilidade do processo (Assi, 2018). Assim, perio-
dicamente a alta gestado pode ser atualizada sobre as denlncias recebidas,



sobre como elas estédo sendo investigadas e quais as punigées sugeridas,
viabilizando retornos aos usuarios.

¢) Due Diligence

A due diligence — ou gestao de terceiros — trata-se de uma investiga-
¢cao prévia sobre pessoas fisicas e juridicas com as quais a administragao
da organizacao pretende realizar transagdes e estabelecer vinculos (Assi,
2018). Segundo Bittencourt (2014), tal pratica potencializa a evolugao do
programa de Compliance, pois contempla desde as relagées com fornece-
dores e parceiros a fusdes e aquisicées de empresas, fornecendo informa-
¢coes valiosas para a gestao de riscos e para a tomada de decisdes associa-
das a transagdes comerciais.

Tal préatica pode ser desenvolvida desde a etapa de analise de riscos.

3.5. Mecanismos de incentivo e sangoes

A adesao de toda a organizacéo ao programa de Compliance passa
pelo incentivo as boas condutas e pela aplicacdo de san¢des aos casos de
inconformidade, de acordo com a gravidade de cada caso. A deteccédo e o
tratamento das infragdes recorrentes sdo importantes para que a credibilidade
e a seguranga juridica da organizagédo nao sejam prejudicadas (Candeloro;
Benevides, 2013).

Para tanto, faz-se necessario que todos os funcionarios tenham acesso
as regras e as consequéncias do ndo cumprimento delas, assim como deve
ser bem estabelecido qual sera a area responsavel pela comunicacao e pela
aplicacdo dos incentivos ou das sangdes, como, por exemplo, o setor de re-
cursos humanos ou juridico (Candeloro; Benevides, 2013).

A existéncia de todas as regras e instrumentos deve ser de facil
acesso e constantemente abordada em treinamentos de compliance, pois
quaisquer atos ilicitos que persistirem, mesmo com a ampla divulgacéo das
diretrizes, devem ser corrigidos para desestimular a ocorréncia de novas
infragdes (IT1, 2018).

a) Controles Internos

Um ambiente munido de controles internos é fundamental para o bom
funcionamento do programa de Compliance, pois eles envolvem metodolo-
gias e ferramentas que auxiliam o desempenho correto dos processos organi-
zacionais, contemplando o que deve ser feito, como deve ser feito e as moti-
vagdes para tal, dificultando a recorréncia de erros comuns e de fraudes nas
operagodes do negécio (Faganha et al., 2020).

Diante de diversas formas de realizar as atividades no ambito organiza-
cional, os controles internos atuam como uma forma de estabelecer padrées
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e conscientizar os individuos de suas respectivas responsabilidades, espe-
cialmente no tocante a qualidade e conformidade (Assi, 2018). Tais controles
nao objetivam tornar os processos mais burocraticos, mas sim contribuir com
o fomento de boas praticas internas, com a prote¢do do negécio e com sua
longevidade (Candeloro, 2014).

A tematica dos controles internos seréd abordada com maior detalha-
mento no capitulo 4 deste material.

b) Instrumentos de comunicagao e treinamento

Cumpre destacar que s&o infimas as chances de eficacia de um pro-
grama de Compliance e dos instrumentos supracitados se nao forem comu-
nicados de forma clara e direta para todos os atores organizacionais, pois
s&o as agdes de comunicacado e de treinamento que podem contribuir com o
aculturamento do Compliance na organizagao (ITI, 2018).

Diante disso, as diretrizes e fundamentos devem ser consultadas, co-
municadas e esclarecidas, periodicamente, as partes interessadas — 0s ris-
cos identificados, as normas e politicas pré-estabelecidas para controla-los,
as mudangas em quaisquer processos, etc — para que os planejamentos se
tornem uma realidade e para que todos os envolvidos sintam-se motivados a
alcancgar os objetivos propostos (Assi, 2018). Segundo o0 mesmo autor, muitos
casos de corrupgao acontecem por agentes externos contratados, sendo vali-
do o estimulo ao compartilhamento das normas e politicas, de fato, com todos
que possuirem vinculos com o negdcio.

A realizagao de treinamentos pode auxiliar a redugéo de muitos riscos,
tendo em vista que a capacitagéo pode ser direcionada aos processos e con-
troles prioritarios, bem como ao refor¢o das normas que forem, repetidas ve-
zes, infringidas (ITI, 2018). A constancia dos treinamentos contribui para a in-
ternalizacao dos beneficios de prezarem pela integridade e para a construgéo
de uma consciéncia coletiva favoravel (Candeloro; Benevides, 2013).

¢) Monitoramento Continuo

O monitoramento do programa de Compliance consiste em uma etapa
crucial para que a eficacia e a dindmica do seu funcionamento sejam favo-
recidas, pois permite que sejam diagnosticadas as necessidades de revisoes
e atualizagcbes nas diretrizes e nos processos, bem como a identificacao de
novos riscos e oportunidades (ITI, 2018).

Quaisquer mudangas organizacionais, Como novos processos, setores
e areas de atuacao, podem implicar alteragdes no cenario de riscos e nas
acobes de prevencgéo, fato que exige um monitoramento continuo e consisten-
te de todos os pilares do programa, abrangendo todos os niveis hierarquicos,
de modo a tornar o cumprimento do Compliance uma préatica diaria e prioritaria
no contexto de trabalho (Candeloro; Benevides, 2013).



Nessa etapa é importante a definicdo da periodicidade e dos responsa-
veis por realizar o monitoramento, bem como quais serdo 0s mecanismos que
auxiliardo essa fungao, como indicadores de desempenho e sistemas de con-
trole, os quais devem ser distribuidos entre os diferentes pilares do programa
de Compliance (IT1, 2018).

4. Desafios na implantagao do Compliance

A implementagéo de um programa de Compliance nao é realizada de
forma padréo entre as organizagdes, nem se trata de uma ferramenta ja pron-
ta para ser adquirida, pois as diferengas estruturais e culturais, os objetivos e
as caracteristicas de cada negocio devem ser levados em consideragdo para
a construgao de um programa efetivo (Candeloro, 2014).

Assim, o Compliance se revela como um processo gradual que, cotidia-
namente, vai sendo construido, refinado e inserido na cultura da organizagéo,
sob o custo de muita dedicagéo, paciéncia e conhecimentos sobre a dindmica
do negdcio — seus valores, particularidades, limites, processos, objetivos de
curto e longo prazo, etc — de modo que, quando bem fundamentado, torna-se
um grande parceiro do sucesso empresarial (Mendonga, 2018).

Diante disso, sdo inUmeros os desafios que permeiam a implementacao
e a atuacado do Compliance, pois suscita mudancas culturais, por vezes, re-
presentativas. Uma dessas mudancgas é o alcance de um maior engajamento
dos atores organizacionais com a execugao do programa de Compliance, fato
consideravelmente dificil, pois depende da conscientizacdo de todos os en-
volvidos acerca da importancia e dos beneficios do Compliance, bem como
do esclarecimento das consequéncias que podem atingi-los caso o programa
nao seja implementado (Candeloro, 2014).

Além disso, Candeloro (2014) também destaca que a dificuldade supra-
citada é potencializada pelas barreiras a inovagao de pensamentos que, mui-
tas vezes, s&o impostas por sujeitos que negligenciam seu comprometimento
com os objetivos da organizagéo e se mantém apegados ao seu modus ope-
randi pessoal, preferindo desempenhar suas atividades seguindo os mesmos
ritmos e métodos de sempre, sem transformacoes.

Outros desafios enfrentados estdo associados a adequagéo e opera-
cionalizagao dos instrumentos de Compliance, tais como:

e Obter o comprometimento dos individuos com analises de riscos periédicas;
¢ Garantir a execugao e atualizagao do codigo de conduta;

e Se adequar a complexidade crescente das regulamentagoes;

e Absorver os custos de implantacao e de ndo-conformidade;
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¢ Definir os mecanismos e a periodicidade do monitoramento do programa;
¢ Manter a independéncia e a autonomia dos responsaveis;

e Assegurar a confidencialidade do conteldo dos canais de denlncias € po-
liticas de néo retaliacdo diante de puni¢cdes;

¢ Definir, de acordo com os riscos de Compliance, quem serao os sujeitos
que receberéo treinamentos e capacitagdes, além de estabelecer meca-
nismos para mensurar a eficacia dessa capacitagao.

Acerca desse Ultimo desafio mencionado, que abrange a necessidade
de treinamentos para mitigar riscos de integridade e Compliance, cabe salien-
tar que essa capacitag&o vai além do &mbito interno, pois os terceiros com
quem a organizagao estabelece vinculos interferem em sua reputacdo. Dados
do relatério da Deloitte (2022), j& mencionado neste material, apontam que o
principal desafio relacionado ao Compliance € o monitoramento de terceiros,
seguido da integragdo do Compliance aos demais departamentos da organi-
zagao e, em terceiro lugar, a ampliagao do escopo da area.

De fato, no mesmo relatério supramencionado, constata-se que, apesar
de muitas empresas investirem em treinamentos de integridade para seus pro-
fissionais, em apenas 9% delas os contemplados sdo, em maioria, terceiros,
enquanto 74% das organizagdes focam sua capacitagdo nos membros da
alta gestéao.

Nessa conjuntura, o incentivo da alta gestao e das liderangas, de modo
geral, faz-se essencial para o enfrentamento desses desafios, promovendo
um bom trabalho de conscientizac&o sobre o papel do Compliance na estra-
tégia, na cultura e na rentabilidade do negécio, bem como as consequéncias
de sua auséncia e das praticas fraudulentas. Além disso, a comunicacao top
down, quando continua e compreensivel, favorece que — seja por interesse,
seja por obediéncia — as praticas de Compliance sejam priorizadas como algo
intrinseco aos padrdes operacionais e estratégicos da organizagao, fortale-
cendo condutas positivas e desencorajando quebras de integridade passiveis
de punicao (Candeloro, 2014).

Sintese do Capitulo

O terceiro capitulo chegou ao fim! Nele pudemos conhecer o que é o
Compliance, apresentado como sinénimo de integridade no contexto brasilei-
ro, e as diversas formas através das quais ele gera valor institucional. VVimos
também que os debates em torno do Compliance possuem raizes no desen-



volvimento de diversas regulamenta¢des, no Brasil e no mundo, com destaque
para a Lei Anticorrupgao que marcou a insergao oficial do Brasil no rol de le-
gislagdes inovadoras voltadas ao enfrentamento da corrupgéo, especialmente
no que tange a implementacao dos programas de integridade. Evidenciamos
também que a implantagcéo dos programas de Compliance séo permeadas
por desafios, que vao desde a adequacao e operacionalizagao dos instrumen-
tos de Compliance, até barreiras pessoais e mudancas culturais. Tais desafios
podem e devem ser trabalhados, especialmente pela alta gestéo e conselhos
de administragao, viabilizando que as quebras de integridade sejam passiveis
de punicio e que as condutas positivas sejam encorajadas. No préximo ca-
pitulo, vocé aprendera sobre um conceito essencial para a gestéo de riscos e
para a garantia das praticas de Compliance: O Controle Interno!

Rtividades de avaliago

1. O que é Compliance? Como ele contribui para a geragao de valor
organizacional?

2. Através de qual marco legal o Compliance passou a ser conhecido, de
fato, no Brasil? Realize uma breve pesquisa e disserte sobre os principais
beneficios dessa lei.

3. Quais séo os pilares do Compliance e qual o papel de cada um deles na pro-
mog&o de uma cultura de integridade e conformidade dentro da organizagéo?

4. Quais s&o alguns dos desafios presentes na implantagao do Compliance em
uma organizagéo?? Escolha um deles e responda: colocando-se no papel de
um gestor que necessita solucionar esse desafio, como vocé o enfrentaria?

lerturas, filmes e sites

Filmes:

e A lavanderia (The Laundromat). o filme retrata os escandalos financeiros
revelados pelos Panama Papers, que expuseram a extensa rede de cor-
rupgao, evasao fiscal e lavagem de dinheiro envolvendo figuras politicas,
empresariais e celebridades ao redor do mundo, langando luz sobre a im-
portancia do Compliance na prevencgao e deteccao de atos fraudulentos,
especialmente em relagéo a lavagem de dinheiro e evaséo fiscal.
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Policia Federal — A Lei é Para Todos: o filme retrata a Operacéo Lava Jato,
uma das maiores investigagdes de corrupgao da histéria do Brasil, defla-
grada em margo de 2014, pela Policia Federal do Brasil, em conjunto com
o Ministério Publico Federal (MPF) e outras autoridades, que teve como
objetivo desmantelar um vasto esquema de corrupgao envolvendo a Pe-
trobras, grandes empreiteiras, politicos e seus partidos. Ele oferece vérias
licbes sobre ética, corrupcao, justica e o papel das instituicdes na luta con-
tra o crime.

Série:

Dirty Money — Na rota do dinheiro sujo: a 12 temporada da série aborda
uma variedade de casos reais de corrupgao, fraude financeira e ma con-
duta empresarial em diferentes setores e paises. E uma oportunidade para
refletir e obter valiosos insights e ligdes sobre a importancia do Compliance
na prevengao e detecgao de atividades ilicitas e antiéticas dentro das orga-
nizagdes. Disponivel na Netflix.

Documentario:

Enron — Os mais espertos da sala: 0 documentario narra a ascensao e
queda da Enron Corporation, uma das maiores fraudes corporativas da his-
téria, gerando reflexdes sobre a importancia do Compliance na prevengao
de fraudes e ma conduta empresarial.



Gapitulo o

bontroles Internos: um cami-
nho para a conformidade







Objetivos

e Descrever o que s&o controles internos, bem como sua importancia para
as organizagdes e para a efetividade do Compliance;

e Compreender os componentes dos controles internos;
¢ Auvaliar o nivel de maturidade dos controles internos em uma organizagao;

¢ Reconhecer os desafios associados aos controles internos e refletir como
eles podem ser trabalhados em diferentes dimensées organizacionais.

Introdugao

Os Controles Internos séo elementos fundamentais para a sustentabili-
dade organizacional, pois representam um caminho para a otimizagao de pro-
cessos, para a identificagéo de fraudes, dentre outros eventos que auxiliam a
efetividade de praticas importantes, como a gestéo de riscos e o Compliance,
anteriormente contextualizados. Nesse sentido, faz-se necessario investir na
compreensao acerca do que s&o controles internos e por que implementa-los,
reiterando seu papel basilar nas préticas de gestéo.

Ademais, a garantia de que os controles internos estéo estruturados de
forma eficiente passa pelo entendimento acerca dos elementos que o com-
pdem, de modo a constatar se todos estdo implementados e funcionando de
forma adequada a realidade do negécio. No entanto, cabe aos gestores a
constante reflexdo: “em que nivel de controles internos o meu negécio esta?”
e, obtendo respostas honestas, deve ser providenciado um tratamento que
eleve o empreendimento ao nivel mais alto de controle e conformidade.

Embora cientes dos beneficios que podem ser obtidos através da im-
plementacéo de controles internos, muitas organizagées enfrentam desafios
associados a essa decisdo, como a complexidade das legislagdes, a resistén-
cia organizacional e a evolug&o tecnoldgica constante. Contudo, alternativas
podem e devem ser cada vez mais exploradas para superar esses desafios e
garantir a implementagcao e manutencao eficazes dos controles internos em
toda a organizacéo.
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1. Definigao e importancia dos Controles Internos

O conceito de controle interno pode apresentar definicdes particulares
quando aplicado de forma especifica a determinados contextos organizacio-
nais, como no caso da esfera publica. No ambito da administracdo publica,
em particular, pode-se conceituar o controle interno como um grupo de prati-
cas de supervisdo que objetiva garantir a observancia das normas e o cumpri-
mento das politicas publicas, por parte dos gestores e servidores, através da
prevengao de irregularidades, fraudes ou mau uso de recursos publicos, além
de abranger o combate a corrupcao, a fiscalizagdo dos processos e suporte
ao controle externo (Cruvinel; Ribeiro; Oliveira, 2022).

Além disso, no Brasil, especialmente apds a Constituicdo Federal de
1988, os poderes executivo, legislativo e judiciario puderam estabelecer seus
mecanismos de controle interno que, quando bem integrados, auxiliam a fis-
calizagao de seus proprios atos e agentes e buscam garantir a execugéo efi-
ciente, eficaz e regular das politicas publicas e das agdes governamentais
(Cruvinel; Ribeiro; Oliveira, 2022).

Contudo, trataremos nesse capitulo do controle interno enquanto con-
ceito que abrange tanto a esfera pablica, como a esfera privada, pois, em
ambos os casos, tem-se 0 objetivo comum de garantir a eficacia, eficiéncia,
integridade e conformidade das operagées da organizagéo.

Logo, de modo geral, o controle interno pode ser definido como um
conjunto de métodos, planos, atividades e politicas administrativas que, de
forma interligada, objetivam a prote¢céo do patriménio da organizagdo, o exa-
me da veracidade dos dados contabeis, o alcance da eficiéncia operacional
e o estimulo ao engajamento dos individuos as diretrizes estabelecidas pela
alta administragéo. Em outras palavras, compreende-se que o controle interno
abrange toda a administragéo da organizagéo — seja ela publica ou privada —
para que os objetivos sejam alcancados, sendo meios de controle, por exem-
plo, sistemas, comités, planos de contas, manuais, treinamentos, divisdo do
trabalho, formularios, etc (Attie, 2018).

Os debates sobre controles internos tém sido incentivados ao longo do
tempo, em virtude do seu valor agregado a reduc&o dos riscos, ao gerencia-
mento de crises e & melhoria dos processos. Assim, diversas regras e legis-
lagdes foram desenvolvidas para nortear a implementagéo de controles inter-
nos, como no Brasil, onde a resolugéo n° 2.554/98 do Banco Central dispds
sobre a implantag&o de sistemas efetivos de controles internos e de gestao de
riscos em instituicdes financeiras (Rocha, 2018).



Outros exemplos podem ser mencionados em diferentes tipos de atividades:

e Empresas com agdes negociadas na Bolsa de Valores podem seguir as di-
retrizes de governanga corporativa fiscalizadas pela Comissao de Valores
Mobiliarios — CVM;

e Empresas com agdes negociadas nos Estados Unidos podem se orientar
pela Lei Sarbanes-Oxley;

e Operadoras de planos de saude devem seguir os direcionamentos da
Agéncia Nacional de Saude Suplementar — ANS.

E as organizagbes que nao possuem, necessariamente, um vinculo
com os 6rgaos reguladores supracitados, podem se inspirar em modelos exis-
tentes e criar uma estrutura que melhor atenda suas necessidades especifi-
cas (Assi, 2021).

De modo geral, busca-se alcangar com a implantagéo de controles intemos:
e Aexecucao das operagdes de forma ética, eficiente, eficaz e econdmica;

e O suporte a misséo e a sustentabilidade da organizagao através do alcan-
ce dos objetivos estratégicos;

o Acefetivagdo das obrigagdes de accountability;
e Aobservancia das leis e regulamentos, governamentais e da propria instituicao;
e A prote¢do dos recursos contra danos e perdas (Brasil, 2016).

Na definicdo dos controles internos, bem como em sua operacionali-
zagao, € importante considerar os riscos associados a eventos internos ou
externos, visando reduzir sua probabilidade de ocorréncia ou seus impactos
sobre os objetivos organizacionais. Para tanto, os controles nao devem ser im-
plantados de forma relativa, mas sim de forma pensada, continua e integrada
as atividades e esfor¢os de toda a organizagéo (Brasil, 2016).

N&o é incomum a presenga de controles internos nas empresas, po-
rém, nem sempre esses controles sdo os mais adequados para a realidade
do negécio. Soma-se a isso o fato de que muitos gestores negligenciam a
importancia dos controles internos e depositam sua confianga apenas em fun-
cionarios eficientes, oportunizando a ocorréncia de irregularidades e fraudes,
sejam elas voluntarias ou nao (Attie, 2018).

Os beneficios da implantagdo de controles internos eficazes s&o facil-
mente percebidos, tais como: maior confianga na administracéo do negdcio
pelo cumprimento dos requisitos legais; socializagao de relatérios operacio-
nais e financeiros pautados em informagdes de qualidade e confiaveis; au-
mento da eficiéncia dos processos; melhor fundamentacao das decisdes, es-
pecialmente quando envolvem julgamentos subjetivos; aumento da confianca
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de investidores e parceiros de negécios, contribuindo para a consolidagao de
boas relagdes comerciais (COSO, 2012).

Ademais, a implementac&o de controles internos n&o deve ser vista
apenas como uma ferramenta incremental de checagens, aprovagoes, regis-
tros, autorizagdes e monitoramento das operagdes, mas sim como um mode-
lo precedido pela compreensao e pelo mapeamento dos processos para que,
entdo, esses fluxos possam ser controlados (Assi, 2021). Portanto, a finali-
dade dos controles n&o é engessar a organizagdo, mas sim protegé-la de si
mesma e garantir sua longevidade (Candeloro, 2014).

No Brasil, entre os principais motivos para o fortalecimento do ambiente
de controles internos, segundo a Delloite (2022), estao a busca pelo aumento
da sustentabilidade do negécio, a minimizag&o de riscos associados a ima-
gem, a criagéo de programas de Compliance bem estruturados, e o atendi-
mento as regulamentagdes locais.

Viu-se no capitulo anterior que a esséncia protetiva do Compliance no
contexto empresarial se insere através de diretrizes e regulamentagdes que
mitigam riscos e fomentam a conscientizagdo de todos os agentes envolvidos
no negdcio, na busca por uma cultura de integridade (Candeloro, 2014).

Diante disso, a implementagéo de controles internos assume um papel
pratico e fundamental na identificacdo, prevencao e correcao de inconformi-
dades, pois 0 ambiente empresarial e as inimeras incertezas que o rodeiam
séo fontes potenciais de danos irreparaveis, principalmente em empreendi-
mentos que se preocupam apenas com o cumprimento minimo das normas
exigidas pelos érgaos reguladores, sem atengéo estratégica a implementagao
de processos e controles adequados ao negdcio (Assi, 2021).

Logo, é essencial que a atuagéo dos controles se dé nos diversos ra-
mos de atividades e em todos os niveis da estrutura organizacional, além de
serem constantemente revisados e atualizados — pela area de Compliance, de
controles internos ou de auditoria interna — para garantir que todos os riscos
aos quais a empresa esta exposta estejam cobertos por controles internos e
que o Compliance funcione de forma efetiva (Assi, 2021).

2. Componentes dos Controles Internos

Diante da crescente relevancia dos controles internos como mecanis-
mos estratégicos no ambito corporativo, 0 COSO (2012) estabeleceu um mo-
delo estrutural de controles internos que atenda aos mais diversos tipos de
organizagdes de forma eficaz, o qual € composto por cinco elementos essen-
ciais que devem funcionar em conjunto.



Saiba Mais

Um exemplo concreto da importancia de controles internos e praticas de Com-
pliance ocorreu em 2016, quando o banco Wells Fargo protagonizou um grande inci-
dente financeiro nos Estados Unidos, ao ter seus funcionarios acusados de abrirem
contas bancarias e de cartdes de crédito sem conhecimento e autorizagdo dos clien-
tes. A justificativa apresentada pelos funcionarios foi pautada na agressividade das
metas de vendas, motivando as praticas fraudulentas e antiéticas para obter bénus
e promogoes.

Em 2016, reguladores e pesquisadores descobriram tal cendrio, que ja ocorria
desde 2011, e realizaram intensas investigagdes, resultando em demissdes, agoes le-
gais, multas bilionarias e mudangas de pessoal, incluindo o CEO.

Percebe-se que as falhas abrangeram a cultura organizacional (ao enfatizar as
metas de forma agressiva) e tornaram explicitas as necessidades de Compliance (dian-
te das diversas condutas antiéticas, fraudulentas e de inconformidade) e de controles
internos que detectassem e prevenissem as atividades fraudulentas.

Fonte: Exame (2016).

2.1. Ambiente de controle

Para que os controles internos sejam implementados, faz-se necessario
preparar o ambiente organizacional para recebé-los. Isso envolve o estabele-
cimento de estruturas, bem como de determinados padrées e processos, que
devem ser socializados para toda a organizagéo — através da alta administra-
¢ao — de modo a esclarecer a importancia da realizagc&do dos controles e as
expectativas associadas ao comprometimento e envolvimento de todos nesse
processo (COSO, 2012).

O ambiente de controle deve ser alicercado em cinco principios:

i) Conduta integra e ética por parte dos funcionéarios e servidores, prezando
pelo apoio @ manutengéo dos controles internos em toda a organizagao;

i) Comprometimento com a atragéo, reten¢éo e desenvolvimento de pessoal
capacitado e alinhado aos objetivos da organizagao;

i) Independéncia dos responséaveis e 6rgaos reguladores, em relagdo aos
gestores, para supervisionar a performance dos controles;

iv) Definicdo de estruturas organizacionais claras e de responsabilidades dos
niveis hierarquicos sobre os controles para o alcance dos objetivos do ne-
gécio ou da politica publica;

v) Responsabilizagédo dos sujeitos sobre suas fungdes, no que concerne ao
alcance dos objetivos por meio dos controles internos, através de politicas
de gestao de pessoas e prestacdes de contas (Brasil, 2016).
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2 Sugestao: releia a segéo
“Processo de gestao de
riscos” presente no capitulo
2 deste material.

2.2. Avaliagao de riscos

Conforme visto no capitulo 2 desse material, a avaliagéo de riscos é
uma etapa crucial no processo de gestao de riscos. Compreendendo que os
controles internos agem sobre 0s riscos aos quais a organizagcao esta sub-
metida, faz-se necessario que a identificagao e a avaliagdo dos riscos sejam
realizadas de forma adequada para que sejam definidos quais riscos seréo
administrados, prioritariamente, de acordo com seu grau de severidade e, a
partir disso, quais controles seréo exigidos?.

De acordo com a Estrutura COSO (2012), a avaliagéo de riscos deve
ser alicercada em quatro principios:

i) Clareza nos objetivos para que sejam diagnosticados os riscos que impac-
tam em cada um deles;

i) Identificacao e anélise dos riscos associados aos objetivos organizacio-
nais, acompanhadas da sele¢c&o de quais riscos serdo administrados;

i) Ponderagao da possibilidade de atos fraudulentos no processo de avalia-
¢ao dos riscos;

iv) Exame de possiveis mudangas que possam alterar o funcionamento do
sistema de controles internos.

2.3. Atividades de controle

Além de um ambiente propicio a implantagéo de controles internos,
faz-se necessaria uma gama de atividades de controle que garanta o cum-
primento das diretrizes por todos os envolvidos no negdcio, em seus di-
versos estagios de desenvolvimento. Em outros termos, as atividades de
controle s&o agdes que auxiliam o cumprimento das politicas e normas de
gestao, favorecendo a redugao dos riscos e o alcance dos objetivos da
entidade ou das politicas publicas (COSO, 2012).

Convém esclarecer que as atividades de controle podem ser classifica-
das de diferentes formas, a saber.

e Pelo tipo de controle:

¢ Controle Preventivo: possui foco na prevengéao de falhas e na minimiza-
¢cao dos eventos de risco.

e Controle Corretivo: possui foco na identificacdo de falhas e eventos de
risco que ja ocorreram.

e Controle Compensatério: possui foco na reducao temporaria dos even-
tos de riscos, enquanto controles definitivos ndo sdo implementados.



e Pela natureza do controle:
¢ Controle Manual: sdo realizados por pessoas, manualmente.
e Controle Automético: sdo realizados através de sistemas.

e Controle Hibrido: s&o realizados através da unido de atividades manuais
e automaticas.

¢ Pela frequéncia do controle: indica se o controle é realizado mais de uma
vez ao dia, diariamente, semanalmente, mensalmente, trimestralmente, se-
mestralmente, anualmente, etc.

e Pelarelagao que o controle estabelece com o risco:

¢ Controle Direto: esta relacionado aos controles operacionais, com foco
na reducao dos riscos associados.

e Controle Indireto: esta relacionado ao ambiente de controles, com foco
na prevencao e deteccéo de eventos de riscos, como forma de auxiliar
na reducéo desses (Brasil, 2017).

O quadro abaixo apresenta, de forma n&o exaustiva, exemplos de ati-
vidades de controle selecionadas pela Assessoria Especial de Controle Inter-
no do Ministério do Planejamento, Desenvolvimento e Gestao, com base em
alguns tipos de riscos que, comumente, emergem no dmbito organizacional
(Brasil, 2017):

Categoria de

. Fatores Subfatores Controles Basicos
Risco

Acompanhamento e Andlise de Normas e

Regulamentos Externos
Risco _de Pareceres da Assessoria Juridica
Conformidade = -
Atividades de Treinamento

Normas e Procedimentos

(esto de Risco & Gompliance



continuagéo do Quadro 1




continuagéo do Quadro 1

Categoria de

. Fatores Subfatores Controles Basicos
Risco
Desastres Natu- Planos de Contingéncia
rais e Catastrofe Atividades de Treinamento
Ambiente Analise da Conjuntura Politica e Econdmica Nacional e
Regulatdrio Internacional

Risco Ambiente Social Andlise da Conjuntura Politica e Econdmica Nacional e
Operacional BRI Internacional
Controles de Servigos Terceirizados
Fornecedores o
Planos de Contingéncia
Clientes Controles de Acesso Logico

Meio Ambiente Valores Eticos e Normas de Conduta da Empresa

Fonte: Brasil (2017).

De acordo com a Estrutura COSO (2012), as atividades de controle
devem ser alicergadas em trés principios:

i) Selegéo e desenvolvimento de atividades de controle que auxiliem a redu-
¢ao de riscos;

i) Selecao e desenvolvimento de atividades de controle gerais para a conse-
cucao dos objetivos;

i) Implementagéo de atividades de controle através de politicas associadas
as expectativas e aos procedimentos que viabilizam sua execugéao.

Gestio de Risco & Gompliance ‘



2.4. Informagao e Comunicagao

A gualidade das informagdes transmitidas no contexto organizacional
compbe a base para que os controles e objetivos sejam pensados, assim
como a comunicacao desses elementos para todos os individuos envolvidos
no negécio — seja interna, seja externa — é fundamental para que haja uma
cultura de conscientizagdo e responsabilizagéo (COSO, 2012).

Nesse sentido, todos os atores organizacionais — diretores, funcionarios,
servidores, etc — devem prezar por informagdes tempestivas, consistentes e
acessiveis, armazenando-as e comunicando-as dentro de periodos razoaveis
ao cumprimento das funcdes e das atividades de controle interno. A clareza
da comunicagéo, especialmente por parte da alta administragéo aos demais
funcionarios, no que tange a efetivagéo dos controles internos, € parte basilar
para a eficacia desses controles (Brasil, 2016).

De acordo com a Estrutura COSO (2012), a informagéo e a comunica-
¢ao devem ser alicercadas em trés principios:

i) Obtencao e geracédo de informagdes fidedignas de apoio aos controles;

i) Comunicagéo interna dos objetivos e responsabilidades associadas ao de-
sempenho dos controles internos;

i) Comunicagéo externa com todos os envolvidos em assuntos relacionados
ao funcionamento dos controles internos.

a) Atividades de monitoramento

O monitoramento dos controles internos deve ocorrer continuamente ou
através de revisdes especificas, de modo a averiguar se todos os componentes
aqui mencionados estao presentes de forma eficaz e baseada em seus respec-
tivos principios norteadores. Tal acompanhamento torna possivel o diagnéstico
de falhas nas préaticas organizacionais e a necessidade de ajustes nos controles
para que eles se mantenham apropriados (Vieira; Barreto, 2019).

O monitoramento continuo é voltado as atividades cotidianas da organi-
Zagao, as quais sao desenvolvidas sob a responsabilidade de cada funciona-
rio ou servidor, abrangendo toda a estrutura de controles internos no combate
aos atos fraudulentos, antiéticos e ineficientes. O monitoramento por meio de
avaliagdes especificas € voltado aos casos menos frequentes, decorrentes da
avaliagdo de riscos e do proprio monitoramento continuo, abrangendo tam-
bém as avaliagbes de auditorias internas acerca da eficacia dos controles
(Brasil, 2016).

De acordo com a Estrutura COSO (2012), as atividades de monitora-
mento devem ser alicercadas em dois principios:



i) Desenvolvimento de avaliagdes continuas e pontuais para certificar o fun-
cionamento e a abrangéncia dos controles internos;

i) Diagnéstico e comunicagao tempestiva das falhas nos controles internos
aos responsaveis pelas corregoes.

Desse modo, as organizagdes devem prover meios para que 0s Compo-
nentes apresentados existam e funcionem de forma adequada, contribuindo
para uma dinamica de controles internos confiavel e que suporta o processo
decisério de forma consistente.

3. Nivel de maturidade dos Controles Internos

Embora a importancia dos controles internos n&o seja uma novidade no
contexto da gestdo empresarial, deve-se considerar que a maturidade desses
controles — refletida, principalmente, na capacidade que o negécio apresenta
de gerenciar seus riscos e de assegurar praticas de conformidade e de integri-
dade — e o desenvolvimento dos seus componentes podem variar de acordo
com as caracteristicas de cada organizag&o.

Assim, avaliagdo do nivel de maturidade dos controles internos é fun-
damental para garantir a eficacia e a confiabilidade dos processos organiza-
cionais. De acordo com Assi (2021), essa avaliagdo pode ser fundamentada
em cinco niveis:

i) Nao confiavel: ndo hd um mapeamento das atividades de controle.

i) Informal: os controles existem, mas dependem essencialmente das pes-
soas para serem executados.

i) Padronizado: ha um mapeamento das atividades de controle e elas s&o
implementadas no negdcio.

iv) Monitorado: ha uma padronizagao dos controles internos e testes periédi-
cos sdo realizados.

v) Otimizado: as atividades de controle sdo executadas com auxilio de ferra-
mentas de apoio e automacgdes.

Em determinados casos, as perspectivas de avangos nos niveis de ma-
turidade dos controles internos podem ser avaliadas em fung&o dos custos
envolvidos nesse processo, 0s quais podem incluir.

e Recrutamento e retencao de profissionais competentes e qualificados para
a implantagdo e manutencao dos controles, fato que pode exigir maiores
remuneracoes;

e Esforcos de selecdo, desenvolvimento, execucao, incremento e atualiza-
¢ao das atividades de controle;
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e Esforcos de selecdo, desenvolvimento, manutencao e atualizacdo asso-
ciados a dependéncia tecnolégica, em diferentes proporgoes;

¢ Investimentos voltados ao processamento de dados e aos sistemas de in-
formagéo que viabilizem fluxos de informagdes tempestivas e adequadas
as partes interessadas (COSO, 2012).

De modo geral, trata-se de uma avaliagao basica, mas que pode orien-
tar os responsaveis pela implementagao de controles internos na identificagao
das necessidades de melhorias, na reducéo de vulnerabilidades e no fortaleci-
mento de agdes contra ameacgas internas e externas, objetivando uma abran-
géncia de controles adequada a realidade do negécio.

3.1. Desafios associados aos Controles Internos

A implementacao e efetividade dos controles internos passam por di-
versos desafios no contexto corporativo, especialmente no tocante a com-
plexidade das legislagdes. Um marco legal decisivo na temética de controles
internos, segundo Assi (2021), foi a Lei Sarbanes-Oxley (SOX), criada para
restaurar a confiabilidade do mercado de capitais apds uma série de escan-
dalos financeiros ocorridos nos Estados Unidos em meados de 2002, a qual
instituiu que a conduta ética e as praticas de governanga corporativa deixa-
riam de ser apenas desejaveis e passariam a ser leis, privilegiando o controle
interno como contribuicdo para sua efetividade.

Uma das exigéncias mais conhecidas e polémicas da SOX estd em sua
se¢ao 404, a qual obriga as organiza¢des a apresentarem relatérios de suas
demonstracdes financeiras e dos controles internos associados a essas in-
formagdes, além de apresentarem uma avaliag&o rigorosa desses controles,
através de auditorias internas e externas. Logo, a adequagao a SOX trata-se
de um investimento milionario que vai desde a realizagdo de um bom diagnds-
tico de fragilidades e de necessidades de controles até adequacgdes tecnolé-
gicas, consultorias especializadas e auditorias (Assi, 2021).

Os impactos da lei exemplificada puderam ser vistos no Brasil, pois as
organizagdes brasileiras que possuiam a¢des negociadas na bolsa de valores
dos Estados Unidos precisaram se adaptar a legislagéo e aos padrdes con-
tabeis e de governanga internacionais (Assi, 2021). Soma-se a isso a vasta
gama de leis, regulamentos e normas existentes no pais, que atingem dife-
rentes aspectos estratégicos e operacionais dos negdcios — como questdes
trabalhistas, tributarias, contabeis e ambientais — e requerem a constante vi-
gildncia dos gestores para manter seus controles internos alinhados com as
Ultimas exigéncias legais.



Outro desafio emerge da realidade contemporanea, fundamentada em
constantes avangos tecnoldgicos, na qual os processos administrativos e
operacionais encontram-se permeados pelas inUmeras inovagdes decorren-
tes desse cenario e, consequentemente, pela necessidade de iniciativas de
gestdo do conhecimento, controle e seguranga dos intensos fluxos de infor-
macgoes (Assi, 2021).

De fato, as inovagdes tecnoldgicas podem ser fontes de oportunidades,
mas também de novos riscos, pois interferem — em diferentes graus de com-
plexidade e de abrangéncia — na forma como as organizagdes implementam
seus controles internos, envolvendo aspectos como a integragéo e a descen-
tralizacdo de sistemas, o processamento e o compartilhamento de informa-
¢des em tempo real para tomada de decisdes, a comunicagao tempestiva de
informagdes para todos os sujeitos inseridos no negécio e parceiros externos,
dentre outros (COSO, 2012).

Além disso, como as tecnologias s&o, predominantemente, manipula-
das pelos individuos, existem limitagbes no que tange a efetividade absolu-
ta dos controles internos, pois esses controles podem ser contornados por
decisbes equivocadas, por falhas humanas, ou até mesmo pela capacidade
que todos os envolvidos em um negécio podem ter de agir de forma corrupta
(COSO, 2012).

Nesse sentido, outro desafio se sobressai: a questao cultural da orga-
nizagao. Diversas falhas no cotidiano, sejam elas de integridade ou operacio-
nais, guardam relagdo com resisténcias a mudangas, as quais sdo masca-
radas por sentencas como “Nés sempre fizemos dessa forma” ou “Aprendi
assim, para qué mudar agora?”.

Sob uma perspectiva individual, os sujeitos podem resistir as mudancas
nos controles por medo, por insegurancga, por dificuldades em reconhecer os
beneficios dos novos habitos e por enxergarem ameagas ao seu comodis-
mo. Sob uma perspectiva organizacional, ha receios associados aos conflitos
de interesses, a necessidade de comprometimento dos departamentos, as
ameagas aos vinculos de poder estabelecidos e aos traumas decorrentes de
controles anteriores que n&o obtiveram éxito (Assi, 2021).

Entretanto, os gestores e o conselho de administragéo possuem um pa-
pel crucial no aculturamento de toda a organizagao, atuando através de politi-
cas e do préprio exemplo pratico no enfrentamento das barreiras cotidianas, fato
que os aproxima de garantir que o negécio cumpre as regulamentagcdes exigi-
das, socializa relatérios esclarecedores de prestagcéo de contas, gerencia suas
operagdes com base nos padrdes internos e atinge seus objetivos operacionais
em conformidade com as legislagdes (COSO, 2012). Além disso, os incentivos,
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treinamentos e as préaticas anteriormente apresentadas nesse material — como
0 monitoramento, a gestao de riscos e de Compliance — s&o elementos indis-
pensaveis para lidar com os desafios de forma estratégica e resolutiva.

4. Consideragoes adicionais sobre Controles Internos

Compreendendo a importancia dos controles internos para a susten-
tabilidade dos mais diversos tipos de negdcio, convém pontuar que as abor-
dagens de implementagéo desses controles se adequam a organizagdes de
diferentes dimensdes. Nessa conjuntura, de acordo com a estrutura COSO
(2012), alguns elementos da dindmica dos controles internos podem apresen-
tar variagdes entre grandes e pequenas organizagoes, tais como:

¢ Responsabilidade pela supervisdao dos controles: Enquanto grandes
corporagdes ou empresas publicas possuem agéncias reguladoras ou or-
gaos governamentais que podem supervisionar seus controles, organiza-
¢bes menores e menos complexas podem contar com seus diretores para
realizar a mesma funcao.

¢ Interagao e comunicagao com pessoal: Enquanto grandes corporagcdes
ou empresas publicas possuem a necessidade de mecanismos cada vez
mais abrangentes de comunicagdo — como portais online, relatérios periddi-
cos formais e reunides periddicas entre departamentos — para alinhar ques-
toes relevantes ao desempenho operacional, organizagdes menores tendem
a possuir maiores possibilidades de interagcao direta com o pessoal de dife-
rentes niveis hierarquicos, assim como podem, de forma eficaz, contar com
reunides informais de pessoal para alinhar assuntos da mesma natureza.

¢ Economia de escala: Grandes corporagdes ou empresas publicas podem
se beneficiar de economias de escala, ndo s6 para a aquisicdo de insumos,
mas também para determinadas fungdes de apoio, como a implantagdo da
funcao de auditoria interna através de contratagdo ou de pessoal interno ja
experiente. Ja as organizagdes menores, considerando 0 mesmo cenario,
tendem a n&o implementar essa fungao ou a dispender um alto percentual
de recursos para isso, recorrendo, por vezes, a terceirizagdes.

¢ Nivel de documentagdes dos controles internos: As documentagdes re-
ferentes aos controles internos — como manuais, politicas, fluxograma de
processos, organogramas, descricoes de cargos e salarios, etc — devem
existir de forma proporcional as necessidades e circunstancias da organi-
zagao. Grandes corporagdes ou empresas publicas, geralmente, possuem
um sistema mais extenso e complexo de controles internos, fato que acar-
reta em documentagdes mais extensas, enquanto que empresas menores,



por vezes, contam com interagdes e comunicagdes mais estreitas, ou até
mesmo com controles atuantes por meio da observacéo direta, cenario
que exige um menor volume de documentagdes formais entre os niveis de
gestao para garantir que os componentes dos controles internos estejam
em funcionamento.

Desse modo, entende-se que as particularidades de cada organizagcao
nao devem ser fatores limitantes a implementagao de controles internos, sen-
do esta uma recomendagao ampla no mundo dos negdcios. Cabe as organi-
zagbes uma analise de seus recursos — humanos e de capital — para conhe-
cer seus limites e considerar as alternativas mais benéficas a administracéo e
manutencao desses controles.

No quarto capitulo, encerramos mais uma parte do nosso ciclo de
aprendizado, imergindo na teméatica dos controles internos. Nele pudemos
conhecer 0 que séo esses controles e seus principais beneficios no funcio-
namento das organizagées, ressaltando seu papel efetivo nas préaticas de
Compliance, pois auxilia a identificagdo, prevencéo e correcéo de fraudes e
inconformidades. Em seguida, vimos que existe um modelo estrutural de con-
troles internos aplicavel aos mais diversos tipos de organizagdes, composto
por cinco elementos que podem ser periodicamente analisados, como forma
de fiscalizar e garantir a eficacia e a abrangéncia dos controles internos. Fo-
mos apresentados também a importancia de refletirmos, honestamente, sobre
os niveis de maturidade dos controles, que podem, naturalmente, variar de
acordo com as necessidades organizacionais. Ademais, foram explicitados os
desafios associados aos controles internos, que vao desde a complexidade
das regulamentagdes, as transformagées tecnoldgicas e aspectos culturais
que devem ser contornados com incentivos, treinamentos e préaticas favora-
veis a adesao de toda a organizagdo. Por fim, constatamos que, embora as
instituicbes apresentem particularidades e significativas diferen¢as entre si,
os controles internos s&o aplicaveis a todas elas, cabendo aos responsaveis
por sua implantacao analisar os aspectos que necessitam de adequacéao para
que esses controles funcionem da forma mais eficaz possivel.
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Rtividades de avaliagdo

1. O que sao controles internos e por que séo importantes para as organiza-
¢6es? Como eles se relacionam com as praticas de Compliance?

2. Quais sdo os componentes essenciais dos controles internos? Escolha um
deles e discorra sobre a sua importancia para o contexto organizacional.

3. Dentre os cinco niveis de maturidade dos controles internos, o quinto lan-
¢a luz sobre um importante elemento: a tecnologia. Elabore e explique as
possiveis relacdes entre a atuac&o dos controles internos e as crescentes
inovagodes tecnoldgicas.

4. Quais os trés principais desafios associados aos controles internos? Es-
colha um deles e explique como esse desafio pode ser enfrentado para a
consolidacéo de controles internos efetivos.

|eituras, filmes e sites

Filme

e “Hacker” (ou “Blackhat"). o filme aborda como hackers podem explorar vul-
nerabilidades em sistemas de computador e redes para realizar ataques
cibernéticos, afetando empresas, governos e individuos em todo o mundo.
Nesse sentido, embora o filme n&o trate especificamente de controles in-
ternos, nele s&o exploradas questdes éticas sobre 0 uso da tecnologia e a
necessidade de cada vez mais responsabilidades associadas a vigilancia e
protecdo de dados, oportunizando reflexdes sobre como o controle interno
pode atuar no combate a cenarios como esse.

Livros

e Gestao de Riscos com Controles Internos: Ferramentas, Certificacoes e Mé-
todos para garantir a eficacia empresarial. De autoria de Claudio Dias Lopes,
o livro aborda diversos aspectos e aplicagdes praticas relacionadas a gestéo
de riscos e controles internos nas organiza¢des, com destaque para os com-
ponentes do COSO, mencionados nesse material, e suas aplicagdes.

e Controles Internos e Cultura Organizacional: Como consolidar a confianga
na gestdo. De autoria de Sandro Jeger, o livro aborda como os controles
internos e a cultura organizacional podem, de forma abrangente e pratica,
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trabalhar juntos para que os controles sejam implementados de forma efi-
caz, fortalecendo a confianga na gestao e promovendo a sustentabilidade
das empresas.
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