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INTRODUCAO

A criptografia, cujo nome vem do grego kryptos (oculto) e
graphein (escrita), é a ciéncia de esconder mensagens e garantir a
confidencialidade da informacdo. Antes mesmo
da escrita formal, povos antigos ja utilizavam
métodos engenhosos para ocultar contetdos
estratégicos. Um exemplo notavel é relatado
por Herédoto, que descreve o envio de

mensagens secretas tatuadas no couro

cabeludo de mensageiros, reveladas apenas
apos o crescimento dos cabelos.
A scytale espartana era um bastio cilindrico usado na

Antiguidade  para criptografar

\\\5\’\ mensagens. A fita com o texto era
,\;’ L P ) .ﬂg@ enrolada no bastao, e a mensagem
). "\».\ Q/‘ = -
) | , : :
P ' S P so podia ser lida corretamente com

outro bastdo do mesmo diametro. E
um exemplo de cifra de
transposi¢ao, onde as letras sdo reorganizadas fisicamente para ocultar
o contetido. No campo das cifras de substituicdo, destaca-se a Cifra de
César, atribuida ao general romano Julio

César, que, no século I a.C,, utilizava essa -
técnica para proteger comunicagdes

militares sigilosas. Trata-se de uma cifra de -~
substituicdo monoalfabética, na qual cada ""‘—“—

letra do texto claro é substituida por outra




letra do alfabeto, deslocada um numero fixo de posicoes. O
deslocamento tradicional utilizado pelo préprio César, é de trés letras a
frente, gerando um sistema simples, porém eficiente, para sua época.
Durante a Idade Média, o mundo arabe contribuiu com avancos
significativos, como o desenvolvimento da andlise de frequéncia,
atribuida a Al-Kindi, técnica ainda hoje explorada para quebrar cifras
monoalfabéticas.

O Renascimento trouxe a Cifra de Vigenére, um sistema
polialfabético que ampliou a seguranga das mensagens ao aplicar
multiplos deslocamentos com base em uma
palavra-chave. ]J& no século XX, a
criptografia assumiu papel estratégico nas
guerras mundiais, com destaque para a
maquina Enigma utilizada pela Alemanha e

decifrada por Alan Turing, marco no

nascimento da computagdo moderna.

Com o avango da tecnologia, surgiram dois modelos
dominantes de criptografia: a simétrica, que utiliza uma unica chave
para cifrar e decifrar, e a assimétrica, baseada em pares de chaves
publicas e privadas, como o algoritmo RSA. Hoje, a criptografia esta

presente em diversas areas

chave publica

dO COtldlanO, Como ? de Beto

transagoes bancarias, — g p—
crip?mgréﬁcu %

mensagens  instantaneas,

texto original texto cifrado texto original

redes sem fio e sistemas de i?hr' )

deBeto 24

blockchain.




Além da sua importidncia pratica, a criptografia apresenta-se
como um recurso didatico eficaz, capaz de estimular o raciocinio 16gico,
a resolugao de problemas e o interesse dos alunos pela matematica. Ao
decifrar mensagens e explorar cddigos, os estudantes desenvolvem
competéncias matematicas em
contextos reais, ludicos e instigantes.

As propostas aqui reunidas
buscam atender diferentes niveis de
ensino, podendo ser adaptadas para

turmas do ensino fundamental e

médio. Os objetivos didaticos
principais incluem:
- Introduzir os conceitos basicos de criptografia e suas aplicacdes
histdricas e contemporaneas;
. Desenvolver a compreensao de operagoes aritméticas modulares
e fun¢des matematicas no contexto da codificagdo de mensagens;
. Estimular a resolugao de problemas, a analise de padrdes e a
construcdo de estratégias;
. Promover o trabalho colaborativo e a interdisciplinaridade,
articulando matematica com linguagens, histéria, informatica e
seguranca digital;
- Encorajar o protagonismo dos estudantes em desafios
criptograficos contextualizados.

Acredita-se que a aprendizagem da matematica possa se
beneficiar significativamente do uso de desafios criptograficos como

instrumentos de mediacdo pedagégica. Ao desvendar cédigos e criar




mensagens cifradas, os alunos experimentam uma vivéncia matematica
auténtica, ativa e instigante, transformando-se em agentes do préprio
conhecimento.

. As atividades apresentadas a seguir foram organizadas de forma a
proporcionar uma abordagem ludica e pratica da criptografia,
combinando experiéncias no papel, com o uso de rodas de codificagdao
fisicas, e aplicagdes computacionais desenvolvidas na linguagem C++
por meio do ambiente Visual Studio. Cada proposta contempla objetivos
pedagdgicos bem definidos, instru¢des detalhadas, trechos de cédigo
comentados e exemplos de execugao, promovendo o raciocinio légico, a
aprendizagem significativa e o desenvolvimento do pensamento

computacional.

Atividade 1: Codigos Secretos com a Roda de Criptografia

@ Objetivo: Proporcionar aos alunos uma experiéncia pratica com a
Cifra de César, por meio da manipulacao de uma roda de criptografia
(criptodisco), reforcando conceitos como aritmética modular,

congruéncia, padroes numéricos e légica criptografica.

7 Passo a Passo para o Professor

#¢Etapa 1: Montagem da Roda de Criptografia
Distribua aos alunos as duas partes do criptodisco (roda externa e roda

interna), disponiveis no anexo.




A ferramenta é composta por 40 caracteres que integram um alfabeto

expandido, abrangendo as letras do alfabeto latino (A-Z), os sinais de

pontuacao (.,?!), e os algarismos numéricos (0-9).
17cm 13cm
e
NN \R

= = = /é

Peca que recortem cuidadosamente ambas as rodas, respeitando os

%

%
\ ¢ 4

contornos circulares.
Oriente para que centralizem a roda interna sobre a externa.

g!!',o




* Fixem as rodas no centro com uma tachinha, grampo ou prendedor,

permitindo que a parte interna gire livremente.

> Etapa 2: Configurando o Deslocamento (Chave)

= Explique que o deslocamento define a chave da cifra, variando entre 0
e 39 (alfabeto expandido com letras, nimeros e pontuacao).

= Para configurar a cifra, alinhe o caractere “A” da roda externa com o
valor da chave na roda interna.

= Exemplo: Para chave 10, alinhar “A” (externa) com “10” (interna).

= Com esse alinhamento, cada caractere da mensagem original sera
substituido pelo caractere situado 10 posicoes adiante, resultando, por

exemplo, em A — K.

™ Etapa 3: Codificando uma Mensagem
= Com aroda ajustada, oriente os alunos a:
* Procurar cada letra da mensagem original na roda externa.
= Substitui-la pela letra correspondente abaixo, na roda interna.
Exemplo pratico:
#+ Mensagem: ESCOLA
# Chave: 5
# Resultado: JXHTQF %

N

@ Etapa 4: Decodificando uma Mensagem
= Com a mesma chave usada na codificagao:

= Alinhar novamente a roda: “A” da externa com a chave na interna.




* Procurar o caractere da mensagem cifrada na roda interna.
= Substitui-lo pelo correspondente da roda externa.
Exemplo pratico:
+ Mensagem cifrada: R 'R6VIR6ZTR V UZ8V46ZUR
+ Chave: 17
# Resultado: A MATEMATICA E DIVERTIDA

' Exercicios - Codificagdo e Decodificagio com a Roda de Criptografia
+ Codificando Mensagens

Utilize a roda de criptografia. Alinhe a letra A da roda externa com o
valor da chave na roda interna. Depois, substitua cada caractere da
mensagem original pelo correspondente na roda interna.

1. Mensagem: VAMOS ESTUDAR
Chave: 8

Mensagem criptografada:

2 Mensagem: CRIPTOGRAFIA £ LEGAL! 8

Chave: 12 \EZ_\ <

Mensagem criptografada:

3.Mensagem: HOJE TEM MATEMATICA
Chave: 5

Mensagem criptografada:

+ Decodificando Mensagens




Agora, alinhe a roda com a mesma chave usada na codificacao e
localize os caracteres da mensagem cifrada na roda interna. Substitua
pelo caractere correspondente na roda externa para recuperar a
mensagem original.

4. Mensagem cifrada: WZLZ4T4Z4V48
Chave: 10

Mensagem original:

5. Mensagem cifrada: JSHQF6L!K ZQ!
Chave: 9

Mensagem original:

6. Mensagem cifrada: Z!ZZ QX!T4ZUZ
Chave: 17 E
Mensagem original:

® Desafio Final:

Crie sua propria mensagem, escolha uma chave entre 1 e 39, codifique
com o criptodisco e troque com um colega para que ele tente
decodifica-la.

L Habilidades Desenvolvidas

A atividade proporciona aos alunos uma vivéncia concreta dos
conceitos de congruéncia e deslocamentos modulares, permitindo a
visualizacdo pratica desses conteudos matematicos por meio da
manipulacao de uma ferramenta criptografica fisica. Ao utilizar a roda

de criptografia, os estudantes compreendem, de forma intuitiva, como




um simples deslocamento sistemadatico pode transformar uma
mensagem clara em um cédigo ilegivel, assimilando os fundamentos da
criptografia classica. Além disso, a proposta estimula o raciocinio
logico, a resolucao de problemas, e promove uma integracao entre
Matematica, Linguagem e Tecnologia, favorecendo uma aprendizagem

ativa, interdisciplinar e alinhada com as competéncias da BNCC.

Atividade 2 - Desvendando Mensagens com a Cifra de César
(Programagado em C++)

@ Objetivo da Atividade: Explorar o conceito de aritmética modular por
meio da implementacdao da Cifra de César em linguagem C++,
permitindo que os alunos compreendam a légica dos deslocamentos em
sistemas de codificacao classicos. A atividade também visa desenvolver
raciocinio ldgico, leitura de algoritmos e nocgdes basicas de

programacao.

¥ Passo a Passo para o Professor

Etapa 1 - Apresentagdo do Conceito
= Explique que a Cifra de César € uma técnica de criptografia em que cada

letra da mensagem é deslocada um nimero fixo de posicoes no alfabeto.

Apresente a formula matematica usada:
c=(m + k) mod 26

onde:

= ¢ é o valordaletra criptografada,




m é o valor numérico da letra original (0 a 25),
k é a chave de deslocamento (inteiro positivo),

a operacao ¢ feita mdédulo 26 (numero de letras do alfabeto latino).

Etapa 2 - Preparagdo do Ambiente
Peca aos alunos que abram o Visual Studio no computador.

Oriente-os a criar um novo projeto C++ em modo console. 4

Etapa 3 - Digitacdo do Cdadigo

Fornecga o codigo abaixo e peca que os alunos copiem exatamente:

<iostream>
<string>
using namespace std;
cesar(const & m, const int& ) {
c= 3
for (chara: m) {
if (isalpha(a)) { // Se for letra
char base = isupper(a) 7 'A': 'a’; // Base para maiusculas ou minudsculas
// Rotacdo circular dentro do alfabeto

c += static_cast<char>(base + (a - base + ) % 26);

nn
.

}

else {
c += a; // Mantém caracteres nao alfabéticos
}

}

return c;
}
int main() {

mensagemOriginal, mensagemCriptografada;

int chave;

cout << "Mensagem: “;

getline(cin, mensagemOriginal);

cout << "Chave (numero inteiro): ";

cin >> chave;

mensagemCriptografada = cesar(mensagemOriginal, chave);

cout << "\nMensagem criptografada: " << mensagemCriptografada << endl;

return 0;




= Esse codigo € ideal para uso didatico, pois permite que os alunos
visualizem diretamente como a formula matematica do deslocamento é
aplicada a cada caractere da string, refor¢ando o conceito de aritmética
modular. A estrutura do cédigo também estimula a leitura légica dos

comandos e o desenvolvimento de habilidades basicas de programacao.

FileName.cpp & X
Cifra de Cesar (Escopo Global)

v #include <iostream>
#include <string>

using namespace std;

SPIUILLRIIRS 3P BXIED)

string cesar(const string& m, const int& chave) {
string ¢ = *";
for (char a : m) {
if (isalpha(a)) { // Se for letra
' char base = isupper(a) ? 'A' : 'a‘'; // Base para malldsculas ou mindsculas
// Rotagdo circular dentro do alfabeto
¢ += static_cast<char>(base + (a - base + chave) % 26);
}
else {
c += a; // Mantém caracteres ndc alfabéticos
}
}

return c;

main() {
string mensagemOriginal, mensagemCriptografada;
int chave;

cout << “"Mensagem: ";
getline(cin, mensagemOriginal);|

cout << *"Chave (ndmero inteiro): ";
cin >> chave;

mensagemCriptografada = cesar(mensagemOriginal, chave);
cout << "\nMensagem criptografada: " << mensagemCriptografada << endl;

return 6;

Etapa 4 - Compilagao do C4digo

= QOriente os alunos a compilar o programa pressionando Ctrl + Alt + B.

L4 Ln: 26 Car: 36 SPC  CRLF

-~ 0 X

udio} 2622\ Community\MSBuild\Microsoft\WC\v178\Microsoft.CppBuild.targets(534,5): warning MSB8828: 0 diretdrio intermedidrio
ileName.cpp
rojectl.vexproj avio\source\repos\Projectl\x64\Debug\Cifra de Cesar.exe

] -
ompilacdo: 1 bem-su @ com falha, @ atualizada, @ 1
ompilagdo concluido 37 e levou @5,888 segundos =




» Caso aparecam erros, identifique-os com os alunos, explicando cada

tipo de mensagem exibida na aba de saida do Visual Studio.

Lista de Erros

Solugdo Inteira - © 0de1 Mensagem Compilagdo + IntelliSens ~ Pesquisar na Lista de Erros

" P Arquive Li.. |Detal..

C Ce FileName.cpp 8

FileName.cpp 10

D) contn g ot e oo
FileMame.cpp 8

ente antes de '}’ if FileMame.cpp 8
FileMame.cpp 10

ente antes de '}’ C FileMame.cpp 10

ente antes de '{' C FileMame.cpp n

galho de funcdo (lista formal de estilo antigo?) C Ce FileMame.cpp n

= ApOs a corre¢ao, peca que executem o programa (Ctrl + F5).
= A presenca de erros impedird a geracdao do arquivo executavel e,

consequentemente, a realizacao do teste da cifra.

Etapa 5 - Testes e Analise

= Solicite que testem diferentes mensagens e valores de chave. Exemplos:

Exemplo 1
#+ Mensagem: MATEMATICA
# Chave: 3
# Saida: PDWHPDWLFD

B Consele de Depuragde do Microsoft Visual Studio - O *

Mensagem: MATEMATICA
Chave (n-merco inteiro): 3

Mensagem criptografada: PDWHPDWLFD

s\Jodo Otavio\source\repos\Projectl\x64\Debug\Cifra de Cesar.exe (processo 16216) encerrado com o codigo @ (8x@).
ne qualquer tecla para fechar esta janela...

Exemplo 2
#+ Mensagem: MATEMATICA

+ Chave: 15 *@

-
+ Saida: BPITBPIXRP @ -~




8 Console de Depuragde do Microsoft Visual Studio - O X

Mensagem: MATEMATICA
Chave (n-mero inteiro): 15

Mensagem criptografada: BPITEPIXRP

C:\Users\Jodo Otavio\source\repos\Projectl\x64\Debug\Cifra de Cesar.exe (processo 9228) encerrado com o codigo @ (8x@).
‘Pressione qualguer tecla para fechar esta janela...

= Peca que comparem os resultados e reflitam sobre como alteragdes na
chave mudam totalmente a mensagem cifrada.

= A comparacdo entre os dois exemplos mostra como pequenas variagoes
na chave podem alterar completamente a mensagem cifrada. Esse € um
dos principios centrais da seguranca na criptografia por chave
simétrica.

* Proponha que os alunos testem com outras palavras-chave e observem

\®

£ Habilidades Desenvolvidas \}

as diferencas na codificacao

Essa atividade promove ndo apenas o aprendizado da
aritmética modular de forma aplicada, mas também desenvolve
competéncias importantes em logica computacional e resolucdao de
problemas. A associacio entre conceitos matematicos e sua aplicacao
em um programa real facilita a compreensao dos estudantes, além de
incentivar a interdisciplinaridade entre matematica, histéria e
tecnologia. Adicionalmente, o uso do exemplo classico de Julio César
(com k = 3) fornece uma referéncia historica de facil assimilacao pelos
alunos, contribuindo para o aspecto ludico e contextualizado da

proposta.

Atividade 3 - Expandindo o Cédigo com a Criptografia Aditiva




@ Objetivo da Atividade: Explorar a aritmética modular aplicada a
alfabetos expandidos, demonstrando como adaptar a criptografia
aditiva para mensagens compostas por letras, numeros e sinais de
pontuacgao. A atividade amplia o repertorio dos estudantes ao trabalhar
com conjuntos personalizados de caracteres, aproximando a
matematica de contextos reais como seguranca digital e comunicagado

codificada.
v,

A
¥ Passo a Passo para o Professor \EQ\ <

Etapa 1 - Apresentagao do Conceito

Explique aos alunos que a criptografia aditiva consiste em deslocar cada
caractere da mensagem por uma chave numérica fixa, utilizando um
alfabeto definido.

Diferente da cifra classica (apenas letras A-Z), nesta atividade sera
utilizado um alfabeto expandido com 44 caracteres:
ABCDEFGHIJKLMNOPQRSTUVWXYZ0123456789 .,:!?

Apresente a férmula matematica:
¢ =(m+Kk)mod n

onde:

c representa o caractere criptografado,

m é a posicao do caractere original no alfabeto expandido,
k é a chave de deslocamento,

n é o tamanho total do alfabeto utilizado.

Etapa 2 - Prepara¢do do Ambiente




» QOriente os alunos a abrir o Visual Studio e criar um novo projeto C++
console.

= Solicite que nomeiem o projeto como CifraAditivaExpandida.
Etapa 3 - Digitacdo do Cddigo

*= Fornega o cddigo a seguir para que os alunos digitem com atengao:

<iostream>
<string>
using namespace std;
ALFABETO = "ABCDEFGHIJKLMNOPQRSTUVWXYZ0123456789 .,:!1?";
int n = ALFABETO.length();

cifraAditivaExpandida(const & , int ) {
resultado ="";
for (char letra: ) {

letra = toupper(letra); // converte tudo para maiusculo
pos = ALFABETO.find(letra);

if (pos != ::npos) {
int c = (pos + ) % n;
resultado += ALFABETO|c|;
}
else {
resultado += letra; // mantém acentos, emojis, etc.
}
}
return resultado;
}
int main() {
mensagemOriginal;
int chave;
cout << "=== Cifra Aditiva com Alfabeto Expandido ===" << end];

cout << "Digite a mensagem: ";
getline(cin, mensagemOriginal);
cout << "Digite a chave (inteiro): ";
cin >> chave;

criptografada = cifraAditivaExpandida(mensagemOriginal, chave);
cout << "\nMensagem criptografada: " << criptografada << end];
return 0;

Etapa 4 - Visualiza¢do, Compila¢do e Execugao




* [nstrua os alunos a compilar o codigo com Ctrl + Alt + B e corrigir
possiveis erros indicados pelo compilador.
= A estrutura do cédigo também estimula a leitura l6gica dos comandos e

o desenvolvimento de habilidades basicas de programacgao

(Escopo Global)

string ALFABETO = =ABCDEFGHIJKLMNOPQRSTUVWXYZB123US6TES ., :13%;
int n = ALFABETD.Llength();

~ string cifrakditivaFxpandida(const stringé mensagem, int
string resultade = "=;

for (char letra :
letra = toupper(letral; // converte tudo
size_t pos = ALFABETD.find(letra];

if (pos != string::npos]) {
int e = (pos + chave) % n;
resultado += ALFREETO[c];
¥
else {
resultado += letra; // mantém acentos, emojis, etc
¥
¥

return resultado;

« int main() {
string mensagemOriginal;

Cifra Aditiva com Alfabeto Expandide s==* << endl;
cout << ®"Digite a mensagem: ";
getline(cin, mensagemOriginall;

cout << "Digite a chave (inteira): =;
cin =» chave;

string criptografada = cifradditivaExpandidaimensagemOriginal, chawe];
cout << "\nMensagem criptografada: ® << criptografada << endl;

return 8;

» Apds a compilacdao bem-sucedida, peca que executem o programa com

Ctrl + F5. *

N
N

Etapa 5 - Testes e Reflexdo
= A execucdo pratica da cifra com alfabeto expandido foi realizada com a

seguinte configuracao:




+ Mensagem original: QUE EM 2025 A MATEMATICA SEJA MAIS DO QUE
NUMEROS, SEJA DESCOBERTA E INSPIRACAO

+ Chave utilizada: 5

*+ Mensagem criptografada: VZ]J?JR?7572?F?RFYJRFYNHF?X]OF
?RENX?IT?VZ]?SZRIWTXB?X]JOF?IJXHTGJWYF?J?NSXUNWFHFT

B8 Console de Depuragdo do Microsoft Visual Studio - O X
Cifra Aditiva com Alfabeto Expandido ===
Digite a mensagem: QUE EM 2825 A MATEMATICA SEJA MAIS DO QUE NUMEROS, SEJA DESCOBERTA E INSPIRACAO
Digite a chave (inteiro): 5
Mensagem criptografada: VZI?JR?757 2F2RFYJRFYNHF2XJOF2RFNX2IT2VZI2SZRIWTXB2XIOF 2TIXHTGIWYF 2J PNSXUNWFHFT

C:\Users\Jodo Otavio\source\repos\CODIGO2'\x64\DebughCODIGO2.exe (processo 7752) encerrado com o codigo @ (6x@).

Pressione gqualquer tecla para fechar esta janela...

= [ncentive os alunos a testar diferentes chaves e a analisar como
pequenas variacoes no deslocamento resultam em mudancgas

significativas na mensagem final.

W

AP Habilidades Desenvolvidas \k

Este exemplo ilustra como o uso de alfabetos expandidos
potencializa o ensino da aritmética modular, permitindo aos alunos
visualizar a generalizacao da congruéncia para diferentes conjuntos de
simbolos. Ao incluir letras, nimeros e sinais de pontuacao, a atividade
aproxima os conceitos matematicos do cotidiano digital, evidenciando
aplicacbes praticas em dareas como seguranca da informacao,
criptografia e linguagens formais.

Além do aprofundamento conceitual, a proposta promove o
desenvolvimento de competéncias essenciais a formacao
contemporanea, como raciocinio logico, abstracdao e pensamento
algoritmico. Ao integrar matematica com elementos de informatica,

linguagem e cidadania digital, favorece uma aprendizagem ativa e




significativa, em sintonia com os desafios educacionais da cultura

digital

Atividade 4 - Fung¢ao Afim em Ac¢3o: Codificando com Critério
de MDC

@ Objetivo da Atividade: Apresentar a cifra afim como extensdo da
aritmética modular, integrando multiplicacao, adigao, congruéncia e o
calculo do maximo divisor comum (MDC). A atividade visa desenvolver
a compreensdao sobre inversos modulares e sua importdncia na
seguranca criptografica, por meio da programacao estruturada em

linguagem C++.

¥ Passo a Passo para o Professor

Etapa 1 - Introdugao Conceitual
Explique que a cifra afim é uma generalizacdo da cifra aditiva,

combinando multiplicacao e adi¢ao sobre o alfabeto (A-Z).

Apresente a férmula utilizada:
c=(a-m+b) mod 26
onde:
c é o valor da letra criptografada, E
m é a posicao da letra original no alfabeto (0 a 25),
a é o fator multiplicativo,

b é o deslocamento aditivo,

a e 26 devem ser primos entre si, ou seja, mdc(a, 26) = 1.




Destaque que a deve ser coprimo de 26 (ou seja, mdc(a, 26) = 1), para
que a funcao seja invertivel, condicdo essencial para decodificar a

mensagem depois.

Etapa 2 - Ambiente de Programacao
Oriente os alunos a abrir o Visual Studio e criar um novo projeto C++
em modo console.

Peca que nomeiem o projeto como CifraAfimMDC. g

Etapa 3 - Digitagdo do Cédigo \EZ_\ <

Apresente o cédigo abaixo para digitacao e analise:

<iostream>
<string>
using namespace std;
// Funcgao para calcular o maximo divisor comum (mdc)
int mdc(int a, int b) {
while (b !1=0) {
int temp = b;
=a % b;
= temp;
}
return a;
}
// Funcgao de criptografia afim
cifraAfim(const & ,int a,intb) {
resultado ="";
intn = 26;
if (mdc(a,n) 1=1) {
return "Erro: o valor de 'a’ deve ser primo com 26 (mdc(a, 26) =1).";
}
for (char letra: ) {
if (isalpha(letra)) {
char base = isupper(letra) ? 'A': 'a’;
int m = letra - base;




intc=(G*m+b) % n;
resultado += static_cast<char>(base + c);

}
else {
resultado += letra;
}
}
return resultado;
}
int main() {
mensagemOriginal;
int a, b;
cout << "=== (Cifra Afim: c = (a*m + b) mod 26 ===" << end];

cout << "Digite a mensagem original: “;
getline(cin, mensagemOriginal);
cout << "Digite o valor de 'a' (deve ser primo com 26): ";
cin >> a;
cout << "Digite o valor de 'b' (deslocamento): ";
cin >> b;
resultado = cifraAfim(mensagemOriginal, a, b);
cout << "\nMensagem criptografada: " << resultado << end]l;
return 0;

Etapa 4 - Visualiza¢do, Compila¢ido e Execugao
= Aestrutura do cddigo também estimula a leitura l6gica dos comandos e

o desenvolvimento de habilidades basicas de programacao




(Escopo Global)

int temp = b
b=a%hb;
a = temp;
}
return a;
}
f Fungao de c
w string cifrakfim(
string resultado = "*®
int m = 26;
if (mde(z, n) != 1] {
return ®"Erro: o valer de "a' deve ser primo com 26 (mde(a, 26) = 1).";
}
for (char letra -
if (isalpha(letral) {
char base = isupper(letra) # 'A' : 'a';
int m = letra - base;
int e = (a2 m + b) % n;
resultado += static_cast<char>(base + ¢);
¥
else {
resultado += Lletra;
¥
}

return resultado;

nt main() {
string mensagendriginal;
int a, b;
cout << "s=== Cifra Afim: c = (a » m + b) mod 26 ===" << endl;
te a mensagen ginal: =;
cin, mensagemOriginall;
<< "Digite o valor de 'a' (deve ser primo com 26): "

<< "Digite o valor de 'b' (deslocamento): "

g resultado = cifranfim{mensagemOriginal, a, bl;
*"\nMensagem criptografada: ® =< resultade =< endl;
return 8;

= QOriente os alunos a compilar o programa usando Ctrl + Alt + B e revisar
atentamente os erros, se houver.

= Apos compilacdo bem-sucedida, execute com Ctrl + F5.

s

Etapa 5 - Testes e Aplicagées g ?h._)

= Solicite que testem com os seguintes dados: \K_\ -

+ Mensagem original: QUE EM 2025 A MATEMATICA SEJA MAIS DO QUE
NUMEROS, SEJA DESCOBERTA E INSPIRACAO

+ Chave utilizada: a=5b=5

* Mensagem criptografada: HBZ ZN 2025 F NFWZFNFWTPF RZYF

#+ NFTR UX HBZ SBNZMXR, RZYF UZRPXKZMWF Z TSRCTMFPFX




B Console de Depuragdo do Microsoft Visual Studic — O X
=== Cifra Afim: ¢ = (& * m + b) mod 26 ===
Digite a mensagem original: QUE EM 2825 A MATEMATICA SEJA MAIS DO QUE NUMEROS, SEJA DESCOBERTA E INSPIRACAO
Digite o valor de 'a' (deve ser primo com 26): 5
Digite o wvalor de 'b’' (deslocamento): 5

Mensagem criptografada: HBZ ZN 2825 F NFWZNFWTPF RZYF NFTR UX HBZ SBNZMXR, RZYF UZRPXKIMWF Z TSRCTMFPFX

C:\UsersiJodo Otavio\source\repos\CODIGO 3\x64\Debug\CODIGO 3.exe (processo 16272) encerrado com o codigo @ (8xe@).
Pressione qualquer tecla para fechar esta janela...

Estimule a troca de mensagens entre os alunos com diferentes pares (a,
b), verificando se o valor de a é valido (coprimo com 26).
Proponha que os alunos testem com outras palavras-chave e observem

as diferencas na codificacao * Q
KL Habilidades Desenvolvidas ®Q

Este exemplo destaca a relevancia de verificar previamente as
condicOes matematicas necessarias a aplicacdo segura de algoritmos
criptograficos. A utilizacdo do maximo divisor comum (MDC) como
critério de validacdo introduz, de maneira aplicada, o conceito de
primos relativos e abre espaco para a discussao sobre a existéncia de
inversos modulares e sua importancia na codificacao.

A atividade também promove uma integracao efetiva entre os
conhecimentos matematicos e computacionais, pois exige dos alunos
nao apenas a implementacao do algoritmo, mas a compreensao dos
principios tedricos que sustentam sua légica. Essa abordagem estimula
o desenvolvimento de competéncias como resolucdao de problemas,
pensamento computacional e analise critica, sendo especialmente
indicada em propostas pedagdgicas voltadas a alfabetizacao cientifica e

ao uso significativo da tecnologia

ép Atividade 5 - Codificando com Multiplica¢do




@ Objetivo da Atividade: Aplicar, de forma pratica, conceitos
fundamentais da teoria dos numeros, como congruéncia modular,
coprimalidade e inverso multiplicativo, por meio da cifra multiplicativa
com alfabeto expandido. A proposta visa mostrar como esses principios
matematicos sustentam a seguranca da informac¢ao, ampliando a
compreensao dos alunos sobre os critérios matematicos exigidos para

a reversibilidade de sistemas criptograficos.

¥ Passo a Passo para o Professor

Etapa 1 - Introdugao Conceitual
Apresente a cifra multiplicativa, que transforma uma mensagem

utilizando apenas a operacao de multiplicagao modular.

Explique a férmula utilizada:
c=(a-m) mod n
onde:
c representa o caractere cifrado,
m é a posicao do caractere original no alfabeto expandido,

a é a chave multiplicativa, s

n é o tamanho do alfabeto expandido.

Destaque a condi¢do essencial: A condi¢do essencial é que a e n sejam
coprimos, ou seja, mdc (a, n) = 1, para garantir que a cifra possa ser
invertida. Esse critério refor¢a o uso consciente e seguro dos algoritmos

criptograficos.




Etapa 2 - Preparagdo do Ambiente

Peca aos alunos que abram o Visual Studio e criem um novo projeto

¥

Forneca o c6digo a seguir e oriente os alunos para digitacao cuidadosa:

console C++.

Sugira o nome do projeto: CifraMultiplicativaExpandida.

Etapa 3 - Digita¢do do Cddigo

<iostream>

<string>
using namespace std;
// Alfabeto expandido: letras, nimeros e pontuacgao

ALFABETO = "ABCDEFGHIJKLMNOPQRSTUVWXYZ0123456789 .,:!7";

int n = ALFABETO.length(); // Tamanho do alfabeto expandido
// Funcgao para calcular o maximo divisor comum (mdc)
int mdc(int a, int b) {

while (b !1=0) {
intt=>b;
=a% b;
}
return a;
}
// Funcao da cifra multiplicativa com alfabeto expandido
cifraMultiplicativaExpandida(const & ,int a) {
resultado ="";

if (mdc(a,n) 1=1) {
return "Erro: o valor de 'a' deve ser primo com " + to_string(n) + " (mdc(a,
n)=1).";
}
for (char letra: ) {
letra = toupper(letra);
pos = ALFABETO.find(letra);

if (pos != ::npos) {
int c = (a * pos) % n;
resultado += ALFABETO|c|;

}




else {
resultado += letra; // mantém acentos, emojis, etc.

}

}

return resultado;
}
int main() {

mensagemOriginal;

int a;

cout << "=== CIFRA MULTIPLICATIVA COM ALFABETO EXPANDIDO ==="
<< endl;

cout << "Alfabeto: " << ALFABETO << end];
cout << "Digite a mensagem: ";
getline(cin, mensagemOriginal);
cout << "Digite a chave 'a' (deve ser primo com " <<n <<"):";
cin >> a;

resultado = cifraMultiplicativaExpandida(mensagemOriginal, a);
cout << "\nMensagem criptografada: " << resultado << end];

return 0;

}

Etapa 4 - Visualiza¢do, Compila¢do e Execugao
= Aestrutura do cédigo também estimula a leitura l6gica dos comandos e

o desenvolvimento de habilidades basicas de programacao




cud|gt_1- 4 (Escopo Global)

HEGE @ PO Tl =0
JHLMNOPORETIMADGZEICEETES ., 17";

|
- string L1+ram11-_1pu :auuaEq:..n:l:tm

ot ing resultadn = "=;

1¥ (mocfa, m) != 1] {
raturn "Ervo: o valer de "a' deve ser primo com ® + to_string(n) + * (mdefa, m) = 1).%;

_t pes = MFAEETD. Fimc{ Latra));

i {pos != string::mpos) {
int ¢ = [a & pes)] % W)
rusultadn += MFABETO[c];
oo
alsa |
rosultadn += Latra;
I
i

ratiern resultado;

Tt madnd ) §
string mencagesiriginal ;
imt &

CATIVE (DM AL FABETD EXPANDIOD —" << ol ;
== @ndl;
qntu.nﬁh.:l.n HHMJ.IIU“L'I

oot == "Ddgite a chawve "a' [deve sar priec com " == 0 =< ") =)
cim == &

string resultado = ciHfrafultiplicativaEypandida(mensageniriginal, a);
oot << "\nMensagem criptografada; ® << resdltade oo endl;

raturn 8;

Solicite que os alunos compilem o c6digo com Ctrl + Alt + B.
Caso ocorram erros, utilize-os como oportunidade para discutir
diagndstico e correcao de sintaxe.

Apés correcao, executem o programa com Ctrl + F5.

Etapa 5 - Testes e Exploragao

Oriente os alunos a usar os dados do exemplo:




+ Mensagem original: QUE EM 2025 A MATEMATICA SEJA MAIS DO QUE
NUMEROS, SEJA DESCOBERTA E INSPIRACAO

# Chave utilizada: a=>5

+ Mensagem criptografada: ,QUMUSMOEO3MAMSALUSAL!KAMGUDAM

+ SAIGMP2M,QUMXQSUB2GWMGUDAMPUGK2FUBLAMUM!XG7!BAKA2

B Conscle de Depuragde do Microsoft Visual Studio — m] s
=== CIFRA MULTIPLICATIVA COM ALFABETO EXP
Alfabeto: ABCDEFGHIJKLMNOPQRSTUVWXYZB1234 ez
N em: QUE EM 2825 A MATEMATIC JA MAIS DO QUE NUMEROS, SEJA DESCOBERTA E INSPIRACAQ
'a’ (deve ser primo com 42):

Mensagem criptografada: ,QUMUSMOEO3MAMSALUSAL !KAMGUDAMSA !GMP2M, QUMXQSUB2GWMGUDAMPUGK 2FUBLAMUM! XG7 ! BAKAZ

C:\Users\Jodo Otavio\source\reposhcodigo 4\x64\Debug\codigo 4.exe (processo 14332) encerrado com o codigo 8 (@xe).
Pressione qualguer tecla para fechar esta janela...

= [ncentive os alunos a testar outros valores de a e observar os efeitos nas
mensagens. Reforce a verificacdo da condicao mdc(a, 44) = 1 antes da

execuc¢ao. ﬁg

o
P Habilidades Desenvolvidas \EK =

A cifra multiplicativa com alfabeto expandido permite aplicar,
de forma pratica, conceitos como inverso modular, coprimalidade e
congruéncia, evidenciando a estrutura dos grupos multiplicativos. Ao
incluir letras, nimeros e pontuag¢do, aproxima o conteddo matematico
das aplicacoes reais em seguranca digital.

Além disso, a atividade estimula a integracao entre matematica
e programacao, desenvolvendo o raciocinio algoritmico e a analise
critica dos parametros. Ao experimentar diferentes valores de chave, os
estudantes compreendem o impacto direto dessas variacdoes na
decodificacao, fortalecendo sua intuicdo e compreensao dos sistemas

criptograficos.




Atividade 6 - Palavras como Chave na Cifra de Vigenere

@ Objetivo da Atividade: Apresentar a cifra de Vigenére como exemplo
classico de criptografia polialfabética, reforcando os conceitos de
modularidade, deslocamentos multiplos e repeticao ciclica. A atividade
permite que os alunos compreendam como uma palavra-chave
alfabética modifica sistematicamente diferentes partes de uma
mensagem, desenvolvendo habilidades em matematica, programacao e

raciocinio légico.

¥ Passo a Passo para o Professor

Etapa 1 - Introdugao ao Conceito
Explique que a cifra de Vigenere é uma evoluc¢ao da cifra de César.
Mostre que, em vez de um tnico valor de deslocamento, ela utiliza uma

palavra-chave, em que cada letra define um deslocamento diferente.

Apresente a férmula utilizada:
ci = (mi + ki) mod 26
onde:
ci é o caractere cifrado na posicao i,
mi € o valor da letra original na posicao i,

ki é o valor da letra correspondente da chave,

a operacao é feita médulo 26 (alfabeto com 26 letras).

Etapa 2 - Preparagdo no Visual Studio

Oriente os alunos a criar um novo projeto em C++ no Visual Studio.




= Sugira que nomeiem o projeto como CifraVigenere.

\®

Etapa 3 - Digitacdo do Cddigo \}

= Peca que copiem e compreendam o seguinte codigo:

<iostream>
<string>
using namespace std;
cifraVigenere(const & , const & ) {
resultado ="";
int chavelndex = 0;
int tamanhoChave = Jength();
for (char letra : ) {
if (isalpha(letra)) {
char base = isupper(letra) ? 'A': 'a’;
char k = toupper( |chavelndex % tamanhoChave]) - 'A’;
int m = letra - base;
intc=(m + k) % 26;
resultado += static_cast<char>(base + c);

chavelndex++;
}
else {

resultado += letra; // mantém espacos e pontuacao
}

}

return resultado;
}
int main() {
mensagemOriginal, chave;
cout << "=== (Cifra de Vigenere ===" << end];
cout << "Digite a mensagem: ";
getline(cin, mensagemOriginal);
cout << "Digite a palavra-chave: ";
cin >> chave;
criptografada = cifraVigenere(mensagemOriginal, chave);
cout << "\nMensagem criptografada: " << criptografada << end];
return 0O;

ﬁi«g ( /Q%: A

Vo, -

>

Etapa 4 - Visualiza¢do, Compilac¢do e Execugao

0o
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= Aestrutura do codigo também estimula a leitura l6gica dos comandos e

o desenvolvimento de habilidades basicas de programacao

w string cifra¥igenere(const stringh mensagem, const stringh chave] {
string resultado = "=;
int chaveImdex = 8;
int tamanhoChave = chave.lengthi};

for (char letra :
if (isalpha(letral) {
char base = isupper({letra) ¥ 'A' : "a';
char k = toupper{chave[chaveIndex % tamanhoChawvel]l - "A'
int m = letra - base;
int e = (m + k) % 26;
resultadns += static_cast<char>(base + £);
chaveIndex++;
1|
else {
resultado += letra; //
1|
}

return resultado;
1t main() {
string mensagemOriginal, chawe;
cout << "=== Cifra de Vigenére s===" << endl;
cout << "Digite a mensagem: ";

getline(cin, mensagemdriginall;

cout << "Digite a palavra-chawve: "
cin == chawe;

string criptografada = cifraVigenere(mensagemOriginal, chawve];

cout << "\nMensagem criptografada: ® << criptografada << endl;

return 8;

* QOriente a compilacdo do cédigo com o atalho Ctrl + Alt + B.
= Execute com Ctrl + F5 e garanta que todos os testes sejam realizados

com letras maiusculas e sem acento.

Etapa 5 - Teste e Analise
= A cifra foi aplicada com a palavra-chave "LIMAQO", resultando na

seguinte transformacao criptografica:




+ Mensagem original: QUE EM 2025 A MATEMATICA SEJA MAIS DO QUE
NUMEROS, SEJA DESCOBERTA E INSPIRACAO

+ Palavra-chave utilizada: LIMAO

+ Mensagem criptografada: BCQ EA 2025 L UMTSXIFIQL AQJO XIUS RZ
YGE BFUQRCD, AQJO OMECCMMDTO P QZSDTZMCOZ

B Console de Depuragdo do Microsoft Visual Studio — O X

=== Cifra de VigenPre ===
Digite a mensagem: QUE EM 2825 A MATEMATICA SEJA MAIS DO QUE NUMEROS, SEJA DESCOBERTA E INSPIRACAO
Digite a palavra-chave: LIMAQ

Mensagem criptografada: BCQ EA 2825 L UMTSXIFIQL AQIO XIUS RZ YGE BFUQRCD, AQJO OMECCMMDTO P QZSDTZMCOZ

C:\UsershJodo Otavio\source\reposicodigo5\x64\Debug\codigo5.exe (processo 4924) encerrado com o codigo @ (&x@).
Pressione gualguer tecla para fechar esta janela...

= Proponha que os alunos testem com outras palavras-chave e observem

as diferencas na codificacgao.

AP Habilidades Desenvolvidas E

A cifra de Vigenere introduz o conceito de multiplos
deslocamentos controlados por uma chave ciclica, ampliando a
compreensdo dos alunos sobre sistemas criptograficos. Sua aplicacao
envolve operacdoes modulares e manipulacao de strings, contribuindo
para o desenvolvimento do pensamento computacional. A atividade
também favorece a interdisciplinaridade ao dialogar com contetidos de
Lingua Portuguesa, Historia e Informatica. Ao lidar com entradas livres
e criptografia polialfabética, os estudantes enfrentam desafios reais da
seguranca digital, refletindo sobre estratégias de protecao e exposicao

de informacgdes.

Consideragoes Finais




A elaboracdao deste manual didatico teve como proposito
aproximar a criptografia da realidade escolar, apresentando-a nao
apenas como técnica de seguranga digital, mas também como recurso
pedagoégico capaz de despertar a curiosidade e promover a
aprendizagem significativa em Matemdatica. A contextualizacao
histérica, desde a scytale espartana e a Cifra de César até a Cifra de
Vigeneére e os algoritmos modernos como RSA e AES, evidenciou que a
criptografia sempre caminhou junto ao avango matematico,
constituindo-se em um campo fértil para a exploracao didatica.

As propostas reunidas foram pensadas para atender diferentes
niveis de ensino e podem ser adaptadas conforme a maturidade e os
conhecimentos prévios dos estudantes. Ao introduzir conceitos basicos
de criptografia, desenvolver operagdes de aritmética modular,
estimular a resolu¢do de problemas e a analise de padroes, busca-se
proporcionar experiéncias em que os alunos percebam a Matematica
como disciplina viva, util e conectada a temas contemporaneos. Além
disso, o trabalho colaborativo e a interdisciplinaridade reforcam o
protagonismo dos estudantes, tornando-os agentes ativos na
construcao do conhecimento.

As atividades apresentadas combinaram momentos ludicos e
praticos, desde exercicios em papel e rodas de codificagdo fisicas até a
implementacao computacional em C++ no ambiente Visual Studio. Essa
diversidade de recursos permitiu tanto a valorizagdo da manipulagio
concreta, essencial para os anos finais do Ensino Fundamental, quanto
a exploracdo de ambientes digitais, mais apropriada para o Ensino

Médio. Cada proposta foi estruturada com objetivos pedagadgicos claros,




instrucdes detalhadas, exemplos e trechos de codigo comentados, de
modo a favorecer o raciocinio 16gico, a criatividade e o desenvolvimento
do pensamento computacional.

Conclui-se que a criptografia, além de sua relevancia
tecnolégica, configura-se como uma estratégia didatica inovadora e
instigante para o ensino da Matematica. Ao desvendar codigos, criar
mensagens cifradas e compreender os calculos que sustentam esses
processos, os estudantes vivenciam uma Matematica mais concreta,
interdisciplinar e motivadora, que contribui para sua formagao critica e

para sua preparac¢ao diante dos desafios da sociedade digital.
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Anexo 1

Molde para o Criptodisco — Parte Inferior




Anexo 2

Molde para o Criptodisco — Parte Superior




