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Apresentacao

Caro(a) leitor(a),

Este livro oferece uma apresentacdo jornada abrangente do universo

da auditoria de sistemas de informagéo, enfocando a interse¢ao crucial entre
tecnologia e inovagéo. Ao longo dos capitulos, os autores exploram princi-
pios, conceitos e processos fundamentais da Auditoria, proporcionando uma
aprendizagem, de base sdlida para que o publico leitor compreenda o escopo
e a importancia da auditoria de sistemas de informag&o nos diversos exerci-
cios profissionais que necessitam de sua utilizagdo.

Para o melhor proveito de sua leitura e de seus estudos, o livro esta

assim dividido:

Capitulo 1: Fundamentos da Auditoria de S| — elabora-se uma compreen-
s&o abrangente dos objetivos da auditoria, do papel do auditor, das normas,
da organizagé&o de trabalho e da avaliagao da equipe.

Capitulo 2: Metodologia de Auditoria de Sistemas Conforme Normas
ISACA/COBIT — Apresentagéo da metodologia e da capacitagdo dos
leitores a aplicag&o efetiva de suas diretrizes, visando, ao fortalecimento
da governanga de Tl e ao aprimoramento da seguran¢a de informagao
nas organizagoes.

Capitulo 3: Papel do Gestor na Auditoria de Sistemas de Tl — Momento em
que se explicita o papel estratégico dos gestores na auditoria de sistemas de
TI, apresentando uma visao abrangente das suas responsabilidades.

Capitulo 4: Desenvolvimento e Gerenciamento de Sistemas de Tl — Apre-
sentacao e discussao de fundamentos, desafios, tendéncias e considera-
¢des éticas acerca do desenvolvimento e de gerenciamento de sistemas e
programas de TI.

Capitulo 5: Auditoria de Plano de Contingéncia em T| — Aprofundamento da
compreensdo do papel da auditoria de plano de contingéncia em Tecno-
logia da Informacgéo, visando a preparagéo dos gestores e auditores para
eventos adversos.

Os autores






Gapitulo

\isdo geral da Audrtoria de
oistemas de Informagdo






Objetivo

e [ornecer uma introdug&o abrangente e esclarecedora sobre 0s principais con-
ceitos e processos relacionados a Auditoria de Sistemas de Informagéo (SI).

e Preparar para compreensao do contexto, dos principios e das praticas que
orientam a auditoria de sistemas de informagéo dentro das organizagdes,
servindo como base para capitulos subsequentes e aprofundamentos em
topicos especificos.

Introducao

A auditoria de S| é uma atividade que visa avaliar a eficacia dos siste-
mas de tecnologia da informag&o em uma organizago. Isso inclui a verifica-
¢ao dos controles, do desenvolvimento de sistemas, dos procedimentos de
tecnologia da informagao (T1), da infraestrutura, da operagéo, do desempenho
e da seguranga da informagéo.

Como podemos observar na citagéo abaixo, ela pode ser definida como:

Conjunto de procedimentos adotados para avaliar o grau de confianga
e de qualidade dos controles existentes, verificar a correta aplicagéo
dos sistemas e procedimentos, e detectar as falhas que estejam ocor-
rendo (Maria de Lourdes Deroza).

Processo que busca evidéncias para certificar-se de que os recursos
de Tecnologia da Informagéao: a) possibilitem alcangar os objetivos do
negocio; b) sejam usados com eficiéncia e em conformidade com as
leis e normas aplicaveis; e c) sejam adequadamente protegidos para
prover informagéo confidvel sempre que requerida as pessoas autori-
zadas (PACHECO, 2011).

O Guia para Auditoria de Tl da Organizagéo Internacional das Entidades
de Fiscalizag&o Superiores (INTOSAI, 2013), por sua vez, define auditoria de
Tl como “um exame e revisao de sistemas de Tl e controles relacionados para
obter garantia ou identificar violagées dos principios de legalidade, eficiéncia,
economia e eficacia do sistema de Tl e controles relacionados”.

Auditora de Sistema de Informacdo @
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O objetivo é garantir que a tecnologia e os sistemas de informagéo
atendam as necessidades do negécio, mantenham a integridade dos da-
dos, melhorem os processos, usem recursos eficientemente e cumpram re-
gulamentos e leis. E fundamental para garantir integridade, disponibilidade,
confidencialidade e conformidade com normas, além de controles internos,
processamento de dados, efetividade, satisfagado dos usuarios e usabilidade
dos sistemas de computador. Segundo Lyra (2008, p. XX) “uma Auditoria
de Tl busca adequar, revisar, avaliar e recomendar alteragdes positivas nos
processos internos, bem como avaliar a utilizagdo de recursos humanos,
materiais e tecnoldgicos envolvidos”.

Portanto, a auditoria de Sl visa melhorar os processos internos, avaliar
a utilizag&o dos diferentes tipos de recursos e, ainda, &€ essencial as organiza-
¢des tendo em vista o aumento do investimento em sistemas de informagao

Os consideraveis gastos investidos no processamento eletrdnico de
dados demandam por auditorias apropriadas. Tais auditorias devem ser
baseadas em sistemas e abranger aspectos, tais como: planejamento;
uso econdmico dos equipamentos de processamento de dados; aloca-
¢ao de pessoal com habilidades apropriadas, preferencialmente dentro
da administragdo da organizagéo auditada; prevengdo ao mau uso; e
utilidade da informagédo produzida (Intosai, Declaragdo de Lima que
contém os principios da Auditoria, 1977, p. XX)

A auditoria de S| pode se fazer presente em todos os sistemas informa-
tizados da organizagéo, seja em nivel estratégico, seja em nivel operacional.
Para tanto, pode-se organizar a atuacéo da auditoria em sistemas que estéo
em produgéo ou em desenvolvimento, no ambiente de tecnologia da informa-
¢ao, em equipamentos de processamento de dados ou procedimentos espe-
cificos, alcangando entradas, processos, controles, arquivos, seguranga e ex-
tratores de informagdes. Assim, vé-se que é necessario que a auditoria avalie
todo o ambiente envolvido desde equipamentos, centro de processamento de
dados até softwares.

Segundo Auditor-General's Office Singapore (2009) a importancia das
Auditorias de Tl pode ser resumida nos seguintes beneficios:
¢ Aumento da quantidade, extensdo e complexidade dos mecanismos de
controle organizacionais.
e Aumento do impacto da Tl na forma como os entes fiscalizadores exercem
suas competéncias.

e Jurisdicionados cada vez mais automatizados, por consequéncia, sujeitos
a maiores riscos relacionados a complexidade da TI.



e Novos conceitos e metodologias de trabalho.
¢ Controles Internos cada vez mais implementados em sistemas da informagao.

A avaliagdo das funcionalidades de um sistema é um aspecto importante
que pode ser abordado em uma auditoria de SI, mas contudo pode levar a uma
diversidade de situagdes, uma vez que cada sistema apresenta funcionalidades
especificas do negécio para o qual foi desenvolvido. E necessério, portanto, um
conhecimento mais abrangente e especifico que contemple as regras do negé-
cio implementadas no sistema e, ainda, a legislacao aplicavel.

A auditoria de sistemas se materializa por meio da emisséo de um pare-
cer técnico que verse sobre:

e O controle da area de tecnologia.

e Aandlise da eficiéncia dos sistemas de informacéo.

e A verificagdo do cumprimento das legislagdes e normativos a qual estao
sujeitos.

e A gestao eficaz dos recursos de TI.

Importa dizer que deve ser sempre realizada por profissionais capaci-
tados, visando aferir a efetividade dos sistemas de informac&o, sob todos os
niveis, bem como processar e tratar informagdes de maneira confiavel, pre-
servando a integridade dos dados para entregar informagdes que mantenham
correspondéncia com a realidade.

1. Objetivos da Auditoria de Sistemas de Informac¢ao

A auditoria de sistemas consiste em reunir, agrupar e avaliar evidéncias
para determinar se um sistema de informagao atende a necessidade do negé-
cio, mantendo a integridade dos dados, a realizagéo dos objetivos esperados,
a utilizacéo eficiente dos recursos e, ainda, verificar a conformidade com os
normativos do negécio, contemplando todo o ciclo de vida do tratamento da
informagé&o: entrada, processamento, saida e armazenamento dos dados.

A auditoria de Sl contribui para identificar necessidades, processos ine-
ficazes, custos e barreiras que afetam a eficiéncia dos fluxos de informacéo e,
assim, melhora o negécio apoiado pela tecnologia.

Dentre os objetivos da auditoria de S, tem-se:
e Avaliar o desempenho dos sistemas;
e \lerificar a conformidade com regulamentos e normas;
e Garantir a seguranga da informagao;
e Assegurar a integridade dos dados;
e Manter a disponibilidade dos sistemas;

Puditoria de Sistema de Informacio @
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e Preservar a confidencialidade das informacoes;
e Proteger a privacidade.

Assim, a auditoria de Sl visa verificar se o0s sistemas e aplicativos sdo
apropriados, eficientes e controlados adequadamente, de modo a garantir que
a entrada, o processamento e a saida de dados s&o validos, confiaveis, opor-
tunos e seguros, em todos os niveis de atividade de um sistema. Desse modo,
s&o garantias da auditoria de S

¢ Garantia de Conformidade: quando assegura que os sistemas e processos
de Tl estdo em conformidade com regulamentagdes internas e externas,
politicas e padroes.

¢ Garantia de Seguranga: ocorre quando a auditoria avalia a eficacia dos contro-
les de seguranga de Tl, identificando e mitigando vulnerabilidades e ameacgas.

¢ Garantia de Integridade: ao verificar a integridade dos dados, assegurando
que as informagdes s&o precisas, confidveis e ndo foram adulteradas.

¢ Garantia de Disponibilidade: assegura que os sistemas e recursos de Tl es-
tejam disponiveis quando necessarios, minimizando tempo de inatividade
e de interrupgdes.

Assim, vé-se que, para a auditoria de Sl atingir seus objetivos, é neces-
sario validar e avaliar os controles internos de Sl; confirmar a eficacia do siste-
ma; reunir, agrupar e validar evidéncias; garantir a seguranga (fisica e logica)
da informacé&o e do sistema.

2. Papel do Auditor de Sistemas de Informacgao

O sucesso da auditoria depende das habilidades e das competéncias do
auditor, que deve ser ético, independente, imparcial, ter conhecimento técnico
em sistemas de Tl, seguran¢a da informagé&o e regulamentagdes, além de pla-
nejar e executar a auditoria de acordo com padrdes aceitos. Assim, sdo elemen-
tos fundamentais para a credibilidade em um processo de auditoria adequado:

¢ Conduta ética e confiavel de modo a proteger a confidencialidade das infor-
magdes as quais tem acesso durante a auditoria;

¢ Independéncia e imparcialidade no trabalho, evitando conflitos de interesse
e influéncias externas, por isso ndo devem ser subordinados ou dependen-
tes do auditado;

¢ Integridade das descobertas, ndo distorcendo ou ocultando informagdes
relevantes;

¢ Conhecimento técnico solido em sistemas de Tl, seguran¢a da informagao
e regulamentagdes relevantes;



e Planejamento e execucao de acordo com os padrdes e as normas aceitas,
garantindo uma abordagem sistematica;

e Comunicagéo justa, clara e eficaz do que foi constatado durante a audito-
ria com informagdes integras e confiaveis, incluindo recomendagdes para
melhorias.

O auditor de sistemas verifica a eficacia dos controles e procedimentos
de seguranca, a eficiéncia dos processos, a utilizagao correta dos recursos
e fornece recomendacgdes para melhorias, assessorando a administracédo na
elaboracéo de planos e na definicdo de metas, colaborando para o aperfei-
¢coamento dos controles internos, apontando deficiéncias e irregularidades
que possam comprometer a seguranga e o desempenho organizacional.

O papel do auditor é auditar as politicas, praticas e procedimentos de
controle interno de uma organizagéo, a fim de assegurar que os con-
troles sdo adequados para se alcangar a misséo institucional (Intosai,
Controle Interno: estabelecendo uma base para prestacédo de contas
no governo, 2001, p. XX)

Com a larga utilizagéo da tecnologia para o armazenamento das infor-
macgodes contabeis, financeiras e operacionais, o auditor de sistemas precisa
se aprimorar no campo de atuacao (processos) da organizacao para extrair
informagdes, analisar banco de dados envolvidos e suportar decisdes das de-
mais areas de auditoria.

O auditor, para determinar a extensdo e o alcance da fiscalizagao,
deve examinar e avaliar o grau de confiabilidade dos controles internos
(Normas de Auditoria da INTOSAI).

O auditor € essencial para proteger a seguran¢a € o desempenho
da organizagao.

2.1. Normas e Padrdes de Auditoria de Sistemas de Informac¢ao

Em termos gerais, pode-se dizer que auditar é a situacdo fatica compa-
rada com o(s) critério(s) de auditoria, que podem ser normas, politicas, procedi-
mentos ou, mesmo, requisitos. Contudo, a escolha desse critério deve ser feita
de acordo com o objetivo da auditoria, que tem como principais referenciais:

e Constituicdo da Republica Federativa do Brasil de 1988, art. 37, caput (prin-
cipio da eficiéncia);
e COSO: framework do Comité de Organizagdes Patrocinadoras da Comis-

sédo Treadway (COSO) que define um modelo amplamente aceito para
controle interno e gestéo de riscos;

Auditora de Sistema de Informacdo @
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e |SO 27001 norma internacional de seguran¢a da informagao.

e COBIT: Control Objectives for Information and Related Technologies (COBIT)
€ um conjunto de melhores praticas (modelo corporativo) para governanga e
gestdode TI;

o ABNT NBR ISO/IEC 38500:2018 — Governanga da Tl para a organizagao.

A necessidade global de referéncias nesse assunto estabeleceu a cria-
¢ao e o desenvolvimento de melhores praticas como COBIT, COSO, ISO
27001 e ITIL. Além disso, as normas € as regulamentacdes especificas do
negdcio auditado s&o levadas em consideragdo. Cada tipo de auditoria pode
ter processos, critérios e metodologias especificos.

2.2. Organizacgao de Trabalho da Auditoria de Sistemas
de Informacgao

Uma auditoria de Sl com o intuito de avaliar o controle de um determinado
sistema informatizado, para fins didaticos, dever apresentar a seguinte estrutura:
e Planejamento;

e Escolha da equipe;

e Programacéo;

e Execucao de trabalhos e supervisao;

e Revisdo dos papéis de trabalho, conclusdo e emissao de relatorios;
e Atualizagéo do conhecimento permanente;

e Avaliagédo da equipe.

a) Planejamento

Esta etapa consiste em definir os objetivos da auditoria, o escopo (enfo-
que, abrangéncia e delimitagéo do sistema a ser auditado) dos procedimentos a
serem avaliados, os recursos (humanos, tecnolégicos, materiais e financeiros), o
cronograma e as abordagens que devem ser adotadas pela equipe de auditoria.

E nessa etapa que a equipe de auditoria deve:
¢ |dentificar as areas de maior risco na organizagéao.

¢ Entender a dependéncia de tecnologia da informagéo nos processos mais
relevantes.

¢ Resgatar as recomendagdes das auditorias anteriores.

e Obter informagdes sobre fluxos, politicas, normas e procedimentos.
¢ \Visualizar pontos de controle as vulnerabilidades identificadas.

o Estabelecer um cronograma de atuagéo, conforme prazo estipulado.



e Obter referéncias de boas praticas para a confeccao de testes.
e Estabelecer planos de testes.
¢ Definir responsaveis pelas frentes de trabalho.

O planejamento da auditoria abrange vérios passos importantes. A ob-
tencao de conhecimento em relagéo ao negécio e a organizagao, representa
a etapa critica desse processo, pois forma a base para a realizacédo de outros
procedimentos de auditoria. E preciso conhecer o ambiente computacional do
cliente, com informagdes sobre hardware, sistemas operacionais, arquitetura
computacional, metodologia usada no desenvolvimento de software e os sis-
temas que sao ou n&o criticos.

Ao planejar o seu trabalho, o auditor toma importantes decisdes sobre
a relevancia e o risco de auditoria. Um produto importante do planejamento
envolve a tomada de decisbes preliminares sobre a estratégia a ser adotada.

b) Escolha da equipe

Um planejamento correto possibilita a identificagcao adequada dos perfis
necessarios para a composi¢cao da equipe de auditoria de Tl. Devem ser leva-
das em considerac&o, no minimo, as seguintes informagdes sobre os mem-
bros da equipe:

e Perfil e histérico profissional;

e Experiéncia acumulada por tipo de atividade;
¢ Conhecimentos especificos;

e Formacao académica;

e Linguas estrangeiras;

¢ Disponibilidade para viajar.

¢) Programacgao

O responsavel pela auditoria deve, nesta etapa, programar a equipe
para executar os trabalhos necessarios com vistas a minimizar os riscos de
auditoria. Assim deve-se observar as habilidades para:

e Gerar programas de trabalho que extraiam dados corretos para testes;
e Selecionar procedimentos apropriados;

e Incluir novos procedimentos;

¢ Classificar os trabalhos;

e Evidenciar corretamente;

e Gerar relatérios adequados.

Puditoria de Sistema de Informacio @
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As tarefas devem ser distribuidas entre os membros da equipe de audi-
toria considerando as formagdes, experiéncias e treinamentos especificos de
modo a distribuir conforme as vivéncias profissionais

d) Execugao de trabalhos e supervisao

Apbs a escolha do sistema a ser auditado, é na execucao que se inicia
a etapa de levantamento das informagdes por parte da equipe de auditoria, ou
seja, a coleta de evidéncias, que consiste na realizacao de testes, revisdes e
analises que sustentem as conclusdes da auditoria de modo que sejam con-
fiaveis e reproduziveis.

Nesse momento deve-se buscar uma compreensao abrangente das
caracteristicas do sistema. Para tanto, pode-se utilizar técnicas de entrevis-
tas, anélise documental e observacéo direta, sendo necessério descrever as
informagdes obtidas. Outras técnicas comumente utilizadas s&o os testes de
sistema e anélises de cddigo-fonte (programas).

Aqui é importante identificar os pontos de integragdo com outros siste-
mas, é possivel delimitar a abrangéncia da auditoria e n&o extrapolar o que
foi definido no escopo do trabalho, bem como, identificar os pontos de con-
trole que podem ser validados, seus objetivos e as fungdes que exercem no
sistema como um todo. Diversos elementos que compdem o sistema podem
ser considerados pontos de controle: telas, rotinas, documentos de entrada,
integragdes, relatérios de saida, dentre outros.

A supervisao visa assegurar a qualidade do cumprimento das tarefas e,
ainda, mitigar provaveis riscos identificados.

e) Revisao dos papéis de trabalho, conclusao e emissao de relatérios

As responsabilidades do auditor no fechamento dos trabalhos podem
ser divididas em trés partes: conclusdo do trabalho de campo, avaliagéo das
descobertas e comunicagdo com o auditado. Uma maneira de assegurar a
qualidade dos trabalhos é a revisdo dos papéis de trabalho e a validagao dos
procedimentos aplicados, que podem ser feitas pelo lider da auditoria ou por
um supervisor ndo envolvido com a execugao dos trabalhos.

Eventualmente falhas ou descumprimentos do auditado podem ocorrer e
é possivel que limitem a conclusdo do auditor, sendo permitido ao revisor a soli-
citacdo de novas visitas para a complementacao do trabalho. Contudo, deve-se
levar em consideragao os impactos no escopo e no cronograma do trabalho.

E nessa etapa que se deve avaliar e analisar as descobertas por meio
da comparagao das evidéncias coletadas com os critérios estabelecidos e a
identificacdo de ndo conformidades.



Aplicados os procedimentos e coletadas as evidéncias que permitam as
conclusdes sobre as questdes de auditoria, deve-se produzir o relatério de au-
ditoria, que é o documento que materializa os resultados obtidos, com as cons-
tatacdes, as conclusdes, as recomendacodes e os demais encaminhamentos.

Na conclusédo do trabalho de campo, o auditor precisa ter certeza de
que ja realizou todas as entrevistas e coletou todos os dados necessarios para
analisar as evidéncias e, assim, desenvolver um parecer correto, que auxilie o
cliente a melhorar o seu ambiente de Tl aumentando a sua disponibilidade, o
seu carater confidencial e a sua integridade de dados.

Para o encerramento da auditoria, € necessario que todas as constata-
¢bes sejam resumidas e avaliadas. Deve-se, para tanto:

e Discutir os achados e os possiveis planos de agdo com o auditado;

¢ Definir conjuntamente um cronograma para a resolugéo dos problemas ou
implantagc&o das melhorias, de acordo com o risco e o impacto envolvidos;

e Encaminhar relatério final ao supervisor ou dirigente da area, observadas
eventuais confidencialidades pertinentes;

e Estabelecer estratégia de acompanhamento da implantagcéo dos encami-
nhamentos e arquivar relatério.

A comunicacao da equipe com o auditado pode ocorrer em qualquer
momento da auditoria e deve ser feita por meio de um canal escolhido. Assim,
evitam distor¢des de fatos e atos e da celeridade aos trabalhos.

O relatdrio final deve ser cuidadosamente elaborado, bem-organizado e
escrito em linguagem simples e acessivel.

f) Atualizagao do conhecimento permanente

O conhecimento em determinado periodo na auditoria € sempre Util para
o periodo subsequente. Os registros eletrdnicos, a avalicdo dos controles e a
manuten¢ao da documentagao auxiliam as tarefas subsequentes minimizando
retrabalhos e otimizando o tempo. S&o exemplos de informagdes relevantes:

e Descricao do processo de negécio;

e Avaliacio do ambiente de controle;

e Documentagao dos controles dos processos relevantes;
e Matriz de risco;

e Execucdes dos testes;

e Falhas ou fraquezas nos testes;

e Programas de trabalho.
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g) Avaliagao da equipe

A organizagéo de Trabalho da Auditoria de Sistemas de Informagé&o
vai desde o planejamento até a avaliagdo da equipe, passando pela progra-
magao, a execugao, a revisdo dos trabalhos até a emisséo de relatérios; a
estrutura da auditoria € crucial. Destaca-se a importancia da atualizagdo do
conhecimento e a avaliagéo da equipe.

Visando aprimorar o crescimento dos integrantes da equipe de audito-
ria, esta etapa se propde a avaliar o desempenho individual, enaltecendo os
pontos fortes e reconhecendo as fraquezas com o intuito de estabelecer um
plano de acéo para o desenvolvido do profissional ainda mais qualificado.

Sintese do Capitulo

Neste capitulo nos propusemos a, juntos com vocé, compreender 0s
principios, os conceitos e os processos fundamentais associados a pratica
de auditoria de sistemas de informagdo. Esta sintese destaca os principais
pontos abordados.

e Apresentacao do papel crucial da auditoria de sistemas de informag&o no
contexto organizacional, elucidando as razées e os motivos para a realiza-
cao dessas auditorias.

e Apresentacao das fases tipicas do ciclo de vida da auditoria de sistemas de
informagéo, desde o planejamento até a emissao do relatério final.

e Destaque para normas e os padrdes internacionalmente reconhecidos que
orientam a préatica da auditoria de sistemas de informagé&o, ressaltando a
importancia da conformidade.

e Exploracado das responsabilidades e das competéncias necessarias para
os profissionais que atuam na area de auditoria de sistemas de informacéo.

Essa sintese serve como uma base sélida para que os participantes com-
preendam o escopo e a importancia da auditoria de sistemas de informagéo,
preparando-os para aprofundamentos subsequentes em tépicos especificos.

Aauditoria de Sl avalia a eficacia dos sistemas de tecnologia da informa-
¢ao em organizagdes, abrangendo controles, desenvolvimento de sistemas,
procedimentos de Tl, infraestrutura, operagdo, desempenho e seguranca da
informacéo. Os objetivos da Auditoria de Sistemas de Informagéo incluem
avaliar desempenho, verificar conformidade com regulamentos, garantir se-
guranca e integridade dos dados, manter disponibilidade dos sistemas e pre-
servar a confidencialidade das informagdes. O auditor desempenha um papel



crucial, exigindo ética, conhecimento técnico, independéncia, imparcialidade,
planejamento e execugao conforme padrdes. Avalia controles, eficiéncia de
processos e fornece recomendacoes.

Séo abordadas normas como COSO, ISO 27001, COBIT, entre outras,
que servem como critérios para auditoria, cada uma com metodologias espe-
cificas alinhadas aos objetivos e as regulamentacdes aplicaveis. A etapa de
avaliagdo da equipe visa avaliar o desempenho individual da equipe de audito-
ria, reconhecendo pontos fortes e identificando areas para desenvolvimento,
contribuindo para o crescimento e a qualificagéo dos profissionais. O capitulo
abrange objetivos, papel do auditor, normas, organizagéo de trabalho e ava-
liagao da equipe, proporcionando uma visao abrangente da auditoria de SI.

1. Considerando a complexidade crescente dos ambientes de tecnologia da
informagéo, como a auditoria de sistemas de informagao pode garantir ndo
apenas a conformidade das organizagdes com regulamentos, mas tam-
bém a efetividade real na protegdo dos ativos de informagéo e na melhoria
dos processos organizacionais?

2. Dada a importancia da conduta ética e da independéncia do auditor, como
lidar com situagbes em que a pressao por resultados pode entrar em conflito
com a necessidade de relatar objetivamente as fragilidades nos controles de
seguranga de TI? Como garantir a integridade e a imparcialidade em am-
bientes em que as pressdes para atingir metas organizacionais sao intensas?
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Objetivos

e Compreender as metodologias e as diretrizes estabelecidas pelas normas
internacionais desenvolvidas pela ISACA (Information Systems Audit and
Control Association) e, em particular, pelo COBIT (Control Objectives for
Information and Related Technologies).

Introdug¢ao a metodologia de Auditoria COBIT

COBIT (Control Objectives for Information and Related Technologies)
€ uma estrutura usada para governang¢a e administragdo dos ativos de TI,
criada pela Associagao de Auditoria e Controle de Sistemas de Informagéao,
que adota a sigla ISACA (Information Systems Audit and Control Association).
Uma das principais caracteristicas do modelo COBIT & estar de acordo com
os parametros do Commite of Sponsoring Organizations of the Treadway
Commission’s Internal Control — Integrated Framework (COSO).

A aplicacdo da metodologia COBIT na auditoria de sistemas de informa-
¢cao destaca-se por ser utilizada para avaliagdo de controles e cumprimento
de processos de Tl. Assim, pode-se dizer que COBIT € um conjunto de dire-
trizes baseadas em auditoria de processos, praticas e controles de Tl, sendo
uma referéncia mundial utilizada na avaliagéo de controles e cumprimento dos
processos de TI.

O COBIT fornece um conjunto de boas praticas para o processo de go-
vernanga e de controle de sistemas de informagéao e tecnologia com o propésito
de alinhar a Tl com o negécio. Vale dizer que o COBIT n&o determina como os
processos de Tl devem ser estruturados, porém orienta sobre os controles que
eles devem ter para que a Tl cumpra seus objetivos em termos de governanga.

Auditora de Sistema de Informacdo @
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Figura 01

GOVERNANCA DE TI

Conjunto de responsabilidades e
praticas que garantem que os objetivos
tragados pela TI, bons controles
gerenciais e um efetivo monitoramento
de performance sdo mantidos na trilha e
evitam situagdes inesperadas

Abase principiolégica do COBIT é constituida por objetivos de negdcios
que requerem informagdes produzidas por recursos de Tl (dados, aplicagées,
infraestrutura e pessoas) que sejam gerenciados por processos controlados
por seus objetivos de controle, indicadores de desempenho e indicadores de
resultados com definicdo de responsabilidades e metas e que atendam aos
critérios de qualidade, seguranga e confiabilidade. O foco no negécio, a ges-
tdo de processos e uma analise precisa dos resultados proporcionados pela
Tl estéo entre as principais caracteristicas do COBIT.

Figura 02 - Caracteristicas gerais do COBIT

Caracteristicas

gerais do COBIT
( | 1 R
Foco no negécio Orientado a processos Baseado em controles Dirigido por métricas
% : —— . ¢
Alinhamento dasmetasde Tla  Organizagao das atividadesde Tl Identificagao de responsabilidades  Definigao dos objetivos de Uso de indicaderes e modelos de
metas de negocio em um modelo de processos pelos processos nas éreas de controle a serem considerados  maturidade
aplicavel de forma geral negdcioe Tl pela geréncia

Fonte: Adaptado pelos autores, 2024

A aplicagao da metodologia COBIT foi projetado para utilizagao por trés
distintos publicos:
e Administradores: como instrumento de avaliag&o entre risco e investimento
e controle do ambiente de TI;

e Usuarios: certificagdo de seguranga dos servicos fornecidos por Tl (inter-
nos ou externos);

e Auditores de Sistemas: permitir uma avaliagdo padronizada para funda-
mentar a sua opinido sobre o Tl da organizagéo e permitir apresentar reco-
mendacodes a administracéo sobre melhoria dos controles internos.



Em geral, esse modelo de gestdo é empregado para aperfeicoar os in-
vestimentos em Tecnologia da Informagé&o, criando um ambiente mais favora-
vel para os colaboradores usarem recursos tecnoldgicos avang¢ados e eficien-
tes. Dessa forma, o COBIT tem como uma das principais metas e vantagens
fazer com que o Return on Investments ou Retorno sobre o Investimento
(ROI) seja atingido em curto prazo, o que contribui para uma organizagéo ter
vantagem competitiva.

Vale destacar que o COBIT tem sido bastante (til para a tecnologia ser
aplicada em todas as areas de uma empresa, seguindo principios como quali-
dade e segurancga. Em razao disso, € necessario implementar estruturas, me-
canismos e processos para que boas préaticas de governanca de Tl estejam
em uma corporagao.

Esses procedimentos englobam iniciativas como o planejamento, passan-
do pela execugao e pela avaliagdo do desempenho. No total, o COBIT tem 34
processos e 210 pontos de controle que estao relacionados a iniciativas, como:

Planejamento e
K Organiza¢éo ’\

Monitoramento Aquisicao e
~-— —f-

K‘ Entrega e J
Suporte

Com base nessas agdes, essa metodologia de gestio passa a ser adota-
da para os processos de Tl serem devidamente planejados, executados e mo-
nitorados com foco na reducéo de falhas e na melhoria continua dos resultados.

Figura 03

\ale destacar que as metas de controle do COBIT estdo diretamente
relacionadas com as demandas de cada organizac&o. Esse aspecto propor-
ciona uma certa flexibilidade, mas isso nao significa desconsiderar os para-
metros de qualidade ideais para uma governanca de Tl forte e eficiente.

Outro ponto importante € que o COBIT tem um foco no negécio da com-
panhia. Isso ndo acontece com os outros modelos de gestéo de Tl que priorizam
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apenas as atividades de Tecnologia da Informagéo. Esse aspecto faz com que
os requisitos desse framework contribuam para a governanga de Tl estar ade-
quada aos objetivos empresariais. Isso € muito importante para que os recursos
tecnoldgicos estejam mais alinhados com os servigos e as demandas ligadas
ao aumento da eficiéncia e a redugao do tempo para finalizar as entregas.

Figura 04
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1. A evolucao do COBIT ao longo do tempo

O COBIT surgiu, em 1996, como um framework para auditoria e con-
troles de TI. A ISACA langou o COBIT em 1996, originalmente um conjunto de
objetivos de controle para ajudar a comunidade de auditoria financeira a lidar
melhor com ambientes relacionados a Tl. Era inicialmente denominado “Control
Objectives for Information and Related Technologies”, embora, antes do langa-
mento, as pessoas o0 chamassem de “CobiT” como “Control Objectives for IT”
ou “Control Objectives for Information and Related Technology.”

No ano 2000, foi langada a terceira versdo com a inclusdo de orienta-
¢cOes para a gestao de Tl. Em 2005 (COBIT 4.0) se tornou o framework de go-
vernanga de Tl, com a inclus&o de processos de governanga e conformidade
(compliance). Percebendo valor na expanséo do framework além do dominio de
auditoria, a ISACA langou uma versdo mais ampla, a 2, em 1998 e a expandiu
ainda mais, adicionando diretrizes de gerenciamento na verséo 3 na década de
2000. O desenvolvimento de ambos os padrées [AS 8015] Australian Standard
for Corporate Governance of Information and Communication Technology, em
janeiro de 2005, e o padréo mais internacional ISO/IEC DIS 29382 (que logo
se tornou ISO/IEC 38500 em janeiro de 2007) aumentaram a conscientizagao
sobre a necessidade de mais componentes de governanga, tecnologias de in-
formacéo e comunicacao (TIC).

Em 2013, o COBIT 5 foi construido e integrado com base em seus vinte
anos de desenvolvimento centrado na comunidade de auditoria de Tl, tornou-
-se um framework integrador de governanga e gestao corporativa de Tl mais
abrangente, compreensivo e aceito mundialmente.

Os principais fatores para o desenvolvimento do COBIT 5 incluem as
necessidades de:

e Permitir que mais partes interessadas falem sobre o que eles esperam da
tecnologia da informagé&o e das tecnologias relacionadas (que beneficios e
em qual nivel de risco aceitavel e a qual custo) e quais s&o suas prioridades
para garantir que o valor esperado seja efetivamente obtido;

e Abordar a questado da dependéncia cada vez maior para o sucesso da or-
ganizagao em parceiros externos de Tl e de negdcios tais como terceiriza-
das, fornecedores, consultores, clientes, provedores de servigcos na nuvem
e demais servicos;

¢ Tratar a quantidade de informagéo, que tem aumentado significativamente;

e Administrar Tl cada vez mais uma parte integrante do negécio;

e Cobrir 0 negécio de ponta a ponta e todas as areas responsaveis pelas
funcdes de Tl.
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Esta alinhado com os mais atuais e relevantes padroes e frameworks
utilizados, permitindo a organizagao utilizar o COBIT 5 como um integrador
dos frameworks de governanga e de gestéo:

e De gestao corporativa: COSO, COSO ERM, ISO/IEC 9000, ISO/IEC 31000;

e Relacionados a TI: ISO/IEC 38500, ITIL, ISO/IEC 27000 series, TOGAF,
PMBOK/PRINCEZ2, CMMI etc.

O COBIT 5 faz a integragdo do contelido dos principais frameworks
publicados pelo ISACA, a saber.

e COBIT4.1;

e Val IT - Usado para criar valor para o negécio por meio de investimentos
de TI. Constituido por um conjunto de principios orientadores e conjunto de
processos e melhores praticas de negécios para apoiar a gestao executiva
junto a Tl na criacéo de valor;

e Risk IT - Dedicado a auxiliar no gerenciamento de riscos relacionados a TI;

e Business Model for Information Security (BMIS) - abordagem holistica e
orientada ao negdcio para a gestao de seguranga da informagéo;

e |T Assurance Framework (ITAF) - Modelo que fornece orientagdes sobre
a concepcao, realizacao e relatério de auditoria de TI, definindo termos e
conceitos especificos para garantia de TI;

o Taking Governance Forward (TGF);

e Board Briefing on IT Governance 2nd Edition - Apresenta uma descri¢éo
abrangente dos conceitos de governanga de Tl como um livreto de referén-
cia ou como uma ferramenta para educar o board e a geréncia executiva.

Além disso, ele se alinha a outros padrées de mercado como a
Information Technology Infrastructure Library (ITIL), International Organization
for Standardization (ISO), Body Project Management of Knowledge
(PMBOK), PRINCEZ2 e The Open Group Architecture Framework (TOGAF).

Assim, o COBIT 5 tornou-se uma estrutura corporativa alinhada e in-
teroperavel com outros frameworks e padrées anteriormente dispersos em
diferentes frameworks da ISACA, tais como o COBIT 4.1, Val IT (valor de Tl
para o negdcio), Risk IT (risco relacionado ao uso de TI), BMIS (seguranga),
integrou, também, outros conjuntos de boas préaticas e metodologias, como
padrées ISO, ITIL.



Figura 05

Governanga Corporativa de TI

Governanca de Tl

Gerenciamento

Auditoria

Evolugdo do Escopo

1996 1998 2000 2005/7 2012

An business framework from ISACA, em www.isaca.org/cobit
Figura 2 - Evolugao do COBIT

O framework auxilia as organizagdes na criagao de valor para Tl, man-
tendo o equilibrio entre a realizago de beneficios e a otimizag&o dos niveis de
risco e o uso de recursos. Desse modo, s&o objetivos do COBIT 5:

o Oferecer um framework abrangente que auxilia as organizagdes a otimizar
o valor gerado pela Tl;

e Permitir que a Tl seja governada e gerenciada de forma holistica para toda
a organizagao;

e Criar uma linguagem comum entre Tl e negécios para a governanga e ges-
tao de Tl corporativa.

O COBIT 5, focado em governanga corporativa de Tl, buscou esclarecer
a distingdo entre governancga e gestao fundamentando-se em cinco principios:

ucitoriade Sistema de Informagéo ‘
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Figura 06

1. Atender as
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da Gestao
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Abordagem Framework
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Fonte: COBIT 5, p. 15, ISACA 2012

Em abril de 2019, foilan¢cada a vers&o atual do COBIT, com a denomina-
¢ao COBIT 2019, em que uma das principais atualizagdes sao as orientacdes
que permitem a personalizagéo da governanga de Tl, ou seja, as diretrizes es-
tdo mais livres, alinhadas de acordo com as demandas de cada organizagao.

Uma das principais caracteristicas da mais nova versdo do COBIT
abrange a preocupagao com o gerenciamento de riscos, a governanga e a
segurang¢a dos dados. Inegavelmente, esses aspectos necessitam de um
olhar mais atento dos gestores. Afinal, os roubos e os vazamentos de dados
causam prejuizos financeiros e de reputacdo para as marcas que podem
ser irreversiveis.

O COBIT 2019 é dividido em quatro médulos:
1. Introducéo e metodologia: traz os principios basicos.

2. Objetivos de governanga e gerenciamento: um guia complementar para au-
xiliar negécios a ter uma rotina de uso de dados com menos riscos.

3. Guia de design: um guia complementar, que facilita o desenvolvimento de
um sistema de governanga alinhado aos principios da empresa.

4. Guia de implementagao: um guia que orienta os times a integrar uma estraté-
gia de governanga focada nos padrées do COBIT a sua cadeia de trabalho.



Qutro ponto importante é que as diretrizes do COBIT 2019 também le-
vam em consideracao a Lei Geral de Protegdo de Dados (LGPD), que entrou
plenamente em vigor em 2021, e a GDPR, que norteia os cuidados que as
organizagdes precisam ter com os dados na Unido Europeia. Essa versao foi
projetada para evoluir de maneira continua, com atualizagées mais fluidas e
flexiveis. As orientagdes estao preparadas para o ambiente da transformagéo
digital, em que as tendéncias mudam em alta velocidade. Em um cenério em
que rotinas que envolvem a tecnologia s&o orientadas pela protecao dos da-
dos pessoais, esse direcionamento € fundamental.

Com os ciberataques sendo cada vez mais sofisticados, € indispenséavel
adotar boas préaticas que minimizem consideravelmente os riscos. No Brasil, é
cada vez mais comum ver companhias e 6rgéos publicos enfrentando parali-
sacdes dos servicos em virtude de acdes cibercriminosas. Esse cenério, sem
dlvida, mostra como a adocé&o correta do COBIT 2019 torna-se necessaria.

O COBIT 2019 tem como um diferencial marcante em relacdo ao COBIT
5 a capacidade de descrever o papel das areas com mais clareza, priorizando a
manuten¢ao de um sistema de governanga soélido e mais seguro.

A versdo mais nova também se mostra mais alinhada com os padroes
internacionais de administracao e governanca de informagdes. Além disso,
procura ser mais didatica sobre as ferramentas que as organizagdes podem
adotar para implementar um sistema de governanga que atenda as mudangas
provocadas pela transformagéo digital.

Ainclusao de novos recursos on-line para a tomada de decisdes e o uso
de mecanismos mais inteligentes para medir a performance dos ativos e da
equipe de Tl sdo outros aspectos que diferenciam o COBIT 2019 do COBIT 5.

Ao implementar, de forma exemplar, o COBIT, uma instituicdo estara
caminhando para alcancar um desempenho mais expressivo e eficiente por
meio da Tecnologia da Informagao. Afinal, tera mais condi¢des de investir cor-
retamente em ativos de Tl e de seguir boas préaticas para manter os servicos
mais protegidos e disponiveis para o publico-alvo.

Sintese do Capitulo

Neste capitulo, apresentamos uma introdugdo abrangente a estrutura
COBIT, destacando seus principios, seus objetivos e a relevancia para a go-
vernanga e a gestao de TI; uma metodologia especifica de auditoria alinhada
com os principios do COBIT, abrangendo desde o planejamento até a emis-
s&o do relatério final. Foi também abordada a exploragdo do COBIT como
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padrao para avaliagao de conformidade, proporcionando insights sobre como
medir a conformidade com seus requisitos e diretrizes e orientagdes para ela-
boracao de planos de auditoria alinhados com as estruturas e requisitos do
COBIT, incluindo estratégias para identificacdo de areas criticas e de maior
risco. O capitulo visa capacitar os participantes a aplicar efetivamente as me-
todologias de auditoria de sistemas de acordo com as normas internacionais
da ISACA/COBIT. Ao compreender essas diretrizes, os profissionais estarao
aptos a fortalecer a governanga de Tl e aprimorar a seguranga da informagao
em ambientes organizacionais.

Rtividades de avaliagdo

1. Considerando a constante evolugao tecnolégica e as mudangas nos am-
bientes de Tl, como os profissionais de auditoria podem enfrentar os de-
safios de manter a relevancia e a eficacia do COBIT ao longo do tempo?
Quais séo as estratégias para adaptar essa metodologia a cenéarios organi-
zacionais dinamicos?

2. O COBIT fornece um conjunto padronizado de controles e de diretrizes,
mas as organizagdes podem ter necessidades e contextos diferentes.
Como os auditores podem equilibrar a aplicagao rigorosa do COBIT com a
flexibilidade necessaria para atender as particularidades de cada organiza-
¢ao? Qual é o papel da personalizacao na eficacia da auditoria?



Gapitulo

Papel do gestor, natureza das
funcdes desempenhadas e
Sua Importancia






Objetivos

¢ Desenvolver uma compreensao abrangente das responsabilidades, das atri-
buicdes e do impacto dos gestores na area de auditoria de sistemas de Tl;

¢ Discutir sobre o papel do gestor no contexto da auditoria de sistemas de Tl;

e Descrever as responsabilidades especificas que os gestores tém no ambi-
to da auditoria de sistemas, desde a superviséo até a lideranga estratégica;

e Descrever as diversas fungdes que eles desempenham incluindo a coor-
denacéo de equipes, a definicdo de estratégias, a gestédo de riscos e a
garantia da conformidade).

Introdugao

No universo em constante transformacéo da auditoria de sistemas de
informagéo (SI), os gestores assumem uma posi¢ao central, desempenhan-
do um papel que evoluiu significativamente ao longo do tempo. Inicialmente,
sua responsabilidade era principalmente supervisionar e coordenar atividades
operacionais. No entanto, diante da crescente complexidade e interconexao
dos sistemas de informagéao, os gestores de auditoria de Tl passaram a de-
sempenhar um papel estratégico e proativo.

No cenario atual, o gestor de auditoria de Tl ndo apenas supervisiona,
mas desempenha um papel vital na garantia da integridade, da confidencia-
lidade e da disponibilidade dos dados. Ele se tornou um estrategista-chave
na identificagao de riscos e na determinagcdo dos controles essenciais que
precisam ser avaliados.

O sucesso de uma auditoria ndo apenas depende da expertise técni-
ca, mas também da lideranga eficaz dos gestores. Eles se inserem em uma
posicéo relevante para contribuir/garantir a condugéo de auditorias bem-su-
cedidas, permitindo acesso as informagdes, motivando sua equipe acerca da
importancia das auditorias e, posteriormente, implementando as agdes corre-
tivas ou de aprimoramento.
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Enfrentar a complexidade da auditoria de sistemas de informacéao exige
mais do que habilidades técnicas. Requer uma lideranga estratégica capaz
de antecipar desafios, adaptar-se a mudancas rapidas e inspirar uma cultura
organizacional centrada na seguranga da informagao.

Em resumo, o gestor de auditoria de TI € mais do que um supervisor. Sua
funcao evoluiu de forma crucial para enfrentar os desafios dindmicos da audito-
ria de sistemas de informagao, proporcionando n&o apenas conformidade, mas
também uma viséo estratégica que impulsiona o sucesso organizacional.

1. Fun¢des do Gestor em Auditoria de Sistemas
de Informacgao

O gestor desempenha um papel vital na garantia de que as praticas de
auditoria estejam alinhadas as regulamentagdes governamentais, aos padroes
do setor e as politicas organizacionais, assegurando a conformidade e a in-
tegridade das agdes. A integridade dos processos de auditoria € crucial para
assegurar a confianga das partes interessadas e a credibilidade dos resultados.

E uma funga@o central e estratégica na preparag&o, na execugao e no
acompanhamento das auditorias, contribuindo para a eficacia dos processos
de auditoria e para a melhoria continua da seguranga e governanga de TI.
Abrange o planejamento inicial até o acompanhamento pés-auditoria, ga-
rantindo que cada fase seja executada eficientemente e que os objetivos se
alinhem as metas organizacionais. Sao responsabilidades e caracteristicas
deste gestor.

1.1. Planejamento e Preparagao

Os gestores sao responsaveis por definir os objetivos da auditoria, o
escopo, a equipe de auditoria e os recursos necessarios. O planejamento da
auditoria deve conter a formulagéo de estratégias para a auditoria de sistemas
de TI, alinhadas aos objetivos organizacionais e a definicao de metas mensu-
raveis e indicadores-chave de desempenho.

Os gestores devem assegurar que a auditoria de Sl esteja alinhada com
os objetivos estratégicos da organizagéo, garantindo que 0s recursos sejam
alocados de forma eficaz e considerando tanto as regulamentagées externas
quanto as necessidades especificas da organizacéo.

Ao formular estratégias alinhadas aos objetivos organizacionais, o ges-

tor assegura que a auditoria ndo seja apenas uma verificagao de conformida-
de, mas um impulsionador estratégico para melhorias continuas.



1.2. Apoio a Equipe de Auditoria

Os gestores fornecem suporte a equipe de auditoria, garantindo que
ela tenha acesso as informagdes e recursos necessarios para realizar seu
trabalho de forma eficaz.

Auditores s&o parte do modelo governamental de controle interno, mas eles
nao s&o responsaveis pela implementagéo dos procedimentos de controle
numa organizagao. Este trabalho é especifico do gestor.” (INTOSAI, Pa-
drées de Controle Interno)

Investir no desenvolvimento da equipe e na educagéo continuada deve
ser uma prioridade para o gestor de auditoria de sistemas de TI. Isso inclui o
fornecimento de treinamento continuo, oportunidades de certificagédo e a pro-
mogao de um ambiente de aprendizado.

O gestor também desempenha um papel fundamental na construgao
de uma cultura organizacional que valoriza a segurang¢a da informagéo e a
protecao dos dados pessoais.

1.3. Coordenagao e Supervisao

A coordenagao de recursos humanos, tecnoldgicos e temporais € uma
das tarefas primordiais do gestor. Ele alocara eficazmente a equipe de audi-
toria, garantindo que cada membro desempenhe um papel relevante. Essa
coordenagao abrange desde a definicdo de responsabilidades até o suporte
a equipe, garantindo que todos os recursos necessarios estejam disponiveis
para o sucesso da auditoria.

O acompanhamento de tendéncias tecnoldgicas e a avaliagdo de seu
impacto na auditoria de sistemas de Tl, bem como a integracdo de ferramen-
tas avangadas visam aprimorar a eficiéncia e a eficacia da auditoria.

Durante a auditoria, o gestor é responsavel pela supervisdo continua
das atividades de auditoria, assegurando conformidade com os padrdes e as
normas estabelecidas. Ele fornece orientagéo a equipe, resolve problemas
a medida que surgem e assegura que a auditoria esteja seguindo conforme
o planejado. Essa vigilancia continua é essencial para garantir que todos os
requisitos sejam atendidos e que a auditoria permane¢a no caminho certo.

1.4. Gestao de Riscos e Controles

Identificar e avaliar riscos relacionados a seguranga da informagao é
uma competéncia essencial do gestor. Ele trabalha para garantir que a equipe
esteja ciente dos riscos potenciais e que os controles necessarios estejam
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implementados para mitigar esses riscos. Essa abordagem proativa contribui
para a eficicia da auditoria e a seguranga dos sistemas de TI.

Figura 07 - Significado de risco

RISCO

E a possibilidade de uma determinada
ameaca explorar vulnerabilidades de um
ativo ou de um conjunto de ativos, desta

maneira prejudicando a organizagao.
ABNT NBR ISO/IEC 27005 (2008)

Fonte: Autores, 2024

1.5. Comunicagao e Relacionamento Intersetorial

A habilidade de comunicagao é uma competéncia-chave do gestor. Ele
deve ser capaz de se comunicar eficientemente com a equipe de auditoria,
partes interessadas internas e externas e lideranga sénior. Acomunicagao cla-
ra e transparente € vital para garantir que todos compreendam os objetivos da
auditoria, os progressos realizados e os resultados esperados.

A comunicacdo dos resultados da auditoria & alta administracdo se
propbe a apresentar as constatacées da auditoria e o impacto nos objeti-
vos de negécios. Assim, os gestores fornecem informagdes criticas a alta
administragcao, permitindo que tomem decisées informadas com base nos
resultados da auditoria.

A colaboragao com setores de Tl, de segurancga da informagao e outros
correlatos € base para uma melhoria continua. Ao apoiar a implementagéo de
acodes corretivas, os gestores contribuem para o aprimoramento dos proces-
sos de Tl e para a mitigagao de riscos.

1.6. Avaliagao P6s-Auditoria

Apobs a conclusdo da auditoria, o gestor desempenha um papel critico
na avaliagdo pés-auditoria. Ele revisa os resultados, garante que as agdes
corretivas sejam implementadas e identifica oportunidades para melhorias fu-
turas. Esta fase é crucial para garantir que os aprendizados sejam incorpora-
dos e que a organizagdo continue aprimorando seus processos de TI.

A ética € um elemento central na fungao do gestor de auditorias, uma
vez que as decisdes relacionadas a auditoria devem ser guiadas por princi-



pios éticos, assegurando a confidencialidade das informagées e a imparciali-
dade na avaliacio de controles e de riscos.

Em resumo, o gestor desempenha um papel multifacetado e estratégico
na auditoria de sistemas de TI. Sua capacidade de liderar, inovar e manter
altos padrdes éticos contribui diretamente para o sucesso e a eficacia das
atividades de auditoria, promovendo a seguranga e a confianga nos sistemas
de informag&o organizacionais.

Neste contexto a auditoria surge como pega fundamental, que através
dos seus procedimentos e técnicas, cria um cenario de confianga e
seguranga nos processos operacionais e na consolidagéo e tradugéo
desses processos em dados e informagdes inseridos nestes sistemas
de informatica integrados. Os gestores ndo podem e ndo devem dividir
seu tempo entre tomar decisdes de criagao e inovagao dos produtos,
servigos e estratégias de atuagédo das empresas no mercado, com a
preocupacgéo se as informagdes oferecidas a eles sédo ou ndo confia-
veis e se estdo ou nao corretas, esta qualidade da informacgéo deve ser
algo implicito no negécio. (Rondinélio Ferreira Rodrigues)

Ele é o maestro que lidera a sinfonia da auditoria de sistemas de Tl. Sua
capacidade de planejar estrategicamente, coordenar eficientemente, geren-
ciar riscos, comunicar-se eficazmente e avaliar os resultados pés-auditoria é
vital para o sucesso do processo. Em Ultima analise, o gestor de coordenagéo
nao apenas lidera uma auditoria, mas facilita a busca continua pela excelén-
cia nos sistemas de informag&o organizacionais.

Sintese do Capitulo

O capitulo busca apresentar uma visdo abrangente das responsabili-
dades dos gestores na auditoria de sistemas de TI. A sintese deste capitulo
destaca a contextualizagao da transformacgao do papel do gestor ao longo do
tempo, passando de supervisdo operacional para uma fungao estratégica; a
identificacéo e exploragdo das responsabilidades especificas dos gestores,
abrangendo superviséo, lideranga estratégica e gestao de riscos e a descri-
¢ao das diversas fungdes desempenhadas pelos gestores, incluindo coorde-
nacao de equipes, definicdo de estratégias e garantia da conformidade.

Destaca o papel estratégico dos gestores na gestao de riscos, determi-
nacgao de controles e garantia da eficacia dos processos de auditoria e reco-
nhece a importancia da lideranga dos gestores para o sucesso das auditorias,
motivagcéo da equipe e implementagéo eficaz de agdes corretivas. Da énfase
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na contribuicdo dos gestores para assegurar que a auditoria de sistemas de
Tl esteja alinhada com os objetivos estratégicos da organizagdo. Descreve
também o suporte oferecido pelos gestores a equipe de auditoria, incluindo
acesso a recursos, investimento no desenvolvimento da equipe e adogao
de tecnologias emergentes e destaca a coordenacéo eficaz de recursos e a
supervisao continua das atividades de auditoria, assegurando conformidade
com padrdes estabelecidos, reconhecendo a importancia da comunicagao
eficiente com as partes interessadas e da colaboragdo com outros departa-
mentos para o sucesso das auditorias.

Rtividades de avaliagdo

1. Considerando a énfase na lideranga eficaz dos gestores na auditoria de
sistemas, como encontrar o equilibrio entre habilidades técnicas e habili-
dades de liderangca? Em que medida a lideranca influencia a eficacia das
atividades de auditoria?

2. Diante do papel central dos gestores na definicdo de estratégias e na ga-
rantia da conformidade, como eles podem enfrentar desafios éticos, espe-
cialmente em situagcdes em que a confidencialidade e a imparcialidade sao
cruciais? Qual é o papel dos principios éticos na orientagéo das decisdes
dos gestores na auditoria de sistemas de TI?



Bapitulo o

\isdo geral sobre desenvol-
Vimento e gerenciamento de
sIstemas e programas







Objetivo

e Compreender de forma abrangente e atualizada os fundamentos, os desa-
fios, as tendéncias e as consideragdes éticas no desenvolvimento e no ge-
renciamento de sistemas e programas de Tecnologia da Informagao (T1);

e Apresentar conhecimentos sélidos sobre o ambiente dindmico em que as
organizagdes operam.

Introducao

No ambiente dindmico da Tecnologia da Informacgéo (TI), o desenvol-
vimento e o gerenciamento de sistemas e de programas s&o areas essen-
ciais que moldam a eficécia e a inovacdo nas organizacdes. A medida que
as organizagdes buscam inovagéao e eficiéncia, o ciclo de desenvolvimento
de sistemas emerge como um componente essencial, moldando a paisagem
tecnoldgica e impulsionando a entrega de solugdes alinhadas aos objetivos
estratégicos. Desde a concepcgéo de ideias até a implementagc&o e a manu-
tencao continua, entender o ciclo de vida do desenvolvimento é fundamental
para alcangar resultados eficazes.

Importante consolidar uma visdo abrangente sobre o desenvolvimento
e gerenciamento de sistemas e programas de Tl, destacando suas intercone-
x0es e impactos na auditoria. Compreender os principios e as praticas relacio-
nados a esses aspectos € essencial para auditores de sistemas de informa-
¢ao, pois permite avaliar com precisdo os controles e os processos de Tl em
uma organizagdo. Na era da transformacao digital, o papel desempenhado
pelo desenvolvimento e o gerenciamento de sistemas e de programas tor-
nou-se vital para a sustentabilidade e competitividade das organizagdes, bem
como, nesse cendrio complexo do desenvolvimento, o gerenciamento eficaz
de projetos e programas de Tl surge como um elemento-chave. Gerir escopo,
tempo, custo e riscos, enquanto mantém a qualidade, exige abordagens prag-
maticas e estratégias ageis.

Metodologias &geis, conhecidas por sua flexibilidade e resposta rapida
as mudangas, contrastam com abordagens tradicionais, revelando a necessi-
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dade de escolhas estratégicas adaptadas as demandas especificas de cada
projeto. A governanga de TI, por sua vez, proporciona a estrutura necessaria
para alinhar o desenvolvimento de sistemas aos objetivos organizacionais, as-
segurando decisdes informadas e promovendo a conformidade. A segurancga
da informagéo, ética e responsabilidade social emergem como pilares criticos.
A integracao de praticas de seguranca desde as fases iniciais do desenvolvi-
mento, aliada a consideracdes éticas, torna-se imperativa na construcao de
solugdes tecnoldgicas sustentaveis. Por fim, vé-se que a auditoria de sistemas
de Tl desempenha um papel essencial ha garantia de conformidade, eficién-
Cia e seguranga ao longo do ciclo de desenvolvimento.

1. Ciclo de vida do desenvolvimento de sistemas

O ciclo de vida do desenvolvimento de sistemas € um processo estrutu-
rado que abrange desde a concepgéao até a implementagdo e a manutengao
de sistemas de informagao. Importante apresentar as principais fases, como
analise de requisitos, desenvolvimento, implementacgao, testes e manutencéo.
Muito mais que uma sequéncia linear de fases, o ciclo de vida do desenvolvi-
mento de sistemas é um processo continuo de adaptagao e inovagao.

Portanto, compreender cada fase é essencial para o sucesso da auditoria
de sistemas de Tl, garantindo que cada etapa seja executada com eficiéncia, se-
guranga e alinhamento aos objetivos organizacionais. Esse ciclo é a espinha dor-
sal que sustenta a jornada da inovagao tecnolégica nas organizagdes modernas.

Da ideia a possibilidade: Identificar necessidades organizacionais, oportuni-
dades de inovagéo e desafios a serem superados. Abrange a definicéo clara
dos objetivos do sistema e a avaliagao preliminar dos recursos necessarios.

Analise de requisitos (entendendo as necessidades do usuario): com-
preender as necessidades dos usuarios e do negécio. Documentar requisi-
tos funcionais e ndo funcionais, identificar restricbes e estabelecer critérios
de sucesso.

Design do sistema: arquitetando a solugao: Definir a estrutura, os componen-
tes e as interfaces estratégicas para gerenciar dados, seguranca e usabilidade.

Implementagao (transformando conceitos em realidade): codificagdo do
design previamente estabelecido. Programadores e desenvolvedores colabo-
ram para transformar conceitos em codigos executaveis. Envolve a eficiéncia,
a qualidade do cédigo e a aderéncia aos padroes.

Validando a eficiéncia e a confiabilidade: Testes de unidade, integragdo e
sistema para identificar falhas, garantir que o sistema atenda aos requisitos e
assegurar a consisténcia entre as diversas partes. Corregcdes e ajustes sao
implementados conforme necessario.



Implantagao (colocando em produgao): lancar o sistema em producéo.
Isso envolve a instalagéo de hardware, software e a migragcéo de dados, ga-
rantindo uma transicéo suave do ambiente de desenvolvimento/teste para o
ambiente de produgao. Treinamento dos usuarios e suporte inicial sdo aspec-
tos criticos nessa etapa.

Manutenc¢ao e atualizagao (garantindo a longevidade do sistema): Corre-
¢coes de bugs, melhorias de desempenho e atualiza¢des para atender a novas
necessidades.

2. Metodologias Ageis versus Metodologias Tradicionais

O cenério do desenvolvimento de sistemas é permeado por duas abor-
dagens distintas, cada uma com sua filosofia, suas praticas e seus beneficios.
As metodologias ageis, representadas por estruturas como Scrum e Kanban,
contrastam com as abordagens tradicionais, predominantemente exemplifica-
das pelo Modelo em Cascata. Assim, compreender as vantagens e as des-
vantagens de cada metodologia, destacando as caracteristicas distintas e os
contextos em que cada metodologia se destaca, é relevante para adaptar os
processos de desenvolvimento as necessidades especificas da organizagéo.

2.1. Metodologias Ageis: adaptabilidade e colaboragdo em foco

As metodologias ageis tém sua base na adaptabilidade, na flexibilidade
e na colaboragao continua. O método Scrum, por exemplo, divide o desenvol-
vimento em itera¢des curtas chamadas de “sprints”, proporcionando entregas
incrementais e oportunidades regulares de reviséo e ajuste. O foco esta na
entrega rapida de valor ao cliente, promovendo respostas ageis as mudangas
nos requisitos e nas condi¢gdes do projeto.

Principais caracteristicas

e lterativo e Incremental: desenvolvimento por meio de ciclos curtos e entre-
gas incrementais;

e Colaboragao Continua: interagdo constante entre desenvolvedores, clien-
tes e demais partes interessadas;

e Adaptabilidade: capacidade de responder rapidamente a mudangas nos
requisitos e nas condicdes do projeto;

e Feedback Regular. revisdes frequentes para avaliagéo e ajuste continuo.
Quando optar por Metodologias Ageis

e Projetos dindmicos e suscetiveis a mudancas frequentes nos requisitos;
¢ Necessidade de entregas rapidas e incrementais;

e Envolvimento ativo e colaborac&o continua com os stakeholders.
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2.2. Metodologias Tradicionais: estrutura e sequencialidade

Contrastando com a abordagem agil, as metodologias tradicionais,
representadas pelo Modelo em Cascata, seguem uma abordagem mais se-
quencial e estruturada. Cada fase do desenvolvimento € realizada de forma
linear, com uma fase sendo concluida antes que a préxima comece. Isso im-
plica énfase na documentacado detalhada e na compreensdo completa dos
requisitos antes do inicio do desenvolvimento.

Principais caracteristicas:
e Sequencial: fases do projeto ocorrem em uma sequéncia linear;

e Documentacéo extensiva: énfase na documentacdo detalhada antes do
desenvolvimento;

¢ Menos flexibilidade: dificuldade em se adaptar a mudangas apds o inicio do
desenvolvimento;

¢ Entrega final: 0 produto é entregue ao final do ciclo de desenvolvimento.
Quando optar por metodologias tradicionais:

¢ Projetos com requisitos bem definidos e estaveis;

e Necessidade de documentagédo extensiva;

o Estruturagéo e controle rigorosos sao prioritarios.

Na préatica, muitas organizagbes adotam abordagens hibridas, com-
binando elementos de metodologias ageis e tradicionais com a expectativa
de unir o melhor dos dois mundos. Essa flexibilidade permite que as equipes
adaptem seu processo as necessidades especificas de cada projeto. A chave
estd em compreender as caracteristicas Unicas de cada metodologia e apli-
ca-las de maneira pragméatica para otimizar o desenvolvimento de sistemas.

A escolha entre metodologias ageis e tradicionais ndo é uma deciséo
Unica, mas uma consideracao cuidadosa do contexto e dos requisitos do
projeto. Ambas as abordagens oferecem vantagens distintas, e a decisao
final deve refletir as dindmicas do projeto, a cultura organizacional e a na-
tureza dos requisitos. Ao compreender as nuances de cada metodologia,
as equipes podem preparar um caminho de desenvolvimento que otimize
a entrega de valor, mantendo a flexibilidade necessaria para enfrentar os
desafios em constante evolucéo.

3. Gerenciamento de projetos de TlI

O gerenciamento de projetos de Tl visa garantir a entrega bem-suce-
dida de solugdes tecnoldgicas alinhadas aos objetivos estratégicos de uma
organizagdo. Em um ambiente dindmico, em que a inovacgao € a chave para



a vantagem competitiva, o gerenciamento eficaz de projetos se torna um dife-
rencial relevante.

Figura 08 - O que significa Gestéo de projetos

o

GESTAO DE PROJETOS

E o processo de tomar e
implementar decisdes de escolha,
planejamento, execucgao, controle e
encerramento de projetos.

Fonte: Autores, 2024

3.1. Elementos fundamentais

Escopo do projeto: definicéo clara dos objetivos, das entregas e dos limites do
projeto.

Cronograma e prazos: estabelecimento de um cronograma realista com
marcos e prazos definidos;

Orcamento e recursos: alocacéo eficiente de recursos financeiros, huma-
nos e tecnolégicos;

Comunicacéo efetiva; estabelecimento de canais claros de comunicacéo
entre a equipe, stakeholders e liderancga;

Riscos e mitigagdes: identificagcdo proativa de potenciais riscos, seguida
por estratégias de mitiga¢éo.

3.2. Etapas da gestao de projeto

Planejamento: elaboragdo de um plano detalhado com justificativas e obje-
tivos, definicdo do escopo e estimativa de cronograma, custos e recursos;

Organizacgao: definicao da equipe, infraestrutura e servigos necessarios;
Execucéo: implementacao efetiva do plano, gerenciamento de equipe e re-
solucéo de problemas, avaliagcdo do desempenho e controle da qualidade;
Encerramento: entrega do resultado, documentagéo de licbes aprendidas e
transicdo de entregas.

Auditora de Sistema de Informacdo
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3.3. Metodologias de gerenciamento de projetos

Método ou metodologia de gestao de projetos € um conjunto de prin-
cipios e de ferramentas para gerenciar o ciclo de vida do projeto, em outras
palavras, uma linha de conduta para levar o projeto do comeco ao fim.

Existem varios métodos de gestdo, mas neste capitulo abordaremos
0s seguintes:

e Métodos preditivos ou tradicionais: planejamento de todo o projeto antes
mesmo de iniciar;

e Métodos ageis: foco na gestdo do ciclo de vida do desenvolvimento do
produto com entregas incrementais, permitindo adaptagao continua a mu-
dancas nos requisitos

¢ Kanban: énfase na visualizagao do trabalho com sinalizagéo do progresso
na execugao das atividades. Nao chega a ser um método,mas pode servir
como ferramenta de apoio para qualquer método.

4. Referenciais de Gestao de Projetos

Um referencial ou guia para gerenciamento de projetos € um manual de
instrucoes que orienta o processo de planejar, executar, controlar e encerrar o
ciclo de vida de um projeto. Pode-se, entéo, dizer que o método é a doutrina
e o referencial é o roteiro para aplicagdo do método. Os principais guias s&o:

e PMBOK?® (Project Management Body of Knowledge): principal guia do
método preditivo desenvolvido pela Project Management Institute (PMI).
Ele abrange areas-chave, como escopo, tempo, custo, qualidade, comuni-
cacao, riscos e aquisicoes.

e PMD Pro® (Project Management for Development): € uma adaptagdo do
PMBOK e de outras metodologias para a realidade do setor social, & o ma-
nual para quem trabalha com organizagdes n&o governamentais (ONGs) e
projetos sociais.

e The Scrum Guide: é o mais popular dentre as metodologias ageis. No
Scrum, os projetos sao divididos em ciclos conhecidos como sprints (corri-
da). Para seus idealizadores, Ken Schwaber e Jeff Sutherland, ndo se trata
de um método, mas sim de um framework (estrutura) que pode ser utilizado
por todo e qualquer projeto de desenvolvimento de produto

O gerenciamento de projetos de Tl € uma jornada dindmica que exige
equilibrio entre metodologias eficazes, comunicagao clara, adaptagéo conti-
nua e uma compreensao profunda dos requisitos e dos riscos envolvidos. Ao
abracgar as melhores préticas, ferramentas adequadas e uma abordagem es-
tratégica, as organizacdes podem nao apenas superar os desafios inerentes,



mas também alcancar a inovagao sustentavel e o sucesso em seus empreen-
dimentos tecnoldgicos.

Figura 09 - Ferramentas para as diversas atapas de um projeto

BN

FERRAMENTAS

Criagdo, acompanhamento e
gerenciamento de projetos:
« Microsoft Project
» Jira
+ Trello
« Notion

Visualizacdo do progresso do projeto e
das tarefas:

« Gantt Charts

+ Kanban Boards

Fonte: Autores, 2024

5. Gerente de Projetos

O sucesso de um projeto depende do desempenho eficaz da equipe.
O gerente de projetos deve atuar como o0 maestro que coordena todos os
seus elementos para alcangar os objetivos desejados. Em qualquer projeto,
ele & a pessoa mais importante, uma vez que organiza a equipe e interage
com todos os stakeholders a fim de viabilizar o projeto. S&o papéis geren-
Ciais necessarios:

Definir metas e objetivos: colaborar com os stakeholders para entender e
definir claramente as metas e os objetivos do projeto. Inclui a identificagao
de requisitos especificos, expectativas de qualidade e critérios de sucesso. A
habilidade de traduzir essas metas em tarefas tangiveis & essencial para guiar
a equipe na diregéo certa.

Organizar e controlar: estabelecer um orgcamento realista que abranja todas
as necessidades do projeto, desde recursos humanos até tecnolégicos. O
controle financeiro € uma tarefa continua, envolvendo a monitorizagdo dos
custos, a identificagcéo de desvios e a implementagao de medidas corretivas
quando necessério. A gestao eficaz do orgamento assegura a viabilidade fi-
nanceira do projeto.

Elaborar e gerir o cronograma: desenvolver um cronograma detalhado é
uma das responsabilidades-chave do gerente de projetos. Isso envolve a
identificagdo de marcos importantes, a sequéncia légica das tarefas e a es-
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timativa realista do tempo necessario para cada atividade. Durante a execu-
¢ao, o gerente de projetos monitora o progresso em relagéo ao cronograma,
ajustando-o conforme mudang¢as e desafios surgem.

Administrar pessoas: a equipe € um ativo fundamental em qualquer projeto.
O gerente de projetos é encarregado de construir e liderar uma equipe coe-
sa, atribuindo tarefas de acordo com as habilidades individuais e motivando
0 grupo para alcangar os objetivos. A gestao de conflitos, o desenvolvimen-
to de talentos e a manutencdo de um ambiente de trabalho produtivo s&o
partes integrantes desta responsabilidade. Saber trabalhar eficazmente com
pessoas em equipes é uma competéncia fundamental para o gerente de pro-
jetos. A habilidade de equilibrar lideranga, habilidades técnicas e o suporte
de frameworks € a formula para um gerenciamento de projetos de Tl eficaz
e bem-sucedido. Nesse papel o gestor trabalha com a dimens&o humana e
comportamental, ou seja, com as pessoas Como pessoas, € N0 COmo recur-
sos do projeto.

Implementar: é aqui que o gestor “faz o projeto acontecer”, onde predominam
as tarefas de executar e corrigir os planejamentos, administrar os recursos
disponiveis, fornecer informacodes, avaliar o desempenho e cobrar providén-
cias. Embora seja inerente aos trabalhos da fase de execugdo, também é
cabivel nas fases iniciais, em que o gestor deve buscar assegurar os recursos
€ 0S consensos necessarios para a eficacia do projeto.

Formular métodos: o gerente de projetos desempenha um papel critico na
orquestracéo de iniciativas de Tl, garantindo que metas sejam atingidas, re-
cursos sejam otimizados e que o projeto seja entregue dentro do escopo, do
tempo e do orgamento previstos. Ao incorporar frameworks estabelecidos,
como PMBOK e SCRUM, os gerentes de projetos tém a disposi¢ao ferramen-
tas robustas para navegar pelos desafios complexos e assegurar o sucesso
do empreendimento.

6. Governanc¢a de Tl e Gestao de Programas

A governancga de Tl refere-se ao conjunto de politicas, processos € es-
truturas que garantem que os investimentos em tecnologia da informagé&o su-
portem e impulsionem os objetivos organizacionais. Ela visa assegurar trans-
paréncia, responsabilidade, equidade, conformidade e entrega de valor em
todos os aspectos relacionados a tecnologia.

A governanga corporativa de Tl, de acordo com o COBIT 5 (Control
Objectives for Information and Related Technologies — referencial de boas pra-
ticas criado pela ISACA para a governanca de tecnologia de informacgao):
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€ uma viséo da governanga que garante que a informagéo e a tecno-
logia relacionada apoiem e possibilitem a estratégia da organizagéo e
a consecugao dos objetivos corporativos. Também inclui a governanga
funcional de TI, ou seja, garantindo que as capacidades de Tl sejam
fornecidas com eficiéncia e eficacia.

O alinhamento estratégico na governanga de Tl implica garantir que
as decisdes relacionadas a tecnologia estejam integradas aos objetivos mais
amplos da organizag&o. Isso significa que cada iniciativa tecnoldgica, incluin-
do o desenvolvimento de sistemas, deve ser concebida e implementada com
uma compreenséao clara de como ela contribuird para os objetivos estratégi-
cos da empresa.

Ao iniciar um projeto de desenvolvimento de sistemas, é essencial com-
preender como esse sistema contribuird para os objetivos estratégicos da
organizagdo. Isso envolve andlise cuidadosa das necessidades do negécio,
identificac&o de oportunidades de inovagao e asseguragao que a solugao pro-
posta esteja alinhada com a visdo e as metas organizacionais.

S&o beneficios do alinhamento estratégico:

e A maximiza¢ao do valor de negécios; que ocorre quando cada projeto
de desenvolvimento de sistemas é concebido para agregar valor direto aos
processos de negdcios e, por conseguinte, aos objetivos estratégicos;

¢ A priorizagao eficiente; que acontece quando o alinhamento estratégico
facilita a priorizagao de projetos, garantindo que aqueles mais criticos para
os objetivos organizacionais recebam atengao prioritaria;

¢ Amelhoria da eficiéncia operacional em sistemas alinhados estrategica-
mente e projetados para otimizar e aprimorar os processos internos, melho-
rando a eficiéncia operacional.

O alinhamento estratégico entre a governanga de Tl e o desenvolvi-
mento de sistemas é essencial para maximizar o impacto positivo da tecnolo-
gia na organizagao. Garantir que cada iniciativa tecnoldgica esteja alinhada
com os objetivos estratégicos assegura que os recursos sejam direcionados
eficientemente, proporcionando inovagéao e valor real para o negécio. O ali-
nhamento estratégico é uma abordagem que transcende a implementacao
técnica, destacando a importancia de cada projeto no contexto mais amplo
da visao organizacional.
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Figura 10 - Gestéo de programas

GESTAO DE PROGRAMAS

Conjunto de projetos interdependentes
que contribuem para metas estratégicas.

Fonte: Autores, 2024

Segundo a norma NBR ISO/IEC 38500/2009, a Governanga de Tec-
nologia da Informagéo compreende avaliar e direcionar o uso da Tl para o
suporte a organizagéo e o monitoramento de seu uso com vistas a realizagéo
dos planos tragados. Essa norma define principios da boa governanga de Tl

que séo:

Responsabilidade: Os individuos e grupos na organizagéo devem com-
preender e aceitar as suas responsabilidades no fornecimento e na
demanda de Tl para, assim, garantir que a conduta ética da gestéo
para com o mercado, seus colaboradores, seus parceiros, na gestao
financeira e fiscal.

Estratégia: A estratégia de negdcio da organizagdo tem em conta as
capacidades de TI atuais e futuras. Esta estratégia diz respeito ao
como seré realizada a abordagem da organizagéo para o contexto de
Governanga.

Aquisi¢coes: As aquisi¢cdes de Tl sdo feitas por razdes validas, com base
e analise apropriada e continuada, com decisdes claras e transparen-
tes. H& um equilibrio adequado entre os beneficios, oportunidades,
custos e riscos, tanto no curto como no longo prazo.

Desempenho: A Tl é adequada a finalidade de suporte da organizagao, a
disponibilizag&o de servigos e quanto aos niveis e qualidade dos servigos
necessarios para responder aos requisitos do negocio. O desempenho
precisa ser medido e monitorado através de metas e métricas que viabi-
lizem a gestéo avaliar os resultados que estdo sendo obtidos e a tomada
de agdes corretivas necessarias a eficacia do processo de governanga.

Conformidade: A Tl encontra-se em conformidade com a legislagéo e
regulamentos aplicaveis, buscando uma postura transparente e ade-
quada para com o mercado, a sociedade e a sustentabilidade.

Comportamento Humano: As politicas, praticas e decisdes na Tl revela
respeito pelo Comportamento Humano, incluindo as necessidades atuais
e a evolugdo das necessidades de todas as “pessoas no processo. Enfa-
tizando a importancia das pessoas para que as mudangas necessarias
adocgao da Governanga de Tl sejam alcangadas.



7. Qualidade e segurang¢a no desenvolvimento de
Sistemas e Programas

Garantir a qualidade e a seguranga no desenvolvimento de sistemas
e de programas é imperativo em um cenario em que a dependéncia da tec-
nologia é cada vez mais prevalente. Importante compreender as préaticas, as
metodologias e os principios fundamentais que orientam a busca pela exce-
Iéncia em qualidade e seguranc¢a durante o ciclo de vida do desenvolvimento
de software.

A integragdo de controles de seguranga, desde o inicio do ciclo de
vida do desenvolvimento de sistemas, € uma consideragcao central para a
segurang¢a do desenvolvimento destes. A garantia da qualidade no desen-
volvimento de sistemas comega com testes abrangentes que abordam
diferentes aspectos, como funcionalidade, desempenho e usabilidade. Os
testes automatizados e manuais também devem ser aplicados ao longo do
ciclo de vida do desenvolvimento.

As revisoes de cédigo por pares sdo praticas essenciais para identifi-
car e corrigir problemas precocemente. Elas promovem a consisténcia no cé-
digo, reduzindo erros e melhorando a qualidade geral, bem como, estabelecer
e seguir padrées de codificagao ajuda a manter a consisténcia e a facilitar
a manuteng&o. Adotar padrées bem definidos contribuem para a garantia da
qualidade do cddigo produzido.

Sao principios de segurang¢a no desenvolvimento de sistemas:

¢ Modelagem de ameagas: identificar possiveis ameagas e vulnerabilida-
des desde o inicio do desenvolvimento é fundamental. A modelagem de
ameagcas ajuda a criar sistemas mais seguros ao antecipar e mitigar riscos.

¢ Principio do menor privilégio: limitar o acesso e as permissdes apenas
ao necessario reduz a superficie de ataque. Isso significa que usuarios
e sistemas tém apenas os privilégios minimos necessarios para realizar
suas funcodes.

e Validagao de entradas: garantir que todas as entradas de dados sejam va-
lidadas antes de serem processadas evita vulnerabilidades comuns, como
injecdes de SQL e ataques de script.

7.1. O que sao ameagas?

As ameagas podem ser definidas como sendo agentes ou condi¢coes
incidentes que comprometem as informagdes e seus ativos, por meio da ex-
plorag&o de vulnerabilidades.
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Figura 11 - Significado de ameaca

=

AMEACA

E uma potencial causa de um
incidente indesejado, que pode
culminar em dano para um sistema
ou organizagao.

ABNT NBR ISO/IEC 27002 (2005)

Fonte: Autores, 2024

7.2. O que sao vulnerabilidades?

As vulnerabilidades podem ser definidas como fragilidades presentes ou
associadas a ativos que manipulam e/ou processam informagdes, que podem
ser exploradas por ameagas e deixam que a ocorréncia de um incidente de
seguranga acontega, comprometendo negativamente um ou mais principios
da seguranga da informagao: confidencialidade, integridade e disponibilidade.

Figura 12 - Regras para gestéo da seguranga

Um padrio internacional para gestido da
seguranca da informagcio, fornecendo Uma comunidade que produz
um conjunto abrangente de controles ferramentas, documentos e padrdes
para garantir a confidencialidade, para ajudar as organizagdes a garantir a
integridade e disponibilidade da seguranga de aplicativos web.
informagao.

Fonte: Autores, 2024

As vulnerabilidades, por si sés, ndo provocam acidentes de segurancga,
uma vez que sao elementos passivos. Porém, quando possuem um agente
causador, como ameacas, essa condicao favoravel provoca danos ao am-
biente. Sdo exemplos de vulnerabilidades:

Fisicas
¢ Instalagcdes prediais fora do padréo;
e Salas de equipamentos mal planejadas;



o Afalta de extintores, detectores de fumaca e outros para combate a incén-
dio em sala com armarios e ficharios estratégicos;

¢ Risco de explosdes, vazamentos ou incéndio.
Naturais

e Os computadores séo suscetiveis a desastres naturais, como incéndios,
enchentes, terremotos, tempestades;

e Outros, como falta de energia, o acimulo de poeira, 0 aumento de umidade
e de temperatura etc.

Hardware

e Falha nos recursos tecnoldgicos (desgaste, obsolescéncia, ma utilizagao)
ou erros durante a instalacao.

Software

e Erros na aquisicao de softwares sem prote¢do ou na configuragéo podem
ter como consequéncia uma maior quantidade de acessos indevidos, va-
zamentos de informagdes, perda de dados ou indisponibilidade do recurso
quando necessario.

Midias

¢ Discos, fitas, relatérios e impressos podem ser perdidos ou danificados. A
radiacao eletromagnética pode afetar diversos tipos de midias magnéticas.

Comunicagao

e Acessos de intrusos ou perda de comunicagéo.

Humanas

¢ Rotatividade de pessoal;

e Falta de treinamento;

e Compartihamento de informagdes confidenciais na execucao de rotinas
de seguranca;

e Erros ou omissoes;

e Ameacga de bomba, sabotagens, distlrbios civis, greves, vandalismos, rou-
bos, destruicéo da propriedade ou dados, invasdes ou guerras.

Boas praticas de qualidade e seguranga

e Feedback: incorporar feedback continuo dos usuarios, testadores e revi-
sores de cddigo ajuda a identificar areas de melhoria. Essa abordagem
iterativa contribui para a evolugéo constante da qualidade e segurancga.

¢ Aprendizado com incidentes: caso ocorram incidentes de seguranca, é

vital aprender com eles. Realizar anélises pds-incidentes ajuda a identificar
as causas raizes e implementar medidas preventivas.
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A gualidade e a seguranga no desenvolvimento de sistemas s&o alicer-
ces essenciais para a construgdo de solugdes tecnoldgicas resilientes e con-
fidveis. Adotar praticas de teste abrangentes, incorporar a seguranga desde
as fases iniciais do desenvolvimento e seguir padrdes e normas estabelecidos
s&0 passos criticos para assegurar que os sistemas atendam n&o apenas as
expectativas funcionais, mas também aos requisitos essenciais de seguranca.

Abusca continua pela exceléncia nessas areas € um compromisso vital
para enfrentar os desafios em constante evolugdo no cenério de seguranga
cibernética e para fornecer sistemas robustos e confidveis aos usuérios finais.

Figura 13 - Regras para gestao de seguraca

Um padrao internacional para gestdo da
seguranca da informacéo, fornecendo Uma comunidade que produz
um conjunto abrangente de controles ferramentas, documentos e padrées
para garantir a confidencialidade, para ajudar as organizagdes a garantir a
integridade e disponibilidade da seguranga de aplicativos web.
informagéo.

Fonte: Autores, 2024

8. Desafios e Tendéncias em Desenvolvimento e
Gerenciamento de Sistemas e Programas

O cendrio do desenvolvimento e do gerenciamento de sistemas e de
programas de Tl estd em constante evolugéo, apresentando uma série de
desafios e tendéncias que impactam profundamente as organizagdes.

Os principais desafios em desenvolvimento e gerenciamento de sis-
temas sao:

e Complexidade tecnolégica: o aumento exponencial na complexidade
das tecnologias, como inteligéncia artificial, computagdo em nuvem e inter-
net das coisas, apresenta desafios significativos na integragcéo e no desen-
volvimento de sistemas robustos.

¢ Ciclos de vida mais curtos: a demanda por inovagao rapida resulta em
ciclos de vida de desenvolvimento mais curtos. Gerenciar essa velocidade
acelerada sem comprometer a qualidade e a seguranga tornou-se um de-
safio central.

e Seguranga cibernética: a crescente sofisticagdo dos ataques ciber-
néticos exige uma abordagem proativa e continua para garantir a se-



gurancga dos sistemas. A protecdo contra ameagas emergentes é uma
preocupacao constante.

Gerenciamento de dados massivos: o volume crescente de dados re-
quer estratégias eficazes de gerenciamento, desde a coleta até o armaze-
namento e a andlise. A garantia da integridade e de confidencialidade dos
dados é uma prioridade critica.

Diversidade de plataformas: a multiplicidade de plataformas, dispositivos
e sistemas operacionais impde desafios na criagdo de solugcdes que sejam
interoperaveis e oferecam uma experiéncia consistente ao usuario.
Seguranga e privacidade dos dados: a seguran¢a dos dados armazena-
dos é um desafio critico, exigindo praticas rigorosas de protecao e confor-
midade com regulamentagdes.

Seguranc¢a da loT: a expansao da loT aumenta os desafios de seguranga,
exigindo prote¢cdo contra vulnerabilidades e ataques em dispositivos co-
nectados.

A seguir, apresentam-se tendéncias emergentes em desenvolvimento e

gerenciamento de sistemas. O constante avango tecnolégico traz consigo a
integracdo de tecnologias emergentes, como Inteligéncia Artificial (1A), Inter-
net das Coisas (IoT) e Computagdo em Nuvem, que desempenham um papel
significativo nos desafios e tendéncias do desenvolvimento e gerenciamento
de sistemas.

Desenvolvimento agil evoluido: o desenvolvimento &gil continua a ser
uma abordagem dominante, mas esta evoluindo para incorporar praticas
como DevOps e DevSecOps. A integragcao continua e a entrega continua
(Cl/ICD) estao se tornando norma.

Computagao quantica: embora ainda em estagios iniciais, a computagdo
quéntica promete revolucionar a capacidade de processamento. A integragao
bem-sucedida dessa tecnologia representa uma tendéncia futura impactante.

Inteligéncia artificial e aprendizado de maquina: a IA e o aprendizado
de maquina estdo moldando a automagé&o, analise de dados e tomada
de decisodes.

Etica e transparéncia: o uso responsavel da IA envolve enfrentar questdes
éticas, garantindo transparéncia nas decisdes algoritmicas e evitando viés
em modelos.

Aprendizado continuo: a IA demanda aprendizado continuo para se man-
ter relevante. Isso requer atualizagdo constante dos algoritmos para lidar
com mudangas nas condicoes e nos dados.

IA explicavel: o desenvolvimento de modelos de |A mais compreensiveis e ex-
plicaveis &€ uma tendéncia crescente para aumentar a confianca e a aceitago.
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Integragdo com processos de negécios: a integragdo da IA nos proces-
sos de negdbcios para automatizar tarefas rotineiras e melhorar a tomada de
decisdes € uma tendéncia em ascenséo.

Experiéncia do usuario aprimorada: a combinacéo de IA, loT € nuvem
pode resultar em experiéncias do usuario mais personalizadas, eficientes e
adaptaveis.

Edge computing: com o aumento da Internet das Coisas (IoT), a compu-
tacao de borda € uma tendéncia que complementa a loT, permitindo o pro-
cessamento local de dados para reduzir a laténcia e melhorar a eficiéncia.

Integracao vertical: a integracdo vertical da loT em diversos setores,
como saude, agricultura e manufatura, € uma tendéncia que impulsiona a
transformacéo digital.

Computagao em nuvem hibrida: a combinagédo de nuvens publicas e
privadas para atender a diferentes requisitos de carga de trabalho € uma
tendéncia em crescimento.

Habilidades multidisciplinares: profissionais de Tl precisam adquirir ha-
bilidades multidisciplinares que vao além da programagao, incluindo com-
preensao de negocios, seguranga cibernética e inteligéncia emocional
para liderar equipes.

Cultura de inovagao: fomentar uma cultura organizacional que valoriza
a inovacgao, o aprendizado continuo e a adaptagéo rapida é fundamental
para enfrentar os desafios e aproveitar as tendéncias emergentes.

Enfase na seguranga desde o inicio: integrar a seguranca desde as fa-
ses iniciais do desenvolvimento é crucial. Abordagens como DevSecOps
promovem a seguranga como parte integrante do ciclo de vida do software.

Parcerias estratégicas: colaboragbes estratégicas com fornecedores,
comunidade de desenvolvedores e especialistas em seguranga séo es-
senciais para enfrentar desafios complexos e manter-se atualizado com as
tendéncias.

Governanga eficaz: implementar praticas de governanga de Tl que ga-
rantam alinhamento estratégico, conformidade e transparéncia é vital. Uma
governancga sélida orienta o desenvolvimento e o gerenciamento de siste-
mas para o sucesso.

Interoperabilidade: garantir que diferentes tecnologias emergentes pos-
sam interagir e interoperar de maneira eficiente € um desafio crucial.

Gestao de dados integrada: a integracao de grandes volumes de dados
provenientes de diferentes fontes exige estratégias integradas de gerencia-
mento para extrair valor.



8.1. Aspectos éticos no desenvolvimento de sistemas:

responsabilidade e sustentabilidade

O desenvolvimento de sistemas de Tl esta intrinsecamente ligado a

responsabilidades éticas e a busca pela sustentabilidade, refletindo o impac-
to significativo que essas tecnologias tém na sociedade, nos negécios e no
meio ambiente. Importa reforcar os aspectos éticos no ciclo de vida do de-
senvolvimento de sistemas, destacando a necessidade de responsabilidade
e praticas sustentaveis.

Desafios a serem destacados:

Viés algoritmico: algoritmos podem refletir e perpetuar viés social. Garan-
tir que sistemas n&o perpetuem discriminagcdes é um desafio ético central.

Privacidade e prote¢ao de dados: a coleta e 0 uso de dados pessoais
exigem responsabilidade ética para proteger a privacidade e garantir con-
formidade com regulamentagdes.

Consumo de recursos: o desenvolvimento e a operag¢do de sistemas po-
dem resultar em grande consumo de energia e de recursos, impactando
negativamente a sustentabilidade.

Descarte de equipamentos: o descarte inadequado de equipamentos
eletrénicos contribui para a poluicéo e os residuos. O ciclo de vida susten-
tavel dos sistemas € um desafio a ser enfrentado.

Tomada de decisao ética: integrar consideragdes éticas nas decisdes
de desenvolvimento, garantindo que impactos sociais e ambientais sejam
considerados.

Alinhamento com valores organizacionais: assegurar que as prati-
cas éticas e sustentaveis estejam alinhadas com os valores e a cultura
da organizagéo.

Conscientizagao da equipe: garantir que todos os membros da equipe
tenham uma compreensao sélida dos principios éticos e sustentaveis.

Educagao continuada: a rapida evolugcéo da tecnologia exige educacao
continuada para manter os profissionais de Tl atualizados sobre questées
éticas e sustentaveis.

Tendéncias importantes:

Sustentabilidade e responsabilidade social: a conscientizacido ambien-
tal e social estd moldando o desenvolvimento e gerenciamento de siste-
mas. Abusca por solugdes sustentaveis e socialmente responsaveis € uma
tendéncia crescente.
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o Etica na inteligéncia artificial: a implementagéo de diretrizes éticas na
IA, como transparéncia e justica, esta se tornando uma tendéncia, visando
mitigar riscos e impactos negativos.

e Desenvolvimento responsavel: as praticas de desenvolvimento respon-
savel consideram o impacto social e ético desde as fases iniciais, promo-
vendo a construgdo de sistemas éticos por design.

¢ Eficiéncia energética: a busca por eficiéncia energética na infraestrutura
de Tl e 0 uso de energias renovaveis sao tendéncias que visam reduzir o
impacto ambiental.

e Economia circular: a adogao de principios de economia circular, como reci-
clagem e reutilizagéo de componentes eletronicos, esta ganhando destaque.

e Comités de ética em tecnologia: a criagdo de comités dedicados a ética
em tecnologia, responsaveis por orientar e supervisionar praticas éticas, é
uma tendéncia emergente.

¢ Relatérios de impacto ético: a transparéncia sobre as préaticas éticas e
sustentaveis, através de relatérios dedicados, esta se tornando uma préatica
adotada por organizagdes comprometidas.

¢ Treinamento em ética digital: programas de treinamento especificos para
ética digital estdo sendo desenvolvidos para capacitar os profissionais a
enfrentar dilemas éticos no trabalho.

¢ Inclusao de ética em curriculos de TI: a inclusdo de ética e sustentabi-
lidade nos curriculos de cursos de Tl € uma tendéncia que visa preparar
futuros profissionais para desafios éticos.

¢ Inovagao sustentavel: a integracéo eficaz de tecnologias emergentes
oferece oportunidades para inovagao sustentavel, melhorando a eficiéncia
operacional e reduzindo impactos ambientais.

O desenvolvimento e o gerenciamento de sistemas e programas de Tl
enfrentam desafios dindmicos, mas também sao impulsionados por tendén-
cias empolgantes que moldam o futuro da tecnologia. Ao enfrentar os desafios
com inovacao, resiliéncia e uma mentalidade de aprendizado continuo, as or-
ganizagbes podem posicionar-se para tirar proveito das tendéncias emergen-
tes e prosperar em um ambiente tecnolégico em constante transformagéao.

Aintegrac&o de tecnologias emergentes, como IA, IoT e computagdo em
nuvem, traz desafios significativos, mas também abre novas fronteiras de opor-
tunidades para o desenvolvimento e gerenciamento de sistemas e programas
de Tl. Navegar nessas complexidades requer uma abordagem estratégica, cen-
trada na ética, na segurancga e na inovagao continua. Ao enfrentar os desafios



com resiliéncia e abragar as tendéncias emergentes, as organiza¢gdes podem
posicionar-se para liderar no cenario dindmico da tecnologia da informagao.

O reconhecimento da responsabilidade ética e a busca pela sustenta-
bilidade no desenvolvimento de sistemas s&o essenciais para construir um
futuro tecnoldgico que beneficie a sociedade como um todo.

9. Auditoria em Projetos de Desenvolvimento e
Programas de TI

A auditoria em projetos de desenvolvimento e programas de Tl desem-
penha um papel crucial na garantia de conformidade, eficiéncia operacional e
entrega bem-sucedida de solugdes tecnoldgicas.

9.1. Objetivos

e Assegurar conformidade: verificar se as praticas adotadas no projeto es-
tdo em conformidade com padrées internos, regulamentagdes externas e
melhores praticas de governancga.

e Avaliar eficiéncia operacional: analisar a eficacia dos processos de de-
senvolvimento e gest&o, identificando &reas de melhoria e oportunidades
para otimizagao.

¢ Mitigar riscos: identificar e avaliar proativamente os riscos associados
ao projeto, contribuindo para a implementacédo de medidas preventivas
e corretivas.

9.2. Métodos e Abordagens de Auditoria em TI

¢ Auditorias internas e externas: auditorias internas s&o conduzidas pela pré-
pria organizagao, enquanto as externas podem ser realizadas por terceiros in-
dependentes. Ambas s&o essenciais para garantir uma avaliag&o imparcial.

¢ Auditorias continuas: realizar auditorias ao longo do ciclo de vida do pro-
jeto, desde a fase de concepgéo até a implementacdo e a manutencao
continua. Isso permite uma intervencao precoce em caso de desvios.

e Auditorias especializadas: em certos projetos criticos, pode ser benéfico
envolver auditores especializados em seguranga, conformidade ou areas
especificas de tecnologia.

9.3. Beneficios

¢ Garantia de qualidade: a auditoria contribui para a garantia da qualidade,
identificando praticas inadequadas e promovendo melhorias continuas nos
processos de desenvolvimento.
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Reducao de riscos: a avaliagao regular dos riscos ajuda a mitigar poten-
ciais problemas antes que impactem significativamente o projeto, resultan-
do em maior probabilidade de sucesso.

Transparéncia e responsabilidade: a auditoria promove a transparéncia

nos processos e responsabilidade pelas agdes, estabelecendo uma cultura
organizacional centrada na conformidade e na eficécia.

9.4. Fases da Auditoria em Projetos de TI

Planejamento: definir os objetivos da auditoria, bem como o escopo, os
recursos necessarios e o cronograma. ldentificar areas criticas a serem
avaliadas.

Execugao: conduzir a auditoria de acordo com o plano estabelecido, coletan-
do evidéncias, entrevistando envolvidos e analisando documentos relevantes.

Relatério e comunicagao: documentar os resultados da auditoria, destacan-
do areas de conformidade e ndo conformidade, além de fornecer recomenda-
¢cOes para melhorias. Comunicar esses resultados as partes interessadas.

Acompanhamento: monitorar a implementagao das recomendagoes e a efi-
céacia das agdes corretivas, garantindo a resolugéo de problemas identificados.

9.5. Auditoria em Projetos Ageis: Consideragées Especificas

Flexibilidade no escopo: em projetos ageis, o escopo da auditoria pode
ser mais flexivel, adaptando-se as iteragdes e as mudangas frequentes.

Envolvimento continuo: auditorias continuas sdo particularmente Uteis
em ambientes ageis, proporcionando feedback regular e oportunidades
para ajustes.

9.6. Ferramentas e Tecnologias de Apoio a Auditoria:

Software de auditoria: ferramentas especificas de auditoria podem auto-
matizar processos, facilitar a anélise de dados e melhorar a eficiéncia da
equipe de auditoria.

Monitoramento em tempo real: utilizar ferramentas que permitam o
monitoramento continuo de indicadores-chave, promovendo uma abor-
dagem proativa.

A auditoria em projetos de desenvolvimento e programas de Tl é um

pilar essencial da governanga, proporcionando uma avaliagéo imparcial e ob-
jetiva da conformidade, da eficiéncia e dos riscos. Ao incorporar praticas de
auditoria ao longo do ciclo de vida do projeto, as organizagdes podem garantir



a entrega bem-sucedida de solugbes tecnoldgicas, alinhadas aos objetivos
estratégicos e em conformidade com as normas regulatérias. A busca conti-
nua pela exceléncia por meio da auditoria reflete 0 compromisso com a trans-
paréncia, responsabilidade e aprimoramento continuo no ambiente dindmico
da tecnologia da informagéo.

Sintese do Capitulo

Este capitulo oferece uma visdo holistica e atualizada sobre o pano-
rama do desenvolvimento e do gerenciamento de sistemas e de programas
de Tecnologia da Informagéao (T1). Ao abordar fundamentos, desafios, tendén-
cias e consideracdes éticas, busca-se preparar os alunos para enfrentar os
complexos desafios e aproveitar as oportunidades nesse ambiente dinamico.
Assuntos abordados neste capitulo:

e Exploragao do ciclo de vida do desenvolvimento, desde a concepgéao até
a manutenc¢ao, enfatizando praticas eficazes de gerenciamento de progra-
mas e projetos.

e Analise dos desafios atuais, incluindo questdes éticas, seguranga ciberné-
tica e a integragao de tecnologias emergentes, como inteligéncia artificial e
internet das coisas.

e Exame das tendéncias tecnoldgicas que estdo moldando o cenéario de T,
incluindo desenvolvimento agil, computagdo em nuvem e o impacto da in-
teligéncia artificial nos sistemas.

¢ Integracédo de uma abordagem ética desde as fases iniciais do desenvolvi-
mento, destacando a importancia da transparéncia, privacidade e respon-
sabilidade social.

e Preparagéo dos estudantes para entender o contexto tecnolégico em que
as auditorias de sistemas ocorrem, enfatizando a intersecao entre desen-
volvimento de sistemas e préaticas de auditoria.

Ao sintetizar esses elementos, o capitulo visa oferecer uma base
abrangente que prepara os estudantes para atuar de forma eficaz em um
ambiente tecnoldgico em constante evolugao, equilibrando inovagéao, ética
e sustentabilidade.
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Rtividades de avaliagdo

1. Considerando a répida evolug&o das tecnologias de desenvolvimento de
sistemas e programas, bem como a crescente importancia da sustentabi-
lidade e ética nesse contexto, reflita sobre como as organizagdées podem
equilibrar inovagao, eficiéncia e responsabilidade social em seus proces-
sos de desenvolvimento e gerenciamento de TI.

2. Considerando o papel fundamental do auditor de Tl no contexto do desen-
volvimento e do gerenciamento de sistemas, reflita sobre os desafios e as
oportunidades que esse profissional enfrenta no cenario atual de rapidas
transformacgodes tecnoldgicas.



Gapitulo

Gontroles e Seguranga em
oistemas - Planos de
Gontingéncia em ]







Objetivos

e Compreender de forma abrangente, o papel vital da auditoria na garantia
da prontid&o e da eficacia dos planos de contingéncia em TI, contribuindo
para a seguranca e a estabilidade operacional da organizagao.

e Entender como a auditoria do plano de contingéncia contribui diretamen-
te para fortalecer a resiliéncia organizacional, garantindo a capacidade de
resposta a eventos imprevistos e protegendo a continuidade dos negécios.

e Reforcar a ideia de que a preparagao para contingéncias é uma respon-
sabilidade coletiva, envolvendo ndo apenas a equipe de Tl, mas toda a
organizagao, incluindo a alta administragéo e demais partes interessadas.

Introducao

A seguranga da informagao € um pilar fundamental para garantir a in-
tegridade, confidencialidade e disponibilidade dos sistemas de Tecnologia da
Informacgéo (T1). Os planos de contingéncia em Tl s&o projetados para ajudar
as organizagdes a se prepararem para interrupgoes imprevistas e a minimizar
o impacto dessas interrupgdes nos processos de negocios.

Sem seguranga da informagéao, a organizagao tera de lidar com riscos e
possiveis ameagas para sua operagao e para o alcance dos objetivos gerais,
o que afetara sua credibilidade.

Enquanto cresce a complexidade e o papel da tecnologia da informa-
¢a0, a seguranga se torna um tépico cada vez mais importante em Auditorias
de Tl sendo um fator critico nas atividades organizacionais podendo acarretar
danos em areas como (INTOSAI, 2013):

e Lei- Violagao de requisitos legais e regulatérios.

e Reputagdo — Danos a reputagdo organizacional, quebra na confiabilidade
perante outras organizagdes ou até dano a imagem do governo ou unidade
da federacéo.

¢ Finangas — Multas, desperdicio de recursos.

¢ Produtividade — Reducgéo da efetividade e eficiéncia em um projeto ou um
servico ofertado pela organizagéo.
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¢ \ulnerabilidade — Dados e sistemas acessados de maneira ndo autorizada
propiciam o ingresso de softwares maliciosos que podem abrir caminho
para invasoes.

Esses danos podem ser causados por.
e Falhas de seguranga;
e Acesso ndo autorizado a sites externos;

e Exposicdo da informagéo — Divulgagdo de bens organizacionais, dados
pessoais e informagdes sensiveis.

O plano de contingéncia é abordado no dominio de “Gestéo de Incidentes
e Resposta a Incidentes” na ISO/IEC 27002:2005. Especificamente, o ponto de
controle relacionado ao plano de contingéncia esta dentro do controle 16.1.5,
que trata da prontiddo para incidentes e emergéncias cujo objetivo é assegurar
a prontidao e a eficacia da resposta a incidentes e emergéncias.

Pondera-se a necessidade de planos de contingéncia em Tl como parte
integral da estratégia de seguran¢a. Ao compreender os fundamentos, de-
senvolver e implementar planos eficazes e integra-los com outros controles
de seguranga, as organiza¢des estarao mais bem preparadas para enfrentar
os desafios dindmicos do cenario de Tl contemporaneo. A auditoria constante
e 0 comprometimento com a melhoria continua garantem que esses planos
evoluam junto com as ameagas e os desafios em constante mutagéo.

1. Controles e a seguran¢a de informagao

A seguranca de informacgdes visa garantir a integridade, a confidencia-
lidade, a autenticidade e a disponibilidade das informacgdes processadas pela
instituicdo. A integridade, a confidencialidade e a autenticidade de informa-
¢oes estdo intimamente relacionadas aos controles de acesso.

1.1. O que é integridade de informagodes?

Consiste na fidedignidade de informagdes. Sinaliza a conformidade de
dados armazenados com relagédo a insergoes, alteragdes e processamentos
autorizados efetuados. Sinaliza, ainda, a conformidade dos dados transmitidos
pelo emissor com os recebidos pelo destinatario. A manutengéo da integrida-
de pressupbe a garantia de n&o violagéo dos dados com intuito de alteracao,
gravacao ou excluséo, seja ela acidental ou proposital.



1.2. O que é confidencialidade de informag¢odes?

Consiste na garantia de que somente pessoas autorizadas tenham
acesso as informagdes armazenadas ou transmitidas por meio de redes de
comunicag¢do. Manter a confidencialidade pressupde assegurar que as pes-
soas ndo tomem conhecimento de informagdes, de forma acidental ou propo-
sital, sem que possuam autorizacao para tal procedimento.

1.3. O que é autenticidade de informagoes?

Consiste na garantia da veracidade da fonte das informagdes. Por meio
da autenticacao é possivel confirmar a identidade da pessoa ou entidade que
presta as informagdes.

As fontes de informacéo tipicas em Tl durante uma Auditoria podem ser
(INTOSAI, 2016).

¢ Diagramas de fluxos de sistema, fluxo de dados, fluxos de processo etc;

e Documentos de desenvolvimento de sistemas como Especificagéo de Re-
quisitos de Usuario;

e Dados eletronicos;

¢ Qutras informagdes disponiveis na organizagao relacionadas as suas fun-
¢oes, ao controle e aos sistemas de monitoramento etc., como formularios,
informacdes orcamentarias, relatérios diversos incluindo de auditorias an-
teriores e de controles internos etc;

e Politicas, procedimentos e outras orientacoes;

e Os usuarios do sistema.

1.4. O que é disponibilidade de informagdes?

Consiste na garantia de que as informagdes estejam acessiveis as pes-
soas e aos processos autorizados, a qualquer momento requerido, durante
o periodo acordado entre os gestores da informacéo e a area de informati-
ca. Manter a disponibilidade de informagdes pressupde garantir a prestagcéo
continua do servigo, sem interrupgdes no fornecimento de informagdes para
quem é de direito.

2. A importancia de zelar pela seguranca
de informacgodes
A informagéo é um ativo muito importante para qualquer instituico, po-
dendo ser considerada, atualmente, o recurso patrimonial mais critico. Informa-
¢oes adulteradas, ndo disponiveis, sob conhecimento de pessoas de ma-fé ou
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de concorrentes podem comprometer significativamente, ndo apenas a ima-
gem da instituicdo perante terceiros, como também o andamento dos préprios
processos institucionais. E possivel inviabilizar a continuidade de uma institui-
¢ao se nao for dada a devida atengdo a seguranca de suas informagoes.

Figura 14 - Seguranga da informagéao

SEGURANCA DA INFORMACAO

Preservacdo da confidencialidade, da
integridade e da disponibilidade da
informagao; adicionalmente, outras

propriedades, tais como autenticidade,
responsabilidade, nao repudio e
confiabilidade, podem também estar
envolvidas.
ABNT NBR ISO/IEC 27002:2013

Fonte: Autores, 2024

Segundo a ABNT NBR ISO/IEC 27002:2013, “a seguranga da informa-
¢ao é alcancada pela implementagcao de um conjunto adequado de controles,
incluindo politicas, processos, procedimentos, estrutura organizacional e fun-
¢oes de software e hardware”.

2.1. Seguranga fisica

A segurancga fisica refere-se as medidas e as préaticas destinadas a
proteger os ativos fisicos relacionados aos sistemas de informagéo de uma
organizagéo. Em relagéo a tal elemento, a ISO/IEC 27002:2005 oferece orien-
tagcbes especificas que as organizagdes podem adotar para proteger seus
ativos fisicos relacionados a informag&o. Aqui estdo alguns pontos relevantes:

¢ Anorma destaca a importancia de identificar e proteger as areas que con-
tém informagdes confidenciais, sensiveis ou criticas para a organizagéo.
Isso inclui a implementagéo de controles de acesso fisico.

¢ Recomenda a implementagao de controles de acesso fisico, como fechadu-
ras, cartdes magnéticos, biometria ou outros meios, para restringir o acesso
nao autorizado a instalagdes e a areas que abrigam ativos de informagéo.

e Sugere a utilizagdo de sistemas de monitoramento por cameras de vigilan-
cia para a deteccgao e o registro de atividades suspeitas em areas criticas.
Isso contribui para a prevengao de incidentes e fornece registros visuais
para investigagoes.



e Aborda a necessidade de garantir a segurangca do ambiente fisico onde os
ativos de informagao estdo localizados. Isso inclui a protegao contra amea-
¢as como incéndios, inundacoes, terremotos e outros desastres naturais.

¢ Recomenda a implementagéao de medidas de seguranga fisica para prote-
ger os equipamentos de Tl contra roubo, danos ou manipulagéo indevida.
Isso pode incluir salas cofre e gabinetes com fechaduras.

e Aborda a seguranga fisica relacionada ao armazenamento seguro de mi-
dias de backup e outros meios que contenham informagdes sensiveis. Isso
visa garantir a confidencialidade e integridade dos dados.

e Destaca a necessidade de implementar medidas de protecao fisica contra
ameacgas externas, como intrusées fisicas, vandalismo e outros ataques
que possam comprometer a seguranga dos ativos de informagao.

e Sugere a garantia de iluminag&o adequada em areas criticas para facilitar
a vigilancia e desencorajar atividades suspeitas durante periodos n&o ope-
racionais.

¢ Recomenda a protecao fisica de cabos e de conexdes para evitar danos
acidentais ou intencionais que possam resultar em interrupcdes nos servi-
cosde Tl.

e Aborda a necessidade de praticas seguras para o descarte de equipamen-
tos eletronicos obsoletos, garantindo a eliminagéo adequada de dados e a
conformidade com regulamentagdes ambientais.

Essas diretrizes contribuem para a criagéo de uma abordagem holistica
a seguranca fisica, complementando outras medidas de seguran¢a da infor-
magao previstas na norma.

2.2. Seguranga légica

A seguranga l6gica consiste em avaliar o nivel de seguran¢a e de contro-
le empregados com recursos tecnoldgicos nos processos de um determinado
sistema de informagé&o. Tais processos correspondem aos programas de com-
putador, bem como aos procedimentos mecanizados ou aos manuais que com-
pdem as rotinas operacionais e dos controles do sistema de informagdo. Em
uma auditoria de sistemas, representa revisar e avaliar todos os procedimentos
operacionais e de controle para transformagao dos dados e das informagoes.

A norma ISO/IEC 27002:2005 aborda diretrizes especificas para segu-
ranga logica. A seguir estdo alguns dos pontos destacados pela norma em
relagéo a seguranca légica:
¢ A norma orienta a implementagéo de controles de acesso légico para ga-

rantir que apenas usuarios autorizados tenham acesso a sistemas, apli-
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cativos e dados especificos. Isso inclui autenticacao forte, autorizacdo e
revisdes regulares dos direitos de acesso.

e Sugere préticas para o gerenciamento seguro de senhas, incluindo politi-
cas de complexidade, armazenamento seguro, expiragao regular e orienta-
¢cOes para os usuarios sobre boas préaticas de senha.

e Recomenda o uso de criptografia para proteger dados em transito e ar-
mazenados. Isso abrange comunicagdes seguras, criptografia de dados
sensiveis e gestdo adequada de chaves criptogréficas.

e Aborda o gerenciamento seguro de sistemas operacionais, aplicativos e
outros ativos I6gicos. Isso inclui a aplicagc&o de patches de seguranga, con-
figuragbes adequadas e a implementagao de politicas de segurancga.

e Destaca a importancia do monitoramento continuo de atividades de sis-
temas, deteccao de eventos de seguranca e resposta a incidentes. Isso
inclui a implementacéao de ferramentas de monitoramento e a definicdo de
procedimentos de resposta a incidentes.

¢ Recomenda préticas para a identificagéo e gestéo de vulnerabilidades nos
sistemas. Isso envolve avaliagdes regulares de seguranga, anélise de ris-
cos e a aplicag&o de corregdes de seguranca.

e Aborda a importancia da geracao, prote¢céo e analise de logs de eventos.
Isso contribui para a auditoria eficaz, o monitoramento de conformidade e a
investigacdo de incidentes de segurancga.

¢ Recomenda diretrizes para o desenvolvimento seguro de software, incluin-
do préticas de codificagdo segura, revisdes de codigo e testes de seguran-
ca durante o ciclo de vida do desenvolvimento.

e Aborda medidas para garantir a seguranga de redes e comunicagdes, in-
cluindo a prote¢cao contra ameagas como ataques de negacéo de servigco
(DDoS) e monitoramento de trafego de rede.

e Destaca a importancia de controlar e proteger dispositivos méveis que
acessam os recursos da organizag&o. Isso inclui a implementagéo de poli-
ticas de uso, criptografia e controle remoto.

¢ Orienta sobre a implementag&o de praticas seguras para backup de dados
e recuperagao de sistemas em caso de incidentes. Isso contribui para a
continuidade operacional e a protecéo contra perda de dados.

Segundo a norma, a seguranga da informagao é adquirida a partir da
implantacéo de um conjunto de controles apropriados, incluindo politicas, pro-
cessos, procedimentos, estruturas organizacionais e fungdes de software e
hardware. Esses controles precisam ser estabelecidos, implantados, monito-
rados, analisados criticamente e melhorados, onde necessario, para garantir
que os objetivos do negécio e de seguranga da organizagao sejam atingidos.



3. Pontos de Controle

AISO/IEC 27002:2005, apresenta um conjunto de pontos de controle que
s&o diretrizes e boas praticas para a implementagéo de controles de seguran-
¢a da informagao. Esses pontos de controle sdo agrupados em diversas cate-
gorias, cobrindo diferentes aspectos da seguranga da informagao. Aqui estao
algumas das categorias e exemplos de pontos de controle descritos na norma.

. Politica de Seguranga da Informagao

. Organizacao da Seguranca da Informacéo
. Gest&o de Ativos

. Seguranga em Recursos Humanos

. Acesso a Sistemas e Ativos

. Criptografia

. Segurancga Fisica e do Ambiente

. Operagoes de Sistemas

O 00 N O U1 h W N -

. Controle de Acesso

10. Desenvolvimento e Manutencao de Sistemas
11. Relacionamento com Fornecedores

12. Conformidade

13. Gestao de Incidentes e Resposta a Incidentes

Esses sdo apenas alguns exemplos de pontos de controle presentes na
ISO/IEC 27002:2005. Cada controle fornece orientagdes especificas e prati-
cas recomendadas para ajudar as organizagdes a estabelecerem um ambien-
te seguro de gestéo da informagéo.

O controle 16.1.5 inclui a necessidade de estabelecer e manter proce-
dimentos para a resposta a incidentes e emergéncias, bem como planos de
contingéncia que considerem a continuidade do negécio. Dentro desse ponto
de controle, é esperado que a organizagdo desenvolva e mantenha um pla-
no de contingéncia para lidar com incidentes de seguran¢a da informagéo e
outras emergéncias relacionadas a continuidade do negécio. Esse plano de
contingéncia deve ser elaborado considerando os riscos identificados e as
necessidades especificas da organizagéo.

A elaboragédo de um plano de contingéncia eficaz é vital para garantir
que a organizacao esteja preparada para responder de maneira adequada a
incidentes de seguranc¢a da informagao, minimizando impactos e garantindo a
continuidade das operagdes criticas.
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4. Definicao e Objetivos dos Planos de Contingéncia
em Tl

Um Plano de Contingéncia em Tecnologia da Informagéo (T1) € um
conjunto de procedimentos e estratégias elaborados para lidar com eventos
inesperados que possam interromper, comprometer ou ameagar a operagao
normal dos sistemas de informagao de uma organizagdo. Esses eventos, co-
nhecidos como contingéncias, podem incluir desde falhas de hardware, ata-
ques cibernéticos, desastres naturais até interrupgdes de servigos criticos.

4.1. Plano de Seguranga, Plano de Contingéncia e Plano de
Continuidade

A seguranc¢a de Tl contempla, como medida que possibilita a protecao
dos recursos computacionais, o plano de seguranga (normas e procedimentos
de seguranga preventiva e detectiva), o plano de contingéncia (instrugcées de
seguranga corretiva e restauragdo do ambiente de Tl) e o plano de continuidade
(conjunto de medidas que combinam agdes preventivas e de recuperacao).

Em uma perspectiva de auditoria de Tl, deve-se observar os seguintes aspectos:
1. Plano de segurancga:
a. Objetividade e clareza na prevengao e detec¢ao de sinistros;

b. Controle e obediéncia as normas de seguranga por parte dos usuarios
envolvidos;

c. Existéncia de esquemas de manutencdes preventivas com respaldo con-
tratual para os equipamentos de TI;

d. Copias de programas e arquivos vitais de sistemas de informagao guar-
dados em locais independentes da area de computacgao;

e. Teste regular e periédico da adequagao do plano de segurancga.

2. Plano de contingéncia:

a. Identificagdo do pessoal responsavel para a aplicacdo do plano de con-
tingéncia

b. Comunicagao aos responsaveis pelo plano de contingéncia com referén-
cia a alteragdes que comprometam a utilizag&o do site alternativo;

c. Existéncia de provisdes de reserva de Tl com outros usuarios em caso de
quebra ou instabilidade de equipamentos;

d. Compatibilidade de sistemas operacionais ou softwares com as instala-
¢oes de outros usuarios;

e. Clareza nas prioridades de ativagao das fungdes dos sistemas de infor-
magao em caso de sinistro;



f. Verificacdo de adequacao de rotinas para reconstrugao de arquivos;

g. Explicagao detalhada para a corregéo e restauragéo do ambiente de T,
em termos de hardware e software;

h. Revisdo e teste regular e periddico do plano de contingéncia.

. Plano de Continuidade:

a. Riscos a que esta exposta a instituicao, probabilidade de ocorréncia e os
impactos decorrentes (tanto aqueles relativos a escala do dano como ao
tempo de recuperagéo);

b. Consequéncias que poderdo advir da interrupcdo de cada sistema
computacional;

c. ldentificac&o e priorizacao de recursos, sistemas, processos criticos;
d. Tempo-limite para recuperagao de recursos, sistemas, processos;

e. Alternativas para recuperagcdo dos recursos, sistemas, e processos,
mensurando custos e beneficios de cada alternativa.

Um Plano de Continuidade do Negécio consiste em um conjunto de es-

tratégias e de procedimentos que devem ser adotados quando a instituic&o ou
uma area se depara com problemas que comprometem o andamento normal
dos processos e a consequente prestacao dos servigos.

Ja o Plano de Contingéncia em Tl € elaborado com o propésito de ga-

rantir a continuidade operacional, minimizar impactos adversos e acelerar a
recuperagao em situagoes de eventos inesperados que possam comprometer
a infraestrutura de Tl. Os objetivos especificos incluem os seguintes:

Garantir que as operagdes criticas da organizagdo possam continuar ou
ser restauradas rapidamente apés a ocorréncia de uma contingéncia, re-
duzindo o tempo de inatividade.

Minimizar perdas e proteger a integridade dos dados, sistemas e outros
ativos de Tl durante eventos adversos, como falhas de hardware, ataques
cibernéticos ou desastres naturais.

Reduzir os custos associados a interrupgcao operacional, perda de dados e
recuperagao, contribuindo para a estabilidade financeira da organizagéo.

Evitar danos a reputagcao da organizagao ao garantir uma resposta eficaz
a eventos que possam comprometer a seguranga ou a disponibilidade
dos servicos.

Garantir que a organizacdo cumpra regulamentacdes e padroes especifi-
cos que exigem a implementag&o de planos de contingéncia em setores
regulamentados, como salde, finangas e governo.
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Estabelecer procedimentos claros para uma resposta imediata e coorde-
nada a contingéncia, envolvendo equipes designadas e partes interessa-
das relevantes.

Minimizar o tempo necessario para recuperar sistemas criticos, dados e
operagdes normais, otimizando a eficiéncia e a eficicia do processo de
recuperacao.

Promover a conscientizag&o e preparagao continuas da equipe para situa-
¢oes de contingéncia, garantindo uma resposta rapida e eficiente.
Realizar testes e exercicios regulares para avaliar a eficacia do plano, iden-
tificar areas de melhoria e garantir que a equipe esteja familiarizada com os
procedimentos.

Manter o plano atualizado para refletir as mudancas na infraestrutura de T,

na tecnologia, nos riscos emergentes e nas melhores praticas do setor.

Figura 15 - Planos de contingécia e de continuidade

PLANO DE CONTINGENCIA

Medidas operacionais estabelecidas e
documentadas para serem seguidas, no
caso de ocorrer alguma
indisponibilidade dos recursos de
informatica, evitando-se que o tempo no
qual os equipamentos fiquem parados
acarrete perdas materiais aos negocios.

PLANO DE CONTINUIDADE

Muito mais que somente recuperagio
das atividades de informatica,
contempla também as preocupagdes
concernentes a vida dos funcionarios,
impactos sobre meio ambiente, imagens
junto aos clientes e fornecedores e
publico em geral.

Fonte: Autores, 2024

Ao alcangar esses objetivos, um Plano de Contingéncia em Tl se torna
uma ferramenta essencial para fortalecer a resiliéncia organizacional diante de
eventos inesperados e garantir a sustentabilidade das operagdes criticas de TI.

5. Fases do Planejamento de Contingéncia em TI

O planejamento de contingéncia em Tl envolve vérias fases essenciais
para garantir a eficacia do plano e a capacidade de resposta diante de even-
tos adversos. As fases tipicas sao listados a seguir.

5.1. Analise de Riscos

Nesta fase, s&o identificados e avaliados os riscos potenciais e as vul-
nerabilidades que podem afetar a operagéo dos sistemas de Tl. Isso inclui



ameagcas como falhas de hardware, ataques cibernéticos, desastres naturais
e outros eventos que podem interromper as operagdes normais. Deve-se ava-
liar as ameacas internas e externas que podem afetar a disponibilidade, inte-
gridade e confidencialidade dos dados, ameagando, assim, a continuidade
dos negécios.

O processo de avaliagao de riscos inclui a identificacao e a analise de:
e Processos e ativos relacionados a sistemas;

e Potenciais ameagas que podem afetar a confidencialidade, integridade ou
disponibilidade de sistemas;

¢ Vulnerabilidades de sistema e ameac¢as associadas;

e Potenciais impactos e riscos oriundos de ameacgas;

e Exigéncias de protegéo para a efetiva mitigagao de riscos;

¢ Selecio de medidas de segurancga apropriadas e andlise de relagdes de risco.

A categorizag&o dos riscos por impacto e probabilidade é uma pratica
valiosa. Segundo a norma ABNT NBR ISO/IEC 27002:2013, risco é a “combi-
na¢&o da probabilidade de um evento e de suas consequéncias” (ABNT NBR
ISO/IEC 27002:2013).

Figura 16 - Continuidade do negécio

o
CONTINUIDADE DO NEGOCIO

Capacidade da organizagdo em
continuar a entrega de produtos ou
servigos em um nivel aceitavel
previamente definido apos

incidentes de interrupgéao
ABNT NBR ISO 22301:2013

Fonte: Autores, 2024

5.2. Defini¢cao de Objetivos e Escopo

Estabelecimento claro dos objetivos do plano de contingéncia, estabe-
lecendo metas mensuraveis para a recupera¢ao e continuidade dos sistemas.
O escopo determina quais sistemas, processos e recursos estdo cobertos
pelo plano, evitando ambiguidades durante a execug¢éo.

Auditora de Sistema de Informacdo
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A definicao do escopo da auditoria de Tl se da basicamente na delimitagao
da abrangéncia de sua avaliagao, que, segundo Bergami, (2013) pode abarcar.

e Processos de negdécio apoiados em TI;

e Governanca e Gestao de Tl;

e Aquisicbes de TI;

¢ Contratos de prestacao de servigos de TI;

e Sistemas da Informacéo;

e Bancos de dados;

e Seguranca da Informagao;

¢ Infraestrutura fisica.

Para analisar esses varios segmentos de tecnologia a Auditoria de Tl deve avaliar.
¢ A confiabilidade de informagdes processadas por sistemas;

¢ Aseguranga fisica do ambiente de processamento de Tl de uma organizagé&o;

e A conformidade do funcionamento de um sistema em relagdo a normas,
padroes e resultados esperados.

e A adequacao da infraestrutura da area de Tl para o processamento dos
sistemas e das informacgdes;

e Aqualidade dos produtos, dos sistemas e dos servigos oferecidos pela area
de Tl ao negécio;

¢ Alegalidade e eficiéncia da contratacéo de bens e servigos de Tl por parte
da organizagéo.

Desenvolvimento de procedimentos de resposta: nesta fase, sdo elabora-
dos procedimentos detalhados que devem ser seguidos em diferentes cenarios
de contingéncia. Isso inclui agdes imediatas para mitigar impactos, a mobiliza-
¢ao de equipes responsaveis e a comunicagao eficaz durante a resposta.

Desenvolvimento de estratégias de recuperagao: define estratégias para a
recuperacao rapida e eficiente dos sistemas, aplicativos e dados essenciais.
Inclui planos de backup, procedimentos de restauragéo e testes de integrida-
de dos dados.

Desenvolvimento de planos de comunicagao: estabelece protocolos claros
de comunicacéo, tanto internamente entre as equipes quanto externamente
com partes interessadas. Define quem deve ser informado, como e quando.

Treinamento e conscientizagao: foca em programas de treinamento para
garantir que as equipes estejam familiarizadas com os procedimentos do pla-
no. A conscientizagao sobre a importancia da prepara¢do para contingéncias
é reforcada regularmente.



Testes e exercicios simulados: realiza testes regulares para avaliar a eficacia
do plano por meio de simulagdes de contingéncias. Esses exercicios envolvem
a equipe na pratica de procedimentos e identificam areas de melhoria.

Atualiza¢ao e manutengao: um plano de contingéncia é uma ferramenta di-
némica que deve ser atualizada regularmente para refletir as mudangas na
infraestrutura de Tl, nas ameagcas potenciais e nas melhores praticas. Ajustes
ap6s cada simulagao ou contingéncia real s&o incorporados.

Revisao e auditoria: realiza revisdes periddicas do plano para garantir sua
relevancia e eficacia continua. Auditorias regulares ajudam a validar a confor-
midade do plano com padrdes regulatérios e normativos.

Documentagao detalhada: todo o plano € documentado de forma detalha-
da, incluindo procedimentos passo a passo, responsabilidades, contatos de
emergéncia, detalhes de backup e recuperagao, e qualquer outra informa-
¢cao essencial.

Essas fases sao interdependentes e garantem que o plano de contin-
géncia seja abrangente, pratico e capaz de lidar efetivamente com diversas
situagdes de contingéncia em TI.

6. Componentes de um Plano de Contingéncia em Tl

1. Resumo Executivo: uma vis&o geral concisa do plano, destacando objeti-
VoS, escopo, responsabilidades-chave e principais procedimentos.

2. Introdugao: contextualizagdo do plano, explicando sua importancia, seu pro-
posito e suas relagdo com a estratégia de gestéo de riscos da organizag&o.

3. Declaragao de Politica: uma declaragcéo formal que delineia a postura da
organizagao em relacao a contingéncia em Tl, estabelecendo principios e
diretrizes gerais.

4. Objetivos do Plano: definicao clara dos objetivos que o plano visa alcan-
¢ar, como a garantia da continuidade operacional e a prote¢céo dos ativos
de Tl

5. Estrutura Organizacional: descricdo das fungcdes e das responsabilida-
des de cada membro da equipe durante uma situagéo de contingéncia,
incluindo lideres de equipe, comunicadores, técnicos, entre outros.

6. Analise de Riscos e Avaliagao de Impacto: documentacéo detalhada
dos riscos identificados, sua probabilidade de ocorréncia e impacto poten-
cial nas operacoes de TI.

7. Procedimentos de Resposta: instrugdes passo a passo para responder
a diferentes cenérios de contingéncia, incluindo agdes imediatas, mobiliza-
¢ao de recursos e comunicacao.
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8. Recuperagao de Sistemas e Dados: estratégias para a recuperagéo ra-
pida e eficiente de sistemas, aplicativos e dados essenciais, abrangendo
procedimentos de backup, restauracéo e testes de integridade dos dados.

9. Planos de Comunicag¢ao: detalhamento dos protocolos de comunicagéo,
incluindo listas de contatos, métodos de notificagdo, mensagens pré-defini-
das e canais de comunicacgéo internos e externos.

10. Treinamento e Conscientizagao: programas de treinamento continuo
para garantir que a equipe esteja familiarizada com os procedimentos do
plano e conscientizag&o sobre a importancia da preparacgao.

11. Testes e Exercicios Simulados: procedimentos para a realizagao regular
de testes e exercicios simulados para avaliar a eficacia do plano, identificar
areas de melhoria e garantir a prontidao da equipe.

12. Atualizagao e Manutencgao: protocolos para a reviséo e atualizagao pe-
riddica do plano para refletir mudangas na infraestrutura de Tl, riscos emer-
gentes e melhores préaticas do setor.

13. Documentac¢ao Detalhada: documentagédo abrangente de todos os as-
pectos do plano, proporcionando um recurso facil de seguir durante situa-
¢oes de contingéncia.

14. Registro de Eventos e Li¢oes Aprendidas: um componente que registra
eventos passados, contingéncias reais ou simuladas, e as licdes aprendi-
das para aprimoramento continuo do plano.

15. Revisao e Auditoria: procedimentos para revisdes regulares do plano,
garantindo sua conformidade com padrdes regulatérios e normativos, além
da realizac&o de auditorias.

16. Anexos e Recursos: inclusdo de qualquer documento adicional, ferramen-
tas ou recursos que possam ser necessarios durante uma contingéncia.

Ao integrar esses componentes de maneira eficaz, um plano de con-
tingéncia em Tl torna-se uma ferramenta completa para garantir a resiliéncia
operacional em face de desafios imprevistos.

7. Estratégias para responder a eventos de interrupgao,
incluindo recupera¢ao de desastres e planos
de continuidade.

Séo procedimentos especificos em diversos cenarios de contingéncia,
incluindo as agdes imediatas para mitigar impactos, a mobilizagéo de equipes
responsaveis, a notificacdo de partes interessadas e a coordenacédo de esfor-
¢os. A descricdo detalhada (documentagao) dos procedimentos a serem se-
guidos em diferentes situagdes de contingéncia deve ser capaz de restaurar
sistemas e processos criticos, garantindo uma resposta organizada e eficiente.



Todo o plano € documentado de forma detalhada, incluindo procedi-
mentos passo a passo, responsabilidades, contatos de emergéncia, detalhes
de backup e recuperacéo, e qualquer outra informagao essencial. A docu-
mentagao serve como guia que descreve os métodos e as ferramentas para
a recuperacao rapida e eficiente de sistemas, aplicativos e dados essenciais.
Inclui estratégias de backup, periodicidade de backup, procedimentos de res-
tauracéao e testes de integridade dos dados, bem como:

e Backup e Recuperagao de Dados: estratégias para fazer backup e recu-
perar dados de maneira eficaz.

e Equipes de Resposta a Incidentes: formacao de uma equipe de resposta
a incidentes e definicdo de papéis e responsabilidades, destacando a im-
portancia da coordenagao e comunicacao eficazes.

¢ Treinamento e Conscientizagao: detalha programas de treinamento para
garantir que as equipes estejam familiarizadas com os procedimentos do
plano. A conscientizagao continua sobre a importancia da preparagéo para
contingéncias é enfatizada

¢ Comunicac¢ao e Notificagao: estabelece protocolos claros de comunica-
¢ao, tanto internamente entre as equipes quanto externamente com partes
interessadas, como clientes, fornecedores e autoridades regulatérias. Isso
inclui listas de contatos, métodos de notificagéo e mensagens de comuni-
cacgao pré-definidas.

o Testes e Exercicios: inclui estratégias para testar a eficacia do plano por
meio de simulagdes regulares de contingéncias. Esses exercicios envol-
vem a equipe na pratica de procedimentos e identificam areas de melhoria.
Os resultados dos testes sdo documentados para avaliagao posterior.

¢ Revisao, atualizagdo e Manutengao: um plano de contingéncia € uma
ferramenta dindmica que deve ser atualizada regularmente para refletir as
mudangas na infraestrutura de Tl, nas ameagas potenciais e nas melhores
praticas. Além disso, ajustes apés cada simulagéo ou contingéncia real s&o
incorporados para otimizar a eficacia do plano.

A integracao eficaz desses componentes em um plano de contingén-
cia ndo apenas fortalece a resiliéncia da organizagdo, mas também contribui
significativamente para uma estratégia de gestao de riscos abrangente. A ca-
pacidade de antecipar, responder e se recuperar de contingéncias em Tl é
essencial para garantir a continuidade operacional, a seguranga dos dados e
a confianca das partes interessadas.

Assim, um plano de contingéncia deve estar intrinsecamente ligado a
estratégia de gestao de riscos, agindo como uma ferramenta proativa para
mitigar impactos negativos. Ele contribui para:
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¢ |dentificacdo Antecipada de Riscos: ao antecipar possiveis cenarios de con-
tingéncia, que podem impactar a operagao dos sistemas de Tl, desde falhas
de hardware até ameagas cibernéticas, o plano permite que a organizagéo
esteja preparada para enfrentar desafios antes mesmo de ocorrerem.

e Resposta Rapida e Eficaz: ao definir procedimentos claros, o plano facilita
uma resposta rapida e coordenada diante de situagdes adversas, minimi-
zando danos e interrupgoes.

e Minimizacio de Impactos Financeiros e Reputacionais: uma resposta efi-
ciente a contingéncias ajuda a reduzir os custos associados a interrupgoes
operacionais e preserva a reputagcéo da organizagao.

¢ Conformidade Regulatdria: em muitos setores, a existéncia de planos de
contingéncia & um requisito regulatério. Sua implementag¢éo contribui para
a conformidade com normas e padrdes especificos.

Em resumo, um Plano de Contingéncia em Tl é uma pec¢a fundamental
na gestao de riscos, capacitando as organizagdes a enfrentarem incertezas
com resiliéncia e agilidade, garantindo a continuidade operacional e a segu-
ranga dos sistemas de informacgéo.

8. Auditoria de Planos de Contingéncia

Na visdo da ISACA (2010), a auditoria de Tl € responsavel por fazer uma re-
vis&o e avaliacao dos riscos do ambiente de trabalho dos sistemas de informacao
que suportam os processos de negdcio. A atividade da auditoria de Tl tem como
intuito ajudar a organizagéo por meio da identificacéo e avaliagéo de exposicdes
ao risco que sejam significativas, bem como contribuir para o avango dos meca-
nismos de gest&o de risco e de controle dos sistemas de informagéo.

No ponto de vista do IIA (2005), a auditoria de Tl tem que aferir a ca-
pacidade dos controles dos sistemas de informagao para resguardar a or-
ganizagao contra as ameagas mais relevantes e deve fornecer evidéncia de
que os riscos residuais s&o pouco provaveis de causar danos significativos a
organizagao e as suas partes interessadas, os stakeholders.

Uma auditoria de um plano de contingéncia em Tl € um processo sis-
tematico e independente que avalia a eficacia, a adequacédo e a prontidao
do plano para lidar com eventos adversos. Aqui estd uma descricdo geral de
como essa auditoria pode ser conduzida:

1. Preparagao: antes de iniciar a auditoria, os auditores devem revisar do-
cumentos relevantes, como o plano de contingéncia, registros de eventos
passados, e quaisquer relatérios de testes ou simulagdes anteriores. Eles
também podem realizar entrevistas com as partes envolvidas para enten-
der o contexto operacional.
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2. Avaliagao da Documentagao: os auditores examinam minuciosamente
o plano de contingéncia em TI, verificando se todos os componentes es-
senciais estdo presentes. Isso inclui a revisdo da declaragéo de politica,
objetivos do plano, procedimentos de resposta, estrutura organizacional,
anélise de riscos, entre outros.

3. Verificagao da Atualizagao do Plano: os auditores confirmam se o plano
esta atualizado, refletindo as mudancas na infraestrutura de Tl, na tecno-
logia, nos riscos emergentes e nas melhores préaticas do setor. Qualquer
desatualizagdo pode representar uma vulnerabilidade.

4. Entrevistas e Comunicagao: os auditores entrevistam membros-chave da
equipe responsavel pelo plano de contingéncia. Isso inclui lideres de equi-
pe, gerentes de Tl, coordenadores de comunicagao e outros envolvidos na
execucao do plano. A comunicag&o entre as partes interessadas é avaliada.

5. Avaliagao de Treinamento e Conscientiza¢do: os programas de trei-
namento s&o revisados para garantir que a equipe esteja bem prepara-
da para lidar com situagdes de contingéncia. A conscientizagao sobre a
importancia da preparagéo € avaliada, assim como a participagdo em
exercicios simulados.

6. Testes e Exercicios: os resultados de testes e exercicios simulados ante-
riores sao revisados. Os auditores avaliam se os procedimentos de respos-
ta foram seguidos adequadamente, identificam areas de melhoria e verifi-
cam se as licdes aprendidas foram incorporadas.

7. Avaliagao da Eficacia da Recuperagao: os procedimentos de recupera-
¢ao sdo analisados para garantir a eficacia na restauragéo de sistemas,
dados e operacodes criticas. Isso inclui a revisdo dos métodos de backup,
processos de restauracao e a integridade dos dados apds a recuperagéo.

8. Revisdao de Comunicag¢ao e Notificagao: a eficacia dos protocolos de
comunicagao é avaliada, incluindo a rapidez e precisao na notificagao de
partes interessadas durante uma situagao de contingéncia. O alcance e a
clareza das mensagens s&o verificados.

9. Registro de Eventos e Ligdes Aprendidas: os registros de eventos pas-
sados e as licdes aprendidas sdo analisados. Os auditores verificam se as
melhorias recomendadas foram implementadas e se a organizagao apren-
deu com experiéncias anteriores.

10. Relatério de Auditoria: ao concluir a auditoria, os auditores preparam
um relatério detalhado, destacando as descobertas, as recomendacoes de
melhorias e os observagdes. Esse relatério € compartilhado com a equipe
responsavel pelo plano de contingéncia e a alta administragéo.
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Ao final, a auditoria deve ser capaz de certificar que:
e Ha planos desenvolvidos que contemplem todas as necessidades de
contingéncias;
e Esses planos sédo suficientemente abrangentes para cobrir aspectos fisi-

cos, légicos, de redes, de propriedades intelectuais, de pessoas, transacio-
nais, entre outros;

¢ Aequipe de contingéncia esta preparada para as eventualidades;
e Esses planos séo testados periodicamente;
e (Os backups s&o atualizados;

e Os mesmos backups podem ser recuperados com pouca ou henhuma
dificuldade;

o Ha relatérios gerenciais que facilitam o acompanhamento dos procedimentos;
¢ Os relatérios sdo confiaveis.

Uma auditoria de plano de contingéncia em Tl é fundamental para ga-
rantir que a organizacao esteja preparada para lidar com eventos adversos,
protegendo a continuidade operacional e a seguranga dos ativos de TI.

9. Auditoria de seguran¢a de informagoes

Esse tipo de auditoria em ambientes informatizados decide a postura ou
a situagdo da empresa em relagdo a seguranga das informagoes. Ela avalia a
politica de seguranc¢a da informagéo e, também, os controles relacionados a
aspectos de seguranca e controles que influenciam o bom funcionamento dos
sistemas da organizagéo.

O objetivo dos Controles Gerais de Tl é assegurar o desenvolvimento
e a implementacao de aplicagdes eficientes e efetivas, assim como que a
utilizagdo destas resulte em dados relevantes que sejam armazenados em
banco de dados, em arquivos ou ainda sirva como parametro de entrada para
interagdes com outras aplicagdes (INTOSAI, 2013).

Tais controles estdo descritos a seguir.
¢ Avaliagcéo da politica de seguranga
¢ Controles de acesso légico
e Controles de acesso fisico
e Controles ambientais
¢ Plano de contingéncia e continuidade de servigos
¢ Controles organizacionais
e Controles de mudancas



Controle de operacao dos sistemas
Controles sobre os bancos de dados
Controles sobre computadores

Controles sobre ambiente cliente-servidor

9.1. Gerenciamento de Manuteng¢ao, Problemas e de Mudangas

Interrupgdes inesperadas de servicos podem ocorrer por falhas em

equipamentos ou por mudancgas sem a notificagdo antecipada aos usuarios.
Para evitar essas ocorréncias, um efetivo programa de manutengdo é com-
posto, principalmente, por (INTOSAI, 2013), pelos aspectos seguintes.

a) Controles preventivos e de ambiente: evitam ou mitigam danos poten-

ciais em equipamentos e interrup¢cdes no servico. Controles de ambiente

podem diminuir as perdas causadas por algumas interrupgdes como in-

céndios ou evitar incidentes por meio da detecg¢do antecipada de poten-

ciais problemas, como vazamentos de dgua ou fumaga, de forma que eles

possam ser remediados. Também, geradores de energia podem manter os

equipamentos em funcionamento durante quedas ou oferecer um periodo

para backup de dados em conjunto com procedimentos de desligamento

ordenado durante longos periodos sem energia. Exemplos de controles de

ambiente incluem:

|. Sistemas se supressao de fogo

[I. Alarmes de incéndio

[ll. Detectores de fumaca

IV. Detectores de agua

V. lluminag&o de emergéncia

VI.Redundéncia em sistemas de refrigeracao de ar

VII. Geradores de energia elétrica

VIII. Existéncia de valvulas de desligamento e procedimentos para linhas de
encanamento que possam danificar equipamentos.

IX. Equipamentos construidos com materiais resistentes ao fogo e projeta-
dos para reduzir a sua disseminag¢ao

X. Politicas que proibam alimentos, bebidas e cigarros em areas com
equipamentos.

b) Plano de Recuperagao de Desastres: deve ser desenvolvido para a res-

tauracéo de aplicagbes criticas. Ele inclui medidas para processamento
alternativo de informag¢des em caso de danos significativos ou inacessi-
bilidade de equipamentos ou de sistemas. Politicas e procedimentos de

Puditoria de Sistema de Informacio
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nivel organizacional definem o processo e documentos de planejamento
da recuperagdo. Além disso, um plano organizacional deve identificar os
sistemas criticos, aplicagdes e quaisquer planos subordinados ou relacio-
nados. E importante que esses planos sejam claramente documentados,
comunicados para a equipe pertinente e atualizado para refletir as opera-
¢oes atuais. Devem ser documentados com a ades&o dos departamentos
de negdcio e de seguranga da informagéo além de comunicado a equipe
afetada. O plano deve refletir as prioridades de risco e operacionais que
a entidade identificou. Ele deve ser projetado de forma que os custos do
planejamento de recuperagédo ndo excedam os custos associados com
0s riscos que o planejamento esta destinado a reduzir. O plano deve ser
detalhado e documentado de forma suficiente para que seu sucesso néo
dependa do conhecimento ou expertise de um ou dois individuos.

¢) Localidades Alternativas: dependendo do grau de continuidade de servi-

¢O necessario, as escolhas de localidades alternativas vao abranger desde
um estabelecimento pronto para servigo imediato de backup, conhecido
como um hot site, a um site que tomara algum tempo em preparagao das
operagdes, chamado de cold site. Além disso, varios tipos de servigos po-
dem ser pré-combinados com fornecedores. Isso inclui o acordo com for-
necedores de um hardware computacional e servigos de telecomunicagéo,
bem como um fornecedor de formulérios de negécio e outros suprimentos.

d) Testes periddicos: testar o Plano de Continuidade é essencial para lidar

com situagdes de emergéncia. Os testes podem revelar fraquezas importan-
tes como instalagcdes de backup que n&o repliquem operacdes criticas con-
forme antecipado. Por meio de procedimentos de teste, esses planos devem
ser substancialmente melhorados. A frequéncia dos testes do plano de con-
tinuidade varia dependendo da criticidade das operagdes da organizagao.
Normalmente os planos de continuidade para fungées criticas devem ser
testados integralmente ao menos uma vez a cada um ou dois anos, sempre
que mudangas significativas no plano tenham sido tomadas ou quando ocor-
rer troca de pessoas-chave da equipe. E importante para a alta administra-
¢cao avaliar problemas no plano de continuidade e desenvolver uma politica
que abranja a frequéncia e a extensao desses testes. Resultados de testes
de continuidades oferecem uma medida importante da viabilidade do plano
de continuidade. Assim, eles devem ser reportados a alta gestdo de maneira
gue a necessidade de modificacao e de testes adicionais possam ser deter-
minadas e que a alta administragao esteja ciente dos riscos das operagdes
de continuidade advindos de um planejamento inadequado.

e) Seguranc¢a: a seguranca de recursos e de operagdes deve ser incluida

nos planos de continuidade do negécio como dados criticos. Aplicagdes,



operacdes e recursos tendem a ser comprometidos facilmente durante a
ocorréncia de desastres ou de atividades de gerenciamento de continuida-
de de negdcios. Por exemplo, durante um procedimento de backup de da-
dos, a falta de seguranga pode acarretar a criagéo de cépias e vazamentos
de dados importantes.

f) Backup e recuperac¢ao de dados em servigos terceirizados: varias or-
ganizagdes terceirizam toda ou parte de suas atividades para um prove-
dor de servigos. Sendo os controles e as operagdes rotineiras executados
por terceiros, € essencial a garantia de que a continuidade dos negécios
e o plano de recuperagao de desastres esteja previsto em contrato. A
organizagéo deve também monitorar a implementagéo da continuidade
de negécios e a prontidao do processo de recuperagao de desastres ofe-
recidos pelo provedor de servigos. Isso também inclui exigéncias de se-
gurancga para este, como a confidencialidade dos dados e das aplicagdes
mantidas. Ja a propriedade dos processos de negécio deve ser mantida
pela organizagdo que deve também se planejar para caso haja mudanga
de provedor de servigo.

O capitulo destaca a importancia critica da preparagao para lidar com
eventos adversos que possam impactar a infraestrutura de Tl de uma organi-
zagao. O foco da Auditoria do Plano de Contingéncia é garantir que o plano
de contingéncia em Tl seja abrangente, atualizado e eficaz. Isso envolve a
revisdo detalhada de componentes essenciais, como procedimentos de res-
posta, estrutura organizacional, anélise de riscos, planos de recuperagédo e
comunicagao. A eficacia da equipe em seguir os procedimentos delineados,
a prontidao em situagdes reais e a capacidade de aprendizado continuo sao
pontos chave de avaliagéo.

Além disso, a auditoria analisa a integracao de licbes aprendidas de
eventos passados, identificando areas de melhoria e ajustes nos procedimen-
tos. A comunicacgéo eficaz, a conscientizacdo da equipe e a participacao re-
gular em testes e simulagdes séo consideradas como elementos cruciais para
garantir a eficacia do plano de contingéncia.

Puditoria de Sistema de Informacio
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Rtividades de avaliagdo

1. Como a sua organizagao aborda a manuteng¢ao continua e a eficacia do
plano de contingéncia em T1? Quais s&o os desafios enfrentados na imple-
mentacao e na atualizagao regular do plano e como vocé percebe a impor-
tancia da auditoria nesse processo para garantir a prontiddo em situagoes
de contingéncia?

2. Considerando as licées aprendidas de auditorias anteriores de planos de
contingéncia em Tl, como a sua equipe ajustou e melhorou os procedi-
mentos de resposta e de recuperagéo? Além disso, de que maneira a co-
municagao e o treinamento foram aprimorados para garantir uma resposta
eficaz a eventos adversos? Como essas melhorias contribuiram para a re-
siliéncia do seu ambiente de TI?
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