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APRESENTACAD

Ola! Seja bem-vindo!

A sequéncia didatica que vocé esta prestes a ler neste eBook é
fruto do produto educacional vinculado a dissertagao
intitulada "Mobilizando a LGPD na escola: uma proposta de
ensino através do Juri Simulado”, desenvolvida pela Prof?. Ma.
Daniela Fracasso, sob a orientagcao da Prof? Dr? Carine
Geltrudes Webber, no Programa de Pds-Graduacao em Ensino
de Ciéncias e Matematica (PPGECiMa) - Mestrado
Profissional, da Universidade de Caxias do Sul (UCS).

Este material e sua pesquisa surgiram do anseio de promover
o ensino das tecnologias digitais da informacao e
comunicacao (TDICs) de forma atual e vinculada com a
realidade do aluno. O fato de os alunos estarem
constantemente conectados a internet e possuirem acesso
quase que instantaneo a assuntos além dos abordados em
sala de aula e a possibilidade de explorar os recursos
tecnoldgicos para a preparacao e pratica de um conteudo sao
de grande valia no processo de ensino e de aprendizagem. E
neste contexto que a necessidade de renovacao e busca por
atualizagcbes constantes na pratica docente se faz tao
importante. Somente com o uso de técnicas e meétodos de
aprendizagem ativas sera possivel o desenvolvimento de
aulas e atividades mais atrativas, engajadoras e efetivas.



Tendo como base as afirmacoes anteriores, reflete-se que ensinar o
manuseio das tecnologias é necessario, porém nao ¢ o suficiente. E
preciso despertar o conhecimento nao somente do uso e de como as
tecnologias sao criadas, mas também é necessario pontuar e dimensionar
responsabilidades e deveres dos jovens ao fazerem uso desses recursos
tecnologicos. Nesse sentido, as estratégias ativas possibilitam promover
aos alunos um ensino significativo, onde os mesmos podem apreender de
forma autdbnoma e participativa com situacdes e problemas reais.

Com o objetivo de diminuir essa dicotomia entre o "uso” e 0o "uso
responsavel” das tecnologias, principalmente de redes sociais, este
produto educacional apresenta a possibilidade de uma sequéncia didatica
para ensino da LGPD (Lei Geral de Protecao de Dados), dos deveres e
responsabilidades na internet e seguranca digital através da situacao de
aprendizagem do Juri Simulado. Esta sequéncia é organizada e planejada
para ser uma atividade interdisciplinar para o 9° Ano do Ensino
Fundamental, unificando os aspectos de tecnologias, cidadania digital e
lingua inglesa. Entretanto, a sequéncia didatica aqui proposta nao se
restringe a esse contexto. Ela pode ser aplicada por professores de todas
as areas do conhecimento, apenas transpondo o topico do juri para sua
area, trabalhando assim nao somente as questoes relacionadas a cultura
digital, mas também a interdisciplinaridade e a pluralidade de ideias que
a atividade permite. Igualmente, a proposta pode ser aplicada a qualquer
ano escolar, desde o ensino fundamental ou médio, cabendo apenas a
vocé, professor, a adaptacao da Llinguagem, complexidade e
aprofundamento do assunto a ser discutido.

Desejamos que este produto educacional possa contribuir para suas aulas
e para dar relevancia a tematica da cidadania digital, vivéncias online e o
impacto em nosso dia a dia.

Esperamos que vocé faca um bom proveito deste
material!

Q@
Q@



INTRODUCAD

A seguir é proposta uma sequéncia didatica na forma de
Juri Simulado, visando auxiliar professores em sua
pratica pedagogica para promover o ensino das TDICs
com uma proposta engajadora e significativa para os
alunos. E possivel evidenciar na literatura a necessidade
dessa contextualizagao dos conteudos e atividades em
sala de aula:

” contextualizar o conteudo significa assumir que todo
conhecimento envolve uma relagao entre sujeito e
objeto. Na escola, o conhecimento na maioria das vezes
é reproduzido e acaba sendo uma transposicao didatica,
na qual a linguagem joga papel decisivo. Contextualizar
€ 0 recurso que a escola tem para tirar o aluno da
condicao de espectador passivo. Contextualizar evoca e
mobiliza competéncias cognitivas ja adquiridas (BRASIL,

1998 apud STUMPF; OLIVEIRA, 2016, p. 177).

Ensinar sobre seguranca digital e o impacto da
tecnologia em nossas vidas pode ser considerado chato,
teorico e abstrato, e muitas vezes os alunos nao
percebem o sentido e a importancia sobre diretrizes e
leis que regem as redes sociais e a internet.
Compreender e ter conhecimentos das normas e
diretrizes de nossa sociedade significa abrir caminhos
para uma formacao cidada, onde os alunos tém
consciéncia de regras, atitudes e deveres. Nesse sentido,
as estratégias ativas dao a possibilidade de promover
aos alunos um ensino significativo, onde os mesmos
podem aprender de forma auténoma e participativa com
situacoes e problemas reais.



E importante salientar que embora esse material tenha sido planejado para
o0 contexto de ensino da LGPD e os problemas legais que as vivéncias
online implicam, ele pode facilmente ser adaptado a outras tematicas e
contextos. Cabe sua imaginagao e «criatividade para aproximar essa
atividade cada vez mais a realidade dos seus alunos. Nao se esqueca da
interdisciplinaridade: nesta proposta foi trabalhada a apresentacao do juri
na lingua inglesa. Mas por que nao trabalhar em conjunto com a histdria,
portugués ou biologia?

Para contribuir com a sua pratica pedagogica e ampliar suas possibilidades,
no capitulo sequinte é feita uma breve contextualizacao dos conceitos
teoricos estruturantes deste produto educacional: Teoria da Aprendizagem
Significativa, os Mapas Conceituais e a Estratégia Ativa de Juri Simulado.
Logo apods, é apresentada a sequéncia didatica com seus dados de
identificacao, objetivos, habilidades da BNCC do Ensino Fundamental Il
trabalhadas em cada etapa, estrutura de aulas, possibilidades, proposta de
cronograma e fichas instrutivas e avaliativas para aplicacao. Por fim, este
material apresenta as consideracoes finais e as referéncias bibliograficas.
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PRINCIPIOS
TEGRICOS

Como ponto de partida para a criacao desta sequéncia
fez-se o0 uso da Teoria de Aprendizagem Significativa de
David Ausubel, que apresenta a ideia de que o
conhecimento se constréi sob a influéncia do que o
aprendiz ja sabe, ou seja, um novo conhecimento ¢é
formado a partir do conhecimento prévio do estudante.
Nesse sentido, uma aprendizagem sO é realmente
efetiva e significativa se o novo conhecimento consegue
se "conectar” a algo que o aprendiz ja sabe.

[...] € necessario relacionar o novo com o que ja esta no
dominio cognitivo do estudante, assimilando e
acomodando, ampliando o seu espectro  de
conhecimento e, ao mesmo tempo, a sua capacidade de
conhecer (VILLAS-BOAS ET AL., 2020, p. 22).

Nesse processo de relacao entre o novo e 0 ja existente
€ preciso compreender que a nova informagao interage
com uma estrutura de conhecimento especifica, que
Ausubel denomina como subsuncor. Este servira como
uma espécie de ancora para o novo conhecimento. Uma
vez que a nova informacao é acomodada, o subsuncgor €
modificado resultando em um crescimento do mesmo.



Para que uma aprendizagem significativa ocorra, Moreira e Masini (2006)
pressupdem que:

e O objeto de estudo deve ser potencialmente significativo, ou seja, este
deve se relacionar de alguma maneira aos conhecimentos prévios do
aluno, bem como, deve ser nao arbitrario e nao literal;

e O estudante deve apresentar disposicao para relacionar o novo
conhecimento a sua estrutura cognitiva.

Seguindo nessa linha, a sequéncia didatica aqui proposta apresenta um
objeto de estudo potencialmente significativo, uma vez que este é capaz de
dialogar nao s6 com os conhecimentos prévios dos estudantes, mas
também com a realidade e contexto na qual o aluno esta inserido.

Em um ensino com abordagem ausubeliana, de acordo com Moreira (2010,
p. 22), é preciso:

e |dentificar a estrutura de significados aceita no contexto da matéria de
ensino;

e |dentificar os subsuncores (significados) necessarios para a
aprendizagem significativa da matéria de ensino;

e |dentificar os significados preexistentes na estrutura cognitiva do
aprendiz;

e Organizar sequencialmente o conteuddo e organizar materiais
curriculares, usando as ideias de diferenciacao progressiva e
reconciliacao integrativa como principios programaticos;

e Ensinar usando organizadores prévios, para fazer a ponte entre os
significados que o aluno ja tem e os que ele precisaria ter para
aprender significativamente a matéria de ensino, bem como para o
estabelecimento de relacdes explicitas entre o novo conhecimento e
aquele ja existente e adequado para dar significados aos novos
materiais de aprendizagem.



Um mapa conceitual trata-se de uma representagao em
forma de diagrama que aponta relacdoes entre conceitos
e palavras chaves. Embora sejam hierarquicos, iniciando
dos conceitos mais gerais até contemplar os mais
especificos, é importante que nao sejam confundidos
com diagramas de fluxo ou organogramas. Mapas
conceituais nao sao sequéncias temporais ou
hierarquicas, mas sim uma organizac¢ao de significados e
hierarquias conceituais (MOREIRA, 2010).

De maneira geral, um mapa conceitual seque um modelo
hierarquico, onde o0s conceitos mais amplos sao
apresentados no topo, e 0s conceitos mais especificos e
menos abrangentes sao apresentados mais préoximos da
base. Setas e direcoes também podem ser utilizadas
para determinar o sentido e a relagcao entre os
conceitos, embora esses modelos e sugestdoes de
construcdo nao sao uma obrigatoriedade. E importante
apenas que 0 mapa consiga ser um instrumento que
evidencie os significados e relacdoes dos conceitos do
objeto de estudo (MOREIRA, 2010).

Uma vez que 0s mapas conceituais tém por objetivo
atribuir significados, é importante ter-se em mente que
cada mapa € unico e que nao existe um "mapa correto”.
Cada mapa refletira os significados e relevancia
atribuidos ao objeto de ensino de quem o produziu.
Sendo assim, o importante nao é o resultado final do
mapa, mas sim seu processo de construcao (MOREIRA,
2010).



JURI SIMULADO

O Juri Simulado trata-se da simulacao de um juri real
com uma problematica trabalhada em sala de aula. Ele
visa o desenvolvimento de diversas operagoes do
pensamento, como criatividade, analise de senso critico,
levantamento de hipoteses, tomada de decisdes e
especialmente da argumentacao (ANASTASIOU; ALVES,
2009).

/ ” [...] sua preparacdo é de intensa mobilizacdo, pois, além

de ativar a busca do conteudo em si, os aparatos de
outro ambiente, como roupas e mobiliarios,
oportunizam um envolvimento de todos para além da
sala de aula. O espirito de dramaturgia que acompanha
a realizacao de um juri simulado transforma a atividade
em algo interessante para todos independentemente da
funcdo que irao desenvolver na apresentacdo final. E
algo que envolve todos 0s momentos de constru¢ao do
conhecimento, da mobilizagao a sintese, pela sua
caracteristica de possibilitar o envolvimento de um
grande numero de estudantes (ANASTASIOU; ALVES,
2009, p. 99).

Stumpf e Oliveira (2016, p. 177) mostram a importancia
da argumentacao para uma construcao ativa do
conhecimento:

” As intervencOes argumentativas dos alunos durante

discussdes levam a uma construgao ativa do
conhecimento e propiciam um impacto positivo no seu
aprendizado, ja que eles passam a reconhecer
afirmac¢oes duvidosas e contraditorias, bem como
identificam e confrontam evidéncias com teorias
cientificas.



Portanto o Juri Simulado é uma situacao de aprendizagem que possui em
sua estrutura, de forma bem presente, os elementos das estratégias de
Aprendizagem Baseada em Problemas (PBL) e a Controvérsia Construtiva.

Situagdes problemas reais Estratégia de aprendizagem cooperativa
Abordagem dinamica
Aquisicdo de competéncias
argumentativas

Criar ambientes propicios para Prepara os alunos para pesquisarem sobre
compartilhar responsabilidades, gerir um tema controverso
situagdes de conflito, tomada de decisGes
e cooperacao na equipe para atingir um
objetivo, com a gestdo adequada do
tempo

Fomenta a avaliagdo critica dos
argumentos a favor e contra e a defesa de
suas teses de forma convincente

Simulado

Expor os estudantes a pontos de vista

alternativos Promove a discusséo e justificativa de

diferentes pontos de vista

Fomentar o desenvolvimento de
habilidades de solu¢do de problemas e Juizo fundamentado ap6s a analise dos
pensamento critico melhores argumentos de ambas posi¢des

E preciso salientar que o Juri Simulado difere da Controvérsia Construtiva
em seu resultado final, uma vez que o Juri Simulado apresenta um
veredicto e portanto, um lado “vencedor”. J&4 na Controvérsia Construtiva, o

grupo chega a uma posi¢cao conjunta.
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SEQUENCIA
DIDATICA

E evidenciado na literatura a necessidade da
contextualizagao dos conteudos e atividades em sala de
aula com a realidade dos alunos. Ensinar legislagoes
para criancas pode ser considerado chato, tedrico e
abstrato, e muitas vezes o0s alunos nao percebem o
sentido e a importancia desse estudo. Compreender e
ter conhecimento sobre as normas e diretrizes de nossa
sociedade é abrir caminhos para uma formacao cidada,
onde os alunos tém consciéncia de regras, atitudes e
deveres.

Nesse sentido as estratégias ativas dao a possibilidade
de promover aos alunos um ensino significativo, em que
0os proéprios estudantes possam aprender de forma
autbnoma e participativa com situacdes e problemas
reais. Para isso, desenvolveu-se essa proposta de Juri
Simulado com o intuito de realizar uma situacao de
aprendizagem ativa e significativa aos estudantes.

OBJETIVOS / RESULTADOS DE APRENDIZAGEM

Objetivo Geral:
e Conhecer a LGPD os deveres e as responsabilidades
do cidadao na internet, bem como compreender o
que é seguranca digital.

Objetivos Especificos:
e Conhecer leis e diretrizes voltadas e relacionadas a
internet;



e Analisar e refletir sobre as politicas de termos de uso das redes sociais;

e Perceber e compreender a importancia de senhas e navegacao segura
na internet;

e |dentificar medidas de seguranca online;

e Promover o conhecimento e compreensao de medidas preventivas
contra fraudes, cyber invasoes e protecao de contas e dados na escola e
comunidade.

A proposta a sequir e dividida em 7 etapas, que consistem em avaliar os
conhecimentos prévios dos alunos, mobilizar novos conhecimentos e
consolida-los. Cada etapa é pensada e preparada para que em cada uma a
aprendizagem significativa seja evidenciada.

Vocé ira observar que cada etapa apresentara um plano de aula contendo
as habilidades que serao trabalhadas em aula, os recursos necessarios
para a aplicacao da etapa, os materiais avaliativos e a estrutura da
atividade. Além disso, cada etapa possui um tempo planejado. Entende-se
que este é apenas orientativo; leve o tempo e a quantidade de aulas
necessaria para que seus alunos compreendam e interajam da melhor
forma possivel com a atividade. Havendo a necessidade de materiais
extras e complementares nas etapas, 0s mesmos serao indicados nas
fichas de aula.

Os modelos de planos de aula, fichas avaliativas e materiais
complementares serao apresentados em suas respectivas etapas. O
cronograma de etapas e aplicacao é estruturado com periodos de aula
equivalente a 50 min de aula em sala de aula.

E importante ressaltar que este material foi planejado para ser aplicado
em um contexto bilingue. Portanto, ha espacos destinados a mobilizagao
desses conceitos, bem como as fichas avaliativas sao apresentadas em
ambas as linguas escolhidas. Sinta-se a vontade para fazer uso dessa
possibilidade interdisciplinar.



DESCRICAO DAS ETAPAS:

e Etapa 0: Analise dos conhecimentos prévios

o Primeiramente, vocé deve explicar e contextualizar brevemente ao
aluno a atividade de Juri Simulado / Mock Trial que sera
desenvolvida ao longo de 7 etapas. Explique brevemente aos alunos
cada etapa e apresente um cronograma de desenvolvimento das
atividades;

o Na sequéncia, aponte que esta trata-se da Etapa O e portanto sera
realizada a analise dos conhecimentos prévios dos estudantes
através da criacao de um mapa conceitual. Para isso, vocé deve
apresentar as diferencas entre um mapa mental e um mapa
conceitual. O material extra desenvolvido para essa sequéncia:
slides mapa mental ou mapa conceitual? que se encontra no
Apéndice pode te auxiliar nesta tarefa;

o Apds a compreensao das diferencas, explique aos alunos que eles
devem produzir um mapa conceitual que devera ser entregue, e que
este sera a ficha avaliativa - folha 1. O mapa deve abordar a
tematica que sera trabalhada no Juri Simulado. Para esta sequéncia
a palavra conceito escolhida foi: CIDADANIA DIGITAL. A partir dela,
os alunos devem buscar representar as seguintes ideias: a
importancia da privacidade online e protecao de dados pessoais;
direitos e responsabilidades dos alunos quanto a privacidade e
seguranca de contas online; LGPD; e o cyberbullying. E de extrema
importancia que os alunos nao fagam uso de materiais de consulta,
pois o objetivo deste mapa é identificar as lacunas que precisam ser
preenchidas para o bom andamento da atividade.

e Etapa 1: Preenchendo as lacunas
o Nesta etapa, vocé precisa preencher as lacunas identificadas atraveés
dos mapas conceituais. Explore os conceitos e objetos de estudos
necessarios para a construcao do Juri Simulado. Novamente, vocé
pode utilizar o material extra desenvolvido para essa sequéncia:
slides cidadania digital, para a versao em portugués e slides digital
citizenship, para a versao em inglés;



o Estes slides, disponiveis no Apéndice, apresentam diversos
conceitos e aspectos que podem ser trabalhados. Entretanto,
recomenda-se que seja apresentado apenas o que for necessario
para preencher as lacunas identificadas. A apresentacao de
conceitos base é importante para que posteriormente os alunos
possam ampliar e ancorar 0s novos conceitos que serao trabalhados
com a atividade;

o Vocé também pode apenas promover um debate sobre os pontos
latentes e explorar esse material extra apenas como fonte de apoio
para os alunos.

e Etapa 2: Definicao da situacao problema

o Inicie apresentando o video The Three Little Pigs Mock Trial*. Esse
video trata-se de um Mock Trial realizado sobre a historia dos Trés
Porquinhos, e permitira que os alunos visualizem o que eles devem
produzir com a atividade;

o Ao fim do video, discuta com os alunos quem eles julgam como
culpado e o papel de cada personagem;

o Apdés a conclusao do debate sobre o caso dos Trés Porquinhos,
apresente a turma os temas propostos e faca a escolha do caso com
seus estudantes;

o Com o tema escolhido, discuta o papel de cada personagem,
apontando as responsabilidades de cada participante durante a
corte. Somente apos a apresentacao do caso e dos papéis os alunos
devem escolher seus personagens;

o Apds as escolhas, os alunos devem completar a ficha avaliativa -
folha 2 e 3, apontando seu entendimento sobre o problema e seu
papel no Juri. Nesta etapa os alunos podem pesquisar e
complementar suas respostas.

e Etapa 3: Mobilizacao critica dos conhecimentos
o A partir desta aula, os estudantes iniciam a constru¢ao dos seus
argumentos e roteiros para o Juri. Para isso, os alunos devem
sempre se reunir em grupos, divididos da seguinte maneira:

1 SAN JOAQUIN COUNTY OFFICE OF EDUCATION. 08 - The Three Little Pigs Mock Trial. Disponivel em:
https://www.youtube.com/watch?v=PHGgROo0zoUc&list=PL34rmtBGDOVW4KKnO0-eZroFirP3ZEuAel &index=8. Acesso
em: 16 set. 2024. Duragao: 21 min 24 s.


https://youtu.be/PHGgROozoUc?si=Tjvpv1v1n38IV3Aq

= Corte: composta por juiz, jurados, escrivao e oficial de justica;

= Defesa: composta por vitima, advogados e testemunhas de
defesa;

= Acusacao: composta por réeu, advogados e testemunhas de
acusacao.

o Em seus grupos os alunos devem: organizar suas ideias de defesa,
acusagao e juri; esclarecer com o professor ou através de pesquisas
as questoes bases e objetos de estudo nao compreendidos
totalmente pelo grupo; montar suas falas, argumentos, provas,
scripts, e construcao dos seus personagens para o Juri;

o O script a ser seqguido no dia do Juri deve ser construido pelos
estudantes que compdéem o grupo da corte. Este deve ser
apresentado aos demais grupos antes da Etapa 4 ocorrer;

o Ao final do tempo destinado para a mobilizagcao dos conceitos, 0s
alunos devem entregar essas construgoes realizadas através da ficha
avaliativa - folha 4.

e Etapa 4:Juari Simulado

o Esta etapa € a realizacao do Juri Simulado. O roteiro criado pelo
grupo da corte é colocado em agao neste dia;

o Oriente 0s alunos que para esta etapa todos devem ter seus roteiros
impressos, para facilitar o acompanhamento do Juri;

o Além disso, relembre os alunos que eles devem assumir 0s papeéis
escolhidos, e se desejarem podem se caracterizar para isso;

o Busque apenas mediar o Juri, deixando os alunos sempre a frente da
situacao. Se possivel, recomendo que vocé, professor, esteja como
jurado. Assim, sera possivel a observacao de todos os alunos em
acao, sem interferir na dinamica. Auxilie sempre que necessario,
principalmente na deliberagao.

e Etapa 5: Avaliacao da atividade
o Aqui € o momento de vocé discutir com os alunos como foi essa
atividade, dando e recebendo feedbacks. E muito importante ouvir
os alunos;
o Enfatize para os estudantes os pontos do tema que se relacionam
com o conteudo e ressalte a conexao desses conteudos com o dia a
dia deles.



o Ap6s essa conversa inicial, peca para os alunos fazerem a
autoavaliacao e avaliacao dos pares por meio do questionario
disponivel na ficha avaliativa - folha 5.

e Etapa 6: Ressignificando os conceitos
o Como etapa final, os alunos devem ressignificar seus conceitos. Para
isso, vocé deve devolver o 1° mapa conceitual construido pelos
alunos (ficha avaliativa - folha 1) e solicitar para que os alunos
refacam o mapa conceitual completando-o com 0s novos conceitos
aprendidos na atividade;
o Este novo mapa deve ser entregue (ficha avaliativa - 6).

Na proxima pagina vocé ira encontrar um cronograma para a aplicagao
desta sequéncia.
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Analise dos
conhecimentos prévios

Preenchendo as
lacunas

Definicao da situacao
problema

Mobilizacao critica dos
conhecimentos

Jari simulado

Avaliacao da atividade

Ressignificando os
conceitos

Slides sobre mapas
conceituais
Ficha avaliativa 1:
Mapa conceitual inicial

Slides sobre cidadania
digital

Ficha avaliativa 2:
O que vocé entendeu
do problema?
Ficha avaliativa 3:
Quem é vocé no juri?

Ficha avaliativa 4:
Quais argumentos vocé
e Seu grupo irao
utilizar durante o juri?

Local preparado para a
execucao do juri

Ficha avaliativa 5:
Avaliagao da atividade,
autoavaliagao e
avaliacao dos pares

Ficha avaliativa 6:
Mapa conceitual re-
significado

1 periodo

1 periodo

2 periodos

8 periodos

2 periodos

1 periodo

1 periodo



CULTURA DIGITAL
E A BNCC

A Base Nacional Comum Curricular (BNCC) estabelece,
como uma de suas competéncias gerais, a necessidade
de compreender, utilizar e criar tecnologias digitais de
forma critica, significativa e ética (Competéncia Geral
5). Ao tratar da cultura digital como eixo estruturante, a
BNCC reforca a responsabilidade da escola em preparar
os alunos para os desafios da vida conectada.

A sequéncia aqui proposta dialoga diretamente com
esse objetivo ao propor uma atividade interdisciplinar
que desenvolve a consciéncia critica sobre o uso das
redes sociais, privacidade de dados e seguranca digital.

Assim, este Produto Educacional é impulsionado pelo
anseio da criacao de uma atividade pedagdgica que
envolvesse os conceitos de cultura e cidadania digital
para um publico do Ensino Fundamental Il. Entretanto,
conforme ja destacado, esta sequéncia nao se restringe
apenas para esse publico. Sinta-se a vontade para fazer
as alteracdes que vocé julgar pertinente.

Este capitulo trata das habilidades do Ensino
Fundamental Il que podem ser trabalhadas nessa
atividade. As habilidades sao apresentadas seguindo as
etapas propostas nesta sequéncia, que serao discutidas
a sequir.



A seqguir sao apresentadas algumas das habilidades dispostas na BNCC e
que sao possiveis de serem trabalhadas nessa atividade:

e ETAPA 0: Analise dos conhecimentos prévios

o [EF67LP22] Produzir resumos, a partir das notas e/ou esquemas

feitos, com o0 uso adequado de parafrases e citacoes;
e ETAPA 1: Preenchendo as lacunas

o [EFO9LIO1] Fazer uso da lingua inglesa para expor pontos de vista,
argumentos e contra-argumentos, considerando o contexto e o0s
recursos linguisticos voltados para a eficacia da comunicagao.
(EFO5HI04) Associar a nog¢ao de cidadania com os principios de
respeito a diversidade, a pluralidade e aos direitos humanos.

e ETAPA 2: Definicao da situacao problema

o [EFO9LIO7] Ildentificar argumentos principais e as
evidéncias/exemplos que os sustentam;

o [EFO9LI14] Utilizar conectores indicadores de adicao, condicao e
sintese  como auxiliares na construgcao argumentativa e
intencionalidade discursiva;

o [EF69LP15] Apresentar argumentos e contra-argumentos coerentes,
respeitando os turnos de fala, na participagao em discussoes sobre
temas controversos ou polémicos;

o [EF89LP02] Analisar diferentes praticas (curtir, compartilhar,
comentar, curar etc.) e textos pertencentes a diferentes géneros da
cultura digital (meme, gif, comentario, charge digital etc.)
envolvidos no trato com a informac¢ao e opiniao, de forma a
possibilitar uma presenca mais critica e ética nas redes;

o [EFO5HI04] Associar a nogao de cidadania com os principios de
respeito a diversidade, a pluralidade e aos direitos humanos.

e ETAPA 3: Mobilizacao critica dos conhecimentos

o [EFO9LIO1] Fazer uso da lingua inglesa para expor pontos de vista,
argumentos e contra-argumentos, considerando o contexto e o0s
recursos linguisticos voltados para a eficacia da comunicacao;

o [EFO9LIO6] Distinguir fatos de opinides em textos argumentativos
da esfera jornalistica;



[EFO9LIO7] Identificar argumentos principais e as
evidéncias/exemplos que os sustentam;

[EFO9LI10] Propor potenciais argumentos para expor e defender
ponto de vista em texto escrito, refletindo sobre o tema proposto e
pesquisando dados, evidéncias e exemplos para sustentar os
argumentos, organizando-os em sequéncia logica;

[EFO5HIO4] Associar a nocao de cidadania com os principios de
respeito a diversidade, a pluralidade e aos direitos humanos;
[EFO9LI12] Produzir textos (infograficos, foruns de discussao on-
line, fotorreportagens, campanhas publicitarias, memes, entre
outros) sobre temas de interesse coletivo local ou global, que
revelem posicionamento critico;

[EF89LPO02] Analisar diferentes praticas (curtir, compartilhar,
comentar, curar etc.) e textos pertencentes a diferentes géneros da
cultura digital (meme, gif, comentario, charge digital etc.)
envolvidos no trato com a informacao e opiniao, de forma a
possibilitar uma presenca mais critica e ética nas redes.

e ETAPA 4: Socializacao das construgoes

(¢]

[EFO9LIO1] Fazer uso da lingua inglesa para expor pontos de vista,
argumentos e contra-argumentos, considerando o contexto e o0s
recursos linguisticos voltados para a eficacia da comunicacao;
[EFO9LIO6] Distinguir fatos de opinioes em textos argumentativos
da esfera jornalistica;

[EFO9LIO7] ldentificar argumentos principais e as
evidéncias/exemplos que os sustentam;

[EFO9LIO8] Explorar ambientes virtuais de informacao e
socializacao, analisando a qualidade e a validade das informacoes
veiculadas;

[EFO9LIO9] Compartilhar, com os colegas, a leitura dos textos
escritos pelo grupo, valorizando os diferentes pontos de vista
defendidos, com ética e respeito;

[EFO9LI10] Propor potenciais argumentos para expor e defender
ponto de vista em texto escrito, refletindo sobre o tema proposto e
pesquisando dados, evidéncias e exemplos para sustentar os
argumentos, organizando-os em sequéncia logica;



o [EFO9LI12] Produzir textos (infograficos, foruns de discussao on-
line, fotorreportagens, campanhas publicitarias, memes, entre
outros) sobre temas de interesse coletivo local ou global, que
revelem posicionamento critico;

o [EFO9LI14] Utilizar conectores indicadores de adi¢cao, condicao e
sintese como auxiliares na construg¢ao argumentativa e
intencionalidade discursiva;

o [EF69LP15] Apresentar argumentos e contra-argumentos coerentes,
respeitando os turnos de fala, na participagao em discussoes sobre
temas controversos ou polémicos;

o [EF89LP04] Identificar e avaliar teses/opinides/posicionamentos
explicitos e implicitos, argumentos e contra-argumentos em textos
argumentativos do campo (carta de leitor, comentario, artigo de
opiniao, resenha critica etc.), posicionando-se frente a questao
controversa de forma sustentada;

o [EF89LP02] Analisar diferentes praticas (curtir, compartilhar,
comentar, curar etc.) e textos pertencentes a diferentes géneros da
cultura digital (meme, gif, comentario, charge digital etc.)
envolvidos no trato com a informacao e opiniao, de forma a
possibilitar uma presenca mais critica e ética nas redes;

o [EFO5HI04] Associar a nocao de cidadania com os principios de
respeito a diversidade, a pluralidade e aos direitos humanos.

e ETAPA 5: Avaliacao da atividade

o [EF67LP22] Produzir resumos, a partir das notas e/ou esquemas
feitos, com o uso adequado de parafrases e citacoes;

o [EFO9LIO1] Fazer uso da lingua inglesa para expor pontos de vista,
argumentos e contra-argumentos, considerando o contexto e o0s
recursos linguisticos voltados para a eficacia da comunicacao;

o [EFO5HI04] Associar a nogao de cidadania com os principios de
respeito a diversidade, a pluralidade e aos direitos humanos.

e ETAPA 6: Ressignificando os conceitos

o [EF69LP15] Apresentar argumentos e contra-argumentos coerentes,
respeitando os turnos de fala, na participacao em discussoes sobre
temas controversos ou polémicos.



\

Segundo Villas-Boas, Sauer e Booth (2016):

” Ha diferentes maneiras de se implementar PBL, porém

em todas elas ha um conjunto de atividades que partem
da apresentacao de um problema aos estudantes, que
organizam suas ideias em equipe, procurando
compreendé-lo e soluciona-lo com o conhecimento que
ja possuem. A seguir, destacam questdoes com base no
que nao compreenderam e planejam uma distribuicao
de tarefas visando esclarecé-las. Na sequéncia,
compartilham as informa¢des encontradas com a
equipe, integrando o0s novos conhecimentos e
relacionando-os com o contexto do problema.
Finalmente, realizam sua autoavaliacao e a avaliacao
dos colegas e do processo vivenciado.

A partir da descricao da maneira de implementagao da
PBL de Villas-Boas, Sauer e Booth, a sequéncia didatica
aqui proposta é dividida e apresentada em 7 etapas. As
estruturas de planos de trabalho e fichas avaliativas a
serem utilizadas em suas aulas sao apresentadas, bem
como materiais complementares que poderao ser
utilizados. Os materiais complementares sao
apresentados nos Apéndices desse e-book.

Ao final da apresentacao dos planos de trabalhos, as
propostas avaliativas de cada etapa sao apresentadas.
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Ano/Turma: Duracao: 1 periodo Data:

Topico: Analise dos conhecimentos prévios.

Foco e objetivos da aula:
e Analise dos conhecimentos prévios dos alunos através de um mapa conceitual;
e Breve explicacao do que sera a atividade, para que possa ser feita a apresentacao do método de avaliagao da

atividade.
Materiais necessarios: Avaliacao:
e Ficha avaliativa; e Ficha avaliativa - Folha 1: Mapa conceitual inicial.
e (Canetas;

e Slides de apoio.

Estrutura/Atividade:

e Explicar para os alunos brevemente a atividade e que as avaliagbes se darao através das fichas avaliativas e
participacao no Juri;

e (aso os alunos nao saibam a diferenca entre mapa conceitual e mapa mental explicar (material extra - slides
“mapa mental ou mapa conceitual?”);

e Os alunos devem produzir um mapa conceitual para ser entregue, na ficha avaliativa - folha 1, que aborde a
tematica que sera trabalhada no Juri Simulado. Indicar para os alunos que eles devem abordar os seguintes
pontos:

o Conceito chave: CIDADANIA DIGITAL
®  Aimportancia da privacidade online e protecao de dados pessoais;
= Direitos e responsabilidades dos alunos quanto a privacidade e seguranca de contas online;
= | GPD;
= Cyberbullying;

e E de extrema importancia que os alunos ndo facam uso de materiais de consulta;

e O objetivo nao é classificar as respostas a fim de atribuir notas, mas sim identificar as lacunas que precisam ser
preenchidas para o bom andamento da atividade.

Diario da aula:
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o O

Ano/Turma: Duracao: 1 periodo Data:

Topico: Preenchendo as lacunas.

Foco e objetivos da aula:
e (Construgao dos conceitos base: apresentacao dos conceitos e objetivos necessarios que nao foram abordados ou
nao estao bem esclarecidos para os alunos;
e A escolha desses topicos é baseada nos mapas conceituais dos alunos.

Materiais necessarios: Avaliacao:
e Data-show; e (Observacgao da participacao e discussoes em sala de aula.
e Quadro branco;
e Slides de apoio.

Estrutura/Atividade:

e Aula expositiva e dialogada sobre os conceitos e objetos de estudos necessarios para a construgao do Juri
Simulado (material extra - slides “cidadania digital”, versdo em portugués e “digital citizenship”, versdao em
inglés);

e Priorize apresentar somente 0s conceitos base para que posteriormente os alunos possam ampliar esses
conceitos através de suas pesquisas.

Diario da aula:
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Ano/Turma: Duragao: 2 periodos Data:

Topico: Definicao da situagao problema.

Foco e objetivos da aula:

Contextualizacao da situagao problema que sera trabalhada;
Definicao dos papéis de cada aluno;

Materiais necessarios: Avaliacao:
e Data-show; e Ficha avaliativa - Folha 2: O que vocé entendeu do problema?
e Quadro branco; e Ficha avaliativa - Folha 3: Quem ¢é vocé no Juri?

Ficha avaliativa.

Estrutura/Atividade:

Iniciar a aula apresentando o video exemplo de um mock trial: The Three Little Pigs Mock Trial

Ao fim do video, discutir com os alunos quem eles julgam como culpado e discutir o papel de cada personagem;
Na conclusao do debate sobre o caso dos Trés Porquinhos, apresentar os temas propostos para a turma;

Com o tem escolhido, discutir o papel de cada personagem, apontando as responsabilidades de cada
participante. Somente apds a apresentagao do caso e dos papéis os alunos devem escolher seus personagens;
Os alunos devem apontar na ficha avaliativa - folhas 2 e 3 o seu entendimento sobre o problema e seu papel no
Jari;

Importante ressaltar que nessa etapa os alunos podem pesquisar e complementar suas respostas, uma vez que
precisam estudar o que seu personagem faz.

Diario da aula:


https://youtu.be/PHGgROozoUc?si=Tjvpv1v1n38IV3Aq

Plano de aula para aplicacao da atividade de Juri Simulado no Ensino Funamental Il
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Caso ficticio: O caso da invasdo de contas e a LGPD na escola

Descrigdo do caso:

Na escola de Ensino Fundamental, o aluno, Vitima

, deixou sua conta da escola e também do Instagram logada em um dos computadores
da sala de tecnologia. Outro aluno, Acusado , ao ir fazer suas
atividades na sala de tecnologia encontrou o computador com a conta logada e acessou-a sem
autorizagdo. Acusado realizou postagens se passando pelo colega
e também compartilhou informagdes pessoais da Vitima com outros
colegas. Por conta disso, Vitima , estd processando o Acusado

por violagdo da privacidade e invasdo de sua conta online. A vitima exige o

pagamento de uma indenizagdo no valor de R$ 15.000,00 (quinze mil reais) pelos danos
causados & vitima.

Entenda mais detalhes do caso:

e Vitima alega que seus direitos de privacidade foram violados e que o Acusado agiu de
maneira maldosa ao acessar sua conta e divulgar informagdes pessoais;

e O Acusado alega que a Vitima errou ao deixar sua conta logada e por isso qualquer pessoa
poderia ter acessado sua conta, citando que inclusive poderia ser mais que uma pessoa;

e As evidéncias incluem registros das atividades de acesso & conta da vitima, fornecida pelo
setor de Tl da escola, capturas de tela das postagens, mensagens compartilhadas e
depoimentos de testemunhas que viram as postagens. Entretanto é importante observar
que essas evidéncias comprovam a veracidade do acesso, mas néio podem comprovar quem
acessou, uma vez que acessou pela conta da Vitima;

e O juri terd que determinar se o Acusado violou a privacidade da Vitima, se sua agdo
constituiu invasd@o de conta online e se ele deve ser responsabilizado pelas consequéncias
de suas agodes.

Pense nos seguintes pontos na hora de construir seus argumentos e os de seu
grupo:

e Aimportdncia da privacidade online e prote¢do de dados pessoais;

e Osdireitos e responsabilidades que os alunos devem ter com relacdo a privacidade e
seguranga de suas contas online;

e Aaplicagdo da LGPD em casos de violagéo de privacidade online no contexto escolar;

¢ Aresponsabilidade em situagdes de invasdo de contas online.
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Fictional Case: The case of account hacking and LGPD at school

Case description:

At ( ) Elementary School, a student, Victim ( ), left their
school and Instagram accounts logged in on a technology classroom computer. Another
student, Defendant ( ), found the computer logged in and accessed the

accounts without permission. The Defendant impersonated the Victim, posting and sharing the
Victim’s personal information with other students. Consequently, the Victim (

) is suing the Defendant ( ) for privacy violation and unauthorized
account access, demanding a compensation of BRL 15,000 for the domages incurred.

Further case details:

e The Victim claims their privacy rights were violated and that the Defendant acted
maliciously by accessing their account and disclosing personal information.

¢ The Defendant argues that the Victim was at fault for leaving their account logged in, which
could have allowed anyone access, possibly even more than one person.

e Evidence includes logs of account access activities provided by the school’s IT department,
screenshots of the posts, shared messages, and witness statements who saw the posts.
However, it’s crucial to note that while this evidence confirms that the account was
accessed, it does not prove who accessed it since it was done through the Victim’s account.

e The jury must determine whether the Defendant violated the Victim’s privacy, whether their
actions constituted an online account invasion, and if they should be held responsible for the
consequences of their actions.

Consider the following points when building your arguments:

e The importance of online privacy and personal data protection;

¢ Therights and responsibilities students should have concerning the privacy and security of
their online accounts;

e The application of the LGPD in cases of online privacy violations within a school context;

e Responsibility in cases of online account invasions.
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Caso ficticio: Publicagéo de fotos constrangedoras no Instagram

Descri¢do do caso:

Na escola de Ensino Fundamental, o aluno, Vitima

, estd processando o réu , também aluno da escola. A Vitima
exige o pagamento de uma indenizagdo de R$ 20.000,00 (vinte mil reais) por danos morais e
materiais. A acusagdo se baseia na criagdo de um perfil falso no Instagram pelo réu, onde foram
publicadas fotos manipuladas da vitima em situagdes constrangedoras, vexatdrias e
humilhantes. A vitima também solicita a exclusdo do perfil falso e uma retratagdo publica na
rede social.

Entenda mais detalhes do caso:

e A Vitima alega ter sofrido danos & sua imagem e bem-estar emocional devido as agdes do
Réu;

e O Réu é acusado de criar intencionalmente um perfil falso para prejudicar e humilhar a
vitima publicamente;

e As evidéncias incluem capturas de tela das postagens no Instagram, andlises técnicas que
ligam o perfil falso ao dispositivo do réu, e depoimentos de testemunhas que reconheceram
as fotos e o estilo de comunicacdo do réu nas postagens.

Pense nos seguintes pontos na hora de construir seus argumentos e os de seu
grupo:

e Aimportancia da responsabilidade digital e as consequéncias legais de difamagdo e
violagdo da privacidade online;

¢ Aavaliagdo dos danos morais e materiais em casos de cyberbullying e a necessidade de
indenizagdes justas para compensar a vitima;

¢ Discussdo sobre as medidas adequadas de retratagdo publica e a eliminagéio do contelddo
ofensivo online;

e Aaplicagdo da LGPD e outras legislagdes pertinentes em relagéo & protegdo de dados
pessoais e d privacidade na internet.
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Fictional Case: Posting embarrassing photos on Instagram

Case description:

At Elementary School, a student, Victim , is suing
another student, Defendant , also from the same school. The Victim
is demanding a compensation of BRL 20,000 for moral and material damages. The accusation is
based on the Defendant’s creation of a fake Instagram profile, where manipulated photos of the
Victim in embarrassing, humiliating situations were posted. The Victim also requests the
deletion of the fake profile and a public retraction on the social network.

Further case details:

e The Victim claims to have suffered damage to their image and emotional well-being due to
the Defendant’s actions;

e The Defendant is accused of intentionally creating a fake profile to harm and publicly
humiliate the Victim;

e Evidence includes screenshots of the Instagram posts, technical analyses linking the fake
profile to the Defendant’s device, and witness testimonies recognizing the photos and the
Defendant’s communication style in the posts.

Prof. Dani Fracasso

Consider the following points when building your arguments:

e The importance of digital responsibility and the legal consequences of defamation and
online privacy violation;

e Assessment of moral and material damages in cases of cyberbullying and the need for fair
compensation to the victim;

e Discussion on appropriate measures for public retraction and the removal of offensive
online content;

¢ The application of the LGPD and other relevant legislation regarding the protection of
personal data and privacy on the internet.

Plano de aula para aplicacao da atividade de Juri Simulado no Ensino Funamental Il
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Caso real: Cyberbullying em escola de Santa Maria

Descrigdo do caso:

Na escola particular de Santa Maria, a vitima, Maria ,
uma estudante de 10 anos, foi ofendida em um grupo de WhatsApp do 5 ano por outra
estudante, a ré Bianca . Bianca é acusada de publicar uma imagem de Maria

com frase de cunho pejorativo. A familia de Maria processa Bianca e exige indenizacgdo de R$
13.000,00 (treze mil reais) por danos morais, argumentando que o incidente causou isolamento
social, saida da escola e necessidade de tratamento psicoldgico para Maria.

Entenda mais detalhes do caso:

¢ Maria afirma ter sofrido bullying digital, resultando em danos emocionais sérios;

e Bianca alega que a postagem era uma brincadeira comum entre colegas e ndo tinha
intengdo de causar dano;

e Asevidéncias incluem capturas de tela das mensagens no WhatsApp, testemunhos dos pais
que viram as postagens e relatdrios psicoldgicos descrevendo o impacto emocional em
Maria;

e Vocés podem encontrar mais detalhes desse caso nas seguintes matérias:

o Justica determina indenizagdo por cyberbullying.em escola de Santa Maria
o Familia é indenizada em R$ 13 mil apds primeira multa por cyberbullying_no Brasil
o Justica condena mde a pagar multa em caso de cyberbullying_entre criancas no RS

Pense nos sequintes pontos na hora de construir seus argumentos e os de seu
grupo:

¢ Aresponsabilidade legal dos pais no monitoramento e na orientagéo do comportamento
digital e atividades online de seus filhos;

¢ Relevdncia da educacdo digital nas escolas para prevenir comportamentos danosos
online;

e Discuss@o sobre a seriedade do cyberbullying e suas consequéncias legais e emocionais.
Avaliando o impacto do cyberbullying na sadde mental dos jovens e a necessidade de
reparacdo;

e Avaliagdo da responsabilidade de menores de idade e seus pais em incidentes de
cyberbullying;

¢ Impacto de declaracdes feitas em redes sociais e grupos de mensagens sobre o bem-estar
de estudantes.


https://www.jusbrasil.com.br/artigos/justica-determina-indenizacao-por-cyberbullying-em-escola-de-santa-maria/2174885767'
https://www.terra.com.br/byte/familia-e-indenizada-em-r-13-mil-apos-primeira-multa-por-cyberbullying-no-brasil,b30fdfb1f48d94b54dcb424dfd0db6898oqxp5xd.html
https://sul21.com.br/noticias/geral/2024/02/justica-condena-mae-a-pagar-multa-em-caso-de-cyberbullying-entre-criancas-no-rs/
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Real case: Cyberbullying at a school in Santa Maria

Case description:

At a private school in Santa Maria, the victim, Maria , d
10-year-old student, was offended in a 5th-grade WhatsApp group by another student, the
defendant Bianca . Bianca is accused of posting an image of Maria with a

pejorative caption. Maria’s family is suing Bianca, demanding compensation of BRL 13,000 for
moral damages, arguing that the incident caused social isolation, withdrawal from school, and
the need for psychological treatment for Maria.

Further case details:

¢ Maria claims to have suffered digital bullying, resulting in serious emotional damage;

e Bianca contends that the post was a common joke among classmates and not intended to
cause harm;

e Evidence includes screenshots of the WhatsApp messages, testimonials from parents who
saw the posts, and psychological reports describing the emotional impact on Maria;

¢ You can find more details about this case in the following articles:
o Justice orders compensation for cyberbullying at a school in Santa Maria
o Family compensated with BRL 13,000 after first fine for cyberbullying_in Brazil
o Mother ordered to pay fine in cyberbullying_.case among_children in RS

Consider the following points when building your arguments:

e The legal responsibility of parents in monitoring and guiding their children’s digital
behavior and online activities;

¢ Therelevance of digital education in schools to prevent harmful online behaviors;

e Discussion on the seriousness of cyberbullying and its legal and emotional consequences,
assessing the impact of cyberbullying on young people’s mental health and the need for
reparation;

¢ Assessment of the responsibility of minors and their parents in incidents of cyberbullying;

e The impact of statements made on social networks and messaging groups on students’
well-being.


https://www.jusbrasil.com.br/artigos/justica-determina-indenizacao-por-cyberbullying-em-escola-de-santa-maria/2174885767'
https://www.terra.com.br/byte/familia-e-indenizada-em-r-13-mil-apos-primeira-multa-por-cyberbullying-no-brasil,b30fdfb1f48d94b54dcb424dfd0db6898oqxp5xd.html
https://sul21.com.br/noticias/geral/2024/02/justica-condena-mae-a-pagar-multa-em-caso-de-cyberbullying-entre-criancas-no-rs/
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Caso real: Imagens de IA e a Taylor Swift

Descrigdo do caso:

Recentemente, a cantora e compositora Taylor Swift foi envolvida em um incidente em que sua
imagem foi manipulada utilizando Inteligéncia Artificial (IA) para criar sons e imagens ndo
autorizadas. A 1A foi usada para replicar a voz e a aparéncia de Swift em conteldos que ela ndo
produziu, levantando questdes sérias sobre direitos autorais e privacidade. Swift e sua equipe
estdio processando os responsdveis por essas manipulagdes, Sociedade Andnima de Hackers

buscando indenizacéio e regulamentacdo mais rigida sobre o uso de IA na
industria musical. A vitima move as sequintes acdes contra os acusados: Indenizagdo por Danos
Morais e Materiais: a vitima busca uma compensagdo financeira pelos danos causados d sua
imagem e reputagdo devido ao uso ndo autorizado de sua imagem e voz; Violagdo de Direitos
Autorais: Acusa os responsdveis pela manipulagdo de |IA de violagdio de direitos autorais por
criar conteldo ndo autorizado usando sua voz e imagem; Falsidade Ideoldgica: Argumenta que
a criogdo e disseminagdo de conteldos falsos com sua imagem e voz constituem falsidade
ideoldgica e enganam o publico. Além disso, a vitima solicita uma retratacéo publica pelos
conteudos criados e disseminados, visando restaurar sua imagem publica.

Entenda mais detalhes do caso:

e Taylor Swift alega que o uso de IA para criar conteddo ndo autorizado viola seus direitos
autorais e de imagem;

e Os oacusados defendem que o uso de IA é uma inovagdo tecnoldgica e que a
regulamentacdo ainda ndo estd clara sobre os limites de sua aplicagto;

e As evidéncias incluem andlises técnicas das manipulagdes de IA, registros das atividades
dos responsdveis pela criagdo dos conteldos, e depoimentos de especialistas em
tecnologia e direito.

e Vocés podem encontrar mais detalhes desse caso na internet, como por exemplo, nas
seguintes matérias:

o Forbes Brasil: O que o caso Taylor Swift nos alerta sobre os perigos da IA

o FGPI: Taylor Swift e a revolucdo dos direitos autorais na industria musical

o CBN Tecnologia: Caso Taylor Swift - 1A pode ser ferramenta para agredir mulheres e
violar intimidade

Pense nos seguintes pontos na hora de construir seus argumentos e os de seu
grupo:

e Aimporténcia da protegdo dos direitos de imagem e autorais na era digital;

e Asimplicacdes éticas e legais do uso de |A para criar contetddo ndo autorizado;

¢ A necessidade de requlamentacdo clara sobre o uso de A na criacéo de conteludos para
evitar abusos e proteger a privacidade;

e Aresponsabilidade dos desenvolvedores de IA e das plataformas que permitem a criagdo e
disseminagdo desses conteudos.


https://forbes.com.br/forbes-tech/2024/01/o-que-o-caso-taylor-swift-nos-alerta-sobre-os-perigos-da-ia/#:~:text=A%20cantora%20e%20compositora%20Taylor,sons%20por%20meio%20de%20IA.
https://fgpi.com.br/taylor-swift-revolucao-direitos-autorais-industria-musical/
https://cbn.globo.com/tecnologia/noticia/2024/01/31/caso-taylor-swift-sem-regulamentacao-ia-pode-ser-ferramenta-para-agredir-mulheres-e-violar-intimidade.ghtml
https://cbn.globo.com/tecnologia/noticia/2024/01/31/caso-taylor-swift-sem-regulamentacao-ia-pode-ser-ferramenta-para-agredir-mulheres-e-violar-intimidade.ghtml
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Caso real: Al images and Taylor Swift

Case description:

Recently, singer-songwriter Taylor Swift was involved in an incident where her image was
manipulated using Artificial Intelligence (Al) to create unauthorized sounds and images. Al was
used to replicate Swift’s voice and appedrance in content she did not produce, raising serious
questions about copyright and privacy. Swift and her team are suing those responsible for these
manipulations, the Anonymous Society of Hackers ), seeking compensation and
stricter requlations on the use of Al in the music industry. The victim files the following actions
against the accused: Compensation for Moral and Material Damages: The victim seeks financial
compensation for the damage caused to her image and reputation due to the unauthorized use
of her image and voice; Violation of Copyright: Accuses those responsible for the Al
manipulation of copyright infringement by creating unauthorized content using her voice and
image; Ideological Falsehood: Argues that creating and disseminating false content with her
image and voice constitutes ideological falsehood and misleads the public. Additionally, the
victim requests a public retraction of the created and disseminated content to restore her public
image.

Further case details:

e Taylor Swift claims that using Al to create unauthorized content violates her copyright and
image rights.

e The accused argue that using Al is a technological innovation and that the requlation is not
yet clear on the limits of its application.

e Evidence includes technical analyses of Al manipulations, records of activities by those
responsible for creating the content, and expert testimonies in technology and law.

¢ You can find more details about this case on the internet, such as in the following articles:
o Forbes Brasil: O que o caso Taylor Swift nos alerta sobre os perigos da |A
o FGPI: Taylor Swift e a revolucdo dos direitos autorais na industria musical
o CBN Tecnologia: Caso Taylor Swift - 1A pode ser ferramenta para agredir mulheres e

violar intimidade

Consider the following points when building your arguments:

e The importance of protecting image and copyright rights in the digital age;

¢ The ethical and legal implications of using Al to create unauthorized content;

e The need for clear regulation on the use of Al in content creation to prevent abuses and
protect privacy;

e The responsibility of Al developers and the platforms that allow the creation and
dissemination of such content.


https://forbes.com.br/forbes-tech/2024/01/o-que-o-caso-taylor-swift-nos-alerta-sobre-os-perigos-da-ia/#:~:text=A%20cantora%20e%20compositora%20Taylor,sons%20por%20meio%20de%20IA
https://fgpi.com.br/taylor-swift-revolucao-direitos-autorais-industria-musical/
https://cbn.globo.com/tecnologia/noticia/2024/01/31/caso-taylor-swift-sem-regulamentacao-ia-pode-ser-ferramenta-para-agredir-mulheres-e-violar-intimidade.ghtml
https://cbn.globo.com/tecnologia/noticia/2024/01/31/caso-taylor-swift-sem-regulamentacao-ia-pode-ser-ferramenta-para-agredir-mulheres-e-violar-intimidade.ghtml
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Caso ficticio: Investigagédo criminal através da LGPD

Descrigdo do caso:

Na comarca de (inserir nome da comarc), foi registrado um crime que abalou a comunidade
local. A vitima, Jodo da Silva (nome ficticio), foi encontrada sem vida em sua residéncia em
circunstdéincias que indicam assassinato. A policia, ao investigar o caso, deparou-se com poucas
evidéncias fisicas no local do crime. No entanto, durante a andlise preliminar, foi identificado
que Jodo, pouco antes de sua morte, havia recebido ameagas andnimas por meio de uma
plataforma de mensagens criptografadas.

Os investigadores, buscando novas linhas de investigacdo, decidiram recorrer & Lei Geral de
Protecdo de Dados (LGPD) para obter registros de acessos e atividades online da vitima e
possiveis suspeitos. Ao solicitar judicialmente o acesso a dados pessoais como localizagdo,
histérico de navegacdo, e reqgistros de comunicagdes mantidos por prestadores de servigos de
internet e plataformas digitais, foram obtidos indicios que ligam um dos suspeitos, Marcos
Pereira (nome ficticio), & cena do crime.

Os dados indicam que Marcos esteve nas proximidades da casa da vitima na noite do crime, e
seu histdrico de busca revela pesquisas relacionadas a métodos de envenenamento —
coincidindo com a substdncia téxica encontrada no corpo de Jodo. Além disso, as mensagens
andénimas foram rastreadas até um dispositivo conectado a Marcos, revelando um possivel
motivo para o crime. Com essas evidéncias, o Ministério PUblico move uma ag¢do penal contra
Marcos Pereird, acusando-o de homicidio premeditado.

A familia da vitima, em adigdo & acdo penal, também move uma acéo civel contra Marcos
Pereira, exigindo uma indenizagéo de R$ 100.000,00 (cem mil reais) por danos morais e
materiais, devido & perda de um ente querido e ao sofrimento causado.

Entenda mais detalhes do caso:

e A Promotoria alega que os dados obtidos através da LGPD sdo cruciais para estabelecer o
vinculo entre o acusado e o crime, defendendo a admissibilidade dessas evidéncias no
processo;

e A Defesa contesta a validade dessas provas, alegando que a coleta e uso dos dados violam
a privacidade de Marcos Pereira e que as evidéncias sdo insuficientes para uma
condenagdo;

e As evidéncias incluem registros de localizagdo, histérico de busca e comunicagdes que
ligam o acusado ao crime, obtidos legalmente através da LGPD com autorizagdo judicial.

Pense nos seguintes pontos na hora de construir seus argumentos e os de seu
grupo:

e Aaplicagdo da LGPD em investigagdes criminais, especialmente no que diz respeito a
obtengdo e uso de dados pessoais como prova;

¢ Oslimites da privacidade individual frente & necessidade de seguranca publica e justica
criminal;

e Aimportancia da protegdo de dados pessoais e os procedimentos legais para garantir que
sua utilizagdo seja ética e dentro dos limites legais;

¢ A validade e admissibilidade de provas obtidas por meio de dados digitais em processos
criminais.
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Fictional Case: Criminal Investigation through LGPD

Case description:

In the district of (insert district name), a crime that shocked the local community was recorded.
The victim, Jodo da Silva (fictitious name), was found lifeless in his residence under
circumstances indicating murder. The police, upon investigating the case, encountered few
physical evidence at the crime scene. However, during the analysis, it was identified that Jodo,
shortly before his death, had received anonymous threats through an encrypted messaging
platform.

The investigators, seeking new avenues of investigation, decided to resort to the General Data
Protection Law (LGPD) to obtain records of access and online activities of the victim and
possible suspects. By judicially requesting access to personal data such as location, browsing
history, and communication records maintained by internet service providers and digital
platforms, evidence was obtained linking one of the suspects, Marcos Pereira (fictitious name),
to the crime scene.

The data indicates that Marcos was near the victim’s house on the night of the crime, and his
search history reveals queries related to poisoning methods — coinciding with the toxic
substance found in Jodo’s body. Moreover, the anonymous messages were traced back to a
device connected to Marcos, revealing a possible motive for the crime. With this evidence, the
Public Prosecutor’s Office has filed criminal charges against Marcos Pereira, accusing him of
premeditated murder.

In addition to the criminal charges, the victim’s family has also filed a civil lawsuit against
Marcos Pereira, demanding compensation of R$ 100,000.00 (one hundred thousand reais) for
moral and material damages due to the loss of a loved one and the suffering caused.

Further case details:

e The Prosecution argues that the data obtained through the LGPD is crucial to establish the
link between the accused and the crime, defending the admissibility of this evidence in the
process.

e The Defense contests the validity of this evidence, claiming that the collection and use of
the data violate Marcos Pereira’s privacy and that the evidence is insufficient for a
conviction.

e The evidence includes location records, search history, and communications that link the
accused to the crime, legally obtained through the LGPD with judicial authorization.

Consider the following points when building your arguments:

e The application of the LGPD in criminal investigations, especially regarding the collection
and use of personal data as evidence;

¢ The limits of individual privacy in the face of the need for public safety and criminal justice;

¢ The importance of personal data protection and the legal procedures to ensure its ethical
use within legal limits;

¢ The validity and admissibility of evidence obtained through digital data in criminal
proceedings.
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Caso ficticio: Uso indevido de plataforma de comunicacgdo (Discord)

Descrigdo do caso:

Na cidade de (inserir nome da cidade), um incidente envolvendo a violagéo de privacidade em
uma plataforma digital gerou grande repercuss@o entre os estudantes da Escola de Ensino
Fundamental (inserir nome da escola). A vitima, Carlos Almeida (nome ficticio), aluno do 9
ano, alega que teve sua privacidade gravemente violada quando outro aluno, Pedro Souza
(nome ficticio), acessou sem autorizagdo um servidor privado de Discord, utilizado por Carlos e
seus amigos para discussdes de atividades escolares e assuntos pessoais.

Pedro Souza, ao ingressar no servidor sem permisséo, obteve acesso a conversas particulares e
informacgodes pessoais de Carlos. Posteriormente, Pedro compartilhou essas informacdes fora do
contexto original, causando constrangimento e bullying contra Carlos. A situagéo gerou uma
série de problemas emocionais para a vitima, que agora busca justica através do sistema legal.

Carlos, com o apoio de sua familia, move uma agdo contra Pedro Souza, alegando violagdo de
privacidade, difamagdo e danos morais. A vitima solicita uma indenizagdo de R$ 20.000,00
(vinte mil reais) pelos danos sofridos, além da exclusdo de qualquer conteludo derivado das
conversas privadas.

Entenda mais detalhes do caso:

e Carlos alega que Pedro invadiu um espago privado digital, acessando e disseminando
informacgdes pessoais sem consentimento, o que resultou em bullying e danos emocionais
significativos;

e Pedro, por sua vez, argumenta que a configuracdo inadequada do servidor no Discord
permitiu seu acesso e que ele ndo teve intengéo de causar dano, alegando que as
informacdes estavam disponiveis para qualquer participante;

¢ As evidéncias incluem registros das atividades no Discord, capturas de tela das conversas
divulgadas e depoimentos de colegas que testemunharam as consequéncias da divulgacédo
dessas informagdes.

Pense nos seguintes pontos na hora de construir seus argumentos e os de seu
grupo:

e Aimportdncia da privacidade e seguranga em plataformas de comunicagéo online,
especialmente no contexto escolar;

¢ Aresponsabilidade dos usudrios ao configurar e participar de plataformas digitais,
considerando as implicagdes legais e éticas de suas acoes;

e Aaplicagdo da LGPD em casos de violagdo de privacidade online e a protegéo dos dados
pessoais no ambiente escolar;

e A necessidade de conscientizagdio e educacgdo sobre o uso seguro e responsdvel de
plataformas digitais entre os jovens.
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Fictional Case: Misuse of a Communication Platform (Discord)

Case description:

In the city of (insert city name), an incident involving a privacy violation on a digital platform
caused significant concern among the students of (insert school name) Elementary School. The
victim, Carlos Almeida (fictitious name), a 9th-grade student, claims that his privacy was
severely violated when another student, Pedro Souza (fictitious name), accessed a private
Discord server without authorization. This server was used by Carlos and his friends to discuss
school activities and personal matters.

Pedro Souza, after entering the server without permission, obtained access to private
conversations and personal information about Carlos. Pedro then shared this information
outside the original context, causing embarrassment and bullying against Carlos. The situation
led to a series of emotional issues for the victim, who is now seeking justice through the legal
system.

Supported by his family, Carlos has filed a lawsuit against Pedro Souza, alleging invasion of
privacy, defamation, and moral damages. The victim is seeking compensation of R$ 20,000.00
(twenty thousand reaqis) for the damages suffered, as well as the deletion of any content
derived from the private conversations.

Further case details:

e Carlos alleges that Pedro invaded a private digital space, accessing and disseminating
personal information without consent, resulting in significant emotional harm and bullying.

e Pedro argues that the inadequate configuration of the Discord server allowed his access, and
that he did not intend to cause harm, claiming that the information was available to any
participant.

e The evidence includes activity logs from Discord, screenshots of the disclosed
conversations, and testimonies from classmates who witnessed the consequences of the
information being shared.

Consider the following points when building your arguments:

e The importance of privacy and security in online communication platforms, especially in the
school context;

¢ The responsibility of users when configuring and participating in digital platforms,
considering the legal and ethical implications of their actions;

e The application of the LGPD in cases of online privacy violations and the protection of
personal data in the school environment;

¢ The need for awareness and education on the safe and responsible use of digital platforms
among young people.
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Composicao do juri e funcao de cada participante:

Juiz: responsavel pelo andamento da sessao, deve fazer intervencoes sempre que
necessario para que o juri ocorra da forma mais organizada. Também é responsavel
por anunciar a decisao (1 aluno);

Jurados: responsaveis por analisar os fatos e dar o veredicto por meio de voto
secreto. Deve ser composto por um numero impar de pessoas (3 alunos);

Escrivao: responsavel pela escrita de tudo que € dito em juri (1 aluno);

Oficial de justica: responsavel por conduzir a entrada das autoridades no tribunal e
conduzir o juramento das testemunhas (1 aluno);

Réu(s): o acusado do “crime”. Em um juri existe também a possibilidade de nao haver
reu. Assim, trata-se da acusagao ou da defesa de um assunto especifico (1 aluno);

Vitima(s): quem acusa do “crime”. Vitima (1 aluno);

Advogados de defesa: defendem o acusado com base em testemunhas, provas e
argumentos coerentes (2 a 3 alunos);

Promotores / Advogados de acusacao: buscam provas, testemunhas e argumentos
que possam condenar o réu (2 a 3 alunos);

Testemunhas: fornecem argumentos através de seu relato que possam inocentar ou
acusar o réu (4 alunos);

Juri popular (plateia): deve assistir ao juri em siléncio.
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Composition of the jury and role of each participant:

Judge: Oversees the proceedings, making interventions as necessary to
ensure the jury operates in an organized manner. Also responsible for
announcing the decision (Suggestion 1 student).

Jurors: Responsible for analyzing the facts and delivering a verdict through a
secret vote. Must consist of an odd number of people (Suggestion 3

students).

Clerk: Responsible for documenting everything said during the jury session
(Suggestion 1 student).

Court Officer: Manages the entry of authorities into the courtroom and
conducts the swearing-in of witnesses (Suggestion 1 student).

Defendant(s): Accused of the “crime.” In a jury, there can also be cases
without a defendant, thus dealing with the accusation or defense of a
specific matter (Suggestion 1 student).

Victim(s): The accuser in the “crime” (Suggestion 1 student).

Defense Attorneys: Defend the accused based on witnesses, evidence, and
coherent arguments (Suggestion 2 to 3 students).

Prosecutors / Prosecution Attorneys: Seek evidence, witnesses, and
arguments that can convict the defendant (Suggestion 2 to 3 students).

Witnhesses: Provide statements that can either exonerate or incriminate the
defendant (Suggestion 4 students).

Public Jury (audience): Must watch the jury in silence.
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Ano/Turma: Duracao: 8 periodos Data:

Tépico: Mobilizacdo critica dos conhecimentos.

Foco e objetivos da aula:
e (Construcdo e criacao de conceitos e objetos de estudo;
e Mobilizagao critica dos conhecimentos por parte dos alunos, com vistas a constru¢ao de argumentos
relativos a situacao problema;
e Constru¢do do poder argumentativo de modo oral.

Materiais necessarios: Avaliacao:
e Ficha avaliativa; e Ficha avaliativa - Folha 4: Quais argumentos vocé e seu grupo
e Computadores e livros para irdo utilizar durante o juri?
pesquisa.

Estrutura/Atividade:

e Em seus grupos os alunos devem:
o Organizar suas ideias de defesa, acusagao e juri;
o Esclarecer com o professor ou através de pesquisas as questdes bases e objetos de estudo ndo
compreendidos totalmente pelo grupo;
Montagem das falas, argumentos, provas e construcao dos personagens para o JUri;
Ao final do tempo destinado a mobilizacdo dos conceitos os alunos devem completar a ficha
avaliativa - folha 4 para a entrega. Essa folha pode ser entregue por meio digital ou fisico, a critério

do aluno.

Diario da aula:
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Ano/Turma: Duracao: 2 periodos Data:

Tépico: Juri simulado.

Foco e objetivos da aula:
e Realizacdo do Juri Simulado;
e Estimulo a criatividade, organizacao, analise de senso critico, levantamento de hipéteses, tomada de
decisdes e argumentacao.

Materiais necessarios: Avaliacao:
e Espaco para realizagdo do juri e Observacao de participagao e discussGes em sala de aula;
simulado com a organizagao e Expressdo oral e corporal;
simulada de um tribunal. e Envolvimento com a atividade.

Estrutura/Atividade:

¢ Realiza¢do do Juri Simulado conforme roteiro;
e |mportante ter uma pausa entre os periodos para a reorganiza¢ao dos grupos.

Diario da aula:
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1° Momento:

1. Juiz abre a sessao (05 min).

2. Advogados de acusagao apresentam os argumentos de acusacao do réeu (10 min).

3. Advogados de defesa apresentam os argumentos de defesa do réu (10 min)

4. Juiz solicita a Promotoria que chamem a primeira testemunha para prestar
depoimentos.

5. Advogadas de acusacao interrogam a testemunha. A testemunha responde as
perguntas e conta sua versao do caso.

6. A Promotoria interroga a testemunha. A testemunha responde as perguntas e conta
sua versao do caso.

7. Juiz solicita que chamem a proxima testemunha para prestar depoimentos.

8.8. Repete a sequéncia de interrogatério das testemunhas até metade delas serem
interrogadas (10 min por testemunha).

9.Juiz interrompe a sessao (Momento que os alunos podem reorganizar seus
argumentos).

INTERVALO

2° Momento:

1. Juiz reabre a sessao (05 min).

2. Repete a sequéncia de interrogatorio das testemunhas até todas elas serem interro
gadas (10 min por testemunha).

3. Consideracgoes finais da promotoria de defesa (10 min).

4. Consideragoes finais da promotoria de acusagao (10 min).

5. Juiz interrompe a sessao para decisao do juri.

6. Os jurados saem para sala secreta para deliberar a respeito do juri (10 min).

7. Os jurados retornam a sessao com o veredicto.

8. O juiz perguntara ao presidente do juri se ja chegaram a um veredicto. Neste
momento, o presidente respondera que sim e entregara ao oficial de justica o papel
contendo a palavra culpado ou inocente, conforme a decisao dos jurados.

9. Leitura e justificativa da sentenca pelo juiz.

10. Juiz encerra a sessao.
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First stage:

1. The judge opens the session (5 min).

2.Prosecution lawyers present their arguments against the defendant (10
min).

3.Defense lawyers present their arguments defending the defendant (10 min).

4.The judge asks the prosecution to call the first witness to testify.

5.Prosecution lawyers question the witness. The witness answers the
questions and gives their version of the case.

6.The witness is cross-examined by the prosecution, providing their account
of the events.

7.The judge asks for the next witness to testify.

8.The sequence of witness questioning continues until half of them have
testified (10 min per witness).

9.The judge pauses the session (This is a moment for students to reorganize
their arguments).

BREAK

Second stage:

1. The judge reopens the session (5 min).

2.The questioning sequence continues until all witnesses have been
interrogated (10 min per witness).

3.Final considerations from the defense (10 min).

4.Final considerations from the prosecution (10 min).

5.The judge pauses the session for the jury’s decision.

6.The jurors go to a secret room to deliberate on the verdict (10 min).

7.The jurors return to the session with the verdict.

8.The judge asks the jury foreman if they have reached a verdict. The foreman
confirms and hands the verdict slip to the court officer, stating “quilty“ or
“innocent” as decided by the jury.

9.Reading and justification of the sentence by the judge.

10.The judge closes the session.
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da atividade de Jari Simulado no Ensino Funamental Il

icacao

Plano de aula para apl

Prof. Dani Fracasso

o O

Ano/Turma: Duracao: 1 periodo Data:

Toépico: Avaliacao da atividade

Foco e objetivos da aula:

e Discussao de resultados;
e Avaliacao dos pares e autoavaliagao.

Materiais necessarios: Avaliacao:
e Ficha avaliativa; e Ficha avaliativa - Folha 5 - Avaliacao da atividade, autoavaliacao e
e (anetas. avaliagao dos pares.

Estrutura/Atividade:

e Discutir com os alunos a atividade do Juri Simulado dando e recebendo feedbacks;
e Enfatizar os pontos do tema que se relacionam com o conteudo;
e Autoavaliacao e avaliagcao dos pares por meio do questionario na folha 6 da ficha avaliativa.

Diario da aula:
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dade de Juri Simulado no Ensino Funamental Il

icacao da ativi

Plano de aula para apl

Prof. Dani Fracasso

o O

Ano/Turma: Duracao: 1 periodo Data:

Toépico: Ressignificando os conceitos

Foco e objetivos da aula:
e Ressignificar os conceitos levantados na etapa 0 através do mapa conceitual.

Materiais necessarios: Avaliacao:
e Ficha avaliativa; e Ficha avaliativa - Folha 6: Mapa conceitual re-significado.
e (anetas.

Estrutura/Atividade:

e Devolver o 1° mapa conceitual construido pelos alunos;
e Solicitar que os alunos ressignifiquem o mapa com os novos conceitos aprendidos na atividade;
e 0O novo mapa deve ser entregue.

Diario da aula:
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CRITERIOS
AVALIATIVOS

Para a compreensao e interpretacao dos dados
construidos com o Jari Simulado sao sugeridas trés
direcoes distintas a serem avaliadas:

1. Analise textual discursiva para as producoes textuais;
2. Avaliacao dos mapas conceituais a partir dos critérios
definidos sequndo Ausubel;

3. Sintese da documentacao e registros presentes no
diario de campo do professor.

A técnica de Analise Textual Discursiva é escolhida pelo
fato de permitir um olhar abrangente, oportunizando a
criagao de categorias nao excludentes. Segundo Moraes
(2003, p. 192), a analise textual discursiva pode ser
compreendida como:

[...] um processo auto-organizado de construcao de
compreensao em que no-

vos entendimentos emergem de uma sequéncia recursiva
de trés componentes:

desconstrugao do corpus, a unitarizagao, 0
estabelecimento de relacdes entre

os elementos unitarios, a categorizacao, e o captar do
novo emergente em que

nova compreensao € comunicada e validada.

9

Ja os critérios de avaliacao para 0os mapas conceituais
sao construidos a fim de evidenciar a importancia da
relacao existente entre 0s novos conceitos e 0s conceitos



ja existentes no aluno, verificando a organizacao, a hierarquizacao e o
estabelecimento de relagdes significativas entre os conceitos. A seguir sao
apresentados os critérios que serao analisados nos mapas conceituais para
esta pesquisa.

Critérios de
avaliacao

Descricao Pontuacao

Avalia se os conceitos estao organizados de
forma hierarquica, com os conceitos mais gerais 0-4
no topo e os especificos em niveis inferiores.

Hierarquia dos
conceitos

Verifica se as relagdes entre os conceitos sao

Conexao entre i .
claras e fazem sentido, utilizando corretamente 0-4

conceitos .. ~
palavras de ligacao para descrever as conexoes.
Profundidade e Avalia se 0 mapa demonstra uma compreensao
integragao do profunda do conteudo, integrando conceitos 0-4
conhecimento novos e antigos de forma coesa.
Verifica se o estudante incluiu exemplos
Exemplos e X i
L concretos para ilustrar os conceitos abstratos e 0-4
aplicagoes

se 0s exemplos sao adequados e relevantes.

Avalia a originalidade do mapa, a disposicao dos
conceitos e a maneira unica do aluno de 0-4
organizar a informacao.

Originalidade e
criatividade

Verifica se 0 aluno demonstrou independéncia
na constru¢ao do mapa e se refletiu 0-4
criticamente sobre o conteudo.

Autonomia e
reflexao critica

Avalia se 0 mapa conceitual é coerente como
Coeréncia geral um todo, com conceitos bem conectados e sem 0-4
falhas logicas ou desconexoes.



O sistema de pontuagao descrito na coluna "Pontuacao” é distribuido da
seguinte forma:

e 0 pontos: Critério nao atendido;

e 1 pontos: Critério atendido de forma insuficiente, com lacunas
significativas;

2 pontos: Critério atendido de forma moderada, mas com espaco para

melhorias;

e 3 pontos: Critério bem atendido, com poucas falhas ou areas de
melhoria;

e 4 pontos: Critério completamente atendido, com excelente
desempenho.

Por fim, a técnica de sintese, a ser aplicada no diario de campo do
professor, trata-se de um método de organizagao e interpretacao de
informagdes coletadas de varias fontes para formar uma visao mais coesa
do conjunto de dados abordados, promovendo uma oOtica abrangente,
integrada e significativa. Além disso, a sintese nao apenas compila as
informacdes, mas promove insights dos padrdoes e tendéncias que nao
podem ser evidenciados de maneira isolada.

A sequéncia didatica aqui apresentada foi aplicada em duas turmas do 9°
ano, em contexto real de sala de aula. Essa sequéncia considerou as
multiplas fontes aqui descritas: os mapas conceituais produzidos no inicio
e no final da sequéncia, as fichas avaliativas individuais e em grupo,
observacgoes sistematicas da pratica docente e registros no diario de campo
da professora. Os resultados indicaram um avanco expressivo na
apropriacao dos conceitos de cidadania digital, argumentacao critica e uso
do vocabulario técnico em lingua inglesa. Além disso, os alunos
demonstraram engajamento e protagonismo, validando a eficacia
pedagogica da proposta.



CONSIDERACOES
FINAIS

A proposta deste eBook, € proporcionar uma ferramenta
pedagodgica para o ensino de seguranca e cidadania
digital de maneira interdisciplinar, contextualizada com
a realidade e promovendo o protagonismo do aluno. Ao
longo deste material buscou-se evidenciar a importancia
de formar estudantes nao apenas aptos tecnicamente
para o uso de tecnologias digitais, mas, sobretudo,
cidadaos conscientes e criticos, capazes de tomar
decisbes éticas e responsaveis no ambiente digital.

A metodologia de juri simulado, inserida em uma
sequéncia didatica bem estruturada, oferece aos alunos
a oportunidade de vivenciarem situacdes praticas que
estimulam a argumentacao, o pensamento critico e a
capacidade de reflexao sobre temas contemporaneos,
como a protecao de dados e o uso seguro da internet. A
pratica do juri simulado vai além de um simples
exercicio de debate, configurando-se como uma
ferramenta que ativa o protagonismo do aluno,
estimulando sua autonomia e capacidade de tomar
decisoes fundamentadas.

Este produto educacional também reforca a importancia
de uma abordagem ativa no ensino, promovendo o
engajamento dos alunos através de atividades que
conectam diretamente o conteudo pedagdgico com a
realidade dos mesmos. Ao utilizarem situacoes reais
como ponto de partida, os estudantes sao incentivados a



desenvolver competéncias argumentativas, além de adquirirem uma
compreensao mais profunda sobre as implicacOes éticas e legais do uso das
tecnologias.

No entanto, € importante reconhecer que a implementacao do juri simulado
como estratégia pedagogica pode apresentar desafios, como o tempo
necessario para o desenvolvimento das atividades e a necessidade de um
acompanhamento mais proximo dos alunos. Embora esta proposta tenha
sido elaborada para o 9° ano do Ensino Fundamental Il em contexto
bilingue, ela pode ser facilmente adaptada a diferentes realidades
escolares. O tema da cidadania digital é transversal e pode ser explorado

em outras etapas da Educacao Basica com ajustes na complexidade e

linguagem. Como sugestdes de adaptagao tém-se:

e Para escolas nao bilingues: realizar todas as etapas em portugués e
manter os conceitos principais em inglés apenas como referéncia
lexical.

e Para outras areas do conhecimento: o Juri Simulado pode ser adaptado
a temas de Histdria (ex.: julgamentos historicos), Ciéncias (ex.: bioética
e transgénicos), ou Geografia (ex.: disputas territoriais e ambientais).

Essa flexibilidade permite que o professor personalize a atividade
conforme os objetivos de aprendizagem e o perfil da turma. Além disso, as
diferentes realidades escolares podem exigir adaptacdes na metodologia
para garantir que todos os estudantes possam participar ativamente. Essas
questoes, porém, nao diminuem o potencial transformador da proposta, que
pode ser aplicada em diversas disciplinas e ajustada de acordo com as
necessidades do contexto educacional.

Por fim, este eBook reafirma a importancia de educar para além dos
conteudos formais, promovendo a formacao de cidadaos preparados para 0s
desafios do mundo atual. O juri simulado, como elemento central desta
proposta, possibilita o desenvolvimento de uma educacao critica, reflexiva
e voltada para a cidadania, alinhando-se aos principios de uma
aprendizagem significativa. Que este material sirva de inspiracao para
professores e educadores que buscam métodos inovadores e eficazes para
trabalhar temas atuais e complexos em sala de aula.
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MAPAS CONCEITUAIS:

Sdo diagramas que indicam a relagao entre conceitos ou palavras-

conceito;

Essa relacdo dos conceitos é representada por linhas que conectam os

conceitos ou as palavras-conceito;

Sobre as linhas escreve-se conectivos que apontam a relacdo existente
entre os conceitos;

Consegue ser lido por qualquer pessoa.

EXEMPLO DE MAPA CONCEITUAL:

_usadana—— TECNICA PEDAGOGICA|—wtiliza

SALA DE AULA SOFTWARE
CMAP TOOL

revela—__ ESTRUTURAS DO para construgdo de

CONHECIMENTO

PERGUNTAS/PROBLEMAS]|

P repr por

(ESTRUTURAS RELACIONAIS)

delimita a construcdo de

visdo coerente do vivido

podem ser representadas por MAPAS representam

[~ relagdes entre
BLOCOS
HIERARQUICOS

CONCEITUAIS . __}Cm]
sdo requisitos para

[FRASES DE LIGAGAO|

sdo representados por
que conectam as

explicitam relagées

formam exigem SUBSTANTIVOS

aparecem em

PROPOSIGOES
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EXEMPLO DE MAPA CONCEITUAL:

Registrar informagdes
Construir blocos de informagio
Eficiéncia Mapear conceitos e relagdes
Recuperagdo Memorizar
Meméria auxiliar Ma?‘"’ Permitic Gp Raciocinar
Rapidez « Conceitual AF’CAMENTE Compreender
Padronizagio o Resumir
Sinergia »| sintetizar
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MAPAS MENTAIS
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e S3o associacgodes livres de frases, conceitos, palavras, imagens, niumeros e

qualquer outra ideia que vocé queira representar;

* Mapas mentais precisam ser explicados por quem os fez;

e Ndo existem regras e nem precisam dos conectivos entre os conceitos.

FUNDAMENTAL
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EXEMPLO DE MAPA MENTAL.:
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EXEMPLO DE MAPA MENTAL:

CRIAGCAO DIGITAL
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“\g\lma Pe"QUnta?

FIQUE A VONTADE PARA FAZER DESTE UM MOMENTO DE
DEBATE ABERTO A PERGUNTAS E ESCLARECIMENTOS!
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CIDADANIA
DIGITAL

PROF. DANIELA FRACASSO

FUNDAMENTAL

p CETECUCS

ANTERIORMENTE...

e FIZEMOS UM MAPA CONCEITUAL COM O OBIJETIVO DE

CRIACAO DIGITAL

FPFEFTFTIFFFs ) .
IDENTIFICAR O QUE E CIDADANIA DIGITAL PARA VOCES.

e VOCES PONTUARAM MUITO BEM SOBRE O QUE E A
~ CIDADANIA DIGITAL PARA CADA UM DE VOCES. MAS

© g . .
MUITAS DUVIDAS SURGIRAM, TAMBEM, PRINCIPALMENTE
|
SOBRE O QUE E LGPD.

v

4 . ¢« POR ISSO A AULA DE HOJE E PARA TENTARMOS

MINIMIZAR ESSAS DUVIDAS.
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O QUE VAMOS FALAR HOJE:

e PRIVACIDADE ONLINE E PROTECAO DE DADOS;

o
<
~
(6]
fa)
o

<
o
<
o3
(¢)

e DIREITOS E RESPONSABILIDADES ONLINE;

e DIFERENCA ENTRE ANONIMATO E ‘ESCONDER-SE
ATRAS DA TELA";
e LGPD: LEI GERAL DE PROTECAO DE DADOS;

e LEIS BRASILEIRAS IMPORTANTES.

FUNDAMENTAL
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PRIVACIDADE ONLINE E PROTEGCAO DE DADOS:

e PRIVACIDADE ONLINE:
o E UMA QUESTAO CENTRAL NA ERA DIGITAL, ASSEGURA QUE OS INDIVIDUOS
POSSAM USUFRUIR DOS BENEFICIOS DA TECNOLOGIA ENQUANTO MANTEM O
CONTROLE SOBRE SUAS INFORMAGOES PESSOAIS. ISSO INCLUI DADOS COMO:
NOME, ENDEREGCO, INFORMAGCOES DE CONTATO, HISTORICO DE NAVEGAGAO,
PREFERENCIAS PESSOAIS E OUTROS DETALHES QUE PODEM SER ASSOCIADOS A
UMA PESSOA ESPECIFICA. A PROTECAO DE DADOS PESSOAIS E UM PILAR
FUNDAMENTAL PARA GARANTIR A SEGURANCA, LIBERDADE E CONFIANCA DOS
USUARIOS ONLINE.
« IMPORTANCIA DA PRIVACIDADE ONLINE:

o AUTONOMIA E CONTROLE;

FUNDAMENTAL

o PROTEGAO CONTRA RISCOS;

o INTIMIDADE E LIBERDADE. ]
,/

PRIVACIDADE ONLINE E PROTECAO DE DADOS:

u CETECUCS

¢« MOTIVOS PELO QUAL A PRIVACIDADE E FUNDAMENTAL:

o SEGURANGCA DO INDIVIDUO: DADOS PESSOAIS, QUANDO NAS MAOS
ERRADAS, PODEM SER UTILIZADOS PARA ATIVIDADES MALICIOSAS,
INCLUINDO FRAUDES FINANCEIRAS E CRIMES DE IDENTIDADE.

o PREVENGAO DE ABUSOS: EMPRESAS E ORGANIZAGOES PODEM

UTILIZAR DADOS PESSOAIS PARA SEGMENTAGCAO DE MERCADO E

LEIS E CRUCIAL PARA EVITAR PENALIDADES LEGAIS.

-
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PERSONALIZACAO DE SERVICOS. NO ENTANTO, SEM PROTEGCAO @//'z);

@ ADEQUADA, ESSAS INFORMAGCOES PODEM SER ABUSADAS, %;

E}, RESULTANDO EM PRATICAS INVASIVAS OU DISCRIMINATORIAS. o;

o CONFORMIDADE LEGAL: DIRETRIZES PARA O TRATAMENTO ETICO E "";

. LEGAL DE INFORMACOES PESSOAIS. A CONFORMIDADE COM ESSAS Ei
w



DIREITOS E RESPONSABILIDADES ONLINE:

DIREITOS:

e O DIREITO A PRIVACIDADE: OS INDIVIDUOS TEM O DIREITO DE DECIDIR QUAIS
INFORMAGCOES PESSOAIS DESEJAM COMPARTILHAR ONLINE. ELES PODEM DEFINIR
CONFIGURAGCOES DE PRIVACIDADE EM REDES SOCIAIS PARA CONTROLAR QUEM
PODE ACESSAR SUAS POSTAGENS E INFORMAGOES PESSOAIS.

O LIBERDADE DE EXPRESSAO: OS USUARIOS TEM O DIREITO DE EXPRESSAR SUAS

.

OPINIOES E IDEIAS DE FORMA RESPEITOSA. ELES PODEM PARTICIPAR DE
DISCUSSOES ONLINE, COMPARTILHAR SUAS PERSPECTIVAS E CONTRIBUIR PARA

UM AMBIENTE VIRTUAL MAIS DIVERSIFICADO.

O ACESSO A INFORMAGAO: OS ALUNOS TEM O DIREITO DE BUSCAR INFORMAGCOES

ONLINE PARA APRENDIZADO E DESENVOLVIMENTO PESSOAL. ELES PODEM

FUNDAMENTAL

UTILIZAR A INTERNET COMO UMA FERRAMENTA EDUCACIONAL, DESDE QUE

-

RESPEITEM AS NORMAS DE USO RESPONSAVEL.

h CETECUGS

INGLES

DIREITOS E RESPONSABILIDADES ONLINE:

DEVERES:

CRIACAO DIGITAL

« RESPEITO AS NORMAS E REGRAS ONLINE: OS USUARIOS TEM O DEVER DE SEGUIR
AS REGRAS ESTABELECIDAS PELAS PLATAFORMAS ONLINE QUE UTILIZAM. SE UMA
REDE SOCIAL PROIBE O BULLYING, E RESPONSABILIDADE DOS USUARIOS

RESPEITAR ESSA NORMA.

PROTECAO DA PROPRIA IDENTIDADE DIGITAL: CADA USUARIO TEM A
RESPONSABILIDADE DE PROTEGER SUA IDENTIDADE DIGITAL. ISSO INCLUI NAO
COMPARTILHAR INFORMAGOES PESSOAIS SENSIVEIS, COMO ENDEREGO E
NUMEROS DE TELEFONE, EM LOCAIS PUBLICOS OU COM ESTRANHOS ONLINE.

COMBATE AO CYBERBULLYING: TODO USUARIO TEM O DEVER DE AGIR CONTRA O

CYBERBULLYING. CASO VOCES TESTEMUNHEM OU FOREM VITIMAS DESSE

FUNDAMENTAL

COMPORTAMENTO, RELATEM O INCIDENTE AS AUTORIDADES ESCOLARES OU

-

PLATAFORMA ONLINE. APOIEM MEDIDAS PREVENTIVAS.

PAGINA 07
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DIFERENCA ENTRE ANONIMATO E "ESTAR
ESCONDIDO ATRAS DE UMA TELA™:

CRIACAO DIGITAL

ANONIMATO REFERE-SE A CONDICAO DE PERMANECER DESCONHECIDO OU SEM
IDENTIFICAGAO EM DETERMINADO CONTEXTO. NA [INTERNET, O ANONIMATO E
FREQUENTEMENTE ASSOCIADO A CAPACIDADE DE PARTICIPAR DE ATIVIDADES ONLINE SEM
REVELAR A IDENTIDADE REAL. NO ENTANTO, E IMPORTANTE DISTINGUIR ANONIMATO DE
"ESTAR ESCONDIDO ATRAS DE UMA TELA".

PODEMOS NOS ESCONDER ATRAVES DE: PSEUDONIMOS; CONTAS E PERFIS FAKES;

ENTRETANTO ISSO NAO NOS TORNA REALMENTE ANONIMOS NA INTERNET. APESAR
DOS METODOS DE ANONIMATO, MUITAS ATIVIDADES ONLINE DEIXAM RASTROS

DIGITAIS. AUTORIDADES LEGAIS E PROVEDORES DE SERVICOS PODEM RASTREAR E

FUNDAMENTAL

IDENTIFICAR USUARIOS, ESPECIALMENTE EM CASOS DE ATIVIDADES ILEGAIS.

-
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DIFERENGA ENTRE ANONIMATO E "ESTAR
ESCONDIDO ATRAS DE UMA TELA™:

ACREDITAR QUE SE ESTA COMPLETAMENTE ESCONDIDO NA INTERNET PODE LEVAR A

-
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COMPORTAMENTOS IRRESPONSAVEIS. VULNERABILIDADES NA SEGURANGA DIGITAL PODEM

EXPOR A IDENTIDADE DE USUARIOS QUE PENSAVAM ESTAR TOTALMENTE ANONIMOS.

A MAIORIA DAS PLATAFORMAS ONLINE ESTABELECE TERMOS DE SERVIGO QUE PROIBEM O

USO DE CONTAS FALSAS OU ATIVIDADES PREJUDICIAIS. OS USUARIOS QUE VIOLAM ESSAS

NORMAS PODEM TER SUAS CONTAS SUSPENSAS OU ENCERRADAS.

O ANONIMATO NAO DEVE SER USADO COMO DESCULPA PARA COMPORTAMENTOS
PREJUDICIAIS OU ILEGAIS. E FUNDAMENTAL QUE OS USUARIOS AJAM DE MANEIRA
ETICA E RESPONSAVEL, RECONHECENDO QUE SUAS AGOES ONLINE TEM IMPACTOS

REAIS.

FUNDAMENTAL

p CETECUCS

LGPD: LEI DE PROTEC/

O QUE E? E PARA QUE SERVE?

*«E UMA LEGISLAGAO BRASILEIRA QUE VISA PROTEGER OS DIREITOS
FUNDAMENTAIS DE LIBERDADE E PRIVACIDADE DAS PESSOAS. ELA ESTABELECE
REGRAS SOBRE A COLETA, ARMAZENAMENTO, TRATAMENTO, E
COMPARTILHAMENTO DE DADOS PESSOAIS POR ORGANIZACOES PUBLICAS E

PRIVADAS QUE ATUAM NO BRASIL.

A LGPD TAMBEM ESTABELECE PRINCIPIOS QUE PODEM SER RELEVANTES PARA

CASOS DE INVASAO DE CONTAS EM REDES SOCIAIS E CYBERBULLYING.

TEM COMO OBIJETIVO PRINCIPAL GARANTIR QUE AS INFORMAGOES PESSOAIS DOS
CIDADAOS SEJAM TRATADAS DE MANEIRA ETICA, TRANSPARENTE E SEGURA. ELA

OFERECE AOS INDIVIDUOS MAIOR CONTROLE SOBRE SEUS PROPRIOS DADOS E

FUNDAMENTAL

ESTABELECE PADROES PARA AS ORGANIZAGCOES LIDAREM COM INFORMAGOES

PESSOAIS, PROMOVENDO UMA INTERNET MAIS SECURA E RESPEITOSA.

PAGINA 10
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LGPD: LEI DE PROTEGCAO DE DADOS

PRINCIPAIS PONTOS:

e CONSENTIMENTO INFORMADO: AS ORGANIZAGCOES DEVEM OBTER O
CONSENTIMENTO CLARO E ESPECIFICO DOS TITULARES DOS DADOS ANTES DE
COLETAR E PROCESSAR SUAS INFORMAGOES.

* DIREITOS DOS TITULARES: CONCEDE AOS TITULARES DOS DADOS UMA SERIE DE
DIREITOS, INCLUINDO O ACESSO AOS DADOS, A CORRECAO DE INFORMAGOES
INCORRETAS E A EXCLUSAO DE DADOS DESNECESSARIOS.

* FINALIDADE ESPECIFICA: AS ORGANIZAGCOES SO PODEM COLETAR DADOS PARA
FINALIDADES ESPECIFICAS E LEGITIMAS, INFORMANDO CLARAMENTE AOS

TITULARES O MOTIVO DA COLETA.

FUNDAMENTAL

-
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PRINCIPAIS PONTOS:

* RESPONSABILIDADE DAS ORGANIZAGOES: AS ORGANIZAGCOES SAo
RESPONSAVEIS POR ADOTAR MEDIDAS DE SEGURANGA PARA PROTEGER OS
DADOS PESSOAIS E NOTIFICAR AS AUTORIDADES EM CASO DE INCIDENTES DE
SEGURANCA.

e TRANSFERENCIA INTERNACIONAL DE DADOS: ESTABELECE REGRAS PARA A
TRANSFERENCIA DE DADOS PESSOAIS PARA OUTROS PAISES, ASSEGURANDO QUE
OS MESMOS PADROES DE PROTEGCAO SEJAM MANTIDOS.

e AUTORIDADE NACIONAL DE PROTEGCAO DE DADOS (ANPD): FOI CRIADA A ANPD,

UMA ENTIDADE RESPONSAVEL POR FISCALIZAR E APLICAR A LGPD, GARANTINDO

FUNDAMENTAL

O CUMPRIMENTO DA LEGISLAGAO.

-
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LEIS BRASILEIRAS IMPORTANTES:

INGLES

¢ MARCO CIVIL DA INTERNET (LEI N° 12.965/2014): MARCO CIVIL DA INTERNET
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ESTABELECE PRINCIPIOS, DIREITOS E DEVERES PARA O USO DA INTERNET NO
BRASIL. EMBORA NAO TRATE ESPECIFICAMENTE DE CYBERBULLYING, ELE

ESTABELECE REGRAS RELACIONADAS A PRIVACIDADE E SEGURANGA ONLINE.

e ARTIGO 21: ESTE ARTIGO TRATA DA INVIOLABILIDADE DA INTIMIDADE E DA VIDA
PRIVADA, ASSEGURANDO QUE A VIOLAGAO DESSE DIREITO PODE RESULTAR EM

RESPONSABILIZAGAO CIVIL E CRIMINAL.

e ARTIGO 22: REFERE-SE A PROTECAO DA PRIVACIDADE DO USUARIO E AO SIGILO

FUNDAMENTAL

DE SUAS COMUNICAGOES PRIVADAS PELA INTERNET.

g CETECUGS
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LEIS BRASILEIRAS IMPORTANTES:

* O CODIGO PENAL BRASILEIRO (DECRETO-LEI N° 2.848/1940): O CODIGO PENAL

CRIACAO DIGITAL

ABORDA QUESTOES MAIS ESPECIFICAS RELACIONADAS A CRIMES VIRTUAIS,
INCLUINDO CASOS DE INVASAO DE DISPOSITIVOS E CRIMES CONTRA A HONRA,

QUE PODEM INCLUIR SITUAGOES DE CYBERBULLYING.

e ARTIGO 154-A: TRATA DO CRIME DE INVASAO DE DISPOSITIVO INFORMATICO, QUE

PODE INCLUIR A INVASAO DE CONTAS EM REDES SOCIAIS.

e ARTIGOS 138 A 140: REFEREM-SE AOS CRIMES CONTRA A HONRA, QUE ENGLOBAM

CALUNIA, DIFAMAGAO E INJURIA, PODENDO SER APLICADOS EM CASOS DE

FUNDAMENTAL

CYBERBULLYING.

n CETECUGS
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DIGITAL
CITIZENSHIP

TEACHER DANIELA FRACASSO

FUNDAMENTAL

p CETECUGS

PREVIOUSLY...

e WE CREATED A CONCEPTUAL MAP WITH THE AIM OF

CRIACAO DIGITAL

VPFEFTFTIFFFs
IDENTIFYING WHAT DIGITAL CITIZENSHIP MEANS TO

YOU.

! «YOU POINTED OUT VERY WELL ABOUT DATA
&

\
)

¢

PROTECTION, SECURE PASSWORDS, AND NOT
DISCLOSING PERSONAL INFORMATION. BUT MANY
DOUBTS ALSO AROSE, MAINLY ABOUT WHAT LGPD

IS.

FUNDAMENTAL

* THEREFORE, THE OBJECT OF TODAY'S CLASS IS TRY

TO MINIMIZE THESE DOUBTS.
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WHAT ARE WE GOING TO TALK
ABOUT TODAY?

ONLINE PRIVACY AND DATA PROTECTION;

4
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ONLINE RIGHTS AND RESPONSIBILITIES:;

THE DIFFERENCE BETWEEN ANONYMITY AND
"HIDING BEHIND THE SCREEN";
LGPD: GENERAL DATA PROTECTION LAW;

IMPORTANT BRAZILIAN LAWS.

FUNDAMENTAL

n CETECUCS

ONLINE PRIVACY AND DATA PROTECTION:

e ONLINE PRIVACY:
o ONLINE PRIVACY IS A CENTRAL ISSUE IN THE DIGITAL AGE, ENSURING THAT
INDIVIDUALS CAN ENJOY THE BENEFITS OF TECHNOLOGY WHILE MAINTAINING
CONTROL OVER THEIR PERSONAL INFORMATION. THIS INCLUDES DATA SUCH AS
NAME, ADDRESS, CONTACT INFORMATION, BROWSING HISTORY, PERSONAL
PREFERENCES, AND OTHER DETAILS THAT CAN BE ASSOCIATED WITH A SPECIFIC
PERSON. THE PROTECTION OF PERSONAL DATA IS A FUNDAMENTAL PILLAR TO
ENSURE THE SECURITY, FREEDOM, AND TRUST OF ONLINE USER€<
* IMPORTANCE OF ONLINE PRIVACY:

o AUTONOMY AND CONTROL;

o PROTECTION AGAINST RISKS;

FUNDAMENTAL

o INTIMACY AND FREEDOM.

|
PAGE 04 '
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ONLINE PRIVACY AND DATA PROTECTION:

* REASONS WHY PRIVACY IS FUNDAMENTAL:

g CETECUCS

o INDIVIDUAL SECURITY: PERSONAL DATA, WHEN IN THE WRONG
HANDS, CAN BE USED FOR MALICIOUS ACTIVITIES, INCLUDING
FINANCIAL FRAUD AND IDENTITY CRIMES.

o

PREVENTION OF ABUSES: COMPANIES AND ORGANIZATIONS CAN USE
PERSONAL DATA FOR MARKET SEGMENTATION AND SERVICE
@ CUSTOMIZATION. HOWEVER, WITHOUT ADEQUATE PROTECTION, THIS
INFORMATION CAN BE ABUSED, RESULTING IN [INVASIVE OR
|E; DISCRIMINATORY PRACTICES.

LEGAL COMPLIANCE: GUIDELINES FOR THE ETHICAL AND LEGAL

»

HANDLING OF PERSONAL INFORMATION. COMPLIANCE WITH THESE

FUNDAMENTAL

LAWS IS CRUCIAL TO AVOID LEGAL PENALTIES.

-
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ONLINE RIGHTS AND RESPONSIBILITIES:

RIGHTS:

e RIGHT TO PRIVACY: INDIVIDUALS HAVE THE RIGHT TO DECIDE WHICH PERSONAL
INFORMATION THEY WANT TO SHARE ONLINE. THEY CAN SET PRIVACY SETTINGS
ON SOCIAL NETWORKS TO CONTROL WHO CAN ACCESS THEIR POSTS AND
PERSONAL INFORMATION.

FREEDOM OF EXPRESSION: USERS HAVE THE RIGHT TO EXPRESS THEIR OPINIONS

AND IDEAS RESPECTFULLY. THEY CAN PARTICIPATE IN ONLINE DISCUSSIONS,
SHARE THEIR PERSPECTIVES, AND CONTRIBUTE TO A MORE DIVERSE VIRTUAL
ENVIRONMEN.

ACCESS TO INFORMATION: STUDENTS HAVE THE RIGHT TO SEEK INFORMATION

ONLINE FOR LEARNING AND PERSONAL DEVELOPMENT. THEY CAN USE THE

FUNDAMENTAL

INTERNET AS AN EDUCATIONAL TOOL, AS LONG AS THEY RESPECT THE NORMS OF

RESPONSIBLE USE.

p CETECUCS

ONLINE RIGHTS AND RESPONSIBILITIES:

INGLES

CRIACAO DIGITAL

RESPONSIBILITIES:

e RESPECT FOR ONLINE NORMS AND RULES: USERS HAVE THE DUTY TO FOLLOW
THE RULES SET BY THE ONLINE PLATFORMS THEY USE. IF A SOCIAL NETWORK
PROHIBITS BULLYING, IT IS THE USERS' RESPONSIBILITY TO RESPECT THIS NORM.

* PROTECTION OF ONE'S DIGITAL IDENTITY: EACH USER HAS THE RESPONSIBILITY

TO PROTECT THEIR DIGITAL IDENTITY. THIS INCLUDES NOT SHARING SENSITIVE
PERSONAL INFORMATION, SUCH AS ADDRESSES AND PHONE NUMBERS, IN PUBLIC
PLACES OR WITH STRANGERS ONLINE.

e COMBATTING CYBERBULLYING: EVERY USER HAS THE DUTY TO ACT AGAINST

CYBERBULLYING. IF YOU WITNESS OR ARE A VICTIM OF THIS BEHAVIOR, REPORT

FUNDAMENTAL

THE INCIDENT TO SCHOOL AUTHORITIES OR ONLINE PLATFORMS. SUPPORT

PREVENTIVE MEASURES.

g CETECUCS

DIFFERENCE BETWEEN ANONYMITY AND
"HIDING BEHIND A SCREEN":

ANONYMITY: REFERS TO THE CONDITION OF REMAINING UNKNOWN OR UNIDENTIFIABTE"IN

CRIACAO DIGITAL

A CERTAIN CONTEXT. ON THE INTERNET, ANONYMITY IS FREQUENTLY ASSOCIATED WITH
THE ABILITY TO PARTICIPATE IN ONLINE ACTIVITIES WITHOUT REVEALING ONE'S REAL
IDENTITY. HOWEVER, IT IS IMPORTANT TO DISTINGUISH ANONYMITY FROM "HIDING BEHIND

A SCREEN".

WE CAN HIDE THROUGH: PSEUDONYMS; FAKE ACCOUNTS AND PROFILES:

HOWEVER, THIS DOES NOT TRULY MAKE US ANONYMOUS ON THE INTERNET. DEg

METHODS OF ANONYMITY, MANY ONLINE ACTIVITIES LEAVE DIGITAL TRACES.
AUTHORITIES AND SERVICE PROVIDERS CAN TRACK AND IDENTIFY USERS, ESPECIA

FUNDAMENTAL

CASES OF ILLEGAL ACTIVITIES.

-
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DIFFERENCE BETWEEN ANONYMITY AND "HIDING
BEHIND A SCREEN":

BELIEVING THAT ONE IS COMPLETELY HIDDEN ON THE INTERNET CAN LEAD TO

INGLES

IRRESPONSIBLE BEHAVIORS. VULNERABILITIES IN DIGITAL SECURITY CAN EXPOSE THE
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IDENTITY OF USERS WHO THOUCHT THEY WERE COMPLETELY ANONYMOUS.

MOST ONLINE PLATFORMS ESTABLISH TERMS OF SERVICE THAT PROHIBIT THE USE OF FAKE

ACCOUNTS OR HARMFUL ACTIVITIES. USERS WHO VIOLATE THESE NORMS CAN HAVE THEIR

ACCOUNTS SUSPENDED OR TERMINATED.

ANONYMITY SHOULD NOT BE USED AS AN EXCUSE FOR HARMFUL OR ILLEGCAL
BEHAVIORS. IT IS ESSENTIAL THAT USERS ACT IN AN ETHICAL AND RESPONSIBLE

MANNER, RECOGNIZING THAT THEIR ONLINE ACTIONS HAVE REAL IMPACTS.

FUNDAMENTAL

p CETECUCS

WHAT IS IT? AND WHAT IS IT FOR?

e [T IS BRAZILIAN LEGISLATION THAT AIMS TO PROTECT THE FUNDAMENTAL RIGHTS
OF FREEDOM AND PRIVACY OF INDIVIDUALS. IT ESTABLISHES RULES ON THE
COLLECTION, STORAGE, PROCESSING, AND SHARING OF PERSONAL DATA BY

PUBLIC AND PRIVATE ORCANIZATIONS OPERATING IN BRAZIL.

THE LCPD ALSO ESTABLISHES PRINCIPLES THAT MAY BE RELEVANT FOR CASES OF

ACCOUNT INVASION ON SOCIAL NETWORKS AND CYBERBULLYING.

ITS MAIN OBJECTIVE IS TO ENSURE THAT CITIZENS' PERSONAL INFORMATION IS
TREATED ETHICALLY, TRANSPARENTLY, AND SECURELY, OFFERING INDIVIDUALS
GREATER CONTROL OVER THEIR DATA AND ESTABLISHING STANDARDS FOR

ORGCANIZATIONS TO HANDLE PERSONAL INFORMATION, PROMOTING A SAFER AND

FUNDAMENTAL

MORE RESPECTFUL INTERNET.

p CETECUGCS
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LGPD: GENERAL DATA PROTECTION LAW

MAIN POINTS:

e INFORMED CONSENT: ORGANIZATIONS MUST OBTAIN CLEAR AND SPECIFIC
CONSENT FROM DATA SUBJECTS BEFORE COLLECTING AND PROCESSING THEIR
INFORMATION.

e DATA SUBIJECTS' RIGHTS: GRANTS DATA SUBJECTS A SERIES OF RIGHTS,
INCLUDING ACCESS TO DATA, CORRECTION OF INCORRECT INFORMATION, AND
DELETION OF UNNECESSARY DATA.

e SPECIFIC PURPOSE: ORGANIZATIONS CAN ONLY COLLECT DATA FOR SPECIFIC
AND LEGITIMATE PURPOSES, CLEARLY INFORMING DATA SUBJECTS ABOUT THE

REASON FOR COLLECTION.

FUNDAMENTAL
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MAIN POINTS:
e ORGANIZATIONS' RESPONSIBILITY: ORGANIZATIONS ARE RESPONSIBLE FOR
ADOPTING SECURITY MEASURES TO PROTECT PERSONAL DATA AND NOTIFYING

AUTHORITIES IN CASE OF SECURITY INCIDENTS.

¢ INTERNATIONAL DATA TRANSFER: ESTABLISHES RULES FOR THE TRANSFER OF
PERSONAL DATA TO OTHER COUNTRIES, ENSURING THAT THE SAME PROTECTION
STANDARDS ARE MAINTAINED.

* NATIONAL DATA PROTECTION AUTHORITY (ANPD): THE ANPD WAS CREATED, AN
ENTITY RESPONSIBLE FOR SUPERVISING AND ENFORCING THE LGPD, ENSURING

COMPLIANCE WITH THE LEGISLATION.

PAGE 12

IMPORTANT BRAZILIAN LAWS:

¢ MARCO CIVIL DA INTERNET (LAW NO. 12,965/2014): MARCO CIVIL DA INTERNET
ESTABLISHES PRINCIPLES, RIGHTS, AND DUTIES FOR THE USE OF THE INTERNET IN
BRAZIL. ALTHOUGH IT DOES NOT SPECIFICALLY ADDRESS CYBERBULLYING, IT SETS

RULES RELATED TO PRIVACY AND ONLINE SECURITY.

e ARTICLE 21: THIS ARTICLE ADDRESSES THE INVIOLABILITY OF INTIMACY AND

PRIVATE LIFE, ENSURING THAT THE VIOLATION OF THIS RIGHT CAN RESULT IN CIVIL

AND CRIMINAL LIABILITY.

e ARTICLE 22: REFERS TO THE PROTECTION OF USER PRIVACY AND THE

CONFIDENTIALITY OF THEIR PRIVATE COMMUNICATIONS ON THE INTERNET.

IMPORTANT BRAZILIAN LAWS:

e BRAZILIAN PENAL CODE (DECREE-LAW NO. 2,848/1940): THE PENAL CODE
ADDRESSES MORE SPECIFIC ISSUES RELATED TO VIRTUAL CRIMES, INCLUDING
CASES OF DEVICE INVASION AND CRIMES AGAINST HONOR, WHICH CAN INCLUDE

SITUATIONS OF CYBERBULLYING.

e ARTICLE 154-A: ADDRESSES THE CRIME OF DEVICE INVASION, WHICH CAN

INCLUDE THE INVASION OF SOCIAL NETWORK ACCOUNTS.

e ARTICLES 138 TO 140: REFER TO CRIMES AGAINST HONOR, ENCOMPASSING
SLANDER, DEFAMATION, AND INSULT, WHICH CAN BE APPLIED IN CASES OF

CYBERBULLYING.

FUNDAMENTAL
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ANY QUESTIONS?

FUNDAMENTAL
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